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Innovationen und Perspektiven 

• Ungenutzte Ressourcen von Kontollern können zur 
Erhöhung der Sicherheit im Automotive- bzw. Avionik- 
Umfeld verwendet werden ohne Zusatzkosten oder 
Mehrgewicht zu verursachen 

• Dezentrale Auswertung von Daten dient der 
gemeinsamen Erkennung von Anomalien im System  

• Zusa ̈tzliche Sammlung von Daten in Forensics Centern 
für erweiterte Diagnosen, wie Root-Cause-Analysen von 
Vorfällen  

• Beru ̈cksichtigung von Datenschutzaspekten bereits in 
der Entwurfsphase  

 

Partner 

 Erhaltung sicherheitskritischen Funktionen in der 
Flugzeugkabine mittels Anomalieerkennungssystemen

 Dezentralisierung bisher zentralisierter Funktionen

 Verwendung von Software-Defined Networking

Anwendungsfall 1: Flugzeugkabine

Decentralized Anomaly Detection

  Assoziierte Partner

Partner

 Neu in Kraft getretene Datenschutzgrundverordnung
(ab 25.05.2018 in allen EU-Mitgliedstaaten)

 Untersuchung der erhobenen und verwendeten Daten im 
Hinblick auf gesetzliche Bestimmungen

 Berücksichtigung IT-Sicherheitsrechtlicher Vorgaben

 Erstellung eines Datenschutz- und Zugriffskonzepts

Datenschutzrechtliche Aspekte

 Ungenutzte Ressourcen von Contollern können zur 
Erhöhung der Sicherheit im Automotive- bzw. Avionik-
Umfeld verwendet werden ohne Zusatzkosten oder 
Mehrgewicht zu verursachen

 Dezentrale Auswertung von Daten dient der 
gemeinsamen Erkennung von Anomalien im System 

 Zusätzliche Sammlung von Daten in Forensics Centern für 
erweiterte Diagnosen, wie Root-Cause-Analysen von 
Vorfällen

 Berücksichtigung von Datenschutzaspekten bereits in der 
Entwurfsphase

Innovationen und Perspektiven

 Dient als Grundlage zur Schaffung präziser 
Kommunikations- und Datenmodelle

Gemeinsames abstraktes Systemmodell

 Kommunikation von Fahrassistenzsystemen

 Anforderungen und Architekturen der dezentralen 
Anomalieerkennungsmechanismen 

 Erfüllung aller Anforderungen der funktionalen Sicherheit

 Nutzung von Time-Sensitive Networking Technologien

Anwendungsfall 2: Automotive

Koordinator:

Dr. Fabien Geyer
Airbus Group Innovations
+49 (0) 89 607-23625
fabien.geyer@airbus.com

Website:

 https://www.net.in.tum.de/
sites/decade/

Förderung: BMBF

Bereich: Erkennung und Aufklärung von IT-
Sicherheitsvorfällen

Projektträger: VDI/VDE-IT

Koordinator: Airbus Defence & Space GmbH

Laufzeit: Juni 2016 - Mai 2019 (36 Monate)

Volumen: 4,3 Mio. €

Eckdaten Weitere Informationen Kontakt

Gefördert vomGefördert vom

Lo
ka

le
 R

es
so

ur
ce

n

B
an

d
b

re
it

e

Kr
it

ik
al

it
ät

 d
er

 D
at

e
n

 b
zg

l. 
D

at
e

ns
ch

ut
z

W
is

se
n

 ü
b

er
 d

as
 S

ys
te

m

A
n

za
h

l v
o

n 
D

at
en

p
u

nk
te

n

Geräte
 Plausibilitätschecks

Areal
 Überwachung des 

Areals
 Plausibilitätschecks 

im Areal

Subsystem
 Erweiterte 

Vergleiche und 
Überwachung

 Vergleich gg. Historie

System
 Systemweite 

Diagnosen

Supersystem 

 Anomalieerkennungs 

bzw. Diagnose-Cloud

Gateway / Firewall

Domain ControllerDomain ControllerDomain Controller Domain Controller

Engine
Control

Batterie
M anagement

Inverter

…

Airbag

ABS / ESP

ACC

…

Seat
Control

Door
M odule

Air Condition

…

Head
Unit

Antenna
M odule

Connectivity
ECU

…

Dezentrale und autonome Anomalieerkennung
durch ungenutzte Rechenkapazitäten

 Erhaltung sicherheitskritischen Funktionen in der 
Flugzeugkabine mittels Anomalieerkennungssystemen

 Dezentralisierung bisher zentralisierter Funktionen

 Verwendung von Software-Defined Networking

Anwendungsfall 1: Flugzeugkabine

Decentralized Anomaly Detection

  Assoziierte Partner

Partner

 Neu in Kraft getretene Datenschutzgrundverordnung
(ab 25.05.2018 in allen EU-Mitgliedstaaten)

 Untersuchung der erhobenen und verwendeten Daten im 
Hinblick auf gesetzliche Bestimmungen

 Berücksichtigung IT-Sicherheitsrechtlicher Vorgaben

 Erstellung eines Datenschutz- und Zugriffskonzepts

Datenschutzrechtliche Aspekte

 Ungenutzte Ressourcen von Contollern können zur 
Erhöhung der Sicherheit im Automotive- bzw. Avionik-
Umfeld verwendet werden ohne Zusatzkosten oder 
Mehrgewicht zu verursachen

 Dezentrale Auswertung von Daten dient der 
gemeinsamen Erkennung von Anomalien im System 

 Zusätzliche Sammlung von Daten in Forensics Centern für 
erweiterte Diagnosen, wie Root-Cause-Analysen von 
Vorfällen

 Berücksichtigung von Datenschutzaspekten bereits in der 
Entwurfsphase

Innovationen und Perspektiven

 Dient als Grundlage zur Schaffung präziser 
Kommunikations- und Datenmodelle

Gemeinsames abstraktes Systemmodell

 Kommunikation von Fahrassistenzsystemen

 Anforderungen und Architekturen der dezentralen 
Anomalieerkennungsmechanismen 

 Erfüllung aller Anforderungen der funktionalen Sicherheit

 Nutzung von Time-Sensitive Networking Technologien

Anwendungsfall 2: Automotive

Koordinator:

Dr. Fabien Geyer
Airbus Group Innovations
+49 (0) 89 607-23625
fabien.geyer@airbus.com

Website:

 https://www.net.in.tum.de/
sites/decade/

Förderung: BMBF

Bereich: Erkennung und Aufklärung von IT-
Sicherheitsvorfällen

Projektträger: VDI/VDE-IT

Koordinator: Airbus Defence & Space GmbH

Laufzeit: Juni 2016 - Mai 2019 (36 Monate)

Volumen: 4,3 Mio. €

Eckdaten Weitere Informationen Kontakt

Gefördert vomGefördert vom

Lo
ka

le
 R

es
so

ur
ce

n

B
an

db
re

it
e

Kr
it

ik
a

lit
ä

t 
de

r 
D

at
en

 b
zg

l. 
D

at
e

ns
ch

ut
z

W
is

se
n

 ü
be

r 
d

as
 S

ys
te

m

A
n

za
h

l v
on

 D
at

en
p

u
nk

te
n

Geräte
 Plausibilitätschecks

Areal
 Überwachung des 

Areals
 Plausibilitätschecks 

im Areal

Subsystem
 Erweiterte 

Vergleiche und 
Überwachung

 Vergleich gg. Historie

System
 Systemweite 

Diagnosen

Supersystem 

 Anomalieerkennungs 

bzw. Diagnose-Cloud

Gateway / Firewall

Domain ControllerDomain ControllerDomain Controller Domain Controller

Engine
Control

Batterie
Management

Inverter

…

Airbag

ABS / ESP

ACC

…

Seat
Control

Door
Module

Air Condition

…

Head
Unit

Antenna
Module

Connectivity
ECU

…

Dezentrale und autonome Anomalieerkennung
durch ungenutzte Rechenkapazitäten

Assoziierte Partner 

Szenario 1: Flugzeugkabine 

• Erhaltung sicherheitskritischen Funktionen in der 
Flugzeugkabine mittels Anomalieerkennungssystemen 

• Dezentralisierung bisher zentralisierter Funktionen 
• Verwendung von Software-Defined Networking  

 

Szenario 2: Fahrzeug 

• Kommunikation von Fahrerassistenzsystemen 
• Anforderungen und Architekturen der dezentralen 

Anomalieerkennungsmechanismen 
• Erfüllung aller Anforderungen der funktionalen 

Sicherheit 
• Nutzung von Realtime Networking Technologien 

Zwischenergebnisse 

DecADe Ethernet Switch CAN-Anomalieerkennung 
Mototron 

Wissenschaftliche Ergebnisse 

• 22 Publikationen in den Bereichen: 
• Anomaly Detection und Machine Learning 
• Distributed Systems 
• Security und Privacy 

 
 
 
 
 
 
 

• Referenzen und weitere Infos auf unserer Webseite 

Decentraliced Anomaly Detection

Gefördert vom
Betreut vom

Laufzeit

01.06.2016 – 31.05.2019

Koordinator

Technische Universität München

Bereich

Erkennung und Aufklärung von IT-Sicherheitsvorfällen

Ziel

Dezentrale und autonome Anomalieerkennung durch 

ungenutzte Rechenkapazitäten

Projekteckdaten

• Ungenutzte Ressourcen von Controllern können zur 

Erhöhung der Sicherheit im Automotive- bzw. Avionik-

Umfeld ohne Zusatzkosten oder Mehrgewicht verwendet 

werden

• Dezentrale Auswertung von Daten dient der gemeinsamen 

Erkennung von Anomalien im System

• Zusätzliche Sammlung von Daten in Forensics-Centern für 

erweiterte Diagnosen, wie Root-Cause-Analysen von 

Vorfällen

• Berücksichtigung von Datenschutzkonzepten bereits in der 

Entwurfsphase

• Kontinuierliche Betrachtung des Privatsphärenschutzes und 

Erstellung eines Datenschutz- und Zugriffskonzepts

Innovationen

Partner

Assoziierte Partner

Kontakt Michael Heigl

THD michael.heigl@th-deg.de

Martin Schramm (Projektleiter THD)

martin.schramm@th-deg.de

DecADe https://www.net.in.tum.de/sites/decade/

Information

• Hierarchisch angeordnete dezentrale Anomalieerkennung

mittels dem Machine Learning Verfahren Isolation Forest

• Betrachtung verschiedener Vorverarbeitungsverfahren für 

die Anomalieerkennung (z.B. FPGA-basiert)

• Weiterentwicklung einer von der Nachricht entkoppelten 

Nachrichtenauthentifizierung und Erweiterung um 

Sampling- und Regulationsmethodiken

• Analyse auf aggregierten Alarmen verschiedenster 

Erkennungsmaßnahmen

• Automatisierte Reaktionsausführung auf Vorfälle

• Untersuchung zweier Kommunikationsframeworks zum 

Austausch der beteiligten Komponenten

• Visualisierung der Netzwerktopologie angereichert mit 

Informationen der Vorfallserkennung

Forschungsaktivitäten an der THD

Eckdaten 

Förderung: BMBF 
Bereich: Erkennung und Aufklärung von IT-Sicherheitsvorfällen 
Projektträger: VDI/VDE-IT 
Koordinator: Technische Universität München 
Laufzeit: Juni 2016 – Mai 2019 (36 Monate) 
Volumen: 4,3 Mio € 

Kontakt 

Koordinator:  
Dr. Fabien Geyer 
Technische Universität München 
+49 (0) 89 289 18037 
fgeyer@net.in.tum.de 

 

Weitere Informationen 

URL:              https://www.net.in.tum.de/sites/decade/   


