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Zusammenfassung—Die Analyse von Verkehrsmessda- auch bosartigem Verkehr eingesetzt. Einen guier-
ten erfolgt heutzutage meist auf der Basis von Statistiken blick iIber verschiedene Verkehrsmessmethoden und de-
Uber das Verkehrsaufkommen oder die Verkehrszusam- ren Anwendungen bietet beispielsweise Ziviani [1]
mensetzung. sowie aufgrund von Eigenschaften einzel_ner Heutige Analyseverfahren beruhen auf den Verkehrs-
Verkehrsstrome oder Pakete. AuBer Acht gelassen wird oo iaten und daraus abgeleiteten KenngroRen und Sta-
dabei haufig, dass der gemessene Verkehr das Ergebnlstistiken die fUr einzelne oder aggregierte Verkehmst™
einer Interaktion oder eines Datenaustausches auf An- ’ }
wendungsschicht ist. Dabei ist in vielen Bllen nicht die €rhoben werden. Durch eine Betrachtung der Verkehrs-
Analyse des Verkehrs von eigentlichem Interesse, sondernstrome kdnnen aber nur bedingt Aussagen tber den
die Untersuchung des Zustands oder des Verhaltens der Zustand und das Verhalten der Anwendung gemacht
Anwendung. werden. Insbesondere kann anhand der Verkehrsmessda-

Durch Modellierung und Transformation von Lasten ist ten nicht direkt darauf geschlossen werden, in welchen
es mbglich, den Zusammenhang zwischen Ankunftsprozes- zeitlichen Abstanden Datenblocke senderseitig von der
sen auf der Anwendungsschicht gnd den rgsultlerenden Anwendung zum Versand an die Transportschicht gege-
Ankunitsprozessen auf der Vermittungsschicht zu be- o, \rden und wie groR diese Datenblacke waren. Sol-
schreiben. Der vorliegende Beitrag besdiftigt sich mit der . . . .. .
Umkehrung dieser Transformation und ihrer praktischen Ch_e Kenntnisse sind aber interessant, um beispielsweise
Umsetzung bei der Verkehrsmessung. Ziel ist es, an- Leistungsbewertungen und Lastprognosen vornehmen zu
hand von gemessenen Paketgsimen auf Eigenschaﬁen der kbnnen Odel’ Vel‘kehrSStrbme einem bestimmten Anwen-
urspriinglichen Auftragsstréome auf Anwendungsschicht dungstyp zuordnen zu konnen.
schlielen zu lbnnen. Dazu werden insbesondere Metho-  Abschnitt Il gibt eine kurze Einfilhrung in die Mo-
den zur Rekonstruktion von Langeneigenschaften nach dellierung von Lasttransformationen, mit denen ein An-
der Segmentierung bzw. Fragmentierung von Auftégen |ynftsstrom an einer Schnittstelle im System oder Netz-
vorgestelit und bewertet. werk auf einen Ankunftsstrom an einer nachfolgenden
(tieferliegenden) Schnittstelle abgebildet werden kann.
Insbesondere lasst sich durch die Lasttransformation der

Uber heutige Rechnernetze wird eine immer groReZesammenhang zwischen dem Auftragsstrom, den die
Vielzahl von unterschiedlichen Anwendungen undnwendungsschicht an die Transportschicht Ubergibt,
Diensten abgewickelt. Das dadurch verursachte Vemd dem daraus resultierenden Paketstrom auf Vermitt-
kehrsaufkommen ist fUr die betroffenen Netzbetreiber disngsschicht beschreiben.
Uberlagerung verschiedener Verkehrsstrome zwischerDie Abbildung von solchen Auftragsstromen auf Pa-
kommunizierenden Endsystemen sichtbar. So wird dietstrome wurde in vorangegangen Arbeiten bereits in-
Messung dieser Verkehrsstrome beispielsweise zu Abnsiv untersucht [2]-[4]. In diesem Beitrag betrachten
rechnungszwecken genutzt oder um angesichts dynawir nun die umgekehrte Richtung, um anhand von Mes-
scher Veranderungen im Verkehr die richtigen Netzmatngen von Paketstromen Aussagen Uber die ursachli-
nagemententscheidungen treffen zu konnen. In letztdren Auftragsstrome machen zu kdnnen. Im Speziellen
Zeit wird die Verkehrsmessung zudem zunehmend zgeht es darum, aus den Verkehrsmessdaten die Auf-
schnellen Erkennung von Storungen, Anomalien odeagslangen zuriickzugewinnen. Dies ist deshalb not-
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wendig, da langere Auftrage durch Segmentierung u
Fragmentierung auf mehrere Pakete unterteilt werdg
wodurch die Auftragslangen im Paketstrom nicht meh
direkt gemessen werden kénnen. In Abschnitt 11l gehé
wir auf dieses Problem naher ein und stellen zwegi

Abgangsstrom
IF6

Reassemblierungsmodul

SchichtS; _;
Verfahren zur Rekonstruktion der Auftragslangen var. [Header-Generierungsmodul
Das erste Verfahren lasst sich weitgehend unabhan LT - | IF4
von den verwendeten Transport- und Vermittlungspr — A ]

Kommunikationsnetz

tokollen einsetzen, wahrend das zweite Verfahren aul

spezielle Eigenschaften von TCP zuriickgreift und nur

fur TCP-Verkehr verwendet werden kann. Abb. 1. Paketubertragung als Sequenz von Transformatione
Die Rekonstruktionsverfahren wurden in ersten Ex-

perimenten mit MPEG-Videostromen und Web-Verkehr

untersucht. In Abschnitt IV stellen wir die Experiment¥erwenden wir typisierte Auftrage sowie eine typabhan-

vor und diskutieren die Ergebnisse. AbschlieBend wifige Menge von Auftragsattributen. Aufbauend auf Defi-

in Abschnitt V ein Fazit gezogen und ein Ausblick aufition 1 werden fiir die folgenden Untersuchungen zwei

Verbesserungs- und praktische Anwendungsmbglichk@assen von Transformationen definiert, die jeweils die

ten gegeben. Auftrage bzw. deren zeitliche Eigenschaften betreffen.
Hierbei erfolgt die Lasttransformation von Primar- zu
[I. LASTTRANSFORMATION UND IHRE Sekundarlast.

INVERTIERUNG 1) Wir definieren eine Auftragstransformation als Ab-

Im folgenden Abschnitt erfolgt die Beschreibung von bildung 74, welche eine Sequenz von Primarlast-
Verarbeitungsvorgangen in Rechnernetzen als Lasttrans-  auftragenA? = (a?, ...,a%,) auf eine Sequenz von
formationen, sowie die Rekonstruktion von Lasteigen-  Sekundarlastauftrages® = (a5,...,a5) fur eine
schaften als deren Invertierung. Hierbei wird zunachst gegebene Lasttransformation abbildet.
der allgemeine methodische Ansatz beschrieben. Dar-
aufhin erfolgt die Beschreibung der im vorliegenden Ty AP — A®
Beitrag behandelten Rekonstruktion von Auftragslangenz)
als inverse Transformation. Um (inverse) Transformatio-
nen formal beschreiben zu kdonnen, wird Last, wie in
Definition 1 [5] dargestellt, definiert.

Definition 1: Die LastL = L(E, S, IF,T) wird defi-
niert als eine Sequenz von Auftragen, die wahrend des
Beobachtungsintervalls an das Bediensystes durch

seine Umgebungtr tbergeben werden. Die AuftrageHierauf aufbauend seien inverse Transformationen defi-
werden Uber die SchnittstelleF" ibergeben, welche daspijert a|5TX1 bzw. TE1’ wobei nicht davon ausgegangen
Bediensystem von seiner Umgebung trennt. O werden kann, dass diese eindeutig sind.
Die Last kann somit durch eine Sequenz von AuftragenDie beschriebenen Vorgange sind in Abbildung 1
a; einer Auftragsmenged, die wahrend des betrachteschematisch dargestellt: Durch Fragmentierung, Header-
ten ZeitintervallsT™ eintreffen, beschrieben werden. FliGenerierung und Verzogerungen werden sowohl Paketei-
wohldefinierte Lasten sei der Ankunftsprozess definiggénschaften als auch die zeitliche Abfolge verandert. Die
als Tupel aus Ankunftszeitpunktenund den Auftragen so hervorgerufene Veranderung der Lastcharakteristiken
;. bezeichnen wir ald asttransformatiorvon Primar- zu
Sekundarlast. Um ein moglichst exaktes Bild der Cha-
{apti)lai € Aty <tp < . <ty h v €T (1) rakteristiken der untransfo?mierten Last zu erhalten, gil
Einzelne Auftragea; kdnnen hierbei beispielsweisees somit, die vorgenommenen Lasttransformationen zu
Dateniibertragungs- oder Verbindungsaufbauwiinsdheertieren. Dies wird in Abbildung 1 durch die mit-—!
reprasentieren und sind Ankunftszeitpunkten (bezogéberschriebenen Pfeile symbolisiert.
auf die entsprechende Schnittstelle) zugeordnet. Um eind-ur Lasten, die alBatch Markovian Arrival Pro-
detaillierte Spezifikation der Auftrage zu ermoglichercessedeschrieben werden kénnen, konnten eine Reihe

Die Transformation des zeitlichen Verhaltens
sei als Abbildung der Ankunftszeitpunkte der
Primarlast7? = (¢}, ...,t%;) auf die Ankunftszeit-
punkte der Sekundarlagt® = (tf,...,t5) defi-
niert.
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Abb. 2. (Inverse) Transformation von Auftragsattributem TCP/IP-Protokollstapel

von Transformationsvorgangen als Abbildungen auf s@bbildungen der Attribute tblich, wobei sich die Abbil-
chen Prozessen erfolgreich modelliert werden [2]-[4dungen auch auf Attribute mehrerer Auftrage beziehen
Daruber hinaus soll nun die inverse Lasttransformati&dnnen. Zusatzlich zum aktuellen Auftrag beeinflusst in
systematisch betrachtet werden. Die Invertierung vaerelen Fallen der Zustand des Netzes und des Endsy-
Lasttransformationsprozessen kann hierbei zur Rekatems sowie die Historie (in Form von vorangegangenen
struktion von Eigenschaften der an ein nicht direkt beoBuftragen) die Abbildung. Dies wird im unteren Tell
achtbares System tibergebenen Auftrage genutzt werdem Abbildung 2 ersichtlich, in dem flr einige typische

Im Folgenden soll zunachst aufgezeigt werden, weldtribute der einzelnen Schichten beispielhaft die dazu-
che Typen von inversen Transformationen in Rechné€horigen Transformationen dargestellt sind. Hier wird
netzen existieren und welche Informationen zu inréeutlich, dass der Zustand der Umgebung haufig eine
Durchfuihrung benotigt werden. Hierauf aufbauend weyichtige Rolle bei der Abbildung von Auftragsattributen
den in Abschnitt Il inverse Transformationen zur ReSPielt. Zum Beispiel kann die Abbildung von IP- auf

konstuktion von Lasteigenschaften auf der VermittlungMAC-Adresse, als Folge von Routing-Entscheidungen

und Transportschicht vorgeschlagen. oder bei dynamischer Adressvergabe, Uber der Zeit vari-
) . . . ieren. Dies erschwert wiederum die Rekonstruktion der
Wie bei der Lasttransformation kann zunachst zwi- . . . , N

. ) . . Adressattribute der hoheren Schichten zu einem spateren
schen einer inversen Transformation des zeitlichen V%r- itpunkt

haltens und von Attributen unterschieden werden, wobei

in vielen Fallen Zusammenhange zwischen den beidenm Falle des Segmentierungsprozesses im TCP-Modul
Transformationstypen bestehen. Wahrend im Kontexffo|gt die Abbildung eines Langenattributes auf mehrere
des zeitlichen Verhaltens hauptsachlich eine Veramieruatiripute an der nachfolgenden Schnittstelle. Dabei wird
der Zwischenankunftszeiten der Auftrage von Interesgg \Vorgeschichte in Form von im Puffer verbliebenen
ist, ergeben sich in Bezug auf die Auftragsattribute eing,ten miteinbezogen. Abhangig davon, ob der Puffer mit
Vielzahl von méglichen Transformationen. dem Versenden des Paketes geleert werden kann, erfolgt

Eine Maoglichkeit besteht darin, die verschiedenemeben der Abbildung des Langenattributs des Auftrags
Transformationen anhand der betroffenen Attribute auf das Langenattribut des TCP-Segments auch die Ab-
unterschieden, wie es im oberen Teil von Abbildung Rildung auf das PUSH-Flag [6]. Dies impliziert, dass die
dargestellt ist. Es ist erkennbar, dass in der Redeékonstruktion von Attributen an hoheren Schnittstel-
nicht von einerl:1-Abbildung der Attribute ausgegan-len ausgehend von mehreren Attributen an den unteren
gen werden kann. Es sind sowohil- als auchl:n- Schnittstellen moglich sein kann.
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[1l. REKONSTRUKTION VON AUFTRAGSLANGEN k—'\
Anwendungs-

S S s e

Auf Anwendungsschicht verlauft der Datenaustausch sene s _"?\ A\\\\\

. . s . . . \ AN NN
zwischen zwei Rechnern iiblicherweise nicht zeichen- TCP 2.' D) e
oder byteweise sondern in Einheiten von groReren Da- TCP-Header —>{ MSS [+~ ssT
tenblocken. Fur einen solchen Datenblock verwenden —  — — — — ——— — —

.. . . . . . IP S ] ] ]
wir im Folgenden den BegrifAuftrag (hier im Sinne ei- T “>{<mTU-
nes Sendeauftrags), wie er in Abschnitt Il im Zusammen-
hang mit dem Modell der Lasttransformation eingefiihrt a) TCP-Segmentierung
wurde. Die Paketlangen, die an tieferen Schnittstellen
des Protokollstapels beobachtet werden konnen, ent- Anwendungs- e
sprechen typischerweise nicht mehr den Auftragslangen schicht _ —————
auf Anwendungssschicht. Dies hangt zum einen mit ’ aza+8 N
der Kontrollinformation zusammen, die in Abhangig- UDP
keit von den verwendeten Protokollen hinzugefiigt wird. e N NN

. . . . — i i Y e wn e e
Zum anderen |s_t in paketvgrmlttelten Netzen durch die P 2'_:,_}:)-:,-:,
Protgkolle auf tieferen Schichten im Allgemeinen eine IP-Header  f4— | | <mTu -
maximale Paket- oder Rahmenlange vorgegeben, die
nicht Uberschritten werden darf. b) IP-Fragmentierung eines UDP-Datagramms
Die Paketlangenbeschrankung auf der Vermittlungs- Abb. 3. Unterteilung von Auftragen

schicht wird durch dieMaximum Transmission Unit
(MTU) angegeben. Die MTU gibt die maximale Lange
der Protocol Data Unit (PDU) auf der Vermittlungs- Lange die MSS uberschreitet, wird in mehrere Segmente
schicht an, was der Paketlange inklusive der Kontrofiler Lange MSS und gegebenenfalls ein zusatzliches
information der Vermittlungsschicht entspricht. Nacktrzeres Segment unterteilt. Die Unterteilung ist hier
Abzug der Byteanzahl, die fur die Kontrollinformatiornicht an 8-Byte-Grenzen gebunden. Durch den Algorith-
benotigt wird, ergibt sich eine maximale Nutzdatenlgngeus von Clark [9] wird verhindert, dass der Empfanger
die je Paket Ubertragen werden kann, also die maxima&i@ Empfangsfenster unterhalb der MSS anbietet und da-
Lange derService Data Uni{SDU). Falls die Lange ei- durch den Versand eines kleineren Segments provoziert.
nes Auftrags die maximale Nutzdatenlange tiberschyeitfe€P-Segmentierung und IP-Fragmentierung von UDP-
muss der Auftrag in kleinere Blocke unterteilt werdenDatagrammen werden in Abbildung 3 veranschaulicht.
Beim Internet-Protokoll (IP) wird die Unterteilung Die Kenntnis der Auftragslangen ist notwendig, um
durch die IP-Fragmentierung realisiert, wobei die Nutzlie Last auf Anwendungsschicht modellieren zu kdnnen.
daten stets nach einem Vielfachen von 8 Byte geteilt wetfudem ermoglichen die Auftragslangen Rickschlusse
den [7]. Die IP-Fragmentierung auf Senderseite kommatf das Benutzer- bzw. Anwendungsverhalten, die durch
zum Einsatz, wenn ein Auftrag mit dem Transportprdetrachtung der Paketlangen alleine unter Umstanden
tokoll UDP versendet wird und das UDP-Datagrammicht moglich waren. Insbesondere gleichen sich die
die maximale IP-Nutzdatenlange uberschreitet. W&hn Paketlangenverteilungen fur ganz unterschiedliche- Auf
die maximale Nutzdatenlange eines IP-Paketes ist, teriédgslangenverteilungen sehr stark, wenn die mittlere
man so fiir ein UDP-Datagramm der Lange- M nach Auftragslange grof3er al¥/ ist. Dies wird im folgenden
der Unterteilungn = |a/ (8| M/8])| Pakete maximaler Unterabschnitt IlI-A an einem Beispiel illustriert.
Lange und gegebenenfalls ein weiteres kirzeres PakeDanach stellen wir in den Unterabschnitten 11I-B
das die tbrigen Bytes des UDP-Datagramms enthalt.und 1lI-C zwei Moglichkeiten vor, wie sich Auf-
Bei Verwendung von TCP wird durch Segmentragslangen anhand der im Netzwerk beobachtbaren Pa-
tierung auf Transportschicht eine senderseitige IRete rekonstruieren lassen. Als Voraussetzung fir beide
Fragmentierung vermieden. Die maximale Nutzdderfahren ist es erforderlich, dass die Pakete einem
tenlange eines TCP-Segments wivthximum SegmentAuftragsstrom zugeordnet werden konnen. Im Falle von
Size (MSS) genannt. Die MSS wird so gewahlt, dagdDP und TCP liefert die Kombination aus IP-Adressen
nach Hinzunahme der IP/TCP-Kontrollinformation di&nd Porthummern einen Schlissel, mit dem eine solche
MTU nicht Gberschritten wird [8]. Ein Auftrag, desserzuordnung vorgenommen werden kann. Ein Multiple-
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A. Fragmenthngen verschiedener Auftragsigenvertei-
lungen
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Betrachtet man die Auswirkungen der Fragmentieruiz **
bzw. Segmentierung auf die Langen der resultierendg **
Fragmente, so lasst sich beobachten, dass die Fr °
mentlangenverteilungen transformierter Auftragsseo
keine grofen Unterschiede aufweisen, wenn ein grofi@p s Empirische Verteilung der Auftragslangen fiir= 6000
rer Anteil der Auftragslangen die maximale Nutzdadinks) sowie zweites Momenin. der Fragmentlangen fur ver-
tenlange M (ibersteigt. Dies gilt selbst dann, Wenﬁchiedeng AuftragfslangenverteiIungen in Abhangigkeit j nach
die Auftragslangenverteilungen sehr unterschiedliod si” 29mentierung mit/ = 1500 (rechts)
(val. [2], [3]), wie im Folgenden anhand dreier Vertei-
lungstypen illustriert wird. , .

Fur die Verteilung der Auftragslangen werden dig" Rekon§truktlon der Auftragsigen durch Messung

. . L von Pakethngen

folgenden drei Verteilungen angenommen: eine Nor-
malverteilung (V), eine negative Exponentialverteilung Um eine allgemeine Anwendbarkeit zu gewahrleisten,
(F) und eine Pareto-Verteilung?). Die Standardabwei- verwendet das hier vorgestellte Verfahren zur Rekon-
chungen seien in Abhangigkeit vom Erwartungswegrt struktion der Auftragslangen nur die Langen der in den
gegeben durclvy = 0,255, o = j undop = 2,2j. Paketen enthaltenen Nutzdaten. Das Verfahren ist damit
Abbildung 4 zeigt links die Verteilungsfunktionen fiirweitgehend unabhangig vom verwendeten Protokoll. Im
j = 6000 und rechts das zweite Moment (d.h. das mitFalle von IP und TCP heil3t dies insbesondere, dass keine
lere Quadrat) der Auftragslangen in Abhangigkeit yon Header-Felder ausgewertet werden, die von der Frag-
Unterteilt man die Auftrage in Fragmente der maximalenentierung (z.B.More Fragmentd-lag im IP-Header)
Lange M = 1500, erhalt man die in Abbildung 5 bzw. Segmentierung (z.B. TCP-Flags, Sequenznummern)
gezeigten Kurven fur die Verteilungsfunktionen fiii=  beeinflusst werden. Neben der Lange der Nutzdaten ist
6000 (links) und das zweite Moment der Fragmentlangeauch die Reihenfolge mafgeblich, in der die Pakete
(rechts). Die Verteilungsfunktion der Fragmentlangen ibeobachtet wurden. Die beobachtete Reihenfolge der
fur j = 6000 nahezu identisch, wahrend sich die VertePakete muss dabei nicht unbedingt der Reihenfolge
lungsfunktionen der Auftragslangen deutlich unterschientsprechen, mit der die Pakete urspriinglich gesendet
den. Auch das zweite Moment der Auftragslangen weisturden. Welche Fehler sich durch solche Reihenfolge-
je nach Verteilung deutlich unterschiedliche Verlaufg awertauschungen ergeben konnen, wird am Ende dieses
wahrend das zweite Moment der Fragmentlangen fAbschnitts erlautert.
j > M fur alle Verteilungen nahezu identisch ist. Als weitere Voraussetzung fur das Verfahren muss

Um verschiedene Auftragslangenverteilungen untetie senderseitige Begrenzung der Nutzdatenlange
scheiden zu konnen, ist also eine Rekonstruktion erfirekannt sein, bei TCP also die MSS. Ist diese Begren-
derlich. In den folgenden Abschnitten werden daflir zweung nicht bekannt, kann sie aus der grof3ten beobach-
Verfahren sowie eine Methode zur Approximation ddeten Nutzdatenlange geschlossen werden. Eine weitere
Momente der Auftragslangen vorgestellt. Moglichkeit ist, Hintergrundwissen Uber die maximale

o 2000 4000 | 6000 8000 10000

500 1000
Fragmentlange



Rahmenlange der verwendeten Sicherungsschicht zu vgr-= 0 ergeben. Um diesem Problem zu begegnen,
wenden und daraud/ abzuschatzen. Beim gangigekann man entweder im Nachhinein alle rekonstruierten
IEEE-802.3-Standard fur drahtgebundenes Ethernet Agtftrage mit Lange O entfernen oder im Vorhinein den
die MTU beispielsweise 1500 Byte, bei PPPd®ifit- untersuchten Paketstrom auf Pakete beschranken, die
to-Point Protocol over Etherng{10], das bei DSL zum Nutzdaten enthalten (d.k. > 0).
Einsatz kommt, 1492 Byte. Wie bereits erwahnt, ergibt Bei der Rekonstruktion der Auftragslangen konnen
sich die maximale Nutzdatenlange aus der Differe@s verschiedenen Grinden Fehler auftreten. Wie bereits
zwischen MTU und der Lange der Kontrollinformatiorerwahnt, wird eine Auftragsgrenze nicht erkannt, wenn
der Vermittlungsschicht und ggf. auch der Transportie Auftragslange: ein Vielfaches vonV/ ist. Als Folge
schicht. Bei IP-Fragmentierung entspricht die Kontrollwird die Auftragslange falschlicherweise zur Lange des
information dem IP-Header, der bei IP-Version 4 ohngarauffolgenden Auftrags hinzugezahlt. Die Wahrschein-
Optionsfelder 20 Byte lang ist. Bei TCP-Segmentierurighkeit fur einen solchen Fehler betré@; unter der
kommt in jedem Paket der TCP-Header hinzu, der ebelanahme, dass der Rest der Division M gleichverteilt
falls ohne Optionsfelder eine Lange von 20 Byte besitan [0; M — 1] ist.
Optionsfelder werden allerdings gerade bei TCP haufigWeitere Fehler ergeben sich dadurch, dass der beob-
verwendet (z.B. die Zeitstempel-Option, die zur Laufachtete Paketstrom nicht unbedingt dem gesendeten Pa-
zeitermittlung verwendet wird), so dass weitere Bytdetstrom entsprechen muss. Reihenfolgevertauschungen
fur den TCP-Header reserviert werden und die MS®n Paketen konnen zu Fehlern fihren, wenn sie tber
entsprechend kleiner ausfallt. Im Gegensatz zum TCfuftragsgrenzen hinweg erfolgen. Pakete, die auf dem
Header kommt der 8 Byte lange UDP-Header nichfeg vom Sender zum Messpunkt verloren gegangen sind
in jedem IP-Paket sondern nur zu Beginn eines UDPder aus einem anderen Grund nicht beobachtet wurden,
Datagramms vor. Wird in jedem UDP-Datagramm eifithren zu kleineren Auftragslangen oder einer kleineren
vollstandiger Auftrag versendet, verlangert sich satigt Auftragsanzahl.
Auftragslange aus Sicht von IP um 8 Byte. SchlieB3lich kbnnen verschiedene Transportprotokoll-
Die Langen der zu einem Auftragsstrom gehorefechanismen dazu fuhren, dass die rekonstruierte Auf-
den Pakete seiep,ps,..., die zugehorigen Nutzda-tragsfolge nicht der Auftragsfolge auf Anwendungs-
tenlangenly, l», - --. Das Rekonstruktionsverfahren baschicht entspricht. Offensichtlich ist dies dann der Fall,
siert nun darauf, dass die Grenze zwischen zwei aufenn verloren gegangene Pakete wiederholt tibertragen
einanderfolgenden Auftragen im Paketstrom durch eerden. Bei TCP gibt es darliber hinaus noch folgende
Paket sichtbar wird, das die maximale Nutzdatenlangéfekte:
nicht ausnutzt, d.n,; < M. Bei unveranderter Lange der « Der Algorithmus von Nagle [11] fuhrt dazu, dass
Kontrollinformation ist dann die Paketlange < MTU. Segmente, die kirzer als MSS sind, nur dann ver-
Die Grenze kann allerdings dann nicht erkannt werden, schickt werden, wenn der Empfang aller voran-
wenn die Auftragslange genau einem Vielfachen der gegangenen Segmente bestatigt wurde. Wenn der

maximalen Nutzdatenlangk/ entspricht und somit am Nagle-Algorithmus aktiv ist, werden somit neue
Ende des Auftrags kein Paket nicht-maximaler Lange Auftrage im TCP-Sendepuffer akkumuliert, wenn
auftritt. Seien nuni; (j = 1,2,...) die Positionen der der vorangegangene Auftrag noch nicht vollstandig

Pakete nicht-maximaler Nutzdatenlange im Paketstrom versandt wurde.
(I;, < M). Die Lange ;) desj-ten Auftragsa; lasst « Umgekehrt kann die TCP-Flusskontrolle dazu
sich dann durch Aufsummieren der Nutzdatenlangen der fuihren, dass wahrend des Versandes eines grofl3en

Paketei;_; + 1 bis i; rekonstruieren: Auftrags Segmente unterhalb der MSS auftreten.
‘ Grund hierfur ist, dass der Sender mit diesem Seg-

. K ment das Empfangsfenster seit der letzten Quittie-

aj = Z I (2) rung ausgeschopft hat und bis zur nachsten Quittie-

k=i;_1+1 . o
K rung keine zusatzlichen Daten senden darf.

Diese Formel funktioniert auch fiir die Lange des erstene Schlief3lich kann auch der Sendepuffer so dimensio-
Auftrags a1, wenn maniy = 0 setzt. niert sein, dass er keinem ganzzahligen Vielfachen
Bei Protokollen, die Kontrollinformation in Paketen  der MSS entspricht. Bei vollstandiger Fullung ent-
ohne Nutzdaten austauschen (z.B. TCP), kdonnen sich steht also ebenfalls ein Segment unterhalb der MSS.
durch die Rekonstruktion zusatzliche Auftrage der Léing Abgesehen von der senderseitigen Unterteilung kann



es zudem auf dem Pfad zwischen Sender und Messputikt Indizes der Segmente mit gesetztem PUSH-Flag.

zu einer zusatzlichen Fragmentierung langer Pakete koBetzt man zusatzlicky, = 0, lasst sich die Lange des

men, wenn auf einem Pfadabschnitt eine kleinere MTjdten Auftrags allgemein wie folgt rekonstruieren:

gilt als vom Sender angenommen. Nur wenn dieser A ‘
o . . . , Qj = Si;41 — Si,_,+1 3

zusatzliche Fragmentierungsschritt bekannt ist, kanne ! !

durch eine zweistufige Anwendung des vorgestelltéMie man sieht, werden in obiger Formel die Sequenz-

Verfahrens die urspriinglichen Auftragslangen zurigskghUmmern der Segmente verwendet, die auf die Segmente

wonnen werden. Da die kleinste MTU auf dem Pfafit gesetztem PUSH-Flag folgen.

aber meist im Vorhinein bestimmt wird [12], treten Di€ Sequenznummern und die Langen der Nutzdaten

Fragmentierungen im Netz sehr selten auf. l;, die in den Segmenten transportiert werden, stehen in
Generell nicht zu erkennen sind Akkumulationen ur@iner direkten Beziehung:
Unterteilungen von Auftragen, die von einem Protokoll li = sit1 — Si (4)

oberhalb der Transportschicht vorgenommen Werdeé]étzt man Gleichung (4) in (3) ein, lassen sich die

Beispiele hierfur sind daRipelining und dasChunking . A ; .
bei HTTP 1.1 [13]. Pipelining erlaubt, mehrere AnfrageAuftragsIangen a_LusschllerSI_lch mit Informationen aus den
' ' ' gdegmenten bestimmen, bei denen das PUSH-Flag gesetzt

oder Antworten hintereinander weg zu verschicken, WIE
allerdings von vielen Browsern nicht standardmafig ver-" .
wendet. Beim Chunking wird eine Antwort in mehrere G = (si; +1i;) = (81,00 +1i,) ®)
Abschnitte unterteilt, die nacheinander gesendet werd&amit diese Formel auch fur die Lange des ersten
Auftragsa; funktioniert, wird nun aber die Position des
C. Rekonstruktion der Auftragsigen durch Verwen- ersten Bytes des ersten Auftrags benotigt. Diese ergibt
dung des TCP-PUSH-Flags sich aus der initialen Sequenznummgrdie der Sender

In der urspriinglichen Version von TCP ist eine Pusllem Empfanger wahrend des Verbindungsaufbaus in
Funktion vorgesehen, mit der die Anwendungsschictinem Paket mit gesetztem SYN-Flag mitgeteilt hat. Auf
TCP anweisen kann, die Uibergebenen Daten sofort ssuwird die Langel, = 1 addiert, um das SYN-Paket zu
verschicken, auch wenn dadurch moglicherweise ein kiestatigen.
zes Segment entsteht, das mit weiteren Daten aufgefilllDie Berechnung der Auftragslangen aus den Sequenz-
werden konnte. Dem Empfanger wird durch Setzéwimmern hat drei wichtige Vorteile gegeniiber dem
des PUSH-Flags im TCP-Header signalisiert, dass diifsummieren von Nutzlasten:
empfangenen Daten sofort an die Anwendungsschiche Die Beobachtung des Paketstroms kann sich auf
zu Ubergeben sind und dies dem Sender durch eine Segmente mit gesetztem SYN- oder PUSH-Flag
Quittierung bestatigt werden soll. Die Push-Funktion beschranken.
findet heute in der Praxis keine Anwendung mehr unde Nur dann, wenn ein Segment mit gesetztem PUSH-
wird von vielen TCP-Socket-Implementierungen nicht  Flag verloren geht bzw. unbeobachtet bleibt, wird
angeboten. RFC 1122 [14] schreibt fur diesen Fall vor, eine Auftragsgrenze nicht erkannt.
dass der Sender das PUSH-Flag dann zu setzen hat, wern Ubertragungswiederholungen von Segmenten ohne
mit dem Versand des TCP-Segments der Sendepuffer gesetztes PUSH-Flag haben keinen Einfluss auf die
geleert wurde. Dies hat zur Folge, dass bei der TCP- rekonstruierten Auftragslangerubertragungswie-
Segmentierung eines Auftrages das letzte Segment mit derholungen von Segmenten mit gesetztem PUSH-
einem PUSH-Flag versehen wird, womit sich die Auf- Flag werden dadurch erkannt, dass sich eine Auf-
tragsgrenzen erkennen lassen. tragslanger; < 0 ergibt.

Die Auftragslangen konnen wie im vorherigen Ab- Fehler treten dadurch auf, dass das PUSH-Flag haufig
schnitt beschrieben durch Aufsummieren der Nutzdauch bei Segmenten gesetzt wird, die nicht das Ende
tenlangen, die zwischen zwei Auftragsgrenzen beobaeines Auftrags enthalten. Die TCP-Implementierung von
tet werden, rekonstruiert werden. Fiir eine genauere Réaux setzt beispielsweise das PUSH-Flag beidber-
rechnung kann auf die Sequenznummern im TCP-Head@gung einer grof3eren Datenmenge in regelmaligen
zurtickgegriffen werden. Die Sequenznummer gibt dibstanden, um mit alten TCP-Implementierungen kom-
Position des ersten Bytes der Nutzdaten an, die in eingatibel zu sein, die die Daten erst nach Erhalt des PUSH-
Segment transportiert werden. Seienss,... die Se- Flags an die Anwendungsschicht weitergeben. Des Wei-
guenznummern der versendeten Segmenteiurigl ...  teren kann der in Abschnitt I11-B skizzierte Fall auftreten



dass der Sendepuffer voll ist. In diesem Fall setzt deis k-ten Potenzsumme vody ausdriicken:
Sender in dem Segment, das den Puffer vollstandig
fullt, das PUSH-Flag, um damit eine Quittierung vom  M* & L MRS o
Empfanger zu erzwingen. N 4 (dj +1)" = N Z <Z> Zdj ©)
Durch den Nagle-Algorithmus kann es wieder zu einer = =0 =1
Akkumulation von Auftragen im Sendepuffer kommerf;ur die Berechnung aller unteren und oberen Schranken
die nicht erkannt werden kann. Unterteilungen und Akér die Momentel bis & der Auftragslangen missen
kumulationen von Auftragen oberhalb der Transporélso nur die erste big-te Potenzsumme vod; und
schicht kénnen ebenfalls nicht erkannt werden. die Anzahl der AuftrageV Uber die Dauer eines Flows
hinweg berechnet und gespeichert werden.
Fur kleine mittlere Auftragslangen, insbesondere flr
Flow-basierte Messprozesse sind darauf ausgelegt, < M, stellen die Momente der Paketlangen eine
eine feste Anzahl von Messwerten und Statistiken pgute Naherung fur die Momente der Auftragslangen dar.
Flow zu erheben. Die Speicherung einer beliebigéa die Momente der Paketlangen stets kleiner als die
Anzahl an rekonstruierten Auftragslangen ist in dieseemtsprechenden Momente der Auftragslangen sind, ergibt
Fall nicht moglich. Als Alternative konnen aber Statisich hierdurch eine weitere untere Schrankerfijr.
stiken Uber die Folge der rekonstruierten Auftragslange

D. Momente der rekonstruierten Auftrageben

IV. BEWERTUNG DER

ai,...,ay erhoben werden, wie zum Beispiel die mitt-
lere Auftragslange bzw. ganz allgemein die Momente REKONSTRUKTIONSALGORITHMEN
my. Im folgenden Abschnitt soll die Genauigkeit der vor-
1 N " gestellten Rekonstruktionsalgorithmen betrachtet wer-
my = NZ% (6) den. Bevor die vorgeschlagenen Verfahren auf auf-
g=1 gezeichneten HTTP-Verkehr angewendet werden, soll

Da N im Voraus nicht bekannt ist, miissen uber digunachst die langenbasierte Rekonstruktion unter wei-
Dauer eines Flows hinweg die Momentensum@mf testgehend kontrollierbaren Rahmenbedingungen unter-
mitgefilhrt werden, die schnell extrem groRe Wergicht werden. Hierzu wurde dié&bertragung eines
auRerhalb des darstellbaren Zahlenbereichs annehdfétEG-4-Videos in einem 100Mbit-Ethernet-LAN tber
kdnnen. Diesem Problem kann dadurch begegnet w&fP nachgestellt. Es wurden Traces mit Zwischenan-
den, dass die Auftragslange nicht in Byte angegebkunftszeiten und Auftragslangen genutzt, welche unter
sondern als ganzzahliges Vielfaches einer groReren [DE8] erhaltlich sind. Wahrend der Messung wurden Pa-
teneinheit approximiert wird. kete mit der jeweils durch den Trace vorgebenen Lange
Im Folgenden wird der Fall betrachtet, dass die Aufind Zwischenankunftszeit versendet. Die genutzten Vi-
tragslange durch das grofte ganzzahlige Vielfathder deotraces wiesen eine konstante Zwischenankunftszeit
maximalen Nutzdatenlang&/ approximiert wird, das von 40ms auf und die Auftragslange war variabel. Die

kleiner als die rekonstruierte Langs ist: MSS betrug 1448 Byte; die Messung erfolgte empfanger-
X seitig mithilfe des Werkzeugspdump
max {Md;} < a; = d; = {EJ ) Die Ergebnisse der Messung sind fur den Filin
d; €N M Bean in Abbildung 6 dargestellt. Im linken Teil der

Falls die Auftragslange nach dem Verfahren aus Unté¥bbildung sind die empirischen Verteilungen der Pa-
abschnitt 1lI-B bestimmt wird, entspricht; der Anzahl ketlangen dargestelit. Es ist zu erkennen, dass die
der Pakete mit maximaler Nutzdatenlange zwischen zwe§gdmente nicht maximaler Lange mit guter Naherung
Paketen nicht-maximaler Lange. Fir dage Moment dleichverteilt sind. Weitere Experimente mit anderen
der Auftragslangen lassen sich mit den Potenzsumnf@dketiangenverteilungen fuhrten zu vergleichbaren Re-

v v in denen grofRe Pakete (relativ zur MSS) hinreichend
Mk 5 M* . wahrscheinlich sind. Dies steht im Einklang mit den
N Zdj S mg < N Z(dj +1) (8) in Abschnitt IlI-A gezeigten Resultaten bezuglich der
j=1 J=1

Fragmentierung von Auftragen, deren Langen vorgebe-
Die obere Schranke fur déste Moment lasst sich durchnen, theoretischen Verteilungen entsprachen. Im rechten
Anwendung des Binomischen Lehrsatzes mit der erstégil der Abbildung sind die empirischen Verteilungen



Tabelle |

O; 0: ERGEBNISSE DER IANGENBASIERTENREKONSTRUKTIONEN MIT
o o M = max(l;)
o o de.wikipedia.org www.debian.org
Sos 5 oe Empfangene Auftrage 696 181
gos Zos Rekonstruierte Auftrage 1216 183
%‘“ é“ davon korrekt 425 179
=0 =0° tatsichl. Primarlast Falsche Rekonstruktionen 791 4
oz oz ) li < MSS, a; = 4096 224 0
01 0.1 - - - - Rekonstruktion lz < MSS, &j 75 4096 567 4
Paketlangg By te] Auftragslange{ By te]
Abb. 6. Empirische Verteilung der Paketlangen biiertragung
. . R link hori K Tabelle Il
eines MPEG-4Videos tber TCP (links) und dazugehorige Rekon-  gocepy ssE DERREKONSTRUKTIONEN BASIEREND AUF
struktion der Auftragslangenverteilung (rechts) PUSH-FAAGS
de.wikipedia.org  www.debian.org
Empfangene Auftrage 696 181
der ursprunglichen Auftragslangen sowie die empirischBedko”Stflli'eftek'°~Uft“’519e 12;5 236
Verteilung der gemaR Paketlangen rekonstruierten Aufz_2von korrekt al 139
N . . Falsche Rekonstruktionen 833 97
tragslangen dargestellit. E_s ist zu erkennen, d_ass (_jlesqi < MSS, a; = 4096 224 0
fast ohne Fehler rekonstruiert werden kann — die beiden I; = M SS mit PUSH-Flag 29 55
Kurven sind kaum unterscheidbar. li < MSS, a; # 4096 580 42

In einem weiteren Experiment wurden die vorge-
schlagenen Algorithmen auf aufgezeichneten Webver-
kehr angewendet, welcher aus HTTP-Anfragen (Version
1.1) an die Servede.wikipedia.ordpzw. www.debian.org werten geringer als bede.wikipedia.org Dabei zeigen
resultierte. Die Aufzeichnung des Verkehrs erfolgte wigich Unterschiede zwischen den beiden Methoden: die
der empfangerseitig mitcpdump Als Referenzwerte |angenbasierte Rekonstruktion liefert bessere Ergebnis
wurden die Langen der einzelnen HTTP-Nachrichtefls die Rekonstruktion anhand der PUSH-Flags.
vom Server aus dem Feldontent-lengthder HTTP-  |n den Tabellen | und Il ist einé&bersicht tiber die
Header extrahiert. Um eine moglichst gute VergleictErgebnisse der beiden Experimente dargestellt. In den
barkeit der HTTP-Headerdaten und der Langen der fsten beiden Zeilen werden jeweils die tatsachliche Auf-
aufgezeichneten Verkehr enthaltenen HTTP-Auftrage #iagsanzahl und die Anzahl der rekonstruierten Auftrage
gewahrleisten, wurde der Browser-Cache deaktiviert. gegeniibergestellt. Darunter werden die rekonstruierten

Der Vergleich der rekonstruierten Auftragslangen miuftrage in korrekt und falsch rekonstruierte Langen
den tatsachlichen Auftragslangen ist in Abbildung Zufgeschlisselt. Aus den Tabellen ist ersichtlich, dass i
dargestellt. Zur Rekonstruktion wurden die beiden in déyeiden Fallen durch die langenbasierte Rekonstruktion
Abschnitten [11-B und 11I-C vorgeschlagenen Methodesowohl eine hohere Anzahl an korrekten Rekonstruk-
verwendet. Im oberen Teil der Abbildung wurde fur diéonen als auch eine geringere Zahl von fehlerhaften
langenbasierte Rekonstruktion die maximale Nutzdatefdftragslangen erreicht werden. Wie in Abschnitt I11-B
lange, welche innerhalb der jeweiligen TCP-Verbindunigereits angesprochen, kdnnen im Falle der langenba-
auftrat, als Paramete¥/ angenommen. In den unterersierten Rekonstruktion zwei Auftrage zusammengefasst
Diagrammen wurde mif\/ = 1360 ein fester Wert fur werden, falls die Lange des ersten Auftrags genau
die maximale Nutzdatenlange verwendet. der maximalen Nutzdatenlange entspricht. Dieser Fall

Im Falle vonde.wikipedia.orgst zu beobachten, dasdritt in den hier zugrunde liegenden Daten einmal auf
die langenbasierte Rekonstruktion und die Rekonstrukie.wikipedia.ory Alle anderen fehlerhaft rekonstru-
tion mithilfe des PUSH-Flags nahezu gleiche Ergelierten Auftragslangen kommen dadurch zustande, dass
nisse liefern. Der Vergleich mit den Langen, welcheinzelne groRere Auftrage als mehrere kleine Auftrage
aus den HTTP-Headern entnommen wurden, zeigt aufgefasst werden.
lerdings, dass insbesondere die Wahrscheinlichkeit furDiesbezuglich wurden in den Abschnitten 1lI-B
hohe Auftragslangen unterschatzt wird. Im Falle vomnd IlI-C mogliche Fehlerquellen der Rekonstruktions-
www.debian.orgst die Abweichung von den Referenzverfahren diskutiertUber die tatsachlichen Ursachen der



in unseren Experimenten aufgetretenen falschen Rekc | ‘ _de.wikipedia.org
struktionen kdnnen wir einige Vermutungen anstellen. § | Ir—“""_' -
beobachten wir beispielsweise bdg.wikipedia.orgein 2 _| |

haufiges Auftreten von falsch rekonstruierten Auftragéww = lgtsachl. Primarlast
der Langea; = 4096. Eine mogliche Ursache hierfiig |/ 7 - Henaenmethode
ist, dass der serverseitige Sendepuffer zeitweise auf ei ‘ ‘ ‘ ‘ ‘
Grofl3e vord Kilobyte begrenzt wird. Dadurch entstehen K ! i Auftra;slange * s
Sequenzen von zwei Paketen maximaler Nutzdatenlan www.debian.org
M = 1368 Byte und einem Paket miit360 Byte _ '
Nutzdaten. Da beim letzten Paket jeweils auch c%
PUSH-Flag gesetzt ist, filhrt dieses Phanomen bei beid |
Methoden zu fehlerhaften Rekonstruktionsergebnissé”|
Bei Anwendung der PUSH-Flag-Methode kann ein pefi’’|
odisches Setzen des PUSH-Flags zu zusatzlichen Fehlc * 0 : Aumasslange s s
fuhren. Die Haufigkeit dieses Fehlerfalls bei Pakete

mit maximaler Nutzdatenlange ist in Tabelle Il unter(a) Langenbasierte Rekonstruktion mif = max (l;)
“l; = M SS mit PUSH-Flag” angegeben.

Alle weiteren Fehlerfalle wurden in beiden Tabeller | _ de.wikipedia.org
in der Zeile 1; < MSS, a; # 4096* zusammengefassts , | = F——i
Denkbare Ursachen fiir diese Fehler sind ein volie |
Empfangsfenster oder ein ausgeschopfter Sendep@fﬂf atsachl, Primariast
mit von 4096 Byte abweichender GroRe. Wir planen |/ R i A
diesbezuglich weitere Untersuchungen anzustellen. D | ‘ ‘ ‘ ‘ ‘
Vermutung, dass das PUSH-Flag im letzten Paket ein: ° ! Y aaginge * et
Auftrags stets gesetzt ist, konnte bestatigt werden. . www.debian.org

Wie bereits erwahnt tritt insbesondere hel S aaae
de.wikipedia.org ein relativ hoher Anteil (ca.3%) £ |
von Paketen mit einer Nutzdatenlange vo360 Byte
auf, die knapp unterhalb der maximal beobachtefe”|
NutzdatenlangeM = 1368 Byte liegt. Diese Paketé ~°f
haben ihrer Ursache vermutlich in der Beschrankun * : S .
des Sendepuffers auito6 Byte, was sich auch daran
erkennen lasst, dass sie meist zwischen Paketen mitb) Langenbasierte Rekonstruktion niif = 1360
maximaler Nutzdatenlange vorkommen, die zum selben
Auftrag gehoren. Die langenbasierte Rekonstruktidgypb. 7. Rekonstruktion der Auftragslangenverteilungemeier
wurde daher zusatzlich mitM = 1360 Byte Webserver (PUSH-Flag-Methode und Langenmethode)
durchgefiuihrt. Wie im unteren Teil von Abbildung 7
zu sehen ist, fuhrt dies zu einer hoheren Genauigkeit

der langenbasierten Rekonstruktion, wenngleich d€nZznummern berechnet. o _
Festsetzung der maximalen Paketlange eher Die Ergebnisse dieses kombinierten Ansatzes sind
heuristisch ist. in Tabelle Il dargestellt. Es ist ersichtlich, dass im

In einem zusatzlichen Experiment wurde eine Kombfralle vonwww.debian.orgkeine Fehler mehr auftreten,

nation der beiden Rekonstruktionsverfahren untersucihrend flrde.wikipedia.orgkeine Verbesserungen ge-
bei der solche Pakete als Auftragsgrenze angeseﬁ@ﬁ‘“berder rein langenbasierten Rekonstruktion ditreic
werden, bei denen zugleich das PUSH-Flag gesetzt Jigrden:
die Nutzdatenlange kleiner alg ist. Hierdurch werden
fehlerhafte Rekonstruktionen durch periodisch gesetzte
PUSH-Flags vermieden, sofern diese in Paketen maim vorliegenden Beitrag wurde untersucht, inwie-
ximaler Nutzdatenlange auftreten. Die Auftragslangdarn aus paketorientierten Messdaten auf der Vermitt-
werden, wie in Abschnitt 1lI-C erklart, anhand der Seungsschicht Eigenschaften der Ankunftsprozesse auf

inlich

0.8

tatsachl. Primarlast
- = = = PUSH-Flag-Meth.
- == Langenmethode

2.6

heinlich

tatsachl. Primarlast
_____ PUSH-Flag-Meth.
- Langenmethode

V. FazIT



Tabelle Il

ERGEBNISSE DERREKONSTRUKTIONEN BASIEREND AUE ren. Beim untersuchten Webverkehr zeigte sich, dass

PUSH-F.AG UND NUTZDATENLANGE insbesondere grolRe Auftragslangen haufig nicht korrekt
de.wikipedia.org www.debian.org rekonstruiert und als mehrere kleine Auftrage aufgefasst

Empfangene Auftrage 696 181 werden. Diese Abweichung wird hauptsachlich durch
Rekonstruierte Auftrage 1216 181 eine Reihe von TCP-Mechanismen ausgelost, die in

davon korrekt 425 181 . . . . .

Falsche Rekonstruktionen 791 0 unterschiedlichem Umfang die Genauigkeit der beiden
l; < MSS, a; = 4096 224 0 Algorithmen beeinflussen. Es zeigte sich, dass durch eine

li < MSS, a; # 4096 567 0 Kombination beider Verfahren die Genauigkeit in einigen

Fallen verbessert werden kann.
In weiterfUhrenden Arbeiten werden wir die Ursa-

chen der fehlerhaften Rekonstruktionen genauer unter-
der Anwendungsschicht rekonstruiert werden kdnnesuchen und versuchen, durch Beruicksichtigung zusatzli-
Eine solche Rekonstruktion ist immer dann von Nuther Kriterien die Grenzen zwischen aufeinanderfolgen-
zen, wenn das eigentliche Interesse nicht dem unmien Auftragen noch besser zu erkennen. Des Weiteren
telbar beobachtbaren Paketverkehr gilt, sondern die dmilen die Verfahren mit Hilfe von Messdaten fir ver-
Verkehr induzierenden Anwendungen betrachtet werdeehiedene Anwendungen und aus verschiedenen Netzen
sollen. Insbesondere wurden Verfahren vorgeschlaggoantitativ bewertet werden. Schlussendlich méchten wir
um ausgehend von den Eigenschaften der gemessetienrekonstruierten Auftragslangen zur Verkehrsklassifi
Pakete die Langen der durch die Anwendung ubergelzégerung in verschiedene Anwendungsklassen einsetzen.
nen Auftrage zu rekonstruieren. Dieses ist notwendig,

weil langere Auftrage durch TCP-Segmentierung bzw. _
g J g g Wir danken der Deutschen Forschungsgemeinschaft

IP-Fragmentierung in mehrere Pakete aufgeteilt werden
kbnneg. g g ?DFG) fur die Forderung des LUPUS-Projekts (DFG-

Die betrachteten Vorgange wurden zunachst in dggschéfflszellzchen;‘ CA 593/1_'?’ mhdefs"shen Raf(;men die
allgemeine Konzept der Lasttransformation eingebettgﬂrgeSte te Forschungsarbeit durchgefuhrt wurde.

welches aufbauend auf der Kenntnis der unmodifizier- LITERATUR

ten Last (Primarlast) und des betrachteten Verarbejr ziiani, A: An Overview of Intemet Measurements: Fund
tungsvorgangs eine Vorhersage der modifizierten Last mentals, Techniques, and Trends. African Journal of Inferm
(Sekundarlast) erlaubt. Die in der vorliegenden Arbeit tion and Communication Technology (AJICT), UTSePrags

. . : (March 2006) 39-49
untersuchten Rekonstruktionsalgorithmen stellen hierb Heckmilller, S., Wolfinger, B.. Load Transformationsr fo

eine Umkehrung der im Protokollstapel vorgenommenen” warkovian Arrival Processes. In: Proceedings of ASMTA 2007
Lasttransformationen dar. (June 2007) 35-43
Beziiglich der Rekonstruktion wurden zwei Verfah-[3] Heckmiller, S., Wolfinger, B.: Using Load Transfornuats

. . . o to Predict the Impact of Packet Fragmentation and Losses on
ren vorgestellt: Das erste basiert ausschlieBlich auf den Markovian Arrival Processes. In: Proceedings of ASMTA 2008

beobachteten Paketlangen und kann unabhangig vom (June 2008) 31-46
genutzten Transportprotokoll eingesetzt werden. Dagl Heckmdiller, S., Wolfinger, B.: Analytical Modeling of oF

; _ ; ken Bucket Based Load Transformations. In: Proceedings of
zweite nutzt Headerfelder des TCP-Protokolls und ist SPECTS 2008, (June 2008) 15-23

dementsprechend auf TCP-Verkehr beschrankt. Es WUE] Wolfinger, B.E., Zaddach, M., Heidtmann, K.D., et al.: &n
den weiterhin die Vor- und Nachteile beider Methoden Iytical modeling of primary and secondary load as induced by
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