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Mixed Integer Linear ProgrammingMixed Integer Linear Programming

Statische Zuweisungen von vordefinierten Reaktionen auf 

Angriffe sind wenige flexibel und bedürfen einer zeitintensiven 

Wartung.

Kosten-sensitive Ansätze ermöglichen nur die Auswahl einer 

einzelnen Reaktion auf einen einzelnen Angriff. Relationen und 

Synergy-Effekte zwischen Reaktionen werden außen 

vorgelassen.

Bisherige Ansätze basierend auf der Erstellung von 

Reaktionsplänen bedürfen einer aufwändigen Vor- oder 

Nachbearbeitung der erstellten Pläne.
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GitHub: 

https://github.com/Egomania/ResponseSelection

Veröffentlichung:

Nadine Herold, Matthias Wachs, Stephan-A. Posselt, Goerg 

Carle: An Optimal Metric-Aware Response Selection

Strategy for Intrusion Response Systems. In 9th International 

Symposium on Foundations & Practice of Security, Quebec, 

Kanada.

Reaktionen

Hosts

Angriffe

Kosten

Zielfunktion: Minimale Kosten

Effektivität: Befreiung aller Entitäten

Eindeutigkeit: Reaktion wählen oder nicht

Schaden: Kosten unter Schaden

Konflikte: Reaktionen sind Konfliktfrei

Umsetzung des mathematischen Modells mit Hilfe der Solver 

CPLEX und GLPK.

Implementierung von Heuristiken zur verbesserten Evaluation 

des Ansatzes: Cheapest-First und Coverage-First.

Testframework zur Generierung von Szenarien, zum Vergleichen 

von Implementierungen und zur Erhebung von Statistiken.

Implementierung einer generischen Solver-API zur Einbindung 

der einzelnen Solver in weitere Systeme.

Für eine gegebene Modellinstanz sollen die folgenden 

Fragestellungen beantwortet werden: Welche zur Verfügung 

stehenden Reaktionen müssen ausgewählt werden, sodass

  … alle vom Angriff betroffenen Entitäten befreit werden?

  … die minimal möglichen Kosten entstehen?

  … nicht mehr Kosten als Schaden entstehen?

  … Relationen zwischen den Reaktionen beachtet werden?

Problemlösung: Erstellen eines Mengen-basierten Modells, 

Transformation in eine MILP-Instanz (Mixed Integer Linear 

Programming) und Lösung mithilfe verfügbarer Solver.
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