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Reaktionsauswahl mittels Lineare Optimierung
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Nachteile bisheriger Losungen Mixed Integer Linear Programming
Statische Zuweisungen von vordefinierten Reaktionen auf Flr eine gegebene Modellinstanz sollen die folgenden
Angriffe sind wenige flexibel und bedurfen einer zeitintensiven Fragestellungen beantwortet werden: Welche zur Verfigung
Wartung. stehenden Reaktionen mussen ausgewahlt werden, sodass
Kosten-sensitive Anséatze ermoglichen nur die Auswahl einer o ... alle vom Angriff betroffenen Entitaten befreit werden?
einzelnen Reaktion auf einen einzelnen Angriff. Relationen und e ... die minimal moglichen Kosten entstehen?
Synergy-Effekte zwischen Reaktionen werden aul3en e ... nicht mehr Kosten als Schaden entstehen?
vorgelassen. e ... Relationen zwischen den Reaktionen beachtet werden?
Bisherige Ansatze basierend auf der Erstellung von Problemlosung: Erstellen eines Mengen-basierten Modells,
Reaktionsplanen bedurfen einer aufwandigen Vor- oder Transformation in eine MILP-Instanz (Mixed Integer Linear
Nachbearbeitung der erstellten Plane. Programming) und Losung mithilfe verfigbarer Solver.
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Implementierung Evaluation

Umsetzung des mathematischen Modells mit Hilfe der Solver o Greedy Covrege_+ _Greey ost "+~ Grosoy Covrage_—+-Groody Cot
CPLEX und GLPK. | B ]
Implementierung von Heuristiken zur verbesserten Evaluation | 100 ‘ |
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Testframework zur Generierung von Szenarien, zum Vergleichen £ o A e Sl -
von Implementierungen und zur Erhebung von Statistiken. . i |
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