
Informationsverlust bei sequentieller Verarbeitung:

 APS aggregieren/korrelieren Alarme und 

Informationen  Ursprüngliche Informationen gehen 

verloren

 Es gibt keine Möglichkeit Informationen über Kompo-

nenten hinweg zu teilen

Problem: IRSe benötigen aber oftmals diese Informa-

tionen, um korrekte und wirksame Gegenreaktionen be-

stimmen und auslösen zu können.

Ziel: Entwicklung eines gemeinsam nutzbaren Informa-

tionsspeichers

Probleme und Ziele

Informationsverlust bei sequentieller Verarbeitung:

 APS aggregieren/korrelieren Alarme und 

Informationen  Ursprüngliche Informationen gehen 

verloren

 Es gibt keine Möglichkeit Informationen über Kompo-

nenten hinweg zu teilen

Problem: IRSe benötigen aber oftmals diese Informa-

tionen, um korrekte und wirksame Gegenreaktionen be-

stimmen und auslösen zu können.

Ziel: Entwicklung eines gemeinsam nutzbaren Informa-

tionsspeichers

Probleme und Ziele

Kollaborative, Blackboard-basierte

Verarbeitung von Netzwerk-Angriffen

Nachteile sequentieller VerarbeitungNachteile sequentieller Verarbeitung

Informationen im Blackboard müssen geschützt werden:

 Einschleusen gefälschter Informationen löst 

unerwünschte Gegenreaktion aus.

 Angreifer können Daten aus Blackboard zur 

Vorbereitung von Angriffen nutzen

 Daten im Blackboard sind teilweise personenbezogen

Lösungsmöglichkeiten

 Authentisierung aller Module

 Verschlüsselung aller Informationskanäle

 Zugriffskontrolle gemäß dem Minimalitätsprinzip

Ausblick
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1) Informationsgewinnung durch

 Netzwerk-Monitoring-Systeme (NMS): sammeln 

Informationen über Topologie, Infrastruktur, etc.

 Intrusion-Detection-Systeme (IDS): lösen bei 

erkannten Sicherheitsvorfälle Alarme aus

2) Vorverarbeitung von Alarmen und Informationen

   durch Alert-Processing-Systeme (APS)

3) Automatische Ausführung von geeigneten Gegen-

   reaktionen durch Intrusion-Response-Systeme (IRS)

Typische Intrustion-Handling-Schritte
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