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Motivation Denial-of-Service Angriffe sind ein verbreitetes Problem im Internet. Der
Angreifer versucht dabei, einen Server mit einer groRen Anzahl von Anfragen zu
Uberlasten, so dass dieser keine legitimen Clients mehr bedienen kann.

Es gibt unterschiedliche Arten von DoS-Angriffen, vom einfachen UDP-Flood,
der die Netzwerkbandbreite des Ziels fillen will, bis zu Application Layer-
Angriffen, die eine Uberlastung hervorrufen wollen, indem sie gezielt Anfragen
an bestimmte Dienste (z.B. HTTP) auf dem Zielrechner senden.

Webmaster beschéftigen sich typischerweise erst dann mit der Verteidigung
gegen DoS-Angriffe wenn sie konkret betroffen sind. In so einem Falle ist
schnelle Hilfe gefragt, ein Umprogrammieren der Serveranwendung ist nicht

moglich.

Aufgabenstellung In dieser Arbeit sollen verschiedene bekannte und
neue Ansatze untersucht werden, wie DoS-Angriffe 9*“"'“?“* '3'_305 Attack
durch Proxys auf Anbieterseite abgewehrt werden -
konnen. e AN

Ein aus der Literatur bekannter Ansatz ist z.B., die _
Clients zunachst ein ,Computational Puzzle® in F
JavaScript l6sen zu lassen, bevor die Anfrage an
den tatsachlichen Server weitergeleitet wird.

Diese Abwehrmal3nahmen sollen mt = = & - -
verschiedenen Arten von Angriffen getestet
werden.

Dazu wird es notwendig sein, ein Netzwerk mit

Webservern, Proxys und Angreifer aufzusetzen. @
Die Proxy-Software und maoglicherweise auch die
Software zur Erzeugung der Angriffspakete muss =
wahrend der  Arbeit  entwickelt  werden. .
AnschlieBend werden Messungen durchgefiihrt e
und  untersucht, ob ein  Angreifer die
VerteidigungsmalRnahmen umgehen kann.
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Voraussetzungen Kenntnisse in Linux-Vernetzung, Programmierkenntnisse (z.B. C, aber auch
Skriptsprachen). Nutzlich waren auch Kenntnisse in Apache-Konfiguration.
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