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Intrusion-Detection-Systeme  wie  Snort oder Bro untersuchen den
Netzwerkverkehr auf Angriffe und unerwlnschte Pakete. In Netzwerken mit
hohem Verkehrsaufkommen koénnen solche Intrusion-Detection-Systeme an die
Grenzen ihrer Verarbeitungskapazitdat kommen. Abhangig von der vorhanden
Hardware treten dann zuféllige Paketverluste auf.

Reicht die Verarbeitungskapazitat nicht aus um den gesamten Verkehr zu
untersuchen, muss die vorhandene Rechenleistung auf einen kleinen Teil des
Verkehrs konzentriert werden, der wichtige Informationen enthalt.
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In einer friheren Diplomarbeit wurde ein Sampling-Verfahren entwickelt, welches
die ersten N Bytes jeder beobachteten TCP-Verbindung auswahlt. Es konnte
gezeigt werden, dass diese ersten N Bytes ausreichend sind um Wirmer und
Bots zu erkennen.

Das Verfahren soll nun so erweitert werden, dass es auch UDP-Verkehr
behandeln und N anhand der Systemauslastung dynamisch wahlen kann.
AuBerdem soll untersucht werden, ob neben Bots und Wirmern auch andere
Arten von Angriffen in den ersten Bytes einer Verbindung gefunden werden
kdénnen.

Der Umfang der Arbeit richtet sich nach dem Typ (BA/SEP oder MA/DA).
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