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Voraussetzungen

Potentielle Angriffe lassen sich recht gut anhand 
von Veränderungen in bestimmten Verkehrs-
eigenschaften erkennen. Für den Netzbetreiber ist 
aber die alleinige Kenntnis über einen Angriff nicht 
besonders nützlich, solange nicht klar ist, um was 
für einen Angriff es sich tatsächlich handelt und 
welche Rechner beteiligt sind.

Aufgabe ist es daher, Algorithmen zur auto-
matisierten Erkennung und Identifizierung gängiger 
Angriffstypen (z.B. Netzwerkscans und das Erraten 
von Passwörtern) anhand von Flow-Daten zu 
entwickeln und als Teil eines Verkehrsüber-
wachungssystem zu implementieren, das z.B. auch 
im Netz der Universität eingesetzt werden könnte. 
Die Flow-Daten sollen dazu in einer Datenbank 
zwischengespeichert werden, um mit SQL flexible 
Abfragen zu ermöglichen.
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Beschreibung

Aufgabenstellung

Die Sicherheit im Internet wird durch die Ausbreitung von Würmern und den Missbrauch 
der infizierten Rechner in Botnetzen gefährdet. Daneben gibt es tägliche Hacker-Angriffe, 
bei denen versucht wird, unerlaubten Zugriff auf bestimmte Rechner und Dienste zu 
erlangen. Diese und weitere Aktivitäten hinterlassen Spuren im Netzverkehr, die sich 
auch in Flow-Daten widerspiegeln. 

Flow-Daten enthalten Informationen über alle an einem bestimmten Punkt im Netz 
beobachteten Paketströme. Während die Analyse einzelner Pakete bei hohen Datenraten 
schnell an ihre Grenzen stößt, lassen sich Flow-Daten auch in Hochgeschwin-
digkeitsnetzen messen und auswerten.

Linux-Grundlagen, gute Programmierkenntnisse, SQL-Grundlagen
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