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KURZFASSUNG

Wiéhrend téglich immer mehr Menschen Zugang zum In-
ternet erhalten und gleichzeitig der Wettbewerb zwischen
datenverarbeitenden Unternehmen immer monopolistischer
wird, ist es von zentraler Bedeutung, die Daten der Men-
schen zu schiitzen. Das wiederum kann nur funktionieren,
wenn man einen sehr klaren Begriff von Privatsphére besitzt.
Diesen Begriff versucht diese Arbeit zu vermitteln, indem sie
zu Beginn einen historischen philosophischen Diskurs iiber
Privatheit und Offentlichkeit fiihrt. Daraufhin werden einige
grundlegende Konzepte betrachtet, die sich an verschiedene
Ideen aus der Natur, der Technikphilosophie, der Rechtspre-
chung und der Kapitalismuskritik bedienen. Auflerdem wird
das Konzept der kontextuellen Integritit vorgestellt, welche
mehrere Sphéren fiir die verscheiden Bereiche des menschli-
chen Lebens definiert, in denen es angemessen ist, bestimmte
Informationen zu teilen und andere nicht. Zuletzt geht es um
Datenschutzziele, welche dhnlich wie die Schutzziele der IT-
Sicherheit eine Hilfe fiir die Implementierung von Systemen
bieten. Allerdings schiitzen diese, wenn sie erreicht werden,
nicht nur die personenbezogenen Daten, sondern auch die
Privatsphére.
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Privatsphére, Individualitit, Offentlichkeit, Schutzziele, Kon-
textuelle Integritét

1. EINLEITUNG

»Ich will nicht in einer Welt leben, in der alles, was ich sage,
alles was ich mache, der Name jedes Gesprichspartners, je-
der Ausdruck von Kreativitit, Liebe oder Freundschaft auf-
gezeichnet wird“. Dies war die Antwort von Edward Snow-
den auf die Frage, wieso er seinem bisherigen Arbeitgeber,
dem amerikanischen Geheimdienst, den Riicken zugekehrt
hat und durch die Weitergabe von geheimen Dokumenten,
die eine bereits vermutete globale Uberwachungsstruktur be-
stétigt haben, eine weitreichende Diskussion iiber Daten-
schutz los getreten hat. Gleichzeitig gibt dieses Zitat aber
auch einen Ausblick auf die Antwort der Frage was Privat-
sphire ist, die in dieser Arbeit gegeben werden soll. Blickt
man in die Vergangenheit, stellt man fest, dass man sich
bereits sehr frith mit Konzepten von Privatheit und Offent-
lichkeit beschiftigt hat. Jenes Konzept, dass das menschliche
Leben in zwei verschiedene Sphéren unterteilt, hat sich al-
lerdings vielfach gewandelt. Wenn man es heute betrachtet,
macht man dies meist aus der Sicht von Datenschutz. Einen
weitreichenden Einfluss auf die Entwicklung verschiedener
Auffassungen von Privatsphére hat auch die Erfindung neu-
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er Technik, wie zum Beispiel der Fotoapparat, das Telefon
oder das Internet. Als am Anfang des 19. Jahrhunderts die
Diskussion um ein Recht auf Privatsphére bei einigen Juris-
ten beginnt, sieht man das Problem noch bei den Medien,
die durch Fotografien und Tonbandaufzeichnungen immer
weiter in das Privatleben von Personen eindringen[17]. Heu-
te ist das Machtverhéltnis zwischen groflen datenverarbei-
tenden Unternehmen und deren Kunden mehr in den Fo-
kus der Datenschiitzer geraten. Zuletzt im Fall von Cam-
bridge Analytica, einem Unternehmen, das ohne Erlaubnis
von Facebook oder deren Nutzern Millionen von Nutzerda-
ten abgreifen konnte, ohne das dies bemerkt wurde.[1] Die-
se Gefahren ergeben sich dadurch, dass die wirtschaftliche
Struktur, in der wir leben dafiir sorgt, dass Unternehmen zu
Monopolen tendieren[9] und auf Grund ihrer global agieren-
den Struktur schwieriger in Schranken zu weisen sind, was
sie immer méchtiger werden ldsst. Um diese Entwicklung in
den Griff zu bekommen, muss der Staat und seine Behor-
den die Entwicklung, immer tiefer in das Privatleben einzu-
dringen, nachahmen, was wiederum zu weiteren Grenziiber-
schreitungen fiihrt und die Grundrechte der Biirger weiter
verletzt. Deswegen ist der Schutz von Grundrechten ein wei-
terer Punkt, der in die Betrachtung von Privatsphére mit
einflieBen muss. All diese Punkte werden nun nachfolgend
betrachtet mit dem Ziel, eine genauere Vorstellung von Pri-
vatsphére zu vermitteln, mit dem Hinblick auf die Imple-
mentierung von konkreten Systemen.

2. PRIVATHEIT UND OFFENTLICHKEIT

Privatheit und Offentlichkeit lassen sich nicht so einfach defi-
nieren, vielmehr miissen beide Begriffe in ihrem historischen,
philosophischen und politischen Kontext betrachtet werden.
Dieser befindet sich in einem steten Wandel, wodurch sich
auch unser Verstindnis dieser Begriffe fortlaufend verdndert.
Bereits im fiinften Jahrhundert vor Christus wird die Ambi-
valenz von Aristoteles aufgezeigt[4]. Das antike Verstindnis
beruht auf starken regionalen Grenzen. So wird Offentlich-
keit in der Stadt auf Pldtzen und Mérkten gelebt, wéhrend
Privatheit alles umfasst, was zu Hause mit der Familie statt-
findet. Dadurch ergibt sich auch die damalige Funktion der
beiden Sphiren. Wihrend Privatheit nur dem Fortbestand
der Menschheit dient, ist die Offentlichkeit fiir Fortentwick-
lung verantwortlich. Weitere Funktionen der privaten Sphé-
re sind fiir ihn der Freiraum zur Mufle und eine selbstbe-
stimmte Lebensfiihrung. [6] Gleichzeitig versteht Aristoteles
den Menschen aber auch als Zoon Politikon, ein Wesen, wel-
ches zum einen Gemeinschaft bildet, aber zum anderen in
ihr auch ein Anteil zum vollendeten Leben erhalten kann.
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Habermas schreibt zu dieser Konzeption folgendes:

»,Das Reich der Notwendigkeit und der Vergénglichkeit
bleibt im Schatten der Privatsphére versunken. Ihm
gegeniiber hebt sich die Offentlichkeit, im
Selbstverstindnis der Griechen, als ein Reich der Stetigkeit
und der Freiheit ab.“[4]

Man koénnte auch sagen, dass die Griechen die Vernunft ver-
staatlicht haben. Die Kategorien, die Aristoteles geschaffen
hat, d&nderten sich erst in der Epoche der Aufklarung wieder.
Zwar teilt sich die Offentlichkeit durch die Entstehung des
Christentums in eine kirchliche und eine staatliche Sphére,
doch der Zugang zu ihnen bleibt genauso elitdr, wie auch die
Kategorien in denen gedacht wird.

Um zu verstehen, wie sich das Selbstverstdndnis der Men-
schen durch die Aufkldrung gewandelt hat, bietet sich fol-
gendes Zitat von Kant an, in dem er die Frage beantwortet,
was Aufklarung ist.

»Aufklarung ist der Ausgang des Menschen aus seiner
selbst verschuldeten Unmiindigkeit. Unmiindigkeit ist das
Unvermdgen, sich seines Verstandes ohne Leitung eines
anderen zu bedienen. Selbstverschuldet ist diese
Unmiindigkeit, wenn die Ursache derselben nicht am
Mangel des Verstandes, sondern der Entschliefung und des
Mutes liegt, sich seiner ohne Leitung eines anderen zu
bedienen.“[8]

Kant fordert die Menschen auf, ihre Vernunft wieder selbst
zu benutzen und dadurch kehrt sich das Verhéltnis um.[12]
Wiéhrend zuvor die Kirche und der Staat die Deutungsho-
heit iiber Wahrheit, Moral und das Gute innehaben, soll
nun jeder Mensch selbst iiber all diese Punkte entscheiden,
indem man sein Verstand benutzt. Man muss hierbei aber
beriicksichtigen, dass sowohl das Konzept von Aristoteles,
wie auch das von Kant einem Ideal entsprechen und nicht
die Wirklichkeit abbilden. Dies erklart, weshalb bereits 200
Jahre nach der Aufklarung Adorno in einem Brief an seinen
Kollegen Horkheimer bereits von einer Epoche spricht, ,,wel-
che die Privatsphéire zu liquidieren sich anschickt.“[2] Das
grofite Problem sieht Adorno darin, dass die Kontrollfunkti-
on, die Kant der 6ffentlichen Meinung zuschreibt, nur legitim
ist, wenn sie sich in ihrer Wahrheit ebenfalls kontrollieren
ldsst. Allerdings ldsst sich das nur als ,statistischer Durch-
schnittswert der Meinung aller einzelnen“[3] verwirklichen.
Ein weiteres Eindringen in die Privatsphére findet aufler-
dem durch den Einzug von Radio und Fernsehen in der ers-
ten Hilfte des 20. Jahrhunderts statt, die einen ,,Ubergang
vom kulturrdsonierenden zum kulturkonsumierenden Publi-
kum forcierten.“[7] Das von Kant angestrebte Ideal wird mit
ihnen deutlich verfehlt. Dies liegt zum einen an ihrer Struk-
tur, welche sich immer aus Sender und Empfinger zusam-
mensetzt und somit keinen Widerspruch zuldsst und zum
anderen an ihrer Absatzorientierung, wodurch sie nur be-
reits bekannte Muster wieder hervorbringen.[7] Gleiches gilt
auch fiir das Medium Internet, welches zwar bidirektional
funktioniert, aber den Menschen trotzdem nicht ermoglicht
sich frei zu entfalten.[12] Damit wird deutlich, wie sich die
private Sphéire im Laufe der Zeit immer mehr verkleinert
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hat. Hierbei wurde die in den letzten Jahren bekannt gewor-
dene Uberwachungsstruktur der Geheimdienste noch nicht
in die Beurteilung miteinbezogen.

3. GRUNDLEGENDE KONZEPTE VON PRI-
VATSPHARE

Aus dem vorherigen Kapitel geht hervor, wie weit die Privat-
sphére bereits eingeschrénkt ist und macht damit deutlich,
dass es wichtig ist, noch Bestehendes zu schiitzen. Allerdings
lassen sich aus der Betrachtung noch keine konkreten Hand-
lungsanweisungen ableiten, welche aber zum Beispiel unter
dem Gesichtspunkt einer Privatsphére freundlichen Imple-
mentierung von Software notig sind. In diesem Kapitel sol-
len nun Konzepte betrachtet werden, welche in den spéiteren
Kapiteln als Grundlage dienen um praktische Handlungs-
empfehlung zu erstellen.

3.1 Personlicher Freiraum

Das Konzept von Privatsphére und des personlichen Frei-
raums lésst sich bis zur Tierwelt zuriickverfolgen.[18] Es ist
weitldufig bekannt, dass viele Tiere ein eigenes Revier besit-
zen, in dem sie entweder alleine leben oder es mit anderen
Artgenossen teilen und es vor Eindringlingen schiitzen. Als
Beispiel lassen sich Lowen nennen, die mit ihrem Rudel zu-
sammen ein Gebiet besetzen, welches sie sowohl vor frem-
den Artgenossen, aber auch vor anderen Raubtieren vertei-
digen. Der Hauptgrund dafiir liegt vermutlich in der Res-
sourcensicherung. Ein weiterer Mechanismus zum Aufteilen
des territorialen Abstands zwischen Individuen wurde von
E. T. Hall beobachtet[18]. Er bezeichnet den Raum, welchen
Tiere zwischen einander freiwillig frei lassen, als ,,personal
distance“[5]. Dieser lisst sich zum Beispiel bei Vogeln, die
sich auf eine Stromleitung setzen, beobachten. Beim Men-
schen wird hierbei meist von der Intimsphére gesprochen.
Beide Konzepte finden sich beim Menschen aber auch in ei-
nem grofleren Kontext wieder. Beispiel hierfiir ist des Men-
schen eigenes Haus, das ihm einen Riickzugsort bietet und
das er mit einem Schloss an der Tiir vor ungebetenen Gés-
ten schiitzt. Hierbei macht es allerdings keinen Unterschied,
ob der Mensch in einer Villa lebt oder nur ein Zimmer als
sein Zuhause ansieht. Es geht darum, dass man sich ein Um-
feld schafft, in dem man gewisse Dinge erwarten kann, um
nicht immer dem Unbekannten und den damit verbundenen
Stress ausgesetzt zu sein. In anderen Worten, dass mit allen
den Menschen zur Verfligung stehenden Sinnen nichts Neues
wahrgenommen wird. In Bezug auf das eigene Haus, mochte
man also nicht, dass man dort zum Beispiel ein neues Par-
fiim riecht, denn dies ist ein Zeichen, dass in den personli-
chen Bereich eingedrungen wurde. Eine wichtige Erkenntnis
zu diesem sehr grundlegenden Versténdnis von Privatsphére
ist, dass dieser Raum, den man sicher erzeugt hat, nicht nur
physischer Natur sein muss. Genauso lisst sich so ein Raum
zum Beispiel auch im Internet schaffen, indem man bei sozia-
len Netzwerken einen Account anlegen kann und diesen mit
vertrauten Dingen, wie Bildern und Informationen fiillt. Al-
lerdings ergibt sich dabei ein sehr groles Problem. W&hrend
man zum Schutz von physischen Rdumen noch alle Sinne
zur Kontrolle zur Verfiigung hat, besitzt man im Internet oft
iiberhaupt keine Moglichkeit, den dort entstandenen, priva-
ten Raum zu schiitzen, sondern wird gezwungen den Schutz
des privaten Raums einer anderen Partei anzuvertrauen.
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3.2 Das Recht in Ruhe gelassen zu werden
Ein weiteres Konzept zum Schutz der Privatsphére erstellen
die beiden Rechtswissenschaftler S. D. Warren und L. D.
Brandeis erstmals 1890[17]. Sie erkennen bereits sehr friih,
welche Eingriffe die Massenmedien, zum Beispiel durch in
Zeitung abgedruckte Fotografien intimer Momente, in das
private Leben der Menschen ermdglichen und auch die da-
mit verbundenen Gefahren. Als Grundlage fiir ihr Konzept
dient ihnen das Recht auf korperliche Unversehrtheit und
das Recht auf Besitz. Beides sehen sie als Grundpfeiler fiir
menschliches Zusammenleben. Allerdings verdndert sich die
Interpretation im Laufe der Zeit. Wahrend man anfangs ei-
ne reine physische Unversehrtheit gewahrleistet wird, wurde
spéater auch anerkannt, dass sowohl die Gefiihle, wie auch der
Verstand eines gewissen Schutzes bediirfen. Aulerdem wur-
de akzeptiert, dass Produkte des Verstandes, wie zum Bei-
spiel Kunst aber auch Handelsgeheimnisse, einen Besitz dar-
stellen, den es ebenfalls zu schiitzen gilt. Da aber der Schutz
des geistigen Eigentums, also der Schutz von konkreten Er-
zeugnissen geistiger Arbeit bzw. der Schutz vor Verleum-
dung, womit der Schutz vor falschen bzw. Rufschiddigenden
Behauptungen gemeint ist, nicht ausreichen um Personen
vor dem Eindringen der neuen Medien in die Privatsphé-
re zu schiitzen, erstellten die beiden Juristen das Konzept,
welches sie als ,,Recht in Ruhe gelassen zu werden“betiteln.
Darunter verstehen sie, dass jeder Mensch selbst entschei-
den soll, in welchem Maf} seine Gedanken, Empfindungen
und Gefiihle mit anderen geteilt werden sollen und wenn sie
geteilt wurden, welches Mafl an Aufmerksamkeit ihnen zu-
kommen soll.[17] Dabei machen sie auch kein Unterschied, in
welcher Form diese Informationen bereitgestellt werden. Das
Konzept geht damit deutlich tiber das des Copyrights hin-
aus, da Copyright nur bereits sehr gefestigte Produkte des
Menschen schiitzt. Es vermittelt, auch wenn es noch keine
klaren Moglichkeiten bietet ein Recht auf Privatsphére da-
von abzuleiten, bereits eine genauere Vorstellung, was es zu
schiitzen gilt.

3.3 Recht auf Kontrollierbarkeit der eigenen

Daten
Alan Westin entwickelt in seinem 1967 erschienen Buch Pri-
vacy and Freedom[18] das Konzept von Privatsphire wei-
ter. Seine Arbeit gilt als Grundlage dessen, was die meisten
Menschen heutzutage unter Privatsphére verstehen. Er un-
terteilt sie in vier verschiedene Kategorien, Abgeschieden-
heit, Vertrautheit, Anonymitédt und Zuriickgezogenheit. Mit
Abgeschiedenheit ist eine physische Trennung von anderen
Individuen gemeint. Unter die Kategorie der Vertrautheit
fallen enge Freundschaften oder Beziehungen. Anonymitit
beschreibt das Bediirfnis des Menschen in der Offentlichkeit
unerkannt zu bleiben. Die vierte Kategorie macht sein Kon-
zept besonders. Sie besagt, dass der Mensch bei gewissen
Bereichen einen psychologischen Schutzwall zieht, der vor
ungewollten Eindringen schiitzen soll. Diesen Wall miissen
andere respektieren, wenn man gewisse Informationen nicht
teilen will[18]. Als ein Beispiel fiir eine Uberschreitung des
Grenzwalls nennt er die Praktik Menschen mittels Liigen-
detektoren zu befragen, da durch diese Art von Befragung
moglicherweise Informationen gewonnen werden, welche der
Befragte nicht teilen méchte. Dieses Konzept sieht also auch
einen Einschnitt in die Privatsphére, wenn zum Beispiel Fa-
cebook Daten benutzt, die es bekommen hat, wenn Perso-
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nen nicht wissen, dass wenn sie ihren Freunden Nachrichten
schreiben, diese ebenfalls von Facebook gelesen werden, dies
aber eigentlich nicht wollen. Man kann auch von einem Recht
auf Kontrollierbarkeit der eigenen Daten sprechen. Westin
betrachtet bereits den Kontext in dem Informationen geteilt
werden, wie es spéter auch Nissenbaum macht. In seinen Ka-
tegorien wird das Umfeld, in denen sich die Informationen
befinden, immer grofler doch die Menge an Informationen,
die preisgegeben werden, immer kleiner.

3.4 Beherrschbarkeit der Maschinerie

Die Uberschrift dieses Abschnitts geht auf ein Zitat von Wil-
helm Steinmiiller aus dem Jahr 2009 zuriick[14], in dem er
den Diskurs nicht aus der bisherigen Perspektive betrach-
tet, in der es um den Schutz des Privaten geht, sondern,
dass die Technik, so wie sie geschaffen wurde, nicht mehr
kontrollierbar ist. Als anschauliches Beispiel ldsst sich das
E-Mail-Protokoll betrachten. Zur Zeit seiner Erfindung hat-
te das Internet noch eine iiberschaubare Anzahl an Teilneh-
mer. Aulerdem wollte man alles moglichst einfach halten,
um nicht den Uberblick zu verlieren, weshalb zu Beginn noch
keine Sicherheitsmechanismen beriicksichtigt wurden. Dies
war auflerdem auch noch nicht nétig, da zumeist nur Infor-
mationen zwischen Universititen ausgetauscht wurden, die
frither oder spéter meist eh veroffentlicht wurden. Als aber
immer mehr Menschen begannen vertrauenswiirdigere Infor-
mationen auszutauschen, wurde es immer wichtiger kontrol-
lieren zu kénnen, was mit den iiber E-Mail vermittelten Da-
ten passiert. Ein dhnlicher Verlauf lidsst sich bei sehr vielen
technischen Innovationen finden, welche einen Einfluss auf
die Privatsphére haben. Deswegen sollte man schon bei der
Implementierung darauf achten, dass sich das System trotz
zukiinftiger unbeabsichtigter Anwendungen noch kontrollie-
ren lésst.[13] Denn mit den Verlust der Kontrolle iiber die
Technik, verliert man gleichzeitig auch die Kontrolle iiber
die Daten.

3.5 Machtverhiltnisse

Aufgrund der Enthiillungen iiber die globale Uberwachungs-
maschinerie der Geheimdienste der USA und Grofibritanni-
ens durch Edward Snowden aber auch durch Enthiillungen
iiber nichtstaatliche Konzerne wie Facebook, wird das Bild
von ,méchtigen Organisationen als Risikogeber[n]“[15] in der
Offentlichkeit, sowohl in Deutschland, wie auch in den USA
immer stirker verankert. Das Problem des Schutzes der Pri-
vatsphire lasst sich auch aus dem Blickwinkel des Konflikts
zwischen Privatperson und o6ffentlicher Organisation sehen.
Wihrend friither dieser Konflikt hauptséichlich zwischen Ar-
beiter und Unternehmen bestand, besteht er heutzutage au-
Berdem noch zwischen Verbraucher und Unternehmen. Auf
beide Konfliktsituationen lsst sich die Kritik, die Karl Marx
im ersten Band des Kapitals festgehalten hat, erweitern.
Dabei unterscheidet Marx zwischen Ausbeutung und Ent-
fremdung. Der Verbraucher gibt sobald er seine Daten mit
dem Unternehmen teilt meist seine gesamten Besitzrechte
an ihnen ab. Dadurch wird es fiir ihn unméglich, zu bestim-
men was weiter mit ihnen passiert. Zum Beispiel hat man
bei Facebook keinen Einfluss auf den Algorithmus, der mit
den Daten, die man hochladt, den Newsfeed generiert. Bei
Marx entfremdet man sich, da man das Produkt seiner Ar-
beit nicht mehr wiedererkennt[10]. Im Bezug auf Datenver-
arbeitung findet Entfremdung statt, wenn sich man in dem
Ergebnis der Verarbeitung nicht wieder erkennt. Wenn man
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zum Beispiel bei seinem Newsfeed auf Facebook nicht mehr
erkennt, ob die eigenen Interessen fiir den Inhalt des Feeds
verantwortlich sind oder Entscheidungen von Facebook. Fa-
cebook gibt dabei offen zu, dass es gewisse Aufmerksam-
keitsstrome so lenkt, dass die Nutzer die Anwendung mog-
lichst lange nutzen und dadurch moglichst viele personliche
Informationen preisgeben. Ein weiterer Punkt der Kritik von
Marx bezieht sich auf den Ausbeutungscharakter der kapi-
talistischen Produktionsweise, bei welcher der Arbeiter nur
einen geringen Teil des von ihm geschaffenen Wertes erhélt
und der Rest dem Kapitalgeber zufillt. Analog verhilt es
sich mit den den Betreibern von Webdiensten, welche ihre
Dienste zwar kostenlos bereitstellen, was dem Lohn des Ar-
beiters entspricht, sie allerdings mit den Daten ihrer Nutzer
deutlich mehr verdienen wie sie fiir den Betrieb ihrer Dienste
eigentlich bendtigten, was sie wiederum als Profit behalten.
Gleichwohl trifft auch die Prognose von Marx, dass sich mit
der Weiterentwicklung der Technik nicht die Bedingungen
der Arbeiter verbessern sondern sie immer mehr ausgebeutet
werden kénnen([10], auf den Konflikt zwischen Unternehmen
und Verbraucher zu. Ein Beispiel dafiir ist das Smartphone,
welches von Firmen wie Facebook und Google als weiteres
Mittel benutzt wird um noch mehr Daten iiber den Benutzer
zu sammeln. Sie ermdglichen ihm zwar weiterhin die kosten-
lose Nutzung ihrer Dienste nun auch unterwegs allerdings
sammeln sie jetzt auch Daten wie den Aufenthaltsort. Der
Schutz von Privatsphére ist also auch verbunden mit mar-
xistischer Systemkritik.

Ein weiteres Problem fiir eine gerechte Machtverteilung er-
gibt sich aus der Neigung industrieller Prozesse hin zu Stan-
dardisierung, Modularisierung, Technisierung und Automa-
tisierung.[13] All diese Punkte bergen Gefahr fiir die Pri-
vatsphére. Zum einen gibt es keinen Standardmenschen, da
alle Menschen auf unbegrenzte Art und Weise unterschied-
lich sind. Dies ist in einem computerisierten System aber
nicht abzubilden, weshalb personliche Daten unter Umstén-
den in Schubladen gesteckt werden, in die sie nicht richtig
hinein passen und durch die Modularisierung werden diese
Zuteilungen noch weiter verschirft. Automatisierung verbin-
det letztlich alle genannten Punkte, deswegen ist es notig,
dass Unternehmen offenlegen, wie genau sich der Bearbei-
tungsprozess der personenbezogenen Daten zusammensetzt
um ein moglichst gerechtes Machtverhéltnis sicherzustellen.
In der Praxis besteht die Sicherstellung meist aus zwei Ele-
menten, der Datenschutzaufsicht und der verwendeten Tech-
nik. Laut Art. 37 Abs. 1 der neuen Datenschutzgrundver-
ordnung besteht die Pflicht, einen Datenschutzbeauftragten
zu benennen, wenn personenbezogene Daten von einer 6f-
fentlichen Stelle verarbeitet werden oder wenn die Kernté-
tigkeit des Unternehmens in der Verarbeitung solcher Da-
ten besteht. Der Datenschutzbeauftragte ist dann fiir die
Uberwachung der Organisation verantwortlich, sodass gel-
tende Gesetze eingehalten werden. Eine andere Moglichkeit
ein gewisses Datenschutzniveau sicherzustellen, ist die er-
zwungene Verwendung bestimmter Absicherungstechniken.
Beim Online-Banking diirfen Banken zum Beispiel die Daten
ihrer Kunden nicht unverschliisselt iibertragen.

4. KONTEXTUELLE INTEGRITAT

Mit dem konzeptionellen Geriist der kontextuellen Integri-
tat hat die amerikanische Professorin Helen Nissenbaum ein
Diskurs geschaffen, der die Sicht auf ein Recht auf Privat-
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sphére stark beeinflusst hat. Es ist nicht an eine bestimm-
te Zeit oder einen bestimmten Ort gebunden,[11] sondern
entsteht aus den Dichotomien, vertraulich nicht vertraulich,
privat offentlich und privat staatlich. Die zugrundeliegende
Betrachtung von Nissenbaum ist, dass alles was der Mensch
macht in einen gewissen Zusammenhang passiert. Sie nennt
diese Zusammenhénge ,,Sphiren des Lebens“. Das Leben je-
des Menschen besteht aus vielen solchen Sphéren, zum Bei-
spiel gibt es die bereits bekannte Sphére der Familie, die der
Medizin oder die der Freunde. Diese Sphiren bieten eine
Plattform auf der verschiedene Normen gelten. Laut Nissen-
baum lassen sich in so gut wie allen Sphéren zwei Arten von
Normen wiederfinden. Sie bezeichnet die beiden als Normen
der Angemessenheit und des Informationsflusses.

4.1 Angemessenheit

Mit einem Beispiel liasst sich verdeutlichen was unter An-
gemessenheit verstanden wird. Im Kontext eines Arztbe-
suchs ist es angemessen mit dem behandelnden Arzt iiber
bestimmte Krankheiten zu sprechen, wihrend man mit dem
Arbeitgeber solche Informationen in der Regel nicht teilt.
Wie sehr sich die Normen in Hinsicht ihrer beschriankenden
Funktion, Ausdriicklichkeit und Vollstédndigkeit von Sphére
zu Sphire unterscheiden, spielt hierbei keine Rolle. Nissen-
baum hilt fest, dass es keine Sphére gibt, ohne eine Norm,
welche die Handhabung von Informationen regelt. Angemes-
senheit definiert die verschiedenen Kontexte und entschei-
det, welche Informationen zu ihnen gehéren.

4.2 Informationsfluss

Ein anderer Teil an Normen, ist laut Nissenbaum fiir den
Fluss bzw. die Verteilung von Informationen verantwortlich.
Als Beispiel dient ihr die Sphére der Freunde, in der es meist
sehr klar ist, welche Informationen mit anderen Freunden ge-
teilt werden diirfen und welche geheim zu halten sind. Aus
dieser Betrachtung ergeben sich verschiedene Prinzipien fiir
die Verteilung von Informationen. So lassen sie sich entwe-
der frei nach dem Willen der Informationstréager teilen oder
miissen vertrauenswiirdig, moglicherweise sogar geheim ge-
halten werden. Des Weiteren kann auch ein Anspruch, ein
dringendes Bediirfnis oder eine Verpflichtung bestehen be-
stimmte Informationen zu teilen. Wenn man zum Beispiel in
der Schule zu spét in den Unterricht kommt muss man den
Lehrer meist iiber den Grund des Zuspédtkommens informie-
ren.

4.3 Probleme und Unterschiede

Ein bedeutender Unterschied zu den bisherigen Konzepten
ist, dass Information nach Nissenbaum immer an ihren Kon-
text gebunden ist. Es gibt also keine per se tffentlichen Da-
ten mehr, die von jeden abgegriffen werden diirfen. In Bezug
auf Facebook bedeutet das, dass Daten nur fiir die Personen
einsehbar seien sollen mit denen man sie teilen mochte und
nicht fiir Facebooks Werbeabteilung oder die Offentlichkeit.
Es konnen allerdings Probleme entstehen, wenn man sich
nur an bestehenden Normen orientiert. Es wird dadurch er-
schwert auf technische Innovationen moglichst zeitnahe zu
reagieren. Aulerdem besteht die Gefahr, dass ein Konzept,
welches so stark an praktische Erfahrungen gebunden ist, die
moralische Autoritéiit verliert, die es benotigt, um weitlaufig
akzeptiert zu werden. Um diesen Problemen entgegenzuwir-
ken schlidgt Nissenbaum vor, als grundlegendes Prinzip im-
mer den jetzigen Zustand zu bevorzugen und zu betrachten,
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inwieweit dieser durch technische Neuerungen beeinflusst
wird oder inwieweit bestehende Normen erweitert werden
konnen. Zum Beispiel lassen sich die Normen, die fiir Briefe
bestehen, ohne weiteres auf E-Mails erweitern. Jedoch sagt
sie auch, dass es trotz des Status auch moglich sein soll, be-
stehende Normen durch neue Verfahren zu verédndern. Dies
soll aber passieren, nachdem man untersucht hat, in wel-
cher Art und Weise sich die neuen Verfahren auf grund-
legende Werte auswirken. Einen der sechs von Nissenbaum
aufgelisteten Grundwerte bezeichnet sie als Schutz vor Sché-
den durch Information. Damit meint sie, dass Informationen
iiber eine Person nicht an Andere geraten sollen, welche die-
ser Person schaden kénnen. Informationen iiber die Adresse
und den Verdienst, welche Einbrechern helfen kénnen ihr
néichstes Ziel zu bestimmen, ist ein Beispiel fiir solche Da-
ten. Ein weiter Grundwert, den Nissenbaum nennt, bezieht
sich auf die gerechte Behandlung von Informationen, sodass
Unternehmen oder der Staat durch ihre Macht sie nicht un-
begrenzt ausnutzen kénnen. Des Weiteren sollen Menschen
nicht in der Freiheit und Eigensténdigkeit ihrer Handlungen
beschréinkt werden. Dieser Punkt geht auf die Ideale zurtick,
die Kant in der Epoche der Aufkldrung festgehalten hat. Nis-
senbaum nennt unter Beriicksichtigung dieses Punktes, auch
das Recht auf Privatsphére, ,,das Recht iiber die Kontrolle
der eigenen Daten“[11] Ein weiterer Punkt, welcher vor dem
Eingriff neuer Techniken geschiitzt werden muss, ist der Er-
halt von wichtigen menschlichen Beziehungen, da die Kon-
trolle iiber personliche Informationen eine Kernbedingung
ist, um Vertrauen und Intimitdt herzustellen. Zudem be-
nennt Nissenbaum als Vorteil fiir den Staat, dass durch eine
geschiitzte Privatsphére, welche durch neue Verfahren nicht
eingeschriinkt werden sollen. Zuletzt erwéihnt sie aulerdem
noch verschiedene Werte, die fiir weniger Regulierung spre-
chen Dazu gehoren das Recht auf freie Meinungsduflerung,
eine freie Presse, 6konomische Aspekte sowie eine transpa-
rente Regierung und Sicherheit. [11]

5. DATENSCHUTZZIELE

Aus den vorherigen Kapiteln wurde ersichtlich, dass Daten-
schutz und der Schutz der Privatsphére sich nicht nur aus
dem Bediirfnis nach Privatheit ergibt, sondern als Schutz
von Individualitdt und Freiheit des Menschen gesehen wer-
den kann. In Anbetracht dieser Aufgabe entwickelt Prof. Dr.
Andreas Pfitzmann und Martin Rost eine Methode, die be-
reits bekannte Schutzziele der IT Sicherheit im Kontext des
Datenschutz betrachtet, aber auch neue Schutzziele beinhal-
tet. Als elementare Schutzziele definieren sie Verfiigbarkeit,
als ,, gesicherter Zugriff auf Information innerhalb eine fest-
gelegten Zeit“, Vertraulichkeit, als ,,Gesicherter Nichtzugriff
auf Informationen®, Integritét, als , gesicherte Echtheit von
Informationen®, sowie Kontingenz, als ,, gesichert nicht gesi-
cherte Echtheit von Informationen®.[16] Das Schutzziel Kon-
tingenz entsteht aus den beiden Schutzzielen Zugreifbarkeit
und Nichtzugreifbarkeit, welche in einem kontrédren Zusam-
menhang stehen, welcher zu einem Problem werden kann
wenn beide gleichzeitig angestrebt werden. Kontingenz soll
gewahrleisten, dass der Mensch gewisse Dinge erfolgreich ab-
streiten kénnen, auch wenn sie ihm von ,respektabler Seite“
unterstellt werden. Pfitzmann und Rost sprechen auch da-
von nicht durch Technik eingeengt zur werden. Von diesen
vier Elementarschutzzielen lassen sich einige weitere ablei-
ten, zum Beispiel Verbindlichkeit, Verdecktheit, Anonymitit
oder Unbeobachtbarkeit. All diese Ziele lassen sich allerdings
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nicht klar von denen der IT-Sicherheit abgrenzen. Grund da-
fiir ist, dass Datensicherheit eine Grundbedingung fiir Da-
tenschutz ist. Spezielle Datenschutzziele hingegen sind laut
Pfitzmann und Rost Transparenz und Unverkettbarkeit.

5.1 Transparenz

Transparenz bedeutet, dass ein Systemteil fiir eine Entitét
beobachtbar gemacht wird. Damit ist die Transparenz eines
Systems die wichtigste Voraussetzung dafiir, dass ein System
kontrollierbar ist. Des Weiteren unterscheiden sie noch ob es
sich erkennen ldsst, ob ein System nicht transparent ist.

5.2 Unverkettbarkeit

Vollstéandige Transparenz in Blick auf Datenschutz ist al-
lerdings nicht ausreichend, deswegen wird das Konzept der
Unverkettbarkeit eingefiithrt. Dieses Ziel wirkt darauf hin,
dass Daten nicht miteinander verkettet werden kénnen. Da-
durch wird erreicht, dass es zum Beispiel fiir den Staat nur
moglich ist, die Daten der Biirger fiir den Zweck zu benut-
zen fiir den sie erhoben wurden, auch wenn unterschiedli-
che Behorden verschiedene Daten mdoglicherweise im selben
Rechenzentrum speichern. Die Aufgabe von Datenschiitzern
ist laut Pfitzmann und Rost bestehende Verkettungen unter
Bedingungen zu stellen oder aufzulésen.

5.3 SchutzmaBBnamen

Ein Vorteil der Schutzziele wie Transparenz und Unverkett-
barkeit ist, dass von ihnen leicht bestimmte Mafinahmen ab-
geleitet werden. Um zum Beispiel das Ziel der Kontingenz
bei verschliisselten Nachrichten zu erreichen, miisste ein Ver-
schliisselungsalgorithmus gew#hlt werden, der unabhéingig
von der Lénge der eigentlichen Nachricht stets Nachrichten
mit einer gleichen Linge erzeugt.[16] Um Transparenz zu
gewihrleisten muss bereits bei der Konzeption eines neuen
Systems eine genaue Dokumentation erfolgen. Des Weiteren
muss man in der Lage sein, Vorgéinge sowohl wihrend des
Betriebs mittels Monitoring, wie auch im Nachhinein durch
Protokolle iiberwachen zu kénnen.

6. FAZIT

Das Thema Privatsphire ist duflerst facettenreich und ver-
dient eine noch weitaus tiefere und umfangreichere Betrach-
tung, die im Rahmen dieser Arbeit allerdings nicht moglich
ist. Ein Anliegen dem sie aber geniige getan hat, ist die Be-
tonung der Bedeutung des Themas. Denn Jeder der glaubt
Privatsphire besteht, wenn er sich mit den ihn zur Verfii-
gung stehenden Mitteln schiitzt, verschlieffit die Augen vor
der Realitét. Deswegen kann ich auch der hiufig im universi-
tédren Umfeld anzutreffenden libertdren Meinung, dass man
als Konsument doch die Wahl hat sich zu schiitzen bezie-
hungsweise gewisse Dienste nicht zu benutzen, aus mehreren
Griinden nicht zustimmen. Zum einen ist man oft nicht in
der Lage sich gewisse Dinge auszusuchen, zum Beispiel be-
sitzt nicht jeder genug Geld um das Land in dem man lebt
zu wechseln um besser durch Datenschutzgesetze geschiitzt
zu sein. Auflerdem sind die zeitlichen und monetiren Res-
sourcen oft zu beschrankt, um sich umfangreich mit allen
Eigenschaften einer technischen Innovation zu beschiftigen
um dann ein Urteil zu féllen, wie weit sie die Privatsphére
beeintriichtigt und inwieweit man damit leben kann. Aber
vor allem widerspricht es einem grundlegenden Prinzip der
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Demokratie, dem Vertrauen. Martin Rost[14] schreibt dazu
folgendes:

»Es geht um ein begriindetes, begriindbares, nicht blindes
Systemvertrauen. Vertrauen zu gewdhren und ebenso
abzufordern, macht moderne Gesellschaften so besonders
effektiv.“

Man konnte sogar weiter gehen und behaupten, dass es nur
lohnenswert ist, ein System iiberhaupt zu erhalten, wenn
man ihm vertrauen kann, dass es Dinge ins Positive verén-
dert. In Bezug auf Deutschland und vielen anderen Lindern
macht es Sinn, Privatsphére zu verstirken und gefihrdende
Verfahren einzuschréanken, damit ein moglicherweise verlo-
rengegangenes Vertrauen der Biirger zuriickgewonnen wird.
Ein Zeichen des verlorengegangen Vertrauens, nicht nur ge-
geniiber dem Staat, sondern auch zu den Unternehmen, wie
zum Beispiel Google, ist die Entwicklung, verschiedener Pri-
vatsphéire freundlicher und zum Teil dezentraler Systeme.
Mit Nextcloud ist es zum Beispiel leicht moglich, einen ei-
genen Datenspeicher zu erstellen auf den man von Uberall
zugreifen kann, auch gibt es viele Messaging Apps, die die
Nachrichten ihrer Benutzer Ende-zu-Ende verschliisseln und
nicht wie Facebook mitlesen. Damit sich diese Herangehens-
weise aber sowohl bei der Entwicklung von Systemen, wie
auch bei den Anwendern weiter verankert, muss das Ver-
stédndnis von Privatsphére in allen Schichten noch erweitert
werden.
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