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KURZFASSUNG

In dieser Arbeit wird das Framework OpenOnload [1] von So-
larflare, als Alternative zu Frameworks wie netmap [2] und
DPDK [3], untersucht und mit diesen verglichen. Als Ver-
gleichskriterien werden dabei Performance, Stabilitidt und
Nutzung herangezogen. Dabei zeigt sich, dass OpenOnload
eine ausgereifte Alternative zu netmap und DPDK darstellt.
Besonders die Transparenz, mit welcher sich OpenOnload in
das Betriebssystem einfiigt, iibertrifft die anderen Frame-
works. Allerdings bestehen an mehreren Stellen noch Ver-
besserungsmoglichkeiten.

1. EINLEITUNG

Die Datenmenge, welche jéhrlich die Infrastruktur des Inter-
nets belastet, iibersteigt Ende 2016 bereits 13 Exabyte [4],
mit stark steigender Tendenz. Aufgrund der enormen Belas-
tung der Infrastruktur vom Versand bis zum Empfang von
Paketen, ist es immer bedeutender, effiziente und perfor-
mante Losungen fiir die Paketiibertragung im TCP-/ UDP-
Protokoll zu finden.

Unter dem Gesichtspunkt, effiziente Softwarelosungen fiir
Routing, Uberwachung und zur Bereitstellung von Inhal-
ten [5] zu erreichen, hielten auch General Purpose Betriebs-
systeme den Einzug in die Welt der Paketverarbeitung [2].
Diese sind allerdings nicht fiir High-Speed Paketnetzwerke
ausgelegt, da der Netzwerkstack nicht ausreichend optimiert
ist [6]. Um diesen Engpass des Betriebssystems zu umgehen,
entwickelten sich sogenannte High-Speed Packet 10 Frame-
works [2].

Im Weiteren werden die thematischen Grundlagen zum Ver-
stdndnis von High-Speed Paket 10 Frameworks erldutert.
Anschlielend wird das Framework OpenOnload theoretisch
beleuchtet. Besonderes Augenmerk liegt dabei auf der Funk-
tionsweise sowie den verwendeten Datenstrukturen. Weiter-
hin wird auf Einschrdnkungen des Frameworks eingegangen.
Darauf folgend beschiéftigt sich diese Arbeit mit einem Ver-
gleich zwischen OpenOnload sowie weiteren Frameworks.
Darunter befinden sich netmap, als ein einfach verwendba-
res Framework, und DPDK als umfangreichere Losung. Auf
die jeweiligen Besonderheiten dieser Frameworks wird an ge-
eigneter Stelle eingegangen. Der Vergleich in Kapitel 4 be-
zieht sich auf die drei Rubriken Performance, Stabilitdt und
Nutzung. Im Verlauf dieses Vergleichs wird fiir jedes Fra-
mework ein Codebeispiel gezeigt und erldutert. Diese Aus-
schnitte sollen dem Leser als eine Moglichkeit von vielen zur
Nutzung der Frameworks dienen.
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2. GRUNDLAGEN

Um die Vorgehensweise von OpenOnload besser verstehen
zu konnen, ist es Anfangs sinnvoll die am weitesten verbrei-
teten Schwichen, der Implementierung zur Verwaltung von
Netzwerkaufgaben, in verschiedenen Systemkernel® zu ana-
lysieren und mogliche Losungen zu finden.

Einer dieser Schwachpunkte liegt in der Nutzung von Inter-
rupts, um die Ankunft eines neuen Paketes im Puffer des
Netzwerkadapters an den Kernel zu melden. Der Interrupt
unterbricht dabei sémtliche aktuell ausgefithrte Arbeit, um
die Routine zur Aktualisierung des Netzwerkstacks auszu-
fithren. Hierzu fiihrt er einen aufwendigen Kontextwechsel
aus, welcher vielen tausenden Operationen entspricht und
damit sehr zeitintensiv ist [7].

Zu dem Zeitpunkt der Entwicklung dieser Vorgehensweise
war dies ein sinnvoller Ansatz. Da auf einer CPU mit einem
Rechenkern alle Ressourcen durch die Verarbeitung des Pa-
kets belegt werden und der Empfang eines Pakets ein zeit-
kritisches Event ist, soll dieses moglichst ohne Aufschub be-
arbeitet werden.

In modernen Systemen mit Mehrkern-CPUs ist dieser An-
satz allerdings nicht ldnger sinnvoll, sofern eine grofle Daten-
rate auf einem Netzwerkadapter zu erwarten ist. Denn durch
die stdndigen Interrupts und zeitintensiven Wechsel in den
Kernelspace wird die eigentliche Verarbeitung der Pakete
stédndig unterbrochen, was schlussendlich zu einem Livelock
fithren kann [2].

Um diesen Zustand bei hohen Datenraten zu verhindern, gilt
es die zeit- und rechenintensiven Aufgaben wie Interrupts
und Kontextwechsel moéglichst zu minimieren. So wire eine
Losung, dass der Netzwerkadapter die Ankunft eines neuen
Pakets nicht dem Kernel durch einen Interrupt meldet, son-
dern dieses in einen Empfangsring speichert. Die CPU kann
nun je nach Belastung die Pakete aus diesem Ring auslesen
und verarbeiten. Sofern der Ringpuffer vollstandig gefiillt
ist, werden neu ankommende Pakete vom Netzweradapter
verworfen. Dies geschieht wennder Puffer vom Netzwerka-
dapter schneller gefiillt wird, als er von der CPU geleert
werden kann. Dieser NAPI genannte Ansatz, wurde auch im
Linux Kernel 2.4.20 eingefiihrt, um Interrupts in Situationen
mit hoher Empfangsrate zu verringern [8]. Dadurch ist ein
kontinuierliches und synchrones Empfangen und Verarbei-
ten der Pakete moglich, ohne hiufige Interrupts, und damit
einhergehende Kontextwechsel zu benotigen.

'Die einzelnen Verbesserungsmoglichkeiten sind [6] entnom-
men und weiter ausgefithrt worden.
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Weiteres Einsparpotential liegt in der Speicherung empfan-
gener Pakete. Wenn man den Weg eines Pakets vom Emp-
fangszeitpunkt bis zur vollstdndigen Verarbeitung verfolgt,
wird ein Paket mehrmalig im Speicher verschoben. So wird
es Anfangs vom Netzwerkadapter in seinem Puffer zwischen-
gespeichert, bis der Kernel es ausliest und im Arbeitsspei-
cher im Netzwerkstack des Kernels speichert. Eine Anwen-
dung welche das Paket verarbeiten soll, wird unter normalen
Bedingungen im Userspace des Betriebssystems ausgefiihrt
und hat daher keinen Zugriff auf den Netzwerkstack des Ker-
nels. Ein weiterer Verschiebungsvorgang in den Userspace
findet daher statt. Diese vielen Vorginge kosten zusétzliche
Zeit und Ressourcen, was die Verarbeitung der Pakete ver-
langsamt und das System zusétzlich belastet. Indem man
diese Vorgéinge minimiert, kann man eine Beschleunigung
und damit einen grofleren Durchsatz von Paketen erreichen.
So bietet sich an, dass der Netzwerkadapter per DMA? die
empfangenen Pakete sofort in einem Puffer im Arbeitsspei-
cher ablegt, welcher zwischen Kernel- und Userspace per
Memory-Mapping geteilt wird [2].

Betrachtet man die Speicherverwaltung genauer, kann man
eine weitere Einsparung vornehmen. Neben Kopiervorgin-
gen und Interrupts sind Allokationen von Arbeitsspeicher
ebenfalls sehr zeitintensiv, da auch sie einen Kontextwech-
sel bendtigen. Indem man den bendtigten Speicherplatz fiir
die Puffer zu Beginn eines Programms alloziert und auf wei-
tere Allokationen oder Deallokationen im Programmverlauf
verzichtet, kann der Ablauf weiter beschleunigt werden.

Zusétzlich zu diesen Moglichkeiten bietet sich noch die si-
multane Verarbeitung mehrerer Pakete an. Der sogenannte
Batch-Betrieb ist bedeutend effizienter, da er Paketverar-
beitung mit der Aktualisierung der Puffer durch den Netz-
werkadapter parallelisiert. Dadurch entstehen keine Warte-
zeiten fiir eben jene Auffrischung der Daten im Speicher.
Gleichzeitig werden Systemaufrufe und Sperrungen von Puf-
fern minimiert[9]. Dadurch werden Ressourcen gespart, und
insgesamt gesehen die Verarbeitung beschleunigt.

3. OPENONLOAD
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Abbildung 1: Zugriffsmoéglichkeiten auf den Netz-
werkadapter bei Verwendung von OpenOnload [10]

Das Framework OpenOnload wird von Solarflare seit iiber
acht Jahren entwickelt[11] und kostenlos unter der GPLv2-
Lizenz zur Verfiigung gestellt. Es bietet eine beschleunigte
Verarbeitung des TCP-, UDP- und IP-Protokolls unter Li-
nux, ohne gréfere Anderungen an der nutzenden Software

2Auf DMA wird in Kapitel 3.2 weiter eingegangen.
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zu fordern, indem unter Anderem auch die POSIX-API im-
plementiert wird. Das Hauptziel der Middleware liegt somit
in der Beschleunigung des Netzwerkstacks, ohne die Pro-
grammierung zu erschweren und der Wahrung vollstédndiger
Transparenz im Betriebssystem. Um diese Ziele zu erreichen,
wird fiir beschleunigte Applikationen die gesamte Datene-
bene im Usermode verarbeitet und der Kernel umgangen.
Dagegen wird fiir normale Applikationen weiterhin der Netz-
werkstack des Kernels zur Verfiigung gestellt. Dies geschieht
durch einen sogenannten Hybrid-Stack [10]. Trotzdem bietet
OpenOnload weiterhin die gleichen Vorziige wie der Kernel,
und senkt weder das Sicherheitslevel, noch schmilert es die
Multiplexing-Mdoglichkeiten [1].

Wie Abbildung 1 zeigt, fiigt sich OpenOnload dadurch mog-
lichst transparent in das Betriebssystem ein und bietet die
Moglichkeit, beschleunigte Applikationen synchron zur nor-
malen Nutzung des Kernel-Netzwerkstacks zu unterstiitzen.

Die folgende, genauere Beschreibung von OpenOnload stiitzt
sich auf das Einfithrungs-Dokument [10] des Frameworks,
sowie auf die Benutzeranleitung fiir OpenOnload [7] von So-
larflare.

3.1 Funktionsweise

Wie obig bereits erwihnt bietet OpenOnload die POSIX-
API an und benétigt daher keine groflere Neuprogrammie-
rung von Software, welche dieses Framework nutzen will.
Um diese Transparenz zu ermoglichen, nutzt OpenOnload
einen Hybrid-Stack. Die Middleware kann dabei dynamisch
zwischen der Verarbeitung im Kernelspace und Userspace
wechseln, und jederzeit die beste Funktionalitét bieten.

OpenOnload ist eine passive Bibliothek, was eine Applika-
tion weder an einen Gestaltungsrahmen bindet, noch eine
bestimmte Programmiersprache voraussetzt. Zusétzlich bie-
tet das Framework verschiedene Operations-Modi an. Der
sogenannte lazy-receive Modus findet direkt im Kontext der
jeweiligen ausfithrenden Applikation statt. Dadurch entste-
hen geringe Overheads und die Bibliothek beginnt erst mit
der Verarbeitung von Paketen, wenn der nutzende Thread
der Applikation aktiv wird. Durch diesen Aufbau entsteht ei-
ne zeitliche und rédumliche Lokalitét, welche durch Caching
unterstiitzt, einen Performancevorteil bietet.

Ein weiterer Modus ist der asynchrone Betrieb, fiir die Ver-
arbeitung von Paketen, in Threads welche fiir lingere Zeit
unterbrochen werden oder einer Applikation welche frithzei-
tig beendet wird. So gilt es bei asynchroner Verarbeitung der
Pakete, die robuste und zeitliche Einhaltung des verwende-
ten Verbindungsprotokolls zu wahren, was im Kernelspace
problemlos moglich ist. Eine reine Userspace-Implementie-
rung konnte diese Funktionalitét nicht zur Verfiigung stellen.
Hier wiirde bei einer Beendung oder einem Absturz der Ap-
plikation der Netzwerkstack mit den Applikationsdaten aus
dem Speicher geloscht werden, wobei jeglicher gespeicherte
Zustand verloren gehen wiirde. Eine sinnvolle Weiterfithrung
der Netzwerkaktivitdten wiare dadurch unméglich.

Einen vergleichbaren Vorteil bietet der Hybrid-Stack von
OpenOnload bei Anwendungen mit deutlich mehr Threads,
als CPU-Kerne vorhanden sind. Durch den dabei entstehen-
den grofien Scheduling-Aufwand, ist es sinnvoll gewisse Ar-
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beiten im Hintergrund, beziehungsweise im Kernel auszu-
fiihren. Besonders die Bereitstellung der Paketdaten durch
einen Dateideskriptor ist eine Aufgabe, welche unabhingig
von Threads und zeitnah passieren sollte. Daher ist eine Ver-
arbeitung im Kernelmodul des Frameworks deutlich sinnvol-
ler als in der Bibliothek des Frameworks im Userspace, da
eine deutlich geringere Latenz erreicht werden kann.

Durch Memory-Mapping zwischen dem Kernelmodul und
der Userspace-Bibliothek® ist OpenOnload im Stande, den
Status des Protokolls, eines genutzten Sockets, direkt aus
dem Userspace zu beeinflussen. Diese Aufgabe durch einen
Systemaufruf dem Kernel zu {iberlassen, ist deutlich weniger
performant. Des Weiteren bietet sich dadurch die Moglich-
keit, die Stacks der durch OpenOnload unterstiitzten Netz-
werkadapter und der nicht unterstiitzten Adapter zu verei-
nen. Dadurch fiigt sich eine weitere Schicht der Transparenz
hinzu. OpenOnload fithrt dies vollstéindig autonom im Hin-
tergrund aus und abstrahiert dabei beschleunigte Sockets
um weiterhin eine Verwaltung durch den Kernel zu ermogli-
chen. Dadurch kann jede Benachrichtigung des Kernels tiber
Events, welche den Netzwerkadapter betreffen, vom Frame-
work empfangen werden. Zusétzlich werden diese Events
iiber ein schreibgeschiitztes Memory-Mapping im Userspace
zur Verfiigung gestellt.

Durch all diese Optimierungen werden Systemaufrufe so weit

wie moglich, ohne die Transparenz zu beeinflussen, mini-
miert,.

3.2 Datenstrukturen
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Abbildung 2: Vorgeschaltete Dateideskriptortabelle
von OpenOnload mit zugrundeliegendem Netzwerk-
stack [10]

Durch den Hybrid-Stack von OpenOnload ist die zugrun-
deliegende Datenstruktur, wie sie in Abbildung 2 gezeigt
wird, aufwendiger als die anderer High-Speed Packet 10 Fra-
meworks. Weiter verkompliziert wird diese Struktur durch
die hohe Transparenz die OpenOnload bietet. Besonders die
Moglichkeit synchron, durch OpenOnload beschleunigte und

3 Auf den genaueren Aufbau der Datenstrukturen wird im
néchsten Unterkapitel genauer eingegangen.
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durch den Kernel verwaltete Applikationen zu unterstiitzen,
verkompliziert das Framework.

Die POSIX-API, welche OpenOnload implementiert, basiert
auf Dateideskriptoren, welche in der Dateideskriptortabel-
le verwaltet werden. Wobei die Dateideskriptoren, welche
fiir den Netzwerkverkehr von Bedeutung sind, auf den Netz-
werkstack verweisen. Dieser hilt Informationen wie gedffne-
te Verbindungen, zugehorige Ports und Sockets, sowie Puf-
fer fiir den Empfang und den Versand von Paketen bereit.
Jedes Betriebssystem besitzt im Kernel einen solchen Netz-
werkstack?, welcher den gesamten Netzwerkverkehr fiir die
Maschine verwaltet. OpenOnload bietet neben diesem vom
System verwalteten Stack eigene Netzwerkstacks an, um die
Verarbeitung zu beschleunigen. Dabei wird jedem beschleu-
nigten Prozess ein eigener Stack zur Verfiigung gestellt, wo-
bei je nach Nutzerwunsch ein Stack auch von mehreren Ap-
plikationen geteilt werden kann, oder ein Prozess mehrere
Stacks besitzen kann.

Um den gewiinschten Performanceschub zu erreichen, wih-
rend die Transparenz weiterhin gewahrt bleibt, schaltet sich
OpenOnload vor die Dateideskriptortabelle. Durch diese Ta-
belle ist das Framework in der Lage zu entscheiden, ob ein
Dateideskriptor durch die Bibliothek behandelt werden kann
oder ob dieser an den Kernel weitergeleitet werden soll. Da-
teideskriptoren kénnen dabei einer von drei Varianten ange-
héren:

e Sie konnen lediglich auf dem Kernelstack beruhen, was
einem Paketempfang/-versand iiber einen, von Ope-
nOnload nicht unterstiitzten, Netzwerkadapter gleicht.

e Sie kénnen nur auf dem Stack von OpenOnload ver-
weisen, was impliziert, dass die Pakete {iber einen un-
terstiitzen Adapter geroutet werden.

e Sie konnen einen gemischten Verweis auf den Kernel-
stack sowie den Stack von OpenOnload darstellen, was
zum Beispiel bei einem Bonding von unterstiitzen und
nicht unterstiitzten Netzwerkadaptern der Fall ist.

Die erste Variante wird an den Kernel weitergereicht, da nur
dieser sie Verwalten kann. Die Zweite wird vollstandig durch
das Framework behandelt und die Dritte wird in einem hy-
briden Modus durch Kernel und Framework verwaltet. Denn
beim Auftreten gemischter Dateideskriptoren ist keine allei-
nige Verarbeitung im Userspace mehr moglich. Dies liegt
an dem Umstand, dass Teile der Informationen der Sockets
und deren Pakete nur durch den Kernel zur Verfiigung ge-
stellt werden kénnen. Hier versucht OpenOnload moglichst
performant zu Handeln und verbindet eine Active-Waiting
Methodik auf Seite der im Userspace verwaltbaren Sockets
mit periodischem Abfragen der durch den Kernelstack ver-
walteten Sockets.

Im Kernel ist des Weiteren ein realer Socket dem beschleu-
nigten Socket zugeordnet, was es OpenOnload erméglicht,
weitere Ressourcen wie Ports anzufordern. Durch den An-
satz, den Kernelstack nicht vollkommen zu ersetzen, ist es
OpenOnload moglich die gesamte POSIX-API vollstandig
und korrekt zu implementieren.

4Tm Weiteren Kernelstack genannt.
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Durch die Verwaltung des Protokoll-Status im Kernel wird
so auch zum Beispiel fork() und exec() korrekt implemen-
tiert. Die Funktion fork() dupliziert eine Applikation und
exec () ersetzt den Kontext eines Prozesses durch einen Neu-
en und verliert dabei jegliche im Userspace gespeicherten
Zustinde [12].

Fiir ein rein im Userspace agierendes Framework, wiirde dies
den unwiderruflichen Verlust, aller auf den Netzwerkadapter
zeigenden Dateideskriptoren, bedeuten. OpenOnload kann
durch den hybriden Aufbau diese Daten aus dem Kernel-
stack wiederherstellen und somit das Verhalten der POSIX-
Funktionen komplett umsetzen. Erreicht wird dies durch ein
selektives Memory-Mapping vom Kernel in den Userspace
um die Dateideskriptoren des Frameworks wieder zur Ver-
fiigung zu stellen.

Nach einem Aufruf von exec() und einer subsequenten neu-
en dynamischen Verlinkung mit der Userspace Bibliothek
von OpenOnload besteht die Moglichkeit, durch einen Auf-
ruf von stat() fehlende Memory-Mappings beziiglich eines
geteilten Dateideskriptors wiederherzustellen. Dadurch ist
es in OpenOnload auch moglich, dass mehrere Applikatio-
nen sich einen Socket im Userspace teilen. Da dies aller-
dings laut den Entwicklern zu Problemen fithren kann, ist
das Standardverhalten von OpenOnload in diesem Fall, die
Verarbeitung von Paketen fiir diesen Socket vom Framework
in den Kernel zu verlagern.

Von OpenOnload unterstiitzte Netzwerkadapter nutzen in
Kombination mit dem Framework das Feature Direct Me-
mory Access (DMA) [2]. Wie in der Einleitung bereits er-
wéhnt, werden dadurch die Kopiervorginge deutlich mini-
miert. Dies geschieht durch das sofortige Ablegen der einge-
henden Pakete in den bereitgestellten Puffer im Arbeitsspei-
cher. Dies geschieht durch den Netzwerkadapter, wobei die-
ser seinen internen Puffer ignoriert. Gleichzeitig birgt die-
ses Feature aber auch Risiken, da der Netzwerkadapter un-
kontrolliert in willkiirlichen Adressen des Arbeitsspeichers
schreiben konnte. Fiir diese Sicherheitsliicke gibt es aller-
dings auf Hardwareebene Beschrinkungsmechanismen. So-
genannte I/O Memory Management Units (IOMMUSs) bie-
ten die Moglichkeit eines Zugriffsschutzes bei DMA [2]. Diese
Bausteine sind mittlerweile in allen neueren CPU-Generatio-
nen von Intel [13] und AMD [14] verbaut und DMA stellt
kein Risiko mehr dar. Da OpenOnload fiir jede Anwendung
einen eigenen virtuellen Netzwerkstack nutzt, besteht auch
nicht die Moglichkeit, dass Anwendungen die Pakete anderer
Applikationen auslesen oder verdndern. Sie erhalten ledig-
lich Zugriff auf ihre eignen Pakete, was den Moglichkeiten
bei Nutzung des Kernelstacks entspricht.

3.3 Einschrinkungen

Eine der grofiten Einschrinkungen von OpenOnload liegt in
der Limitierung der Netzwerkadapter. Hier beschriankt sich
das Framework auf Interfaces von Solarflare, also eben jenem
Entwickler von OpenOnload. Durch diese Reglementierung
ist OpenOnload gegeniiber den anderen Frameworks e.g. net-
map, DPDK unterlegen. Denn fiir diese Frameworks gibt es
eine breite Basis an Treibern fiir die verschiedensten Her-
steller wie Intel, RealTek oder nvidia [2]. Zusétzlich arbeitet
auch Solarflare fiir ihre Netzwerkadapter an einem Treiber
fir DPDK [15].
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Da es in OpenOnload prinzipiell moglich ist, einen Stack
per Semaphor zwischen mehreren Prozessen zu teilen, be-
steht grundlegend die Moglichkeit einer Verklemmung. Spe-
ziell bei der unsauberen Terminierung eines Prozesses be-
steht diese Gefahr. Beispielsweise beendet der Befehl exit ()
alle Threads eines Prozesses und diesen schliefllich auch, oh-
ne darauf zu achten ob sich die Threads gerade in einem
kritischen Bereich befinden und eine Ressource sperren. Um
aus diesen Zustand aufzuldsen, setzt OpenOnload sdmtliche
TCP-Verbindungen zuriick. Dies kann andere Anwendun-
gen, die diese Ressource ebenfalls nutzen, beeinflussen.

Mit dieser Einschréinkung verbunden, ist auch der Hinweis
in der Benutzeranleitung von OpenOnload, dass man den
Befehl pthread_cancel () nicht nutzen soll, da dieser zu un-
vorhersehbarem Verhalten fiihrt.

Durch den Aufbau von OpenOnload ist der Zugriff auf Pa-
kete durch Packet-Capturing Software wie tcpdump einge-
schriankt. Diese Art von Software liest den Kernelstack aus
und ignoriert den Stack von OpenOnload im Userspace. Ein
vergleichbares Problem besteht auch mit Firewalls wie ip-
tables, da diese ebenfalls auf dem Kernelstack basieren. Des
Weiteren besteht fiir Systemtools wie stackdump die Mog-
lichkeit, dass von OpenOnload beschleunigte Sockets nicht
erkannt werden, da diese im Verzeichnis /proc Symlinks auf
/dev/onload bilden. Solarflare bietet fiir diese Zwecke je-
doch eigene Software. Zusammengefasst gilt theoretisch fir
jede Software die auf dem Auslesen des Verzeichnisses /proc
basiert, dass von OpenOnload beschleunigte Sockets nicht
erkannt werden.

OpenOnload bindet seine Funktionen durch LD_PRELOAD in
einer Applikation ein. Um dies zu unterstiitzen, muss die Bi-
bliothek dynamisch gelinkt werden und darf nicht statisch
eingebunden werden. Wird die Bibliothek statisch eingebun-
den, wird die Applikation nicht beschleunigt und jeglicher
Netzwerkverkehr wird durch den Kernel verarbeitet.

Weiter besteht eine Einschrinkung OpenOnloads darin, dass
Richtlinien-basiertes Routing nicht unterstiitzt wird. Das
Framework sendet grundsétzlich auf einer beliebigen validen
Route ein Paket.

Es sei noch erwihnt, dass es zu einem Timeout einer TCP-
Verbindung kommen kann, sofern ein Thread einer beschleu-
nigten Applikation ein SIGSTOP Signal erhélt und in diesem
Moment den Stack reserviert hat. SIGSTOP dient dem Stop-
pen eines Threads, ohne Riicksicht auf Timeout-Grenzen
des TCP-Protokolls, beziehungsweise der Serversoftware des
Verbindungspartners. Somit liegt die Ursache nicht bei Ope-
nOnload, sondern am grundsétzlichen Sinn von SIGSTOP. Da-
her kann sie nicht als wirkliche Einschrinkung von OpenOn-
load gesehen werden. Da die Nutzung von SIGSTOP allerdings
zu den Standardwerkzeugen im Debugging zédhlt, ist es fiir
diese Auflistung relevant.

OpenOnload ist auch in den Moglichkeiten der Beschleuni-
gung beschrankt. So unterstiitzt es weder Beschleunigung
von fragmentierten Paketen auf der Empfangsseite noch das
Senden von Broadcasts. Zusétzlich wird IPv6 nicht beschleu-
nigt, kann allerdings weiterhin transparent durch den Kernel
verarbeitet werden.

Die Beschleunigung beschrinkt sich aulerdem auf TCP-,
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UDP- und IP-Sockets. Weiter werden iiber socketpair () er-
stellte Sockets oder tiber sendfile () versendete Daten nicht
beschleunigt.

Uber Link-Aggregation verbundene Netzwerkadapter miis-
sen ausschlieflich unterstiitzte Adapter von Solarflare sein,
um eine Beschleunigung der Verbindung zu ermdoglichen.
Wird ein nicht unterstiitzter Adapter verwendet, kann dies
zu unvorhersehbarem Verhalten fiihren, sofern bereits da-
vor eine beschleunigte Verbindung auf einem der anderen
Adapter aufgebaut war. War eine solche Verbindung nicht
bereits aufgebaut, werden alle neuen Verbindungen transpa-
rent durch den Kernel verwaltet.

Weitere Einschriankungen sind in der Benutzeranleitung von
OpenOnload [7] im Kapitel 11 zu lesen.

4. VERGLEICH MIT ANDEREN FRAME-
WORKS

4.1 Performance

Die Performance ist eines der wichtigsten Entscheidungs-
kriterien fiir oder gegen ein High-Speed Packet 10 Frame-
work. Um eine Aussage iiber OpenOnload zu treffen, ist da-
her ein Vergleich in dieser Kategorie notig. Hierzu werden
bereits bestehende Daten tiber die Performance der Frame-
works OpenOnload, netmap und DPDK herangezogen und
als Basis fiir eine Bewertung von OpenOnload verwendet.
AuBerdem wird OpenOnload mit dem Kernel von Red Hat
Enterprise Linux 6.2 verglichen, ein speziell fiir Unterneh-
men zugeschnittenes General Purpose Betriebssystem.
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Abbildung 3: Durchsatzrate von netmap (nm) und
DPDK (DK) sowie PF_RING ZC (PR) in Abhin-
gigkeit vom Zeitaufwand pro Paket der nutzenden
Applikation [6]

Fiir DPDK und netmap existieren bereits gute Vergleiche,
wie zum Beispiel die Arbeit von Gallenmiiller et al. [6]. Das
in der Abbidlung 3 ebenfalls dargestellte PF_RING ist ein
Framework, welches iiber einen Ringpuffer die Pakete weiter-
reicht. Mit verschiedenen Modulen bietet es zum Basisum-
fang zusétzliche Funktionalitiiten, wie Zero Copy (ZC) an,
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wodurch es ebenfalls Paketbeschleunigung erméglicht [16].
Da es in diesem Vergleich keinen Mehrwert zu den anderen
Frameworks bietet, wird es nicht weiter betrachtet.

DPDK ist gegeniiber netmap deutlich performanter (siche
Abb. 3), da netmap auf vielen, zeitintensiven Systemauf-
rufen beruht, welche DPDK umgeht [6]. Besonders deutlich
wird dieser Umstand durch den deutlich hoheren Durchsatz,
wenn die BatchgroBe fiir netmap stark erhoht wird. Die Bat-
chgroBle bezeichnet hierbei die Anzahl gleichzeitig verarbei-
teter Pakete im Batch-Betrieb. Dadurch treten deutlich we-
niger Systemaufrufe auf und netmap erreicht eine mit DPDK
vergleichbar gute Datenrate.

DPDK arbeitet im Gegensatz zu netmap ausschliefflich im
Userspace und erreicht durch diesen Unterschied auch keine
ansatzweise so extreme Beschleunigung durch Erhohung der
Batchgrofle wie netmap. Eine kleine Optimierung ist trotz-
dem zu erkennen und beruht auf der besseren Ressourcen-
nutzung [9]. OpenOnload agiert gleichzeitig im Kernelspace
und im Userpsace. Daher benétigt es wie netmap zeitintensi-
ve Systemaufrufe, welche allerdings durch den hybriden Auf-
bau moglichst vermieden werden. Daher wiirde auch Ope-
nOnload vom Batch-Betrieb profitieren, allerdings nicht so
extrem wie netmap. Da es grofitenteils die Verarbeitung im
Userspace vornimmt, ist anzunehmen, dass es eine bessere
Performanz als netmap bei kleinen Batchgréfien zeigt, aller-
dings nicht besser als DPDK. Diese Aussage setzt allerdings
voraus, dass OpenOnload und DPDK Pakete im Userspace
gleich performant verarbeiten.

1000 Byte Daten pro Anfrage
600 T T T T T

500

400

300

200

1000 Anfragen/s

100

CPU-Kerne

—— OpenOnload Transparent Proxy
Kernel Stack

Abbildung 4: Proxybetrieb mit OpenOnload und
Kernel [17]

Durch die Nutzung von OpenOnload vor allem im Server-
bereich [18], ist der Grofiteil der bisherigen Tests fiir dieses
Framework mit CPUs mit einer hohen Anzahl an physischen
Kernen durchgefiihrt worden. Wie in Abbildung 4 gezeigt,
gewinnt OpenOnload mit der Erh6hung der CPU-Kerne na-
hezu linear an Performanz. Gegeniiber dem Kernelstack ist
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dabei ein deutlich schnellerer Anstieg der Geschwindigkeit
zu erkennen. Dies spricht fiir eine, fiir parallelisierte Zugriffe
optimierte Implementierung. Besonders von Vorteil ist hier
die gemeinsame Nutzung von Sockets im Userspace (siehe
Kapitel 3.2), welche von OpenOnload umgesetzt wird.

Red Hat Enterprise Linux 6.2 und
Solarflare OpenOnload 201109-u2

—_—r

Durchschnittlicher Durchsatz [Mbps]

1K 4K
Paketgrofie [Byte]

TCP Kernel —m—  UDP Kernel
—4— T'CP OpenOnload UDP OpenOnload

16K 64K

Abbildung 5: OpenOnload und Red Hat Kernel [19]

Im Vergleich zum Kernel von Red Hat Enterprise Linuz 6.2°
bietet OpenOnload auch bereits deutlich frither einen héhe-
ren Durchsatz. Wie Gallenmiiller et al. [6] schreiben, ist die
Belastung des Frameworks, bei gleichbleibendem Durchsatz
der Schnittstelle, umso grofler, je kleiner der Payload des
Pakets ist. Wie in Abbildung 5 erkennbar, bietet OpenOn-
load bereits bei sehr kleinen Paketen eine angemessen hohe
Datenrate.

OpenOnload ist besonders auf geringe Latenz und wenig
Jitter® ausgelegt [19]. Eine Untersuchung der Firma Con-
current hat ergeben, dass die Latenz mit OpenOnload, im
Vergleich zu Red Hat RHEL 6 um bis zu 20 Mikrosekunden
gesenkt werden kann. Gleichzeitig konnte dabei der Jitter
von 4 Mikrosekunden auf unter eine Mikrosekunde verrin-
gert werden [20].

Zusammengefasst bietet OpenOnload vor allem in Bezug auf
Latenz einen deutlichen Vorteil gegeniiber dem Kernel und
ermoglicht die Nutzung von High-Speed Netzwerken mit Ge-
neral Purpose Betriebssystemen bereits bei sehr kleinen Pa-
ketgrofien.

4.2 Stabilitit

Ein gutes Framework zeichnet sich nicht nur durch Perfor-
mance aus. Auch die Stabilitét ist entscheidend, um ein zu-
verldssiges System zu gestalten. Daher miissen Frameworks
auch mit fehlerhaften Clients umgehen kénnen, um Abstiirze
des Kernels weitestgehend zu vermeiden. Ziel eines soliden

5Der Red Hat-Kernel implementiert den Funktionsumfang
des Linux-Kernel 2.6 wird aber von Red Hat stdndig aktua-
lisiert.

6Jitter steht fiir Schwankungen in lingeren Messungen eines
anderen Wertes (hier Latenz)
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Frameworks sollte sein, die Sicherheit des Kernelspaces nicht
zu kompromittieren, und dadurch das System gegeniiber Ex-
ploits angreifbar zu machen. Auflerdem sollten keine Daten,
welche nicht im Userspace der Anwendung gehalten werden,
verloren gehen, wenn diese abstiirzt. Dies ist besonders von
Bedeutung, wenn sich mehrere Anwendungen einen Socket
teilen.

OpenOnload bietet hier mit dem zweiteiligen Aufbau durch
den Hybrid-Stack bereits eine solide Grundstruktur [7]. Da
alle Statusinformationen eines Sockets auch im Kernel ge-
speichert werden, sind diese auch noch nach dem Absturz
einer Applikation verfiigbar [10]. Weiter ist durch die sepa-
raten Stacks pro Anwendung auch die Sicherheit von Pa-
keten anderer Anwendungen tortz Memory-Mapping gesi-
chert. Zuséatzlich sind Teile des Memory-Mappings schreib-
geschiitzt, um die Integritdt des Kernels zu wahren.
Netmap bietet durch seine Verwendung von Systemaufrufen
mit Uberpriifungen von Nutzerdaten eine solide Abschir-
mung vor fehlerhaften Applikationen. Diese Abschirmung
geht so weit, dass Luigi Rizzo es in seinem Paper [2] als
unmoglich erachtet, einen Absturz des Kernels durch einen
fehlerhaften netmap-Client hervorzurufen. Da netmap voll-
standig im Kernelspace agiert, kann es wie OpenOnload Da-
ten iiber Anwendungsabstiirze hinweg halten.

DPDK ist nach Dominik Scholz ebenso unanfillig durch feh-
lerhafte Clients Kernelabstiirze zu erzeugen [21]. Wegen der
rein im Userspace gehaltenen Implementierung verliert das
Framework allerdings sdmtliche Daten bei einem Absturz
der Anwendung.

Wie die Frameworks DPDK [3] und netmap [2] tiberpriift
OpenOnload laufend, ob ein Uberlauf seiner Puffer droht,
da dies zu einem Deadlock fithren kénnte [7], [9]. Droht ein
solcher Uberlauf, leitet es mehrere GegenmafBnahmen ein,
wie zum Beispiel das Verwerfen von ankommenden Paketen
durch den Netzwerkadapter. Dadurch kann eine momentane
Uberlastung verzogert, wenn nicht sogar abgewendet wer-
den.

4.3 Nutzung

Besonders wichtig ist fiir Programmierer, dass bestehender
Code bei der Nutzung einer Bibliothek moglichst wenig ver-
dndert werden muss, da dies unnétigen Aufwand darstellt
und potentiell Fehler birgt. Daher ist die Verwendung von
einer eigenen API in einem High-Speed Packet IO Frame-
work, wie DPDK dies praktiziert [3], ein Hindernis. Deut-
lich besser ist es, wenn eine bestehende, weit verbreitete API
genutzt wird. Dies geschieht bei OpenOnload und netmap
durch die Nutzung der POSIX-API. Dadurch wird der Auf-
wand fiir Programmierer auf die Verlinkung des Frameworks
in seiner Applikation beschriankt und eine einfache Verwen-
dung ermoglicht. Zusétzlich entfillt eine langwierige Einle-
sephase, die bei einer neuen ungewohnten API nétig wire.
OpenOnload geht an diesem Punkt noch einen Schritt weiter
als netmap und bietet die Moglichkeit eine Anwendung ledig-
lich mit dem Aufruf onload <app_name> [app_options] zu
starten. Hierdurch wird die Anwendung, ohne neu kompiliert
werden zu miissen, sofort beschleunigt ausgefiihrt [7]. Au-
Berdem werden in einer Umgebung alle Anwendungen durch
setzen der Umgebungsvariable LD_PRELOAD=1ibonload.so
beschleunigt.
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Im Folgenden werden fiir jedes Framework kurze Codebei-
spiele aufgefiihrt, die die Verwendung dieser veranschauli-
chen sollen. In allen Beispielen wurde die Fehleriiberpriifung
vernachléssigt, um die Codeausschnitte moglichst kurz zu
halten. Jeder Code sendet in einer Dauerschleife Pakete mit
Daten aus einem Puffer. Der Puffer muss dabei kontinuier-
lich durch die Anwendung gefiillt werden.

fds.fd = open("/dev/netmap", O_RDWR);
strcpy (nmr.nm_name, "ix0");
ioctl(fds.fd, NIOCREG, &nmr);
P = mmap(O, nmr .memsize, fds.fd);
nifp = NETMAP_IF (p, nmr.offset);
fds.events = POLLOUT;
for (5;) {
poll(fds, 1,
for (r 0; r < nmr.num_queues; r++) {
ring NETMAP_TXRING (nifp, r);
while (ring->avail-- > 0) {
i = ring->cur;
buf = NETMAP_BUF (ring, ring->slot[il].buf_index);
. store the payload into buf ...
ring->slot[il.len = ... // set packet length
ring->cur = NETMAP_NEXT(ring, i);

-1);

Listing 1: Beispiel mit netmap [2]

netmap nutzt als Datenstruktur einen Ringpuffer. Im obigen
Ausschnitt wird diese Struktur genutzt, um den mit NET-
MAP_TXRING() erstellten Puffer zu fiillen.

Hierzu stellt das Framework mit NETMAP_BUF () einen Puffer
an einem angegebenen Platz im Ring zur Verfiigung, welchen
man anschliefend mit seinen Daten fiillen kann. Nach dem
die Daten in den Puffer geschrieben wurden, und netmap die
Grofle der geschriebenen Daten mitgeteilt wurde, wird das
Paket durch das Framework versendet. Anschliefend kann
mit der Funktion NETMAP_NEXT() der nichstgelegene Platz
im Slot gew&hlt und der Prozess von Neuem begonnen wer-
den.

In diesem Beispiel wurden vorwiegend Funktionen genutzt,
welche nicht der POSIX-API entsprechen, sondern dem Nut-
zer moglichst viel Komfort bieten. Wie in der ersten Zeile
zu sehen ist, nutzen auch diese Funktionen einen Dateide-
skriptor. Durch diesen Dateideskriptor konnen auch iiber die
POSIX-API Pakete versandt werden.

netmap unterstiitzt auch Paketversand ohne Kopiervorgin-
ge, beziehungsweise ohne wiederholtem Allozieren der Puf-
fer. Dies geschieht durch die Wiederverwendung der bereits
versendeten Puffer und einer darauf folgenden Zuweisung
von BUF_CHANGED zu der Variable ring->flags. Dies kann
auch genutzt werden, um Pakete ohne Kopiervorgang weiter-
zuleiten. Hierfiir werden die Empfangspuffer mit dem Paket
durch einen Puffer des Ringpuffers zum Versenden ausge-
tauscht. AnschlieSend wird obige Zuweisung ausgefiithrt und
die Adapter senden die aktualisierten Puffer [2].

struct rte_mempool *mbuf_pool;
int ret = rte_eal_init(argc, argv);
mbuf_pool = rte_pktmbuf_pool_create("MBUF_POOL", 32,
MBUF_CACHE_SIZE, 0, RTE_MBUF_DEFAULT_BUF_SIZE,
rte_socket_id ());
struct rte_eth_conf port_conf = port_conf_default;
rte_eth_dev_configure(0, 0, 1, &port_conf);
rte_eth_tx_queue_setup(0, 0, 512, rte_eth_dev_socket_id(0),
NULL) ;
rte_eth_dev_start (0);
for (5;) {
struct rte_mbuf *bufs[32];
for (int i = 0; i < 32; i++)
bufs[i] = rte_pktmbuf_alloc (mbuf_pool);
. store the payloads into bufs ...
rte_eth_tx_burst (0, 0, bufs, 32);

Listing 2: Beispiel mit DPDK
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DPDK bietet eine API, die mit wenigen Zeilen Code Pakete
im Batch-Modus versenden kann. Im Beispiel verschickt das
Framework gleichzeitig 32 Pakete, welche aus dem Puffer-
Array bufs gelesen werden. Bevor der Sendevorgang begin-
nen kann, wird Anfangs das Framework initialisiert. Dies
geschieht mit einem Aufruf von rte_eal_init(). Die fiir
den Versand benétigten Puffer, werden durch das Frame-
work in einem Puffer-Pool bereitgehalten. Dieser Pool wird
mit rte_pktmbuf_pool_create() erstellt und spéter durch
rte_pktmbuf_alloc() mit Puffern gefiillt. Nach der Erstel-
lung des Pools wird fiir den Sendeprozess ein Netzwerkad-
apter mit der Funktion rte_eth_dev_configure() konfigu-
riert. Im Gegensatz zu netmap nutzt DPDK keinen Ring-
puffer sondern eine Queue zum Versenden von Paketen. Die-
se Queue wird mit rte_eth_tx_queue_setup() initialisiert.
Um die Vorbereitungen abzuschlieen, muss der vorher kon-
figurierte Adapter mit rte_eth_dev_start () noch gestartet
werden. Ab diesem Zeitpunkt ist ein Paketversand mit dem
Kommando rte_eth_tx_burst() moglich.

struct onload_zc_iovec iovec;
struct onload_zc_mmsg mmsg;
onload_zc_alloc_buffers (fd,
ONLOAD_ZC_BUFFER_HDR_TCP);
mmsg.fd = fd;
mmsg.iov = iovec;
mmsg.msg.msghdr .msg_iovlen = 1;
for (;;) {
... store the payload in iovec.iov_base ...
0);

iovec, 1,

onload_zc_send(&mmsg, 1,

Listing 3: Beispiel mit OpenOnload

Abschlieend wird ein Beispiel mit OpenOnload betrachtet.
Wie bei netmap wird auch bei diesem Framework darauf
verzichtet, die POSIX-API in diesem Beispiel zu nutzen. Al-
lerdings ist auch hier durch den Dateideskriptor £d, die Nut-
zung der API grundsétzlich moglich.

Ziel dieses Codeausschnittes ist es viel mehr, den Teil der
API von OpenOnload kurz zu prisentieren, welcher dem
Nutzer eine erleichterte Handhabung ermoglicht.

Durch Aufruf von onload_zc_alloc_buffers() werden dem
Nutzer durch das Framework Puffer fiir Pakete zur Verfi-
gung gestellt. Diese Puffer konnen durch die Anwendung ge-
fiillt und mit dem Befehl onload_zc_send() versendet wer-
den.

Anzumerken ist bei diesem Beispiel die Verwendung der
API-Funktionen, welche Paketversand ohne interne Kopier-
vorgange ermoglichen. Dies ist signalisiert durch die Buch-
stabenfolge zc in den Funktionsnamen. OpenOnload bietet
des Weiteren auch die Moglichkeit mit einem Aufruf von on-
load_zc_send() mehrere Pakete an verschiedene Sockets zu
senden. Ein Beispiel findet man in der Dokumentation von
OpenOnload auf Seite 231f [7].

Ebenso wichtig ist neben der Minimierung des Program-
mieraufwandes fiir Entwickler die Transparenz im restlichen
Umfeld des Betriebssystems. Moglicherweise kann ein Pro-
gramm nicht passend abgeidndert werden, um ein Framework
zu nutzen. Wenn eine solche Applikation allerdings parallel
zu beschleunigten Anwendungen benétigt wird, kann dies
unter Umsténden zu Problemen fithren. OpenOnload bietet
hier durch seinen Hybrid-Stack eine elegante Losung, indem
es automatisch den Kernelstack aktuell hilt und somit auch
nicht beschleunigten Applikationen den Empfang und das
Versenden von Paketen iiber das Netzwerk ermdglicht [10].
Netmap und DPDK blockieren das Betriebssystem dage-
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gen vollstdndig vom Zugriff auf einen Netzwerkadapter, so-
bald eine beschleunigte Applikation aktiv wird [6]. Daraus
resultiert auch die Blockierung von nicht beschleunigten An-
wendungen. Denn diese versuchen iiber die Funktionen des
Betriebssystems auf den Netzwerkadapter zuzugreifen.

5. FAZIT

OpenOnload ist eine ausgereifte Alternative zu den anderen
High-Speed Packet IO Frameworks. Die Verwaltung durch
einen Hybrid-Stack bringt ein Mafl an Transparenz, wel-
ches schwer zu iibertreffen ist und gleichzeitig eine Sicher-
heit die anderen Frameworks in nichts nachsteht. Gleichzei-
tig kann OpenOnload in der Performance mit vollstdndigen
Userspace-Frameworks mithalten. Einzig die fehlende Un-
terstiitzung von IPv6 und die Bindung an Solarflares Netz-
werkadapter schriinken den Anwender wirklich ein.
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