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KURZFASSUNG
Webservices ermöglichen die automatische Interoperabilität
zwischen heterogenen Endgeräten im Internet. Diese auf An-
wendungsschicht angesiedelten Services sind Wegbereiter in
der Machine-to-Machine (M2M) Kommunikation unter dem
Leitbild des Internets der Dinge (IoT). Die zunehmende Ver-
netzung sowie Miniaturisierung von Rechnern in Haushalten
und Industrie, bestätigen dieses Leitbild [3, p. 2794]. Eine
große Herausforderung dabei ist, die Erweiterung von Web-
Architekturn auf die Domäne der ressourcebeschränkter Ge-
räte und deren Umgebungen.

Diese Arbeit widmet sich den Inhalten der Constrained
RESTful Environments Arbeitsgruppe (CoRE). Als Teil der
Internet Engineering Task Force (IETF), hat sie es sich
zur Aufgabe gemacht, eine Representational State Transfer
(REST)-Architektur für ressourcebeschränkte Geräte, bzw.
Knoten zu definieren. Im Folgendem wird dargestellt, wie
CoRE den gegebenen Eigenschaften und Merkmalen der
Zielplattformen begegnet und deren Lösungen umgesetzt
sind.
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1. EINFÜHRUNG
Machine-to-Machine-Kommunikation (M2M) steht für den
automatisierten Informationsaustausch zwischen techni-
schen Systemen untereinander oder mit einer zentralen Stel-
le [2, p. 1]. Breitgefächerte Anwendungsfälle wie die Pla-
nung von Touren in der Logistik (Track & Trace), intelli-
gente Stromnetze (Smart-Grids) und Stromzähler (Smart-
Metering) sowie Car-to-X-Kommunikation geben wichtige
Impulse für M2M als Schlüsseltechnologie der Zukunft [2, p.
8].

Laut dem National Intelligence Council (NIC), sollen bis
2025 Kommunikationsknoten in herkömmlichen Gegenstän-
den wie Verpackungen, Möbelstücke und Papierdokumente
in Form von eingebetteten Systemen zu finden sein [3, p. 1].

Dieser Trend ist bekannt als Internet of Things (IoT). Ana-
lysten rechnen damit, dass in Zukunft Billionen von ein-
gebetteten Geräten mit dem Internet verbunden sein wer-
den. [30, p. 1] Solche Systeme werden als Smart Objects be-

zeichnet. Diese Technologien ermöglichen es Alltagsgegen-
ständen ihre Umwelt zu verstehen und darauf Einfluss zu
nehmen. [17, p. 1]

Die zunehmende Integration eingebetteter Systeme in
herkömmlichen Haushaltsgeräten sowie in der Industrie
wird in den In den nächsten Jahren dazu beitragen,
die Internetlandschaft zu verändern. Low-Power/Low-Cost-
Recheneinheiten wie beispielsweise die 8-Bit Microcontroller
Reihe ATtiny der Firma Atmel, ermöglichen unter einer Be-
triebsspannung bis maximal 5.5 Volt, Taktfrequenzen von
bis zu 12 MHz und besitzen Flashspeicherkapazitäten von
512 Byte - 16 KiByte. Endkunden können Einzelstücke für
1 - 2 Euro erwerben. (Stand 2. Q. 2013) Neben den Eigen-
schaften wie Low-Power/Low-Cost-Recheneinheiten, ange-
passten Betriebssystemen, wie beispielsweise TinyOS, zählt
die drahtlose Vernetzung und ein optimiert angepasstes In-
formationsmanagement solcher Systeme zu den Schlüsselfak-
toren angehender ressourcebeschränkter M2M-Plattformen
[12, p. 4-6].

Dazu, muss neben der Vernetzung solcher Rechensysteme,
der Zugriff auf Informationen auf Applikationsebene gere-
gelt sein. Das Hypertext Transfer Protokoll (HTTP) dient
der Übertragung von Daten über Netzwerke. HTTP stellt
(neben weiteren) Request-Methoden zur Verfügung um Res-
sourcen im Internet, die eindeutig anhand ihres Uniform Re-
source Identifier (URI) identifiziert werden können, anzufor-
dern (GET), anzulegen (POST), zu aktualisieren (PUT),
zu löschen (DELETE) oder deren Metadaten abzufragen
(HEAD, OPTION) [14, p. 48]. Mit dem Webservice Ar-
chitekturstil, Representational State Transfer (REST) las-
sen sich Verteilte Anwendungen mit Hilfe von Request-
Methoden realisieren. Dabei definiert REST, welche Auswir-
kungen die Request-Methoden auf eine Ressource haben [27,
p. 97-100].

Die Arbeitsgruppe für Constrained RESTful Environments
(CoRE) der Internet Engineering Taskforce (IETF) hat es
sich zur Aufgabe gemacht, den REST-Architekturstil Gerä-
ten und Netzwerken zur Verfügung zu stellen, die aufgrund
ihrer ressourcebeschränkten Eigenschaften für HTTP nicht
geeignet sind.

Sektion 2 beschreibt CoRE und geht dabei auf die Ziel-
plattformen sowie Anforderungen ein. Anschließend wird der
CoRE-Protokollstapel vorstellt. Daraufhin wird die CoRE-
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Architektur analysiert und wichtige Bestandteile erläutert.
Desweiteren werden Sicherheitsmechanismen von CoRE dar-
gestellt. Sektion 3 stellt einen Vergleich zu einem SOA-
orientierten Ansatz dar.

2. CORE
Im folgenden Abschnitt wird CoRE ausführlich vorgestellt.
Dabei werden zunächst die Eigenschaften der Zielplattfor-
men beschrieben. Technische Rahmenbedingungen werden
anhand des ISO-OSI Referenzmodells erläutert. Aufbauend
auf diesem Wissen wird die CoRE Architektur vorgestellt
und sicherheitsrelevante Aspekte geschildert.

2.1 Zielplattformen und Anforderungen
Dieser Abschnitt klärt welche Plattformen das CoRE-
Framework adressiert. Außerdem werden Anforderungen
dieser Zielplattformen belichtet um anschließend zu klären
ob das CoRE-Framework dem gerecht wird.

2.1.1 Zielplattformen von CoRE
Ressourcenbeschränkte Geräte gelten als Zielplattform des
CoRE-Frameworks. Dieser Abschnitt zeigt die Eigenschaf-
ten solcher eingebetteten Systeme. Unter der Berücksichti-
gung dieser Zielplattformeigenschaften soll CoRE folgenden
Anforderungen gerecht werden

Wichtige Merkmale [19, p. 2-3] [35, p. 1]:

• Geringe Datenübertragungsraten (max. 127 Bytes/s)
• Geringe Bandbreiten (max. 250 kbps im 2.4 GHz

Band)
• Geringe Rechenleistung (bis zu 12 MHz)
• Unterstützung von vermaschten, Stern- und Baumto-

pologie
• Batteriebetrieb der Knoten (2 AA Batterien für die

Dauer von 2 Jahren)
• Ad hoc Netzwerkumgebungen
• Hohe Anzahl von Knoten
• Nicht umgebungsgebunde Ad-hoc Netzwerke

Um Voraussetzungen für moderne M2M-Anwendungen zu
schaffen, sieht sich CoRE mit folgenden Anforderungen be-
züglich der Zielplattformeigenschaften konfrontiert.

Wichtige Anforderungen [18, p. 1, 3-4]:

• Identifizierbarkeit der Knoten über das Internet
• Nahtlose Integration in bestehende Infrastrukturen
• Optimierung bestehender Anwendungsprotokolle
• Optimierte Codierung der Nutzdaten
• Geringer Konfigurationsaufwand

2.2 IETF Protokoll Stapel für CoRE
Dieser Abschnitt zeigt die wichtigsten Eigenschaften des
CoRE Protokollstapels. Angelehnt am Open System Inter-
connection (OSI) 7-Schichten Referenzmodell der Interna-
tionalen Organisation für Standardisierung (ISO) sowie des
TCP/IP-Stacks (siehe 1) wird der einzelne Schichten bishin
zur Anwendungsebene sowie dessen Nutzdaten beschrieben.

Abbildung 1: Einordnung des CoRE Protokollsta-
pels im ISO-OSI sowie TCP/IP Modell. (Eigene
Darstellung)

2.2.1 Netzzugang
In Hinblick auf die Vernetzung von Smart Objects wer-
den ausschließlich schnurlose Netzwerke in Betracht gezo-
gen. Der IEEE 802.15.4 Standard beschreibt die Bitüber-
tragungsschicht und Media Access Control für Low-Rate
Wireless Personal Networks (LR-WPANs). Geräten in LR-
WPANs zeichnen sich durch geringe Reichweiten (bis 10m),
niedrige Energieaufnahme, geringe Kosten sowie geringe Da-
tentransferraten aus [20, p. 2]. LR-WPAN setzt auf ISM-
Bänder (Industrial, Scientific and Medical Band) auf. Da-
bei kommen Übertragungsraten von 20 kbps bis 250 kbps,
je nach Frequenzband zustande [19, p. 1-2]. IEEE 802.15.4
arbeitet auf dem selben Band wie WiFi, benötigt aber im
Vergleich nur ca. 1% des Energieaufwandes. [1]

2.2.2 Netzwerkschicht
Durch die Verwendung des Internet Protokolls (IP) können
Umgebungen wie CoRE in existierenden und bekannten In-
frastrukturen verwendet werden. Somit ist der Aufwand, Co-
RE in bisherige Infrastrukturen miteinzubinden, gering [19,
p. 4]. IP erfreut sich als offener Standard großer Akzeptanz
und wird im Vergleich zu proprietären Technologien besser
verstanden. Darüber hinaus sind keine Vermittlungsstellen
wie Tranlsation Gateways nötig um ressourcebeschränkte
Geräte und Teilnetze in bisherige Infrastrukturen zu inte-
grieren [19, p. 3]. Die nahtlose Integration von eingebetteten
Systemen in herkömmlichen IP-Netzwerken ist ein wichtiger
Erfolgsfaktor für das IoT.

IPv6 macht es möglich, die nötige Anzahl von Geräten
innerhalb des Internets auch in Zukunft zu adressieren.
IPv6 over Low Power Wireless Personal Area Networks
(6LoWPAN) durch die IETF spezifiziert (RFC 4944) und
definiert IPv6 in IEEE 802.15.4 basierten Netzwerken. In-
nerhalb des ISO/OSI-Schichtenmodells fungiert 6LoWPAN
als Adaptionsschicht zwischen der Sicherungs- und Vermitt-
lungsschicht. Diese Adaptionsschicht übernimmt drei pri-
märe Aufgaben [24, p. 5-12]:

• Header Komprimierung: Sowohl IPv6 Header wird
komprimiert, als auch der UDP Header. Speziell für
die UDP Kompression hat 6LoWPAN die Ports 61616
– 61631 reserviert. Well-known Ports werden auf diese
Ports abgebildet. Dabei werden bei der Übertragung
im Header die ersten 12 Bits entfernt. Quell- und Ziel-
port können somit innerhalb eines Bytes übertragen
werden.
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• Fragmentierung: IPv6 Pakete werden beim Sender in
mehreren Schicht 2 Frames fragmentiert. Somit können
IPv6 Pakete mit der minimalen Größe von 1280 der
Maximum Transfer Unit (MTU) auf IEEE 802.15.4 ba-
sierten Netzen mit der vorgesehenen Framegröße von
127 Byte übertragen werden.

• Intra-PAN Weiterleitung: Sowohl Aufgrund der gerin-
gen Reichweite als auch Umgebungseinflüsse können
dazu führen, dass einzelne Geräte eines Subnetze stehts
von allen Geräten innerhalb der Broadcast Domäne
wahrgenommen werden können. Es wird jedoch davon
ausgegangen, dass alle Geräte innerhalb eines Subnet-
zes ein vermaschtes Netz bilden und es somit einen
stets einen Pfad vom Sender zum Empfänger inner-
halb dieses Subnetzes gibt. Aus diesem Grund ermög-
licht die Adaptionsschicht neben den MAC-Adressen
des Senders und Empfängers weitere MAC-Adressen
der Subnetzknoten zu speichern.

Neben 6LoWPAN arbeitet die IETF Arbeitsgruppe Rou-
ting over Low Power and Lossy Networks (ROLL) an dem
Routing-Protokoll RPL [39, p. 1]. Das Distanzvektorpro-
tokoll RPL berücksichtigt laut Spezifikation besondere
Eigenschaften für LR-WPans; den Trickle-Algorithmus [21]
zum Aktualisieren der Routingtabellen, besondere Rou-
tingmetriken und Objective Function Zero (OF0) zur
Validierung der Konnektivitäten zu entsprechenden El-
ternknoten [37].

2.2.3 Transportschicht
Im gegensatz zum Transmission Control Protokoll (TCP)
verwendet UDP keine Erkennungs- oder Korrekturmecha-
nismen. Darüber spart der UDP Header 12 Bytes gegenüber
des TCP Headers ein [23, p. 121]. Besonders für eingebette-
te Systeme wirkt sich die Verwendung von UDP positiv auf
den Datendurchsatz aus. Darüber hinaus bietet UDP Multi-
castunterstützung. Im Gegensatz zum Transmission Control
Protokol (TCP) besitzt das User Datagram Protokol (UDP)
beide Eigenschaften. Daher ist es gut für kurzlebige Transak-
tionen wie sie in LR-WPANs und auftreten geeignet [20, p.
2].

2.2.4 Anwendungsschicht
CoAP ermöglicht RESTful Web Services für ressourcebe-
schränkte Geräte und Netzwerke. Da auf der Transport-
schicht UDP verwendet wird, bietet CoAP Mechanismen zur
Congestion Control [20, p. 2].

Die Qualität der Netzwerkverbindungen innerhalb LR-
WPANs nicht konstant sind. HTTP kann auch in 6LoWPAN
verwendet werden. Im Vergleich zu CoAP doppelter Energie-
verbrauch und zehnmal mehr Daten die übertragen werden
ist jedoch das Ergebnis [8, 3]. Dies ist darauf zurückzuführen,
dass CoAP einen kompakten Header mit einer fester Länge
von 4 Bytes besitzt. Insgesamt hat ein typischer Request ei-
ne Größe von 10 - 20 Bytes [8, 3]. Nach weiterer Kapselung
durch UDP, 6LoWPAN und MAC besitzt ein Frame eine
Größe von maximal 127 Bytes [9, p. 3].

Das Interaktionsmodell von CoAP ist ähnlich dem HTTP
Client-Server Modells. Mit dem Unterschied, dass eine Im-
plementierung von CoAP beide stets Rollen unterstützt [32,

p. 8]. CoAP besitzt zwei Schichten. Die Transaktionsschicht
ist verantwortlich für den Informationsaustausch zwischen
zwei Endpunkte. Request/Response Schicht ist verantwort-
lich für den Austausch von Requests und Responses [32,
p. 9]. Desweiteren werden Methoden zur Überlastkontrolle,
wie Default Timeout und exponentielles Back-off zwischen
Retransmissions bis der Empfänger Bestätigungsnachrich-
ten (ACK) sendet, unterstützt [32, p. 10]. Diese Mechanis-
men ermöglichen asynchrone Kommunikation, eine essenti-
elle Anforderung von IoT und M2M Anwendungen [9, p.
2-3].

2.2.5 Nutzdaten
Abhängig von der REST basierten M2M-Applikation wer-
den verschiedene Nutzdatenformate unterstützt. Für Res-
soursenbeschränkte Geräte eigenen sich jedoch nicht alle.
Extensible Markup Language (XML) ist weit verbreitet je-
doch wegen der Datenrepräsentation und dem Fakt, dass das
Parsen dieser Dokumente Rechenleistung benötigt, nicht ge-
eignet [41, p. 2]. Java Script Object Notation (JSON) dage-
gen bietet eine schlankere Datenrepräsentation [41, p. 3]. Im
Vergleich bietet XML jedoch mehr Flexibilität [41, p. 2-3].

Verschiedene Mechanismen zur Komprimierung von Be-
schreibungssprachen wie XML wurden verglichen und das
Efficient XML Interchange (EXI) Format lieferte vielver-
sprechende Ergebnisse. Forschungen zeigen, dass die Kom-
pression durch EXI im Gegensatz zu reiner XML eine bis
50-fach kleinere Nutzdatengröße erreichen kann [7, p. 5].
Bereits jetzt lassen sich Implementierungen zu CoAP zu-
sammen mit dem EXI Format im Betriebsystem TinyOS
wiederfinden [7, p. 6].

CoRE Architektur Das CoRE-Framework liefert Werkzeuge,
um den Anforderungen zu begegnen. Diese Werkzeuge bauen
auf dem CoRE-Protokollstapel auf und bilden einen wichti-
gen Bestandteil der Architektur von CoRE. Der zugrunde
liegende Architekturstil REST, stellt Kriterien zum Design
ressourcenorientierter Architekturen zur Verfügung [27, p.
79-80].

RESTful Web Services erfüllen insgesamt folgende Kriterien
[4, p. 9-10]:

• Eindeutige Identifikation jeder Ressource durch URI
• Pull-basierter Nachrichtenaustausch, nach Request-

Response Muster
• Zugriff/Manipulation von Ressourcen per GET-, PUT-

, PATCH-, POST- und DELETE-Methode
• Abfrage von Metadaten bezüglich Ressourcen per

HEAD- und OPTIONS-Methode
• Zustandslosigkeit der Client-Server Verbindung erfor-

dert selbstbeschreibende Nachrichten
• Flexible Präsentation der Ressource (z.B. XML,

JSON, PDF)
• Repräsentationen von Ressource können auf weitere

Ressource verweisen
• Reduzierung des Datenverkehrs durch Caching (optio-

nal)

CoRE ermöglicht die Integration einer RESTful Architek-
tur für ressourcebeschränkte Knoten (Smart Objects) und
deren Netzwerke (6LoWPAN) in bestehende Infrastruktu-
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Abbildung 2: Überblick CoRE-Architektur [6, p. 1].

ren. Grafik 2 zeigt wie solche Architekturen in bestehende
Infrastrukturen eingebunden werden.

Knoten (Smart Objects) innerhalb von CoRE werden als
Host bezeichnet. Hosts verfügen über einen eingebetteten
Webserver. Ein Host kann als Client oder Server einer
Ende-zu-Ende-Verbindung auftreten und ist eindeutig
durch seine IP identifiziert. Hosts verfügen über eine
oder mehrere Ressource, auf die mit entsprechender URI
zugegriffen werden kann [32, p. 27]:

”coap://”host [ ”:”port ] path-abempty [ ”?”query ].

Beispielsweise beim Auslesen von Sensordaten antwor-
tet der Server mit der entsprechenden Präsentation (z.B.
EXI). Auf zu bestätigende Anfragen wird zusätzlich mit
einer Bestätigungsnachricht geantwortet. CoAP bietet dafür
zusätzliche Mechanismen zur zuverlässigen Übertragung
von Daten per UDP.

2.2.6 CoRE Link-Format
Die Verwaltung von Ressource mit eingebetten Webserver in
ressourcebeschränkten Umgebungen erfordert spezielle Re-
geln. CoRE spezifiziert hierfür ein angepasstes HTTP Link
Format (RFC 5988). CoRE verwendet Web Linking um her-
auszufinden, welche Ressource Hosts mit Hilfe deren einge-
betteter Web Server anbieten [31, p. 3-4]. Dabei werden Lin-
kinformationen innerhalb des CoAP Payloads übertragen.
Das CoRE Link-Format spezifiziert drei wichtige Mechanis-
men.

• Resource Discovery (1) ermöglicht es Clients heraus-
zufinden welche Ressource von Server gehostet wer-
den. Ist die Adresse des Servers bekannt so wird ei-
ne Unicast GET-Anfrage gestellt. Mit GET ”/.well-
known/core”. Der Server antwortet mit Nutzdaten im
CoRE Link-Format. Abhängig des Resource Type, In-
terface Description und möglichen Media Type (Multi-
purpose Internet Mail Extensions (MIME) [11]) nimmt
der Client Informationen entgegen. Um den Datenver-
kehr zu begrenzen, werden Suchanfragen mit Hilfe der
geeigneter Filter (?query) eingegrenzt [31, p. 12-13].
Ist die Adresse des Servers nicht bekannt können Mul-
ticastanfragen verwendet werden um herauszufinden
welcher Host die Ressource anbietet [31, p. 4-5].

• Resource Collections (2) dienen dazu um Links zu ähn-
lichen, zusammengehöriger Ressource in gebündelter
Form (Kollektion) darzustellen. Beispielsweise besitzt
ein Sicherheitssystem eine Liste aller angebundenen
Alarmanlagen. Hosts, die solche Kollektionen verwal-
ten stellen diese über ”/.well-known/core”bereit. Dar-
über hinaus werden noch Schnittstellenbeschreibungen
der Ressource mit angeboten [31, p. 5].

• Resource Directories (RD) (3) werden verwendet, um
Beschreibungen von Ressource anderer Server in Form
von Web Links zur Verfügung zu stellen. In ressour-
cebeschränkten Umgebungen ist eine direkte Resour-
ce Discovery meist ineffizient: Knoten müssten ständig
zur Verfügung stehen und könnten nicht in Schlafzu-
stände wechseln um Energie zu sparen. Ohne RD ist
die Anzahl an Multicastanfragen weitaus höher und
würde das Datenaufkommen unnötig erhöhen [33, 3].
Deshalb registrieren Hosts ihre Ressourcen bei RDs um
sie als Ablage zu verwenden.

Meist befindet sich ein RD innerhalb einer Gruppe von
Hosts. Das RD besitzt eine REST-Schnittstelle für die Hosts
um deren Daten innerhalb des RD verwalten zu können.
Neben der Registrierung bietet die Schnittstelle Funktionen
(Resource Function Set) zur Aktualisierung und zum Entfer-
nen der Ressource an. Außerdem existiert noch eine Metho-
de zur Validierung der im RD gespeicherten Links Ressour-
ce. Dabei Überprüft das RD dessen registrierte Ressource
aktuell sind. [33, p. 9-15]

Ein mächtiges Werkzeug von RD sind Group Function Sets.
Innerhalb RDs ist es möglich Gruppen von Ressource zu
registrieren. Beispielsweise lassen sich Ressource von Licht-
stärkenregler innerhalb eines Raumes als Gruppen zusam-
menfassen. Dieser Gruppe kann nun eine Multicast-Adresse
zugewiesen werden, um Funktionen (Registrieren, Aktuali-
sieren, Entfernen, Validieren) auf alle Ressource anzuwen-
den. CoRE stellt mit Resource Discovery, -Collections und
-Directories Voraussetzungen zur Ressourcenverwaltung für
moderne M2M-Anwendungen zur Verfügung. [33, p. 16-19]

Außerdem ist das Binding ein weiterer wichtiger Bestandteil
des CoRE-Frameworks. Binding bezeichnet Links und Infor-
mationsaustausch zwischen Ressource verschiedener Hosts.
Jeder Host besitzt eine Binding-Tabelle um Beziehungen zu
fremden Ressource zu verwalten. Eine Beziehung besitzt Ei-
genschaften wie eine eindeutige IDs, Angaben zu Synchro-
nisationsperioden, Ursprungs- und Zielhost der Ressourcen-
information und REST-Methoden für den Austausch [34, p.
6-9].

Das Link Format und deren Attribute sind im RFC 6690
spezifiziert. Die Attribute dienen dazu, die Eigenschaften
einer Ressource zu beschreiben. Das Core Link Format stellt
eine Erweiterung des HTTP Link Formats (RFC5988) dar.
Es wurde um drei Attribute erweitert:

• Das Resource Type ’rt’ Attribut (1) ermöglicht es, Res-
sourcen zusätzlich anhand anwendungsspezifischer Se-
mantik zu beschreiben. Beispielsweise möchte man bei
einem Knoten mit mehreren Temperatursensoren ein-
deutig zwischen Außen- und Innentemperatur unter-
scheiden können. Der String “Außentemperatur “er-
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möglicht es, nach Ressource zu suchen, die ausschließ-
lich die Außentemperatur liefern [31, p. 9].

• Das Maximum Size Estimate ’sz’ Attribute (2) gibt
Aufschluss über die Größe der Repräsentation einer
Resource. Große Ressource die nicht innerhalb einer
Maximum Transmission Unit (MTU) übertragen wer-
den können, sollen gekennzeichnet werden, sodass Cli-
ents in ressourcebeschränkten Umgebungen vorab ent-
scheiden können ob genügend Rechenkapazitäten vor-
handen sind, diese zu verarbeiten [31, p. 10].

• Das Interface Description ’if’ Attribut (3) ermöglicht
es für einzelnen Ressourcen flexible REST Schnittstel-
len zu definieren. Diese beschreiben eindeutig wie mit
dieser Resource zu kommunizieren ist [31, p. 10].

CoRE definiert dabei unterschiedliche Interfaces [34, p. 10-
15]:

• Link List: Abfrage für Ressource eines Hosts
• Batch: Manipulation von Ressource
• Sensor: Spezielle Abfrage von Sensordaten (Repräsen-

tation mehrerer Messungen möglich)
• Parameter: Lesen und Schreiben von einzelner Link

Format Attribute
• Binding: Manipulation der Binding-Tabelle

2.2.7 Observer
Bisher wurde davon ausgegangen, dass der Abfragen aus-
schließlich durch Clients initiiert werden. Um den Cli-
ents stets den aktuellen Informationsstand zu gewährleis-
ten, müssen diese GET-Operationen in bestimmten Peri-
oden durchführen (Polling). Dieses Pull-Modell ist in Um-
gebungen wie CoRE und unter Berücksichtigung von mög-
lichen Schlafzuständen von Knoten meist nicht praktikabel.
Das CoRE-Framework sieht vor, Clients die Möglichkeit zu
geben Änderungen zu Ressourceninformationen zu abbonie-
ren. Dies entspricht einem Publish-Subscribe-Muster. Wenn
der Server (Publisher) den Client als Subscriber akzeptiert,
übermittelt der Server bei Änderungen der Ressource un-
mittelbar die aktuellen Informationen an den Client. CoRE
bezeichnet diese Rolle, die der Client in diesem Fall ein-
nimmt als Observer. [5, p. 4].

Die Observerfunktion ermöglicht asynchrone Datenübertra-
gung innerhalb von CoRE-Umgebungen. [5, p. 4-5]. Das
REST-Paradigma wird dabei jedoch verletzt. Zum einen
würde die Observerfunktion einen Push-basierten Nachrich-
tenaustausch bedeutet. Außerdem speichert der Server In-
formationen bezüglich des Observers ab, somit kann nicht
mehr von Zustandslosigkeit gesprochen werden.

2.2.8 Mirror Server
Ressourcebeschränkte Geräte wie CoRE Hosts verfügen
über einen Schlafzustand, um Energie zu sparen. Dabei
trennt der Host die Datenverbindung zum Netzwerk. Das
herkömmliche Client-/Server-Modell ist nicht für Umgebun-
gen wie CoRE nicht geeignet. Die Observerfunktion trägt
zwar zum energieeffizienten Nachrichtenaustausch positiv
bei. Server in der CoRE-Umgebung sind jedoch aufgrund
ihrer beschränkten Rechenkapazitäten und limitierten Da-
tenraten nicht imstande, beliebig viele Observer zu belie-
fern [38, p. 2]. Das CoRE-Framework stellt deswegen einen
Mirror Server zur Verfügung. Der Mirror-Server bietet Funk-

tionen und Schnittstellen für Hosts, von Repräsentationen
von Ressource zu speichern [38, p. 4]. Im Unterschied dazu
speichert RD nur Web Links und Eigenschaften bezüglich
der Ressource ab. Der Mirror Server agiert als Mailbox zwi-
schen Client und dem Server im Schlafzustand. [38, p. 4-5]

Der Mirror Server ist als zentrale Instanz innerhalb eines
CoRE Netzwerks implementiert. Ein zentralisierter Ansatz
bietet mehr Stabilität, da die Hosts nicht darauf angewiesen
sind ständig das Ressource Discovery durchzuführen [38, p.
5-6].

2.3 Sicherheitsmechanismen in CoRE
In diesem Abschnitt werden Sicherheitsmaßnahmen inner-
halb CoRE beleuchtet. Darüber hinaus werden Probleme
vorgestellt, die bisher noch nicht in der Spezifikation gelöst
wurden.

2.3.1 CoRE Security Bootstrapping
Deshalb präsentiert die CoRE Arbeitsgruppe einen Ent-
wurf zur initialen, automatischen und sicheren Konfigurati-
on (Security Bootstrapping) von Netzwerken mit ressource-
beschränkten Knoten [29, p. 1]. Allgemein beinhaltet Boot-
strapping jeden Prozess der nötig ist um ein Netzwerk be-
triebsfähig zu machen. Dieser Prozess ist aufwendig, da vor-
auszusetzen ist, dass Knoten in einem Netzwerk initial kei-
nerlei Informationen voneinander haben. Trotzdem soll ge-
währleistet sein, dass nur autorisierte Knoten Zugriff zum
Netzwerk erhalten. Darüber hinaus besitzen ressourcebe-
schränkte Knoten meist keine modernen Benutzerschnitt-
stellen. [29, p. 4]

Transport Layer Security (TLS) wird verwendet um Au-
thentizität, Integrität und Vertraulichkeit während des Da-
tenaustausches zwischen zwei Teilnehmern im Internet zu
ermöglichen [10, 10]. Datagramm Transport Layer Security
(DTLS) ermöglicht TLS in verbindungslosen Datenverkehr
und findet deshalb Anwendung in CoRE. CoRE verwendet
eine neue Art von TLS-Zertifikaten, die es ermöglicht, Raw
Public Keys auszutauschen. Bisher ermöglicht TLS nur eine
Authentifizierung der Teilnehmer via PKI (X.509 basierte
Public-Key-Infrastruktur) oder OpenPGP Zertifikate [16].
Die Übertragung von Raw Public Keys, veringert das Da-
tenaufkommen im Vergleich zu vollständigen Zertifikaten.
Außerdem ist das Parsen und die Verarbeitung dieser Keys
weniger rechenaufwändig. [40, p. 6]

Um das Datenverkehrsaufkommen in CoRE-Umgebungen
zu reduzieren, sind die CoRE-Knoten mit der Adresse des
CoAP-Servers und dessen Public Key bereits vorkonfigu-
riert [40, p. 6]. Der Austausch der Public Keys, wie ihn PKI
versieht, entfällt somit. Außerdem müssen die ressourcenbe-
schränkten Knoten keine Echtzeit Uhr enthalten, um PKI
Expiration Checks durchführen zu können.

Grafik 3 zeigt die Hierarchie der Bootstrapping Architektur
von CoRE. Beginnend mit dem Root-Knoten, in 6LoWPAN
Border Router (6LBR) mit den größten Ressourcenkapazi-
täten. Eine Ebene tiefer arbeiten Interior Router die RPL
benutzen um miteinader und mit dem 6LBR zu Routing-
Informationen auszutauschen. Auf der untersten Ebene be-
finden sich die Endknoten die in 6LoWPAN als Hosts be-
zeichnet werden [29, p. 3-4].
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Abbildung 3: CoRE Security Architektur [6, p. 2].

Aktuelle Konzeptentwürfe sehen einen für die CoRE-
Umgebung angepassten EAP-(D)TLS Authentifizierungs-
prozess vor [29, p. 4-7]. Somit findet nach der automati-
schen Anmeldung, mittels Zertifikat, der Knoten im Netz,
die Kommunikation zwischen den Knoten und des CoAP-
Servers verschlüsselt statt. Neue Router werden anfangs als
einfacher Host im Netzwerk aufgenommen. Sie durchlaufen
den Bootstrapping-Prozess um anschließend einen Master
Session Key (MSK) zu generieren. Anschließend werden Ses-
sion Keys mit dessen Nachbarn durch RPL ausgehandelt
um Up- und Downstream zu spezifischen Eltern- und Kind-
knoten aufbauen zu können [39, p. 113-118]. In jeder Hier-
archieebene existieren verschiedene Mechanismen für den
Bootstrapping-Prozess, die sicherstellen, dass sich Knoten
auf der vorgesehenen Hierarchieebene befinden.

Wichtige Konzeptentscheidungen, ob der 6LBR selbst als
Authentifizierungsserver agiert oder dieser als eine separa-
te Instanz außerhalb des Netzes anzusiedeln ist sind noch
nicht getroffen[ [13, p. 5]. Im Vergleich zum ZigBee Stan-
dard fungiert der Coordinator (gleichzusetzen mit 6LBR) als
Trust Center. Ein zentralisierter Ansatz erlaubt eine zentra-
le Verwaltung Geräten und deren Schlüssel und vereinfacht
Backupmechanismen für Schlüssel eines bestimmten Netzes.
Nachteile sind, dass beim Schlüsselaustausch zweier beliebi-
ger Knoten, beide eine Verbindung zum zentralen Authen-
tifizierungsknoten innerhalb des Netzwerks haben müssen.
Außerdem repräsentiert der zentrale Knoten einen Single-
Point-of-Failure in diesem Netzwerk.

Innerhalb des CoRE-Frameworks gilt es noch zwei wich-
tige Sicherheitsprobleme zu lösen. Erstens, CoAP/HTTP-
Mapping unterstützt keine Ende-zu-Ende-Verschlüsselung
(E2EE) per DTLS/TLS. Zweitens, da TLS nur geringfü-
gig angepasst wurde um auch verbindungslosen Datenver-
kehr über UDP zu ermöglichen unterstützt DTLS kein Mul-
ticasting [6, 2-3]. Ersteres könnte gelöst werden durch TLS-
DTLS-Tunneling oder durch Integrated Transport Layer Se-
curity (ITLS). Grafik 4 zeigt, dass mit ITLS der Sender die
Pakte mit zwei Schlüssel verschlüsselt. Der 6LBR besitzt den
ersten Schlüssel, entschlüsselt das Paket und reicht es an den
Empfänger mit dem zweiten Schlüssel weiter. Als Nachteil
ergibt sich ein größerer Overhead.

Abbildung 4: Mögliches Szenario für eine Ende-zu-
Ende-Verschlüsselung mit ITLS. Client/Server ver-
schlüsselt hierbei als Sender die Daten, mit den bei-
den Öffentlichen Schlüssel, um diese an einen Kno-
ten innerhalb der CoRE Umgebung zu senden. [6, p.
2] (Angepasst durch Verfasser)

Beide Probleme können gelöst werden indem IPsec ESP
(Encapsulation Security Payload) anstatt DTLS verwendet
wird. Die CoRE Arbeitsgruppe empfiehlt dies jedoch nicht,
da nicht alle IP Stacks unterstützt werden [6, p. 3].

2.3.2 Sicherheitsmaßnahmen im CoRE Link Format
Obwohl das CoRE Link Format als einziges Dokument der
CoRE Arbeitsgruppe den RFC-Status “Standard“besitzt,
sind noch einige Fragen bezüglich dessen Sicherheit offen.
CoAP-Server stellen den Ressource Discovery Service Cli-
ents bezüglich deren Zugriffsberechtigungen unterschiedliche
Linklisten zur Verfügung. Clients, die Ausschließlich lese-
berechtigt sind, erhalten keine Links die Schreibrechte vor-
aussetzen. Für Angreifer besteht weiterhin die Möglichkeit
sich URIs zu erschließen oder durch Probieren herauszufin-
den [31, p. 15].

Ein weiteres Problem stellt die einfache Möglichkeit von De-
nial of Service (DoS) Angriffen durch Multicastanfragen dar.
Multicastanfragen auf well-known Link-Format-Ressource
”coap://[IPv6]/well-known/core”werden akzeptiert und in-
nerhalb des Netzwerks an den Zielknoten weitergereicht.
Erst der Zielknoten prüft das Datenpaket auf Authentizi-
tät [31, p. 16].

Ein weitere Sicherheitslücke ist innerhalb der CoRE Link
Format Parser zu finden. Parser müssen zyklische Link- Des-
criptions erkennen. Solche können direkt (Link-zeigt auf sich
selbst) oder indirekt (Referenzierte Link-Ressource auf an-
dere Ressource Discovery Services) sein [31, p. 16].

3. DPWS IM VERGLEICH
Neben CoRE existieren derzeit noch ein weiterer bekann-
ter Ansatz um M2M-Anwendungen basierend auf embedded
Systemen wie Smart Objects zu realisieren. Dieser Abschnitt
gibt Aufschluss über den SOA-basierten Ansatz von Devi-
ce Profile for Web Services (DWPS) und stellt ihn CoRE
gegenüber.
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Abbildung 5: DPWS Stack [36, p. 3].

Ein zentraler Ansatz neben REST sind Service Orientierte
Architekturen (SOA). Im Allgemeinen ist Service Orientier-
te Architekturen (SOA) ein Softwareparadigma zum Design
loser gekoppelte Softwarearchitekturen [22, p. 99]. Innerhalb
solcher Architekturen werden angebotene Web Services in
einem Service Directory (Universal Description Discovery
and Integration (UDDI)) hinterlegt. Web Service Registrie-
ren sich bei der UDDI und definieren dabei mit Hilfe der
Web Service Description Language (WDSL) ihre Eigenschaf-
ten. Clients stellen daraufhin Anfragen an das UDDI um
anschließend von diesen Web Services Gebrauch zu machen.
SOAP (ursprünglich Simple Object Access Protocol) ist ein
aus XML-RPC entstandener Webstandard des Word Wide
Web Consortiums (W3C) [15]. Es regelt den XML-basierten
Austausch von Daten zwischen Geräten und kann dabei auf
verschiedene Anwendungsprotokolle, wie HTTP, FTP aber
auch CoAP aufsetzen [25, p. 3].

Neben SOAP existieren weitere Protokolle. Diese sind zu-
sammengefasst als WS-* Spezifikationen. WS-Addressing
stellt Mechanismen zur Adressierung von WS zur Verfü-
gung. Es entkoppelt SOAP von niedrigeren Protokollschich-
ten. Das Multicastprotokoll WS-Discovery ermöglicht Plug-
and-Play angeschlossener neuer Geräte im Netzwerk. Dar-
über hinaus definiert WS-Policy Eigenschaften von Webser-
vices und stellt Bedingungen an die Clients. Zusätzlich
definiert WS-Security Regeln und Sicherheitsmaßnahmen
für die Verbindung mit dem Webservice. Darüber hinaus
ermöglicht WS-Eventing asynchrone Kommunikatoin zwi-
schen Web Services [35, p. 2]. Grafik 5 zeigt den DPWS-
Stack und liefert einen Überblick zu SOAP sowie WS-* Spe-
zifikationen.

Die Datenrepräsentation durch SOAP ist jedoch aufgrund
des zu Großen Overheads nicht für WSNs geeignet [25, p.
6]. Einen Vergleich zwischen SOAP und CoRE ist in der
Grafik 6 dargestellt.

Devices Profile for Web Services (DPWS) beinhaltet eine
Reihe bekannter Web Service Protokolle wie HTTP, XML,
SOAP und WS-*. Das Ziel dabei ist, SOA-basierende Web
Services direkt auf eingebetteten Geräten zu implementieren
[28, p. 1].

DPWS definiert dabei vier wichtige Spezifikationen [26, p.
5]:

• Sicherer Nachrichtenaustausch zu/von Webservices
• Dynamisches finden von Webservices
• Beschreibung von Webservices

Abbildung 6: Vergleich CoRE und SOAP [4, p. 27].

• Webservice-Events abonnieren und empfangen

DPWS nutzt dafür SOAP und WS-* Spezifikationen [35, p.
4].

DPWS besitzt eine große, zum Teil aktive Entwicklergemein-
schaft. Die Initiative Web Service for Devices (WS4D), ei-
ne Kooperation zwischen Wissenschaft und Industrie entwi-
ckelten eine Reihe von Werkzeugen für DWPS ((C/C++),
WS4D-Axis2 (Java), WS4D-JMEDS (Java) and WS4D-
uDPWS (C)). Ein ähnliches Projekt ist Service Oriented
Architectures for Devices (SOA4D), indem unter anderem
Microsoft mitarbeitete. [36, 2-3]

Vorteile gegenüber CoRE:

• Etabliertes Service Orientiertes Anwendungs Design
• Ausgereifte Zero-Configuration-Mechanismen

(Plug&Play)
• Ausgereifte Sicherheitsmechanismen
• Web Services laufen direkt auf Knoten
• Große Entwicklergemeinde (Wissenschaft und Indus-

trie)
• SOAP-over-CoAP Binding möglich

Nachteile gegenüber CoRE:

• Nicht konzipiert für ressourcenbeschränkte Geräte
• Weitaus größerer Overhead der übertragenen Daten

4. ZUSAMMENFASSUNG UND AUSBLICK
Diese Arbeit liefert einen Überblick über das von IETF er-
arbeitete CoRE-Framework. CoRE ermöglicht Restful Web
Services in ressourcebeschränkten Umgebungen. Trends wie
IoT und WoT zeigen, dass in Zukunft Smart Objects die In-
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ternetlandschaft verändern werden. Sukzessive Integration
moderner M2M-Anwendungen in vielfältigen Anwendungs-
gebieten, wie Heimautomatisierung, Smart Energy, Verpa-
ckungsindustrie, Logistik und weitere wird möglich sein.

Ressourcebeschränkte Geräte und Netzwerke, Entwickler so-
wie das Ideal WoT stellen Anforderungen an CoRE. Aufbau-
end auf dessen Protokollstapel werden diese Anforderungen
unter der Berücksichtigung von Zielplattformen durch die
CoRE-Architektur berücksichtigt und adressiert.

Durch die Verwendung von IEEE 802.15.4 Standards, sind
Grundlagen dafür geschaffen eine hohe Anzahl sogar stark
ressourcebeschränkter Geräte in bestehende Infrastrukturen
zu integrieren. Durch die freie Verfügbarkeit von CoRE und
dessen Anwendungsprotokoll CoAP werden Voraussetzun-
gen für den Einsatz in heterogenen Gerätelandschaften ge-
schaffen.

Jedoch verfügt derzeit lediglich das CoRE Link Format über
eine genaue Spezifikation in RFC 6690. Neben den Verstoß
gegen Konformitäten des REST Architekturstils, lassen das
ungenaue CoRE-Architekturdesign sowie ungelöste Sicher-
heitsprobleme derzeit keinen sinnvollen Einsatz zu.
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