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KURZFASSUNG
Aufgrund ihres Einsatzgebietes müssen drahtlose Sensornet-
ze (WSNs) häufig drahtlose reprogrammiert werden. Da-
bei treten diverse Probleme auf, die durch Betriebssysteme
und Datendisseminationsprotokolle gelöst werden können.
Diese Arbeit stellt zunächst die Handhabung der Repro-
grammierung bei den Betriebssystemen TinyOS und Contiki
dar. Anschließend werden die Datendisseminationsprotokol-
le, die die neuen Programme im Netz verteilen, XNP, Trickle,
Deluge, Zephyr und das Selective Reprogramming Scheme
von Krüger, Pfisterer und Buschmann genauer beschrieben
und soweit möglich miteinander verglichen. Während die
vier erstgenannten in dieser Reihenfolge aufeinander aufbau-
en und jeweils mehr Funktionen und eine bessere Performanz
als der Vorgänger liefern, verfolgt das Selective Reprogram-
ming Scheme einen anderen Ansatz und ist schlecht mit den
anderen vergleichbar.
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1. EINLEITUNG
Drahtlose Sensornetzwerke (wireless sensor networks, WSNs)
bestehen aus einer oft grossen Anzahl einzelner Sensorkno-
ten, die sehr weit verteilt sein können. Sie sind dazu gedacht,
über einen längeren Zeitraum eingesetzt zu werden. Dadurch
kann es notwendig werden, einzelne oder alle Knoten zu
reprogrammieren. Durch die reine Anzahl und die Vertei-
lung der Knoten ist eine Reprogrammierung jedes einzelnen
Knotens mittels eines angeschlossenen Laptops meist nicht
praktikabel. Deshalb ist es erforderlich, die Knoten über den
Funkkanal zu reprogrammieren.
Dabei ergeben sich jedoch mehrere Schwierigkeiten. Eine
Schwierigkeit sind die geringen Ressourcen, die den einzel-
nen Sensorknoten zur Verfügung stehen, da ein Knoten des-
halb keine zu komplexen Algorithmen in vertretbarer Zeit
ausführen kann. So hat ein Mica2-Knoten nur 128 kByte
Programmspeicher, 4 kByte RAM, 512 kByte externen Flash-
Speicher und einen 7 MHz Prozessor[1]. Ein etwas neuerer
TelosB-Knoten verfügt über 48 kByte Programmspeicher,
10 kByte RAM, 1024 kByte externen Flash-Speicher und
einen 8 MHz Prozessor[2]. Zwar existieren mittlerweile we-
sentlich leistungsfähigere Knoten, in etwa die Sun Spots mit
8 MByte Programmspeicher, 1 MByte RAM und 400 MHz
Prozessor[3], jedoch befinden sich noch viele Mica2-Knoten

im Einsatz. außerdem benötigt die Kommunikation zwischen
den Knoten bis zu zehn mal mehr Energie[1, 2] als der Be-
trieb der Prozessoren. Diese Energie wird dem Knoten in der
Regel nur von einzelnen Batterien oder durch Energy Har-
vesting, etwa mittels Sollarzellen, zur Verfügung gestellt. Je-
de Benutzung des Funkkanals verkürzt die Restlaufzeit des
Knotens.
Eine weitere Schwierigkeit stellt noch der, im Gegensatz zum
Kabel, unzuverlässige Funkkanal dar, der die fehlerfreie Ver-
teilung des neuen Programms im Netzwerk behindert. Das
Laden des neuen Programms wird zusätzlich zu den be-
grenzten Ressourcen noch durch die Architektur mancher
Betriebssystem der Knoten, etwa TinyOS (siehe Abschnitt
3.1), erschwert.
Die Teilschritte der Reprogrammierung eines WSN sind die
Verteilung des neuen Programmcodes auf die Knoten, das
Laden des erhaltenen Codes in den Programmspeicher des
Knotens und die Ausführung des neuen Codes. Die Vertei-
lung ist Aufgabe von Datendisseminationsprotokollen (data
dissemination protocols), Laden und Ausführen sind Aufga-
ben des Betriebssystems auf dem jeweiligen Knoten.
Diese Arbeit gibt einen Überblick darüber, wie diese Aufga-
ben in verschiedene Betriebssysteme und Datendisseminati-
onsprotokollen gelösst werden.
Zuerst wird in Abschnitt 2 der grundlegende Aufbau eines
drahtlosen Sensornetzwerks beschrieben.
Im Abschnitt 3 wird auf zwei Betriebssysteme, namentlich
TinyOS (Abschnitt 3.1) und Contiki (Abschnitt 3.2) ein-
gegangen. Dabei werden die Eigenschaften des Betriebssys-
tems und die sich daraus ergebenden Lösungen zum Laden
von neuem Code erörtert.
Der Abschnitt 4 beschreibt die Lösungen der Verteilung des
Codes durch eine Auswahl an Datendisseminationsproto-
kollen und vergleicht deren Performanz miteinander soweit
möglich.
Von den zahlreichen Protokollen ([4] beinhaltet eine unvoll-
ständige Liste) werden hier XNP (Abschnitt 4.1), Trickle
(Abschnitt 4.2), Deluge (Abschnitt 4.3), Zephyr (Abschnitt
4.4) und das Selective Reprogramming Scheme von Krüger,
Pfisterer und Buschmann (Abschnitt 4.5) besprochen.
Abschnitt 5 schließlich fasst die Arbeit zusammen.
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2. AUFBAU EINES DRAHTLOSEN
SENSORNETZWERKS

Ein drahtloses Sensornetz besteht aus einer Anzahl einzelner
Sensorknoten. Mindestens einer dieser Knoten fungiert als
Basisstation. Die Basisstation dient dazu, die vom gesamten
Netwerk gemessenen Daten einzusammeln und auszuwerten.
Oft werden die Daten zur Auswertung an fest mit der Basis-
station verbundene, leistungfähigere Systeme weitergegeben.
Die Basisstation dient auch als Ausgangspunkt, um Daten
wie etwa Programmcode zur Reprogrammierung der restli-
chen Knoten im Netzwerk zu verteilen. Da meist nicht al-
le restlichen Knoten des Netzwerkes direkten Funkkontakt
zur Basisstation haben, ist es nötig, Daten über mehrere
Zwischenstationen (Hops) zu übertragen. Daher muss ei-
nes von zahlreichen Routingprotokollen[5] verwendet wer-
den. Das verwendete Routingprotokoll bestimmt die Rolle
der restlichen Knoten im Netzwerk. Zu beachten ist, dass
die in Abschnitt 4 vorgestellten Protokolle nicht das vorhan-
dene Routingprotokoll des Netzes verwenden, sondern ihre
Daten auf eigene Weise verteilen.

3. BETRIEBSSYSTEME
In diesem Abschnitt wird die Reprogrammierung in den bei-
den Betriebssystemen TinyOS und Contiki beschrieben.

3.1 TinyOS
TinyOS[6] wird seit 1999 von der UC Berkeley als Betriebs-
system für WSNs entwickelt. Es ist im C-Dialekt NesC (net-
work embedded system C[7]) geschrieben und ist kompon-
entenbasiert und ereignisgesteuert. TinyOS unterstützt seit
Version 1.1 die drahtlose Reprogrammierung. Dafür wur-
de das von Crossbow Technologies Inc. entwickelte XNP
(Xbow in-network programming)-Protokoll (siehe Abschnitt
4.1) verwendet. Seit Version 1.1.8 wird das Deluge-Protokoll
(siehe Abschnitt 4.3) der UC Berkeley verwendet.
Bei der Reprogrammierung wird das neue Programm an die
Knoten des Netzwerks verteilt und vom jeweilien Knoten in
den externen Flash-Speicher des Knotens geschrieben. So-
bald das neue Programm vollständig im Flash-Speicher ist,
wird der Bootloader aufgerufen, der am Anfang des MCU-
internen Programmspeichers steht. Er überprüft das neue
Programm auf Vollständigkeit und Fehlerfreiheit und lädt es
anschließend in den Programmspeicher. Abschließend star-
tet er den Knoten neu. Bei TinyOS wird das Anwendungs-
programm immer zusammen mit dem Betriebssystem kom-
piliert und zusammen auf den Knoten aufgespielt. außerdem
ist das Linking in TinyOS statisch. Aus diesen Gründen ist
es nicht möglich, einen Knoten nur teilweise zu reprogram-
mieren. Bei jeder noch so kleinen Änderung, etwa dem Än-
dern eines Messintervalls, ist es nötig, das gesamte System
des Knotens zu ersetzen, sofern diese Stelle im Programm
nicht speziell programmiert wurde um von außen konfigu-
rierbar zu sein. Um diesem Problem zu begegnen, wurde
von der UC Berkeley die virtuelle Maschine Maté[8] entwi-
ckelt. Jedoch wurde Maté nicht für TinyOS 2.x portiert und
ist daher nicht mehr relevant.

3.2 Contiki
Seit 2003 wird Contiki[9, 10] am Swedish Institute of Com-
puter Science als Betriebssystem für vernetzte Systeme mit
begrenzten Ressourcen unter anderem Sensornetzen entwi-
ckelt. Es ist in C geschrieben und wie TinyOS ereignisgesteu-

ert. Anders als TinyOS ist es in Contiki nicht notwendig, das
Anwendungsprogramm zusammen mit dem Betriebssystem
zu kompilieren. Das auf einem Knoten laufende System be-
steht bei Contiki aus zwei Teilen. Der eine ist der Kern, be-
stehend aus dem Kernel, dem Programloader, einigen Biblio-
theken, Teilen des Runtimes und dem Kommunikationssta-
pel. Der zweite Teil ist das momentan laufende Programm.
Abbildung 1 zeigt diesen Aufbau. Das Programm oder Teile
davon können zur Laufzeit ausgetauscht werden. Auf diese
Weise ist es möglich, die Datenmenge, die bei der Repro-
grammierung durch das Netzwerk verbreitet werden muss,
zu reduzieren. Die auszutauschenden Programmteile werden
beim Empfangen in den Flash-Speicher geschrieben. Sobald
das Programm vollständig empfangen ist, lädt der Program-
loader das Programm in den Programmspeicher des Kno-
tens und ruft seine Initialisierungsfunktion auf. Sollen Teile
des Kerns, etwa im Kommunikationsstapel geändert werden,
so ist es auch bei Contiki erforderlich, das gesamte System
des Knotens auszutauschen. Um die auszutauschenden Pro-
grammteile beziehungsweise das gesammte neue System im
Netzwerk zu verteilen, benutzte Contiki in Version 1.0 ein
XNP-ähnliches Protokoll. Seit Version 2.0 wird Trickle (sie-
he Abschnitt 4.2) verwendet.

Kernel
Kernel

Core

RAM

ROM

Core

Loaded program

Loaded program

Communication service

Communication service

Language run−time

Program loader

Abbildung 1: Teile eines laufenden Systems in
Contiki. Entnommen aus [9].

4. DATENDISSEMINATIONS-
PROTOKOLLE

Dieser Abschnitt beschreibt die Datendisseminationsproto-
kolle XNP, Trickle, Deluge, Zephyr und das Selective Re-
programming Scheme von Krüger, Pfisterer und Buschmann
näher und vergleicht ihre Performanz soweit möglich. Da die
Kommunikation zwischen den Knoten von allen Aktionen,
die die Knoten bei diesen Protokollen ausführen, den Groß-
teil der Energie verbraucht, ist der Energieverbrauch eines
Protokolls in etwa proportional zu der Menge insgesamt an
gesendeten Paketen.

4.1 XNP
XNP[11, 12] ist ein relativ einfaches Datendisseminations-
protokoll. Es wurde von den TinyOS Versionen 1.1 bis 1.1.7
verwendet. XNP kann nur zur Reprogrammierung von Kno-
ten verwendet werden, die von der Basisstation aus ohne
Zwischenstation erreichbar sind. Um das neue Programm im
Netzwerk zu verteilen, wird es von einem PC auf die Basis-
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station überspielt und von dort aus versendet. Das Protokoll
unterscheidet bei der Reprogrammierung drei Phasen:

• die Downloadphase, in der das neue Programm im
Netzwerk veteilt wird

• die Nachfragephase, in der das verteilte Programm auf
vollständigkeit geprüft wird

• die Reprogrammierungsphase, in der die Knoten re-
programmiert werden

In der Downloadphase sendet die Basisstation eine Down-
load-Start-Nachricht an alle Knoten des Netzwerks. Diese re-
servieren daraufhin die notwendigen Ressourcen für die Re-
programmierung. Das Senden der Download-Start-Nachricht
wird mehrmals wiederholt, um die Wahrscheinlichkeit, dass
ein Knoten sie nicht empfangen hat zu verringern. Anschlie-
ßend werden die Nachrichten mit dem neuen Programm an
alle Knoten im Netz gesendet. Jede Nachricht wird einmal
versendet und beinhaltet 16 Byte des Programms. Die Kno-
ten schreiben die empfangenen Teile in ihren externen Flash-
Speicher. Sobald alle Teile des Programms versendet wur-
den, beginnt die Nachfragephase. Die Basisstation versen-
det eine Download-Terminate-Nachricht an alle Knoten. Die
Knoten prüfen daraufhin, ob sie alle Teile des Programms
erhalten haben. Die Basisstation sendet daraufhin eine An-
frage (Request) an alle Knoten, ob sie alle Programmteile
erhalten haben. Vermisst ein Knoten einen Programmteil,
so sendet er eine Anfrage für diesen Teil an die Basissta-
tion. Diese versendet daraufhin den angefragten Teil erneut
an alle Knoten. Anschließend sendet die Basisstation die An-
frage erneut an alle Knoten. Sobald die Basissation auf diese
Anfrage wiederholt keine Antwort erhalten hat, beginnt die
Reprogrammierungsphase. In dieser Phase sendet die Ba-
sisstation eine Reprogrammierungsanfrage an alle Knoten.
Sobald ein Knoten diese Anfrage empfangen hat, ruft er sei-
nen Bootloader auf. Dieser kopiert das neue Programm in
den Programmspeicher und startet den Knoten neu. Abbil-
dung 2 zeigt einen beispielhaften Ablauf von XNP bis zum
Aufrufen des Bootloaders.
XNP hat mehrere o↵ensichtliche Schwächen. Die erste ist,
dass es keine Multi-Hop-Reprogrammierung ünterstützt. Ei-
ne weitere ist, dass keine Bestätigungen für den Empfang der
Programmteile verwendet wird, sondern nur Anforderungen
nicht vorhandener Teile. Falls diese Anforderungen mehrfach
verloren gehen, wird der Knoten entweder gar nicht, oder mit
dem unvollständigen Programm reprogrammiert. In letzte-
rem Fall läuft kein funktionierendes Programm mehr auf
dem Knoten und es ist nicht möglich, ihn erneut zu repro-
grammieren ohne ihn an einen PC anzuschließen. Laut[12]
ist XNP jedoch sehr zuverlässig. Allerdings wurden nur rela-
tiv kleine WSNs mit höchstens 16 Knoten getestet. Bei grö-
ßeren Netzwerken steigt das Risiko für verlorene Nachrich-
ten jedoch an. Nach Messungen in[12] dauerte das Verteilen
eines Programms der Grösse 37000 Byte inklusive dem er-
neuten Versenden fehlender Teile im Schnitt 159 Sekunden,
im schlechtesten Fall betrug die Gesamtdauer 250 Sekunden.

4.2 Trickle
Trickle[13] wurde von der UC Berkeley entwickelt und wird
von Maté und Contiki ab Version 2.0 verwendet. Es be-
nutzt den so genannten ”polite gossip”-Ansatz, um neue Pro-
grammteile im Netzwerk möglichst schnell und mit mög-
lichst wenig Overhead zu verteilen. Dazu teilen die Knoten

Abbildung 2: Beispielhafter Ablauf von XNP zwischen der
Basisstation und einem Netzknoten. Dem Netzknoten fehlt
am Ende der Downloadphase nur der Programmteil i. Die
Basisstation versendet all ihre Nachrichten per Broadcast
an alle Knoten und reagiert auf Anfragen aller Knoten des
Netzes.

dem Netzwerk regelmäßig mit, auf welchem Stand sich ihr
Programm befindet. Bekommt ein Knoten mit, dass ein an-
derer auf dem gleichen Stand ist, so geht er davon aus, dass
er selbst auf dem neuesten Stand ist und sendet selbst kei-
ne neue Nachricht, da dies keinen Mehrwert an Information
darstellen würde. Hört er von einem Knoten mit einer neue-
ren Version des Programms, teilt er dem Netzwerk seinen
veralteten Stand mit. Erhält ein Knoten die Nachricht, dass
ein anderer auf einem älteren Stand ist, so sendet er seine
Version des Prgramms an alle erreichbaren Knoten, die sich
daraufhin reprogrammieren. Auf diese Weise verbreitet sich
der neueste Stand im gesamten Netz.
Trickle funktioniert im Detail wie folgt: Jedes Programm
auf einem Knoten trägt eine Versionsnummer. Version x ei-
nes Programms wird als �

x

bezeichnet. Jeder Knoten teilt
die Zeit in Intervalle der Länge ⌧ ein. außerdem besitzt je-
der Knoten noch die Parameter c, k und t. Am Anfang jedes
Zeitintervalls wird t zufällig auf einen Wert aus dem Inter-
vall [0, ⌧ ] gesetzt, c wird auf 0 und k auf einen festen Wert
(1 oder 2) gesetzt. Sobald der Zeitpunkt t erreicht ist, über-
prüft der Knoten, ob c < k gilt. Ist das der Fall, sendet
der Knoten eine Nachricht mit den Versionsnummern seines
Programms per Broadcast an alle erreichbaren Knoten. Der
Knoten hört zu jedem Zeitpunkt den Kanal ab. Empfängt er
eine Nachricht von einem anderen Knoten mit den gleichen
Versionsnummern, so wird c um eins erhöht. Wenn der Kno-
ten eine Nachricht mit einer niedrigeren Versionsnummer
empfängt, sendet er sein Programm per Broadcast an das
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Netzwerk. Empfängt er hingegen eine Nachricht mit einer
höheren Versionsnummer, so sendet er sofort eine Nachricht
mit seiner älteren Versionsnummer, um so den anderen Kno-
ten zu veranlassen, ihm die neue Version des Prgramms zu
senden. Anschließend empfängt er die neue Version, schreibt
sie in seinen externen Flash-Speicher und reprogrammiert
sich möglichst sofort selbst.

Abbildung 3: Beispiel für das short-listen-Problem, entnom-
men aus[13]. Die langen Striche sind die Intervallgrenzen. Di-
cke schwarze Striche sind die gesendeten Nachrichten, dicke
helle Striche sind nicht gesendete Nachrichten. Die gestri-
chelten Linien verdeutlichen die Unterdrückung der Nach-
richten der anderen Knoten im momentanen Intervall.

In nicht zeitsynchronisierten Netzen kann es mit Trickle zum
so genannten ”short-listen”-Problem kommen. Dabei führt
die Verschiebung der Intervalle ⌧ zwischen den Knoten da-
zu, dass mehr Nachrichten mit Metadaten gesendet werden
als es in einem synchronen Netz der Fall wäre. Abbildung 3
zeigt ein Beispiel für das Problem. Die redundanten Nach-
richten behindern die restliche Kommunikation im Netz und
führen so zu einem eventuell höheren Energieverbrauch der
Knoten. Um das Problem zu reduzieren, wird t in der Regel
auf einen Wert im Intervall [ ⌧2 , ⌧ ] statt [0, ⌧ ] gesetzt. Da-
durch reduziert sich die Zahl der redundanten Nachrichten
fast auf den Wert von synchronen Netzen.
Eine weitere Methode, um die Zahl der gesendeten Nachrich-
ten zu reduzieren, ist die dynamische Anpassung des Zeitin-
tervalls ⌧ . Dabei werden für das Intervall eine Untergrenze
⌧
l

und eine Obergrenze ⌧
h

festgelegt. ⌧ wird zu Beginn auf
⌧
l

gesetzt. Nach dem Ablauf eines Intervalls wird ⌧ bis auf
maximal ⌧

h

verdoppelt. Beim Empfang einer Nachricht mit
einer neueren Versionsnummer oder einer neuen Version des
Programms wird ⌧ wieder auf ⌧

l

gesetzt. Auf diese Weise sen-
den Knoten, die keine neuen Informationen haben mit der
Zeit immer weniger Nachrichten. Das Verteilen einer neuen
Version des Programms wird so nicht beeinträchtigt.
Zur Performanz von Trickle wurden in[13] Messungen so-
wohl mit dem zu TinyOS gehörenden Simulator TOSSIM[14]
als auch in einem echten Netzwerk durchgeführt. Gemessen
wurde jeweils die Zeit, die benötigt wurde, um alle Knoten
zu reprogrammieren in Abhängigkeit von der Anzahl Hops
des Netzwerkes und der Einstellung für ⌧

h

.
Auf den Knoten war Maté im Einsatz, der neue Programm-
teil bestand aus einem Paket der Größe 30 Byte. Das echte
Netzwerk bestand aus 14 Mica2-Knoten und war mehrere
Hops breit. Die Simmulierten Netzwerke bestanden aus ei-
nem Gitternetz mit 20⇥ 20 Knoten mit variablem Abstand
und damit variabler Hopzahl. Alle Knoten konnten immer
erfolgreich reprogrammiert werden. Die Erhöhung von ⌧

h

von einer Minute auf 20 Minuten führte bei den simulierten
Netzen zu keinem nennenswerten Unterschied bei der ge-

messsenen Zeit. Im realen Netzwerk führte der höhere Wert
zu einer starken Erhöhung des Durchschnitts der gemesse-
nen Zeit von 22 auf 32 Sekunden. In den simulierten Netz-
werken stieg die Zeit wie erwartet mit der Anzahl der Hops.
Das neue Programm breitete sich immer außer im dichtesten
Netz immer in der erwarteten Wellenform aus. Abbildung 4
veranschaulicht diese Ausbreitung und die dazu notwendige
Zeit.

Figure 13: Simulated Code Propagation Rate for Dif-
ferent ⌧hs.

for when a mote receives code it did not request, that is,
didn’t reset its ⌧ for. Figure 12 shows pseudocode for
this complete version of Trickle.
Essentially, when there’s nothing new to say, motes

gossip infrequently: ⌧ is set to ⌧h. However, as soon as
a mote hears something new, it gossips more frequently,
so those who haven’t heard it yet find out. The chatter
then dies down, as ⌧ grows from ⌧l to ⌧h.
By adjusting ⌧ in this way, Trickle can get the best

of both worlds: rapid propagation, and low maintenance
overhead. The cost of a propagation event, in terms of
additional sends caused by shrinking ⌧ , is approximately
log( ⌧h⌧l ). For a ⌧l of one second and a ⌧h of one hour,
this is a cost of eleven packets to obtain a three-thousand
fold increase in propagation rate (or, from the other per-
spective, a three thousand fold decrease in maintenance
overhead). The simple Trickle policy, “every once in a
while, transmit unless you’ve heard a few other transmis-
sions,” can be used both to inexpensively maintain code
and quickly propagate it.
We evaluate an implementation of Trickle, incorpo-

rated into Maté, a tiny bytecode interpreter for TinyOS
sensor networks [13]. We first present a brief overview
of Maté and its Trickle implementation. Using TOSSIM,
we evaluate how how rapidly Trickle can propagate an
update through reasonably sized (i.e., 400 mote) networks
of varying density. We then evaluate Trickle’s propaga-
tion rate in a small (20 mote) real-world network.

5.1 Maté, a Trickle Implementation
Maté has a small, static set of code routines. Each rou-

tine can have many versions, but the runtime only keeps
the most recent one. By replacing these routines, a user
can update a network’s program. Each routine fits in a
single TinyOS packet and has a version number. The run-
time installs routines with a newer version number when
it receives them.
Instead of sending entire routines, motes can broadcast

version summaries. A version summary contains the ver-
sion numbers of all of the routines currently installed. A
mote determines that someone else needs an update by
hearing that they have an older version.

(a) 5’ Spacing, 6
hops

(b) 10’ Spacing, 16
hops

(c) 15’ Spacing, 32
hops

(d) 20’ Spacing, 40
hops

Figure 14: Simulated Time to Code Propagation To-
pography in Seconds. The hop count values in each leg-
end are the expected number of transmissions necessary
to get from corner to corner, considering loss.

Maté uses Trickle to periodically broadcast version sum-
maries. In all experiments, code routines fit in a single
TinyOS packet (30 bytes). The runtime registers rou-
tines with a propagation service, which then maintains
all of the necessary timers and broadcasts, notifying the
runtime when it installs new code. The actual code prop-
agation mechanism is outside the scope of Trickle, but
we describe it here for completeness. When a mote hears
an older vector, it broadcasts the missing routines three
times: one second, three seconds, and seven seconds af-
ter hearing the vector. If code transmission redundancy
were a performance issue, it could also use Trickle’s sup-
pression mechanism. For the purpose of our experiments,
however, it was not.
TheMaté implementation maintains a 10Hz timer, which

it uses to increment a counter. t and ⌧ are represented
in ticks of this 10Hz clock. Given that the current mote
platforms can transmit on the order of 40 packets/second,
we found this granularity of time to be sufficient. If the
power consumption of maintaining a 10Hz clock were an
issue (as it may be in some deployments), a non-periodic
implementation could be used instead.

5.2 Simulation
We used TOSSIM-bit to observe the behavior of Trickle

during a propagation event. We ran a series of simula-

Abbildung 4: Ausbreitung des neuen Programms mit Trickle
im simulierten Netzwerk entnommen aus[13]. Die angegebe-
ne Anzahl der Hops bezieht sich auf den Abstand zwischen
dem Knoten ganz links unten und dem ganz links oben. Die
Ausbreitungszeit ist in Sekunden angegeben.

4.3 Deluge
Während Trickle primär dazu gedacht ist, kleinere Programm-
teile im Netzwerk zu verteilen, ist das darauf basierende Pro-
tokoll Deluge[15] auch zur Verteilung größerer Datenmengen
geeignet. Deluge wurde ebenfalls an der UC Berkeley ent-
wickelt und ist seit Version 1.1.8 Bestandteil von TinyOS.
Es funktioniert ähnlich wie der ”polite gossip”-Ansatz von
Trickle. Auch hier sendet jeder Knoten den Stand seines Pro-
gramms periodisch an alle Knoten in Reichweite. Knoten, die
auf dem selben Stand sind, halten sich auch hier mit dem
Senden zurück. Ein Knoten, der eine Nachricht von einem
Knoten auf einem älteren Stand mithört, sendet hier nach
einer kurzen, zufälligen Wartezeit, um Kollissionen mit an-
deren Knoten mit der selben Version zu vermeiden, eine neue
Nachricht mit seinem Stand und genaueren Informationen
über sein Programm an das gesamte Netz. Ein Knoten, der
von einer neueren Version des Programms erfährt, versendet
nun eine Nachricht, in der er die ihm fehlenden Programm-
teile spezifisch anfordert. Ein Knoten, der diese Anforderung
hört und erfüllen kann, sendet die angeforderten Teile an das
Netz. Knoten, die die gesendeten Teile ebenfalls brauchen,
speichern sie genau wie der anfordernde Knoten in ihrem ex-
ternen Flash-speicher. Durch das stückweise Versenden ist es
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in Deluge möglich, die Verbreitung des Programms mittels
Pipelining zu beschleunigen, wenn das Netzwerk über min-
destens drei Hops verfügt.
Deluge funktioniert im Detail wie folgt: Jedes Programm ist
ein Objekt. Jedes Objekt wird in Seiten gleicher Länge einge-
teilt, die wiederum aus Paketen gleicher Länge bestehen. Pa-
kete und Seiten verfügen über einen CRC der Länge 16 Bit.
Jeder Knoten speichert zu jedem Objekt ein Objektprofil be-
stehen aus einer Versionsnummer v und einen Altersvektor
a =< a0, a1, .., ap�1 >, der angibt, welche Seite wann zuletzt
geändert wurde. Seite i wurde in Version v � a

i

geändert.
v wird bei jeder Änderung des Programms um eins erhöht.
Wie in Trickle wird die Zeit auch hier in Intervalle unter-
teilt. Jeder Knoten besitzt die Variablen ⌧

m,i

, die die Länge
des i-ten Intervalls angibt, ⌧

l

und ⌧
h

, die die Ober- und Un-
tergrenze der Intervalllänge angeben, den festen Wert k und
eine Zusammenfassung � = {v, �} seines Programmstandes.
Dabei ist v die Versionsnummer seines Programms und � die
Nummer der verfügbaren Seite mit der höchsten Nummer.
Eine Seite ist bei Deluge verfügbar, wenn alle Pakete davon
vorhanden und fehlerfrei sind und alle Seiten mit niedriege-
ren Nummern ebenfalls verfügbar sind. außerdem befindet
sich jeder Knoten immer in einem von drei Zuständen, Main-
tain, Receive(RX) oder Transmit(TX). Ein Knoten startet
im Zustand Maintain. Nur in diesem Zustand teilt der Kno-
ten die Zeit in Intervalle ein. Der Intervall i beginnt zum
Zeitpunkt t

i

= t
i�1+⌧

m,i�1. Zu Beginn jedes Intervalls über-
prüft der Knoten, ob er im letzten Intervall eine Nachricht
mit einer Zusammenfassung �0 6= � oder eine Anfragenach-
richt oder Seitenpakete empfangen oder mitgehöht hat. Ist
nichts davon der Fall, so wird ⌧

m,i

= min(2⌧
m,i�1, ⌧h) ge-

setzt, also die Länge dieses Intervalls bis zur Obergrenze
verdoppelt. außerdem wird ein Zufallswert r

i

aus dem Inter-
vall [ ⌧h2 , ⌧

h

] erstellt. Dies geschieht aus dem selben Grund
wie bei Trickle, um das short-listen-Problem zu reduzieren.
Hat der Knoten jedoch eine der oben genannten Nachrich-
ten empfangen oder mitgehöhrt, so setzt er ⌧

m,i

auf ⌧
l

zu-
rück und beginnt sofort ein neues Intervall. Zum Zeitpunkt
t
i

+ r
i

im Intervall i überprüft der Knoten, ob und wie viel
Zusammenfassungen �0 = � er in diesem Intervall bereits
empfangen hat. Hat er k oder weniger empfangen, sendet
er selbst seine Zusammenfassung �. Hat der Knoten jedoch
vor dem Zeitpunkt t

i

+ r
i

eine Zusammenfassung �0 mit
v0 < v, also einer kleineren Versinsnummer als seine eigene,
empfangen, so sendet er bei t

i

+ r
i

sein Objektprofil an das
Netzwerk, sofern er nicht vorher k oder mehr Objektprofile
mit der gleichen Versionsnummer mitgehöhrt hat, die ander
Knoten bereits geschickt haben. Empfängt ein Knoten ein
Objektprofil, so benutzt er es, um seine Zusammenfassung
zu aktualisieren. v wird auf v0 gesetzt und mittels a0 wird
der höchstmögliche Wert für � gesetzt. Ein Knoten, der im
Intervall i eine Zusammenfassung �0 mit v0 = v und �0 > �
empfängt, prüft einerseits, ob er innerhalb der Zeit 2⌧

m,i

zuvor eine Anfrage für eine Seite mit Nummer p  � emp-
fangen hat und andererseits, ob er ein Paket einer Seite mit
Nummer p  � erhalten hat. Tri↵t keiner dieser Fälle zu,
so wechselt er in den Zustand RX. Empfängt ein Knoten
im Zustand Maintain eine Anfrage für eine Seite mit Ver-
sionsnummer v und Seitennummer p  �, so wechselt er in
den Zustand TX. Ist der Knoten im Zustand RX, so wartet
er für einen Zeitraum !T

tx

+ r. ! ist dabei eine festgeleg-
te Anzahl an Paketen, T

tx

ist die Zeit, die ein Paket zum
senden braucht, r ist ein Zufallswert in der Größenordnung

des festgelegten Wertes ⌧
r

. Hat er bis dahin kein Paket und
keine Anfrage erhalten, so sendet er eine Anfrage nach dem
nächsten benötigten Paket. Erhält er ein Paket, so überprüft
er den CRC und wartet erneut für den Zeitraum !T

tx

+ r
bis er die nächste Anfrage schickt. Sobald der Knoten eine
feste Anzahl � an Anfragen verschickt hat, auf die er feh-
lerfreie Pakete nur mit einer Rate unter einem Schwellwert
↵ empfangen hat, so wechselt er trotz unvollständigem Ob-
jekt wieder in den Zustand Maintain. Diese Verhalten dient
dazu, asymmetrische Links tolerieren zu können. Ein Kno-
ten im Zustand RX, der alle Pakete für die angeforderten
Seiten erhalten und auf Fehlerfreiheit überprüft hat, aktua-
lisiert sein Objektprofil und wechselt in den Zustand Main-
tain zurück. Ein Knoten im Zustand TX verfügt über eine
Menge ⇧

tx

an angeforderten und noch zu versendenden Pa-
keten. Sobald er eine Anforderung erhält, die die Menge ⇧0

rx

anfordert, wird diese Menge der der schon zu versendenden
Pakete zugeschlagen ⇧

tx

= ⇧
tx

[⇧0
rx

. Der Knoten versendet
alle Pakete aus ⇧

tx

im round-robin Verrfahren und entfernt
sie dann aus ⇧

tx

. Sobald ⇧
tx

= ; ist, wechselt der Knoten
in den Zustand Maintain zurück. Abbildung 5 stellt ein ver-
einfachtes Zustandsdiagramm des Protokolls dar.
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Abbildung 5: Vereinfachtes Zustandsdiagramm für Deluge,
entnommen aus [4]. <ADV> (Advertisement) steht für
Nachrichten mit Zusammenfassung, <REQ> (Request) für
Anfragen.

Wie Trickle wurde auch Deluge sowohl in einem realen Net-
werk als auch in der Simulation mit TOSSIM getestet. Das
reale Netz bestand aus 75 Mica2-Knoten. ⌧

l

wurde auf 2 Se-
kunden, ⌧

h

auf 60 Sekunden und k auf 1 gesetzt. Diese
Werte entsprechen denen aus den Tests für Trickle in Ab-
schnitt 4.2. ⌧

r

wurde auf 0.5 Sekunden gesetzt, � auf 2
und ! auf 8. Für den Test wurde das reale Netzwerk mit
einer variierenden Anzahl an Seiten reprogrammiert. Eine
Seite hatte die Größe 1104 Byte und war in 48 Pakete zu
je 23 Byte aufgeteilt. In jedem Durchlauf konnten alle Kno-
ten fehlerfrei reprogrammiert werden. Die Zeit um das Netz-
werk zu reprogrammieren stieg nicht linear mit der Anzahl
der Seiten, sondern langsamer. Der Grund dafür war das
Pipelining von Deluge. Jeder Knoten kann bereits erhalte-
ne Seiten weiter verbreiten, ohne auf die restlichen Seiten
des Objekts warten zu müssen, was die Ausbreitung vor al-
lem bei größeren WSNs stark beschleunigt. Deluge erreichte
in diesem Test eine durchschnittliche Datenübertragungs-
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rate von 88,4 Byte/ Sekunde. Dies ist wesentlich schneller
als die etwa 1,5 Byte/Sekunde von Trickle. Der Overhead
an Zusammenfassungs- und Anfragenachrichten betrug zu-
sammen 18.18%. Der Energieverbrauch ist bei Trickle und
Deluge in etwa gleich, da alle Knoten permanent eingeschal-
tet bleiben müssen.
Die simulierten Netzwerke bestanden bei Deluge wie bei
Trickle aus einem Gitternetz von 20 ⇥ 20 Knoten mit va-
riablem Abstand. Hier wurde eine variable Zahl von Seiten
der Größe 552 Byte aus 24 Paketen zu je 23 Bytes zum
reprogrammieren des Netzes verwendet. Der Abstand zwi-
schen zwei Knoten betrug 10 beziehungsweise 15 Fuß. Wie in
Abbildung 6 zu sehen ist, geschieht die Ausbreitung bei 15
Fuß Abstand im erwarteten Wellenmuster, während das bei
10 Fuß Abstand nicht der Fall ist. Dies ist auf das hidden-
terminal-problem zurückzuführen. Dabei senden zwei Kno-
ten, die sich gegenseitig nicht sehen können, gleichzeitig an
den gleichen Knoten, was zu Kollissionen und damit zum
Paketverlust führt. Die Datenrate, mit der sich das neue
Programm ausbreitet ist auch hier im Vergleich zu Trickle
wesentlich höher. Wegen der Unterstützung größerer Daten-
menge und der höheren Datenrate ist Deluge Trickle wesent-
lich überlegen und daher vorzuziehen.

Abbildung 6: Ausbreitung einer neuen Seite bei Deluge.
Links mit 10 Fuß Abstand zwischen den Knoten rechts mit
15 Fuß. Zeitangaben in Sekunden. Einzelbilder entnommen
aus[15]

Parallel zu Deluge wurde für TinyOS der Bootloader TOS-
Boot entwickelt. Dieser erlaubt einem Knoten, mehrere Pro-
grammabbilder im externen Flash-Speicher zu halten und
jeweils eins davon nach eine Neustart in den Programmspei-
cher zu laden. Deluge unterstützt dies, indem es bei seinen
Zusammenfassungsnachrichten immer die Objektprofile al-
ler Programme mitschickt.

4.4 Zephyr
Zephyr[16] wurde 2009 an der School of Electrical and Com-
puter Engeneering der Purdue University entwickelt. Auf-
bauend auf Deluge beschleunigt Zephyr die Reprogrammie-
rung von WSNs, indem es die Menge der zu versendenden
Daten auf ein Minimum zu reduzieren versucht. Dazu be-
dient es sich einerseits einer Methode aus dem Deluge ähn-
lichen Protokoll Stream[17] und andererseits einer optimier-
ten Variante des Rsync-Algorithmus[18]. Zephyr wurde zu-
erst für TinyOS implementiert, kann jedoch ohne Probleme
von Contiki verwendet werden.
Stream reduziert die Größe der zu versenden Programmab-
bilder, indem es die Komponenente, die für das Ausführen
der Reprogrammierung notwendig ist, nicht als Bestand-
teil des Programms sondern als seperate Komponente be-

handelt. Diese Komponenete wird von den einzelnen Kno-
ten nicht im Programmspeicher sondern im externen Flash-
Speicher gespeichert, das Programm enthält nur den Co-
de, der notwendig ist, um Aktuallisierungen zu erkennen.
Sobald der Knoten reprogrammiert werden muss, ruft das
Programm des Knotens den Bootloader auf. Dieser lädt nun
die Reprogrammierkomponente in den Programmspeicher
und startet den Knoten neu. Die Reprogrammierkomponen-
te führt nun die Reprogrammierung durch und ruft erneut
den Bootloader auf, der daraufhin das neue Programm in
den Programmspeicher lädt und den Knoten erneut neu
startet. Auf diese Weise kann das neue Programm ohne
die Komponente im Netz verteilt werden. Dieser Ansatz er-
möglicht es ein einerseits, die Größe des Programmabbildes
zu reduzieren und dadurch sowohl die Verteilung des Pro-
gramms im Netzwerk als auch die Reprogrammierung der
einzelnen Knoten zu beschleunigen, andererseits verhindert
er aber Änderungen an der Reprogrammierkomponente und
belegt permanent einen Platz im externen Flash-Speicher
der Knoten.
Zephyr versendet jedoch nicht das kürzere Programmabbild
von Stream, sondern nur ein so genanntes delta script, das
nur den Unterschied auf zwischen zwei Versionen des Ab-
bildes beinhaltet. Das neue Abbild wird mit Hilfe des delta
scripts aus dem alten Abbild erstellt. Um das delta script
zu erstellen, verwendet Zephyr eine angepasste Version des
Rsync Algorithmus. Dieser wurde 2000 an der Australien
National University entwickelt und diente ursprünglich da-
zu, Daten zwischen zwei Rechnern über ein Netzwerk mit
geringer Bandbreite zu synchronisieren. Zephyr modifiziert
Rsync so dass teuere Rechenoperationen nicht auf den Kno-
ten, sondern nur auf dem an die Basisstation angeschlos-
senen Rechner ausgeführt werden müsen. Der modifizierte
Algorithmus unterteilt das alte und das neue Abbild in Blö-
cke fester Länge. Anschließend berechnet er für jeden Block
des alten Abbildes zwei Hashwerte. Der erste wird mit einer
in[18] spezifizierten schnellen Methode berechnet, der zweite
mittels der kryptographischen Hashfunktion MD4[19]. Bei-
de Werte werden für jeden Block in einer Hashtabelle ge-
speichert. Dann wird für jeden Block im neuen Abbild der
schnelle Hashwerte berechnet. Für jeden Block wird mittels
der Hashtabelle nach einem gleichen Block im alten Abbild
gesucht. Bei einem Tre↵er wird auch der MD4 Wert des
neuen Blocks berechnet. Dies dient dazu, Kollissionen mög-
lichst auszuschließen. MD4 wird nur bei möglichen Tre↵ern
berechnet um Rechenzeit zu sparen. Anschließend wird das
delta script erstellt. Für jeden Block aus dem neuen Abbild,
der eine Entsprechung im alten hat, wird die Codezeile
COPY <oldOffset> <newOffset> <len>
erstellt, für jeden Block ohne Entsprechung die Zeile
INSERT <newOffset> <len>.
Das delta script wird nun optimiert indem der längste mit
dem alten Abbild übereinstimmende Abschnitt im neuen
Abbild gesucht wird. Dies erreicht man durch suchen der
längsten ununterbrochenen Folgen von COPY -Anweisungen.
Diese COPY-Anweisungen werden nun zu einer verschmolzen.
COPY <old> <new> <B>
COPY <old+1> <new+1> <B>
...
COPY <old+k> <new+k> <B>
wird zu
COPY <old> <new> <(k+1)*B> .
So wird das delta script wesentlich verkleinert. Jedoch kann
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es trotzdem auch bei kleinen Änderungen im Programm zu
großen delta scripts kommen. Werden etwa durch die Verän-
derungen am Programm die Anfangsadressen von Funktio-
nen verschoben, so ändern sich im binären Abbild alle Auf-
rufe dieser Funktionen, was das delta script stark aufblähen
kann. Um solchen und ähnlichen Problemen entgegenzuwir-
ken nimmt Zephyr auch Änderungen des Programms auf
höherer Ebene vor. Diese Änderungen geschehen mit allen
Versionen des Programms, auch mit der ersten und immer
vor der Erstellung des delta scripts. Zephyr modifiziert da-
für das Linking des Programms. Eine dieser Modifikationen
sorgt dafür, dass die Unterbrechungsbehandlung des Pro-
gramms trotz Änderungen immer an der gleichen Stelle im
Speicher steht. Die zweite Änderung ist das Erstellen einer
Tabelle für indirekte Funktionsaufrufe. Funktionen werden
in einem Programm in der Regel mehr als einmal aufgeru-
fen. Um die dadurch nötigen Änderungen am Programm auf
ein Minimum zu beschränken, erstellt Zephyr am Ende des
Programmspeichers eine Tabelle mit den Startadressen aller
Funktionen. Alle Funktionsaufruf werden so geändert, dass
sie die entsprechende Stelle in dieser Tabelle aufrufen, von
wo aus dann wiederum die Funktionen selbst aufgerufen wer-
den. Abbildung 7 stellt ein Beispiel für eine solche Tabelle
dar.

slightly more than that in the previous case, but the delta
script produced by optimized Rsync in this case is dis-
proportionately larger.

When a single parameter is changed in the application
as in Case 1, no part of the already matching binary code
is shifted. All the functions start at the same location as
in the old image. But with the few lines added to the
code as in Case 2, the functions following those lines are
shifted. As a result, all the calls to those functions refer
to new locations. This produces several changes in the
binary file resulting in the large delta script.

The boundaries between blocks can be defined by Ra-
bin fingerprints as done in [18, 14]. A Rabin finger-
print is the polynomial representation of the data modulo
a predetermined irreducible polynomial. These finger-
prints are efficient to compute on a sliding window in
a file. It should be noted that Rabin fingerprint can be
a substitute for byte-level comparison only. Because of
the content-based boundary between the chunks in Rabin
fingerprint approach, the editing operations change only
the chunks affected by those edits even if they change
the offsets. Only the chunks that have changed need to
be sent. But when the function addresses change, all
the chunks containing the calls to those functions change
and hence need to be sent explicitly. This results in a
large delta—comparable to the delta produced by the op-
timized Rsync algorithm without application-level mod-
ifications. Also the anchors that define the boundary be-
tween the blocks have to be sent explicitly. The chunks
in Rabin fingerprints are typically quite large (8 KB com-
pared to less than 20 bytes for our case). As we can see
from Figure 6, the size of the difference script will be
much larger at 8 KB than at 20 bytes.

5 Application-level modifications
The delta script produced by comparison at the byte-level
is not always consistent with the amount of change made
in the software. This is a direct consequence of neglect-
ing the application-level structures of the software. So
we need to make modifications at the application-level so
that the subsequent stage of byte-level comparison pro-
duces delta script congruent in size with the amount of
software change. One way of tackling this problem is to
leave some slop (empty) space after each function as in
[9]. With this approach, even though a function expands
(or shrinks), the location of the following functions will
not change as long as the expansion is accommodated by
the slop region assigned to that function. But this ap-
proach wastes program memory which is not desirable
for memory-constrained sensor nodes. Also, this creates
a host of complex management issues like what should
be the size of the slop region (possibly different for dif-
ferent functions), what happens if the function expands
beyond the assigned slop region, etc. Choosing too large

a slop region means wastage of precious memory and
too small a slop region means functions frequently need
to be relocated. Another way of mitigating the effect of
function shifts is by making the code position indepen-
dent [6]. Position independent code (PIC) uses relative
jumps instead of absolute jumps. However, not all archi-
tectures and compilers support this. For example, the
AVR platform allows relative jumps within 4KB only
and for MSP430(used in TelOS nodes), no compiler is
known to fully support PIC.

5.1 Function call indirections
For the byte-level comparison to produce a small delta
script, it is necessary to make the adjustments at the
application-level to preserve maximum similarity be-
tween the two versions of the software. For example, let
the application shown in Figure 4-a be changed such that
the functions fun1, fun2, and funn are shifted from their
original positions b, c, and a to new positions b , c , and
a respectively. Note that there can be (and generally will
be) more than one call to a function. When these two im-
ages are compared at the byte-level, the delta script will
be large because all the calls to these functions in the new
image will have different target addresses from those in
the old image. The approach we take to mitigate the ef-

call fun1
   

funn

fun1

fun2

a

b

c

...

...

...

...
call fun2
   ...
call funn
   ...

call fun1
   

funn

fun1

fun2

a

b

c

...

call fun2
   
call funn
   

call fun1
ret
call fun2
ret

call funn
ret

loc1

loc2

locn

(a)

(b)

...

...

...

...

...

...

Figure 4: Program image (a) without indirection table
and (b) with indirection table.

fects of function shifts is as follows: Let the application
be as shown in Figure 4-a. We modify the linking stage
of the executable generation process to produce the code
as shown in Figure 4-b. Here calls to functions fun1,
fun2,..., funn are replaced by jumps to fixed locations
loc1, loc2,..., locn respectively. In common embedded
platforms, the call can be to an arbitrarily far off location.
The segment of the program memory starting at the fixed
location loc1 acts like an indirection table. In this table,
the actual calls to the functions are made. When the call
to the actual function returns, the indirection table directs
the flow of the control back to the line following the call

Abbildung 7: Beispielprogramm ohne(a) und mit(b) Tabelle
für indirekte Funktionsaufrufe. Entnommen aus[16]

Ändert sich nun die Anfangsadresse einer Funktion, so muss
nur das Ziel des Aufrufs in der Tabelle geändert werden,
was nur eine Zeile im delta script ausmacht. Nach den Än-
derungen auf höhere Ebene, dem Erstellen und der ersten
Optimierung des delta scripts führt Zephyr noch weitere Op-
timierungen durch. Die erste Optimierung ist das ersetzen
von Anweisungsblocks bestimmter Form durch Metaanwei-
sungen. Blöcke, bei denen sich mehrmals COPY-Anweisungen
großer Länge mit INSERT-Anweisungen kleiner Länge ab-
wechseln, werden durch CIW(COPY_WITH_INSERTS)-Anweis-
ungen ersetzt, die aus einem Kopierbefehl und den Adressen
und Daten für die Einfügungen bestehen. So wird das delta

script um mehrere COPY-Anweisungen kürzer. Blöcke, in de-
nen bestimmte Folgen mit leichten Unterschieden hinterein-
ander eingefügt werden, werden durch REPEAT-Anweisungen
ersetzt, die die unveränderliche und die sich ändernden Fol-
gen mit Adressen beinhalten. So werden mehrere INSERT-
Anweisungen eingespart. Die letzte Optimierung ist das ent-
fernen aller <newOffset> Teile aller Anweisungen. Dies ist
möglich, da alle Anweisungen der Reihe nach ausgeführt
werden und die Länge ihrer Daten beinhalten.
Um die Reprogrammierung des Netzwerks zu starten, sendet
die Basisstation eine Rebootanweisung an das Netz und ruft
ihren Bootloader auf. Dieser lädt die Reprogrammierkom-
ponente in den Programmspeicher und startet den Knoten
neu. Jeder Knoten, der die Rebootanweisung erhält, sendet
sie an das gesamte Netzwerk weiter und verfährt dann eben-
so wie die Basisstation. Auf diese Weise wird das Netz mit
der Rebootanweisung kontrolliert geflutet. Sobald alle Kno-
ten die Reprogrammierkomponente gestartet haben, erhält
die Basissation das delta script und verteilt es per Deluge
beziehungsweise Stream im Netz. Dabei wird eine dynami-
sche Seitengröße benutzt um nicht unnötig Bandbreite durch
Padding zu verbrauchen. Ein Knoten, der das delta script
vollständig erhalten hat, verwendet es, um aus dem Ab-
bild des alten Programms in seinem externen Flash-Speicher
das Abbild des neuen Programms zu erstellen. Abschließend
wird das Netz mit einer erneuten Rebootanweisung geflutet,
woraufhin alle Knoten mit dem neuen Programm rebooten.
Abbildung 8 zeigt die Belegung des Speichers eines Knotens
während der Reprogrammierung.

Here dataSize=l1 is the size of datai (i=1,2..., n), numIn-
serts=n is the number of (addr,data) pairs, datai are the
data that have to be inserted in the new image at the off-
set addri. This command tells the sensor node to copy
the len=L1+l1+...+Ln number of bytes of data from the
old image at offset O1 to the new image at the offset N1,
but to insert datai at the offset addri (i=1, 2, ..., n).

6.2 REPEAT command
This command is useful for reducing the number of bytes
in the delta script that is used to transfer the indirection
table. As shown in Figure 4-c and 4-d, the indirection
table consists of the pattern call fun1, ret, call fun2, ret
, ... where the same string of bytes (say S1 = ret; call)
repeats with only addresses for fun1, fun2, etc. chang-
ing between them. So we use the following command to
transfer the indirection table.

REPEAT <newOffset> <numRepeats=n>
<addr1> <addr2> ... <addrn>

This command puts the string S1 at the offset newOff-
set in the new image followed by addr1, then S1, then
addr2, and so on till addrn. Note that we could have
used the CWI command for this case also. But since the
string S1 is fixed, we gain more advantage using the RE-
PEAT command. This optimization is not applied if the
addresses of the call instructions match in the indirection
tables of the old and new images. In that case, COPY
command is used to transfer the identical portions of the
indirection table.

6.3 No offset specification
We note that if we build the new image on the sensor
nodes in a monotonic order, then we do not need to spec-
ify the offset in the new file in any of the above com-
mands. Monotonic means we always write at location

of the new image before writing at location , for all
. Instead of the new offset, a counter is maintained

and incremented as the new image is built and the next
write always happens at this counter. So, we can drop the
newOffset field from all the commands.

We find that for Case 2, where some functions were
shifted due to addition of few lines in the software, the
delta script produced with the application-level modifi-
cations is 280 bytes compared to 2183 bytes when op-
timized Rsync was used without application-level mod-
ifications. The size of the delta script without the meta-
commands is 528 bytes. This illustrates the importance
of application-level modifications in reducing the size of
the delta script and making it consistent with the amount
of actual change made in the software.

7 Delta distribution stage
One of the factors that we considered for the delta distri-
bution stage was to have as small a delta script as possi-
ble even in the worst case when there is a huge change

in the software. In such a case there is very little simi-
larity between the old and the new code images and the
delta script basically consists of a large INSERT com-
mand to insert almost the entire binary image. To have
small delta script even in such extreme cases, it is nec-
essary that the binary image itself be small. Since the
binary image transmitted by Stream [16] is almost half
compared to that of Deluge [7], Zephyr uses the approach
from Stream with some modifications for wirelessly dis-
tributing the delta script. The core data dissemination
method of Stream is the same as in Deluge. Deluge uses
a monotonically increasing version number, segments
the binary code image into pages, and pipelines the dif-
ferent pages across the network. The code distribution
occurs through a three-way handshake of advertisement,
request, and code broadcast between neighboring nodes.
Unlike Deluge, Stream does not transfer the entire repro-
gramming component every time code update is done.
The reason behind this requirement in Deluge is that the
reprogramming component needs to be running on the
sensor nodes all the time so that the nodes can be recep-
tive to future code updates and these nodes are not capa-
ble of multitasking (running more than one application at
a time). Stream solves this problem by storing the repro-
gramming component in the external flash and running it
on demand—whenever reprogramming is to be done.
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 Delta script

Old application 
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Indirection table
   for image-2

image-0

image-1

image-2
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image-3

     ...
     ...
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     ...
     ...

loc1: call fun1;
      ret;
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Program 
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bootloader
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application
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    Old 
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+ Delta
script

Figure 5: Image rebuild and load stage. The right side
shows the structure of external flash in Zephyr.

Distinct from Stream, Zephyr divides the external
flash as shown in the right side of Figure 5. The re-
programming component and delta script are stored as
image 0 and image 1 respectively. Image 2 and image 3
are the user applications—one old version and the other

Abbildung 8: Belegung des Speichers eines Knotens während
der Reprogrammierung mit Zephyr. Entnommen aus[16]

Um die Performanz von Zephyr zu testen, wurden in [16]
reale und simulierte WSNs aus Mica2-Knoten verwendet.
Die realen Netze waren einerseits 2 ⇥ 2, 3 ⇥ 3 und 4 ⇥ 4
große Gitter und andererseits Ketten von 2 bis 10 Knoten
Länge. Die mit TOSSIM simulierten Netze waren Gitter der
Größe 6 ⇥ 6 bis 14 ⇥ 14. Als Testfälle wurden Änderun-
gen an den bei TinyOS mitgelieferten Standardprogrammen
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wie CntToLeds, das einen internen Zähler über die Leds des
Kontens ausgibt, und an dem real verwendetem Programm
eStadium[20] mit unterschiedlicher Tragweite, von einzel-
nen neuen Parametern bis zum Austausch des kompletten
Programms, verwendet. Alle Netze wurden mit allen Test-
fällen reprogrammiert. Jede Reprogrammierung wurde mit
Deluge, Stream, dem einfachen Rsync-Algorithmus, dem op-
timierten Rsync-Algorithmus ohne Änderungen auf höherer
Ebene und Zephyr durchgeführt. Gemessen wurden jeweils
die Zeit zum Reprogrammieren des gesamten Netzes und die
Menge der insgesamt versendeten Pakete. Zephyr stellt sich
als wesentlich schneller als die anderen Ansätze heraus. Um
wie viel schneller Zephyr ist, hängt von der Tragweite der
Änderungen am Programm ab. Abbildung 9 zeigt die be-
nötigte Zeit zur Reprogrammierung und die Menge der ge-
sendeten Pakete für eine möderate Änderung an eStadium
in den simulierten WSNs. Das Verhältniss der Performanz
zwischen den Verfahren ist in allen Fällen ähnlich, jedoch un-
terscheidet sich der maximale Vorteil von Zephyr stark. So
ist Zephyr in der Simmulation mit moderaten Änderungen
am Programm bis zu 92,9 mal schneller als Deluge, während
es in realen Netzen bei sehr großen Änderungen im Durch-
schnitt nur 2,1 mal so schnell ist. Au↵ällig ist, das Zephyr
gegenüber dem optimierten Rsync-Algorithmus bei größeren
Änderungen schneller wird, während bei allen anderen Ver-
fahren das Gegenteil der Fall ist. Die Zahl der versendeten
Pakete ist bei Deluge zwischen 2,5 und 146 mal so groß wie
bei Zephyr.

Figure 10 shows the reprogramming time and number
of packets transmitted during reprogramming for Case D
(Class 2 (MC)). We find that Zephyr is up to 92.9, 73.4,
16.1, and 6.3 times faster than Deluge, Stream, Rsync
[8], and optimized Rsync without application-level mod-
ifications, respectively. Also, Deluge, Stream, Rsync [8],
and optimized Rsync transmit up to 146.4, 97.9, 16.2,
and 6.4 times more number of packets than Zephyr, re-
spectively. Most software changes in practice are likely
to belong to this class (moderate change) where we see
that application-level modifications significantly reduce
the reprogramming overhead. Zephyr inherits its scala-
bility property from Deluge since none of the changes
in Zephyr (except the dynamic page size) affects the
network or is driven by the size of the network. All
application-level modifications are performed on the host
computer and the image rebuilding on each node does not
depend upon the number of nodes in the network.
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Figure 10: Simulation results for (a) reprogramming
time and (b) number of packets transmitted during

reprogramming (Case D, i.e. Class 2 (MC))

9 Conclusion
In this paper, we presented a multi-hop incremental re-
programming protocol called Zephyr that minimizes the
reprogramming overhead by reducing the size of the
delta script that needs to be disseminated through the
network. To the best of our knowledge, we are the first
to use techniques like function call indirections to mit-
igate the effect of function shifts for reprogramming of
sensor networks. Our scheme can be applied to systems
like TinyOS which do not provide dynamic linking on
the nodes as well as to incrementally upload the changed
modules in operating systems like SOS and Contiki that

provide the dynamic linking feature. Our experimental
results show that for a large variety of software change
cases, Zephyr significantly reduces the volume of traffic
that needs to be disseminated through the network com-
pared to the existing techniques. This leads to reductions
in reprogramming time and energy. We can also use mul-
tiple nodes as the source of the new code instead of a
single base node to further speed up reprogramming.
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Abbildung 9: Reprogrammierungszeit(a) und Anzahl der ge-
sendeten Pakete(b) bei moderater Änderung an eStadium in
den simulierten Netzen. Entnommen aus[16]

4.5 Selective Reprogramming
Scheme von Krüger,
Pfisterer und Buschmann

In einem WSN läuft nicht zwangsläufig das selbe Programm
auf jedem Knoten. Zum Beispiel ist es nicht nötig, Knoten
am Rand des Netzes mit Aggregationsfunktionen auszustat-

ten. Neue Versionen dieser Funktionen müssen so auch nur
an bestimmte Knoten verteilt werden. Ein neues Protokoll,
dass diese Reprogrammierung einer Untergruppe von Kno-
ten eines WSNs unterstützt ist das von Krüger, Pfisterer und
Buschmann an der Universität Lübeck entwickelte Selective
Reprogramming Scheme[21].
Das Protokoll unterteilt die Reprogrammierung in vier Pha-
se: Die erste ist die Node-Discovery-Phase, in der die zu
reprogrammierenden Knoten ausgewählt und ein Routing-
Baum zu ihnen eingerichtet wird. Die zweite ist die Code-
Desssemination-Phase, in der das neue Programm an die
ausgewählten Knoten verteilt wird. In der dritten Phase,
Request Missing Parts, fragen die Knoten nach den nicht
erhaltenen Programmteilen. Die letzte Phase ist Finalizati-
on and Reboot, in der die Knoten mit dem neuen Programm
neu gestartet werden.
Die Node-Discovery-Phase läuft wie folgt ab: Die Basisstati-
on flutet das Netzwerk mit einem Weckruf, so dass alle Kno-
ten aktiv werden. Der Weckruf beinhaltet den Zeitpunkt, an
dem der nächste Schritt durchgeführt wird. Dieser Schritt
besteht darin, dass die Basisstation ein Präsenzerkennungs-
paket versendet, mit dem ein Routing-Baum im Netz aufge-
baut wird. Ein Knoten, der das Präsenzerkennungspaket er-
hält, sendet ein Präsenzantwortpaket mit seiner ID über den
Routing-Baum an die Basisstation. Dabei werden auf der
Verbindungsschicht Acknowledgements verwendet, um alle
Antwortpakete zuverlässig zu übermitteln. Die IDs in den
Antwortpaketen werden an jedem Hop aggregiert. Erhält
die Basisstation keine Antwort, so wird das Präsenzerken-
nungspaket erneut gesendet. Sobald die Basisstation über
die IDs aller Knoten verfügt, werden die zu reprogrammie-
renden Knoten ausgewählt. Die Basisstation flutet das Netz
mit einem Selektionsanzeigepaket mit ihren IDs. Die ausge-
wählten Knoten senden jeder ein Selektionsbestätigungspa-
ket über den Routing-Baum zurück. Jeder dabei beteiligte
Knoten wird zu einemWeiterleitungsknoten. Sind alle Selek-
tionsbestätigungspakete an der Basisstation angekommen,
so beginnt die Code-Desssemination-Phase.
In der zweiten Phase wird das Netzwerk mit dem neuen,
in Segmente unterteilten Programm probabilistisch geflutet.
Das bedeutet, dass jeder Knoten ein neu erhaltenes Paket
nicht wie beim einfachen Fluten immer per Broadcast im
Netzwerk verteilt, sondern nur mit einer bestimmten Wahr-
scheinlichkeit. Jedes Paket enthält neben seinem Segment
auch die Gesamtzahl alle Segmente. Anhand dieser Infor-
mation und dem Zeitunterschied zwischen der Ankunft der
Pakete schätzt jeder Knoten die restliche Dauer dieser Phase
bei jedem erhaltenen Paket neu. Nach Ablauf der geschätz-
ten Zeit gehen alle Knoten in die dritte Phase über.
In der Request-Missing-Parts-Phase überprüft jeder Knoten,
welche Segmente er erhalten hat und welche nicht. Daraufhin
sendet er eine Nachricht mit einem Vektor mit dieser Infor-
mation an alle erreichbaren Knoten. Nachdem er die entspre-
chenden Nachrichten der Nachbarknoten erhalten hat, sen-
det er zufällig bis zu 15 Segmente, die er hat und die mindes-
tens ein Nachbar braucht an das Netz. Dieses abwechselnde
Senden des Vektors und der Segmente wird wiederholt, bis
der Knoten alle bei den Nachbarn verfügbaren Segmente er-
halten hat. Die noch fehlenden Segmente werden über den
Routing-Baum bei der Basisstation angefordert. Über den
Routing-Baum wird die Basisstation auch über den die in
jedem ausgewählten Knoten vorhandenen Segmente infor-
miert. Sobald die Basisstation weiß, dass alle ausgewählten
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Knoten das gesamte Programm haben, beginnt Phase vier.
In der letzten Phase, Finalization and Reebot, flutet die Ba-
sisstation das Netz mehrmals mit Rebootpaketen. Jeder aus-
gewählte Knoten, der ein solche Paket erhält, lädt das neue
Programm und startet sich neu.
Das Selective Reprogramming Scheme wurde in[21] evalu-
iert. Dabei wurde ein reales WSN aus 22 iSense-Knoten[22]
und mehrere mit Shawn[23] simmulierte Netze aus den glei-
chen Knoten der Größen 15, 20 ⇥ 20 und 30 ⇥ 30 verwen-
det. Da die iSense-Knoten in verschieden Konfigurationen
mit stark unterschiedlichen Leistungswerten vorkommen[24,
25] und die Konfiguration in[21] nicht angegeben ist, sind
die Ergebnisse schlecht mit den anderen Datendisseminati-
onsprotokollen in dieser Arbeit vergleichbar. Außerdem wur-
den kaum mit den Test der anderen Protokolle vergleichbare
Werte gemessen. Hier werden nur die für den Vergleich in-
teressanten Messungen aufgeführt. Für den Test wurde jedes
Netzwerk mit einem Programm aus 1200 Paketen nicht nä-
her definierter Größe aufgeteilt auf 600 Segmente reprogram-
miert. Es wurden verschieden Algorithmen für das Senden
der Pakete der Knoten entlang des Routing-Baums vergli-
chen. Auf diese Algorithmen wird hier nicht näher eingegan-
gen.
Bei allen Tests war die Reprogrammierung aller Knoten er-
folgreich. Dauer und Anzahl gesendeter Pakete in Phase 1
abhängig von Algorithmus und Anteil der ausgewählten Kno-
ten am Netzwerk wurden im realen WSN gemessen. Die
Zeitdauer dieser Phase stieg kaum mit dem Anteil am Netz-
werk, sie lag bis auf wenige Ausreisser unter 625 ms. Die
Menge an der Basisstation empfangenen Pakete stieg mit
dem Anteil der ausgewählten Knoten von 2 auf maximal 10.
Eine weitere interessante Vergleichsgröße ist die Dauer von
Phase 3 im simulierten 15 Netzwerk und die Anzahl der da-
bei versendeten Nachrichten, beide abhängig vom verwende-
ten Algorithmus und dem Anteil der ausgewählten Knoten
am Netz. Bei 5% Anteil der ausgewählten Knoten betrug
die Dauer beim schnellsten Algorithmus 50 Sekunden, beim
langsamsten 175 Sekunden. Bei steigendem Anteil näher-
ten sich die beiden Dauern an bis sie bei 100% beide bei
135 Sekunden lagen. Die Menge der gesendeten Nachrich-
ten lag beim langsamsten Algorithmus bei 5% Anteil bei
50000, während er beim schnellsten bei 150000 lag. Mit stei-
gendem Anteil näherten sich beide Mengen wieder an und
stiegen beide bis auf 375000 bei 100% Anteil. Aus diesen
Messwerten kann der Overhead wie folgt berechnet werden:
#gesendete Pakete�225⇥Anteil ausgewaehlte Knoten⇥1200

#gesendete Pakete

Der Overhead ist also im ungünstigsten Fall 90%, im güns-
tigsten 18%.

5. ZUSAMMENFASSUNG
In dieser Arbeit wurde ein Überblick über die Reprogram-
mierung von drahtlosen Sensornetwerken gegeben. Zuerst
wurde der grundlegende Aufbau eines drahtlosen Sensor-
netzwerks beschrieben. Daraufhin wurden die Handhabung
der Reprogrammierung auf den einzelnen Knoten durch die
Betriebssysteme TinyOS und Contiki vorgestellt. TinyOS
macht es erforderlich, bei jeder Änderung das gesamte Pro-
gramm des Knotens auszutauschen, während Contiki Tei-
le des Programms ohne Neustart des Knotens austauschen
kann. Anschließend wurden die für die Verteilung des neu-
en Programms im Netzwerk verantwortlichen Datendisse-
minationsprotokolle XNP, Trickle, Deluge, Zephyr und das

Selective Reprogramming Scheme von Krüger, Pfisterer und
Buschmann im einzelnen beschrieben und deren Performanz
soweit möglich miteinander verglichen.
XNP ist ein relativ einfaches Protokoll, das eine rudimentä-
re Unterstützung der drahtlosen Reprogrammierung für al-
te Versionen von TinyOS darstellte. Trickle verwendet den
”polite gossip”-Ansatz, um einzelne neue Programmteile zu
verteilen. Die Knoten versenden dabei möglichst nur neue
Informationen über den Stand des Programms. Wird bei ei-
nem Nachbarknoten ein alter Stand festgestellt, so wird er
sofort auf den neuseten gebracht. Deluge baut auf Trickle
auf und erweitert es um die Unterstützung für die Vertei-
lung größerer Datenmengen. Einzelne Pakete des neuen Pro-
gramms werden hier gezielt angefordert. Deluge unterstützt
auch das Pipelining bei der Verteilung des neuen Programms
und kann gegenüber Trickle eine höhere Veteilungsgeschwin-
digkeit vorweisen. Zephyr baut wiederum auf Deluge auf und
versendet keine ganzen Abbilder des neuen Programms son-
dern nur delta scripts, mit denen das neue Abbild aus dem
alten erstellt werden kann. Zephyr verwendet Ansätze aus
dem Protokoll Stream, eine optimierte Version des Rsync-
Algorithmus und Änderungen des Programmabbildes auf
höherer Ebene um die Größe der delta scripts stark zu ver-
ringern. Durch die geringe zu sendende Datenmenge hat Ze-
phyr gegenüber Deluge einen starken Geschwindigkeitsvor-
teil. Das Selective Reprogramming Scheme schließlich dient
dazu, nur Teile des Netzwerks zu reprogrammieren. Dazu
wählt es zuerst die zu reprogrammierenden Knoten aus und
baut einen Routing-Baum mit ihnen auf. Das Netz wird
mit den neuen Paketen geflutet, die Rückmeldungen erfol-
gen über den Routing-Baum. Das Selective Reprogramming
Scheme ist wegen seines anderen Ansatzes und der verwen-
deten Testmethoden schlecht mit den anderen Protokollen
vergleichbar. Fast alle Protokolle konnten alle Knoten eines
Netzwerks zuverlässig reprogrammieren, Fehler gab es nur
in geringem Ausmaß bei XNP.
Insgesamt ist zu sehen, dass sich der Funktionsumfang und
die Performanz von Datendisseminationsprotokollen im Lau-
fe der Zeit stetig verbessert haben. Beides ging jedoch stets
mit einer Steigerung bei der Komplexität und dem Ressour-
cenbedarf (Rechenzeit, Speicherplatz auf dem Knoten) ein-
her. Für reale Sensornetze erscheint es daher sinnvoll, ein
Datendisseminationsprotokoll zu verwenden, das die Anfor-
derungen an die Reprogrammierung des Netwerks erfüllt
und dabei selbst möglichst simpel und Ressourcensparend
ist. So genügt es, für Netzwerke mit nur einem Hop und
wenigen Knoten, XNP zu verwenden. Bei größeren Netzen
ist mindestens Trickle erforderlich, da jedoch nicht nur klei-
ne Teile eines Programms ausgetauscht werden, wird meist
Deluge notwendig. Zephyr bietet gegenüber Deluge zwar einen
starke Performanzvorteil, benötigt jedoch viel Platz im ex-
ternen Flash-Speicher des Knotens und kann nur verwen-
det werden, wenn dieser nicht anderweitig gebraucht wird.
Wenn der Speicher zur Verfügung steht, rechtfertigt die hö-
here Performanz Zephyrs Komplexität. Das Selective Repro-
gramming Scheme ist komplexer als alle anderen Protokolle
in dieser Arbeit und sollte nur verwendet werden, wenn die
Reprogrammierung einzelner Knoten notwendig ist.
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[21] D. Krüger, D. Pfisterer, C. Buschmann Selective
Reprogramming in Sensor Networks In Proceedings of
4th IFIP International Conference on New
Technologies, Mobility and Security (NTMS),Seiten
1-5, 2011.

[22] C. Buschmann, D. Pfisterer iSense: A modular
hardware and software platform for wireless sensor
networks Technical report, 6.Fachgespräche Drahtlose
Sensornetze der GI/ITG-Fachgruppe Kommunikation
und Verteilte systeme, 2007.
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