








Menschen, aber auch bei Tieren eingesetzt werden [2]. Ein
WBAN System bietet im Vergleich zu herkémmlichen BAN
Systemen zwei wesentliche Vorteile, welche diese besonders
fiir die bereits erwéhnten Sektoren qualifizieren. Zum einen
wird die Mobilitdt des Trégers durch den Einsatz porta-
bler Sensoren deutlichen weniger eingeschrinkt und zweitens
kann der Monitoring-Prozess ortsunabhéngig druchgefiihrt
werden [1]. In diesem Abschnitt werden vor allem der me-
dizinische sowie der kommerzielle Sektor genauer vorgestellt
und durch sektorspezifische Beispiele illustriert.

3.1 Health-Care Sektor

Im Gesundheitssektor werden vermehrt innovative ICT

(Information- and Communicationtechnology) Systeme ein-
gesetzt um bestehende Health-Care Anwendungen zu opti-
mieren und deren erhobene Daten effizient zu verarbeiten [1].
Ein ICT System wie etwa ein WBAN bietet Gesundheitsan-
wendungen, wie zum Beispiel Patienten-Monitoring, nicht
nur fiir Patienten innerhalb eines Krankenhauses, sondern
ermoglicht es auch bestimmte Dienste von Zuhause oder vom
Arbeitsplatz aus in Anspruch zu nehmen [7]. Auf diese Wei-
se wird die Lebensqualitdt des Patienten deutlich verbessert
und es konnen zusétlich Kosten eingespart werden. Aufler-
dem ergbit sich durch den Einsatz der WBAN Technik die
Méoglichkeit der Langzeitiiberwachung eines Patienten [5]. So
konnte zum Beispiel ein Fritherkennungssystem fiir epilepti-
sche Anfille auf der Basis eines langzeit EEG bei Epilepsie
Patienten eingesetzte werden um den Nutzer friihzeitig iiber
einen bevorstehenden Anfall zu informieren. Desweitern stel-
len die erfassten Sensorwerte vor, wihrend und nach einem
Anfall fiir die Erforschung bzw. Bekdmpfung dieser Krank-
heit einen groflen Wert dar. ICT Systeme sind bereits seit

Abbildung 4: Muli-Patienten Monitoring WBAN
System [1]

langerem in verschiedenen Anwendungen im Einsatz. Aller-
dings zumeist in Form der traditionellen kabelgebundenen
Variante mit den Nachteilen der Ortsabhéngigkeit und der
fehlenden Mobilitét fiir den Patienten. Daher besteht gera-
de im Bereich der Patienteniiberwachung grofles Potenzial
fiir WBAN basierende Systeme. Aktuelle, sich im Einsatz
befindende Monitoring Systeme basieren auf kabelgebunde-
nen Loésungen mit sperriger Elektronik, welche die Mobilitét
eines Patienten sehr stark einschrénken [1]. Daher werden
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WBANS benétigt welche individuelle, schlanke Sensoren ka-
bellos miteinander verbinden, die Mobilitéit und Ortsunab-
héngigkeit des Patienten erhalten und auf diese Weise seine
Lebensqualitéit verbessern.

Anwendung: Multi-Patienten Monitoring

Eines der potenziellen Hauptanwendungsgebiete eines
WBAN basierenden Systems liegt im Bereich der Kranken-
und Gesundheitspflege[1]. Ein moglicher Aufbau einer sol-
chen Anwendung im Krankenhausumfeld wird in Abbildung
4 dargestellt. Dabei handelt es sich um ein Multi-Patienten
Monitoring System, in welchem ein grofle Anzahl von Pati-
enten gleichzeitg und kontinuierlich iiberwacht werden soll.
In Abbildung 4 wird eine Ebene eines Krankenhauses beste-
hend aus mehreren Krankenzimmern dargestellt. Fiir eine
groB3flichige WBAN Anwendung wie diese, werden mehre-
re unterschiedliche zentrale Sensorknoten benétigt um ei-
ne dauerhafte und vor allem zuverldssige Patienteniiberwa-
chung zu ermdglichen. So existiert pro Zimmer eine CCU,
welche jeweils die Sensordaten der sich in diesem Raum be-
findlichen Patienten erfasst. Die Anwesenheit von zusétzli-
chen CCUs, zum Beispiel auch auf den Fluren, ist ein wei-
terer wichtiger Bestandteil um den Personen ein gewisses
Mafl an Bewegungsfreiheit innerhalb des Krankenhauses zu
ermoglichen.

Abbildung 4 zeigt ein komplettes WBAN, das im Rahmen
eines Forschungsprojektes an der Universitéit von Newcastle,
Australien entwickelt wurde[1]. Dieses Netzwerk basiert auf
unterschiedlichen Kommunikationsverbindungen und Frequen-
zen um Interferenzen so weit wie moglich zu eliminieren. Fiir
den 1. Hop zwischen Sensorknoten und CCU wird ein ISM
(Industial, Scientific and MeciaD) Band wie MICS (Medical
Implant Communication Service), WMTS (Wireless Medical
Telemetry Systems) oder ein 433 ISM Frequenzband einge-
setzt. Die einzelnen CCUs kommunizieren iiber existierende
drahtlose Standards wie ZigBee, Bluetooth oder WiFi mit
einer CCU Basis Station, welcher via USB/RS232 an einem
lokalen PC angeschlossen ist. Der PC in Kombination mit
der Basis Station stellt den Gateway Knoten dar, der sich
um die Anbindung der Zielanwendung iiber eine beliebige
TCP/IP Verbindung kiimmert.

3.2 Kommerzielle Anwendungen

Ein weiteres Anwendungsszenario fiir WBANS, das sich in
den letzten Jahren immer groflere Beliebtheit erfreut, liegt
im Bereich von sportlichen Aktivitédten, bei welchen die Nut-
zer eines solchen Systems ihre personlichen Vitalfunktionen
protokollieren. Athleten unterschiedlichster Sportarten oder
Hobbysportler konnen mit Hilfe solcher Geréte Leistungsda-
ten erfassen, analysieren und ihr Training zielfiihrend opti-
mieren. Vor allem im Bereich der Lauf- und Ausdauersport-
arten erfreuen sich solche Systeme grofier Beliebtheit. Aufler-
dem ergeben sich mit zusétzlicher Intelligenz bzw. steigen-
der Rechenleistung in der zentralen Kontrolleinheit weitere
Moglichkeiten. So existieren bereits Anwendungen, welche
dem Sportler ein interaktives, virtuelles Coaching wéhrend
einer Trainingseinheit bieten.

Anwendung: Adidas micoach

Adidas bietet unter der Marke ,, micoach® eine breite Palet-
te an Aufzeichnungsgeriten und Software, welche die Er-
fassung und Analyse von Trainingsergebnissen ermoglichen.
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Der weitere Verlauf diese Abschnitts basiert, falls nicht an-
ders angegeben, auf Informationen der Adidas Homepage
[10]. Das erste Gerét dieser Serie stellt das Fitnesshandy
Samsung SGH-F110 micoach [11] dar, das bereits 2008 er-
schienen ist. Dieses Gerét wurde in Kooperation von Sam-
sung und Adidas entwickelt und bietet neben der klassischen
Handyfunktionalitét einen Personal Trainer. Das SGH-F110
ldsst sich per Bluetooth mit einem Herzfrequenzmesser so-
wie einem Schrittzéhler vernetzen und stellt somit den zen-
tralen Sensorknoten eines WBANSs dar. Die erfassten Vital-
funktionen werden vom Handy iiberwacht, mit niitzlichen
Trainingsinformationen aufbereitet und mittels Kopfhorer
an den Sportler weitergegeben. Mittlerweile hat sich das Sor-
timent der ,,micoach“ Produktfamilie vergrofiert. So existie-
ren, neben einer micoach Smartphone Anwendung fiir alle
géingigen Betriebssysteme auch komplexere Produkte. Ein
Ausschnitt aus dem Produktsortiment kann Abbildung 5
entnommen werden. Aktuell hat Adidas mit SPEEDCELL,

Sensorknoten

Zentraler Sensorknoten
& Virtueller Trainer

Sensorknoten

Abbildung 5: Adidas micoach Ubersicht

dem Herzfrequenz-Messer sowie Schrittzédhler insgesamt drei
Sensoren im Sortiment. Die sogenannte SPEEDCELL repréa-
sentiert einen Trackingsensor, welcher die Aufzeichnung von
Leistungsdaten wie Maximalgeschwindigkeit, zuriickgelegte
Distanz und Anzahl der Sprints ermdoglicht. Die SPEED-
CELL wird direkt am Schuh, oder in einer Art Zwischensohle
im Schuh angebracht. Dies stellt an sich noch keine Neue-
rung dar, da bereits seit langerem Laufschuhe mit Schritt-
zéhlern ausgestattet werden. Allerdings bietet Adidas mit
der micoach SPEEDCELL erstmals einen Sensor, welcher
sich fiir Sportarten mit dynamischeren Bewegungsabliufen,
wie etwa Fufiball oder Basketball eignet. Dafiir besitzen die
Sportschuhe eine Ausbuchtung in der Sohle fiir den Einsatz
des Trackingsensors. Die SPEEDCELL bietet Speicherkapa-
zitdt fiir acht Stunden Trainingsdaten aus welchen folgende
Werte extrahiert werden [9]:

o Zeit

e Durchschnittsgeschwindigkeit

Hochstgeschwindigkeit

Zuriickgelegte Distanz
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e Anzahl Sprints

e Intensitét

Wird der Trackingsensor zur einfachen Protokollierung ei-
ner Sporteinheit verwendet, so erfolgt die Verbindung mit
einem zentralen Sensorknoten bzw. Personal Server erst im
Anschluss an eine Einheit. Prinzipiell besteht die Moglich-
keit auch wihrend des Sports die Daten direkt zu verarbei-
ten, allerdings birgt dies gerade fiir Mannschaftssportarten
zusétliche Schwierigkeiten da ein zentraler Knoten immer
mitgefithrt werden miisste. Dies liegt vor allem an der Be-
schaffenheit der verfiigbaren Personal Server. Die Rolle des
zentralen Senorknotens kann je nach Sensortyp und sporti-
cher Aktivitdt von einem anderen Gerét ausgefithrt werden.
Prinzipiell besteht die Nutzungsmoglichkeit eines iPhones
oder iPods in Verbindung mit einem sogenannten micoach
Connector. Dieses Modul wird an der Ladeschnittstelle des
jeweiligen Endgerétes angebracht und realisiert die drahtlo-
se Kommunikation mit den Sensorknoten. Desweiteren exis-
tiert ein USB basierender Connector fiir PC oder Mac, wel-
cher fiir die Auswertung einer Trainingseinheit bontigt wird,
um die Daten via ANT+ aus den Sensoren auszulesen. Eine
Alternative zu den bisher genannten zentralen Sensorkno-
ten stellt der sogenannte micoach PACER dar, welcher die
Daten mehrer Sensoren in Echtzeit kombiniert, auswertet
und an den Sportler via Kopfhorer weitergibt. Ein typisches
Anwendungsszenario fiir Ausdauersportler stellt die Kombi-
nation aus Herzfrequenzmesser, Schrittzihler und PACER
dar. Der Nutzer wird wéhrend einer Sporteinheit von einem
virtuellen Trainer begleitet, welcher seine Vitalfunktionen
iiberwacht und diese interaktiv an den Sportler weitergibt.

Sind die Sensorinformationen auf einem der Personal Ser-
ver angelangt, so bieten sich verschiedene Moglichkeiten.
Die Daten konnen, falls der zentrale Knoten im Sinne ei-
nes WBANSs immer mitgefiihrt wird in Echtzeit verarbeitet
und dem Nutzer wihrend des Trainings tiber die Coaching
Funktion mitgeteilt werden. Auflerdem koénnen die Daten,
wie im Falle der SpeedCell, wéhrend des Sports erfasst und
im Anschluss analysiert werden. Fiir die Auswertung der
Daten wird ein micoach Konto auf der bereits genannten
Webseite bendtigt. Mit diesem Konto werden die Sensorda-
ten mittels der Synchronisationssoftware micoach Manager
abgeglichen. Eine lokale Datenauswertung ist zum jetzigen
Zeitpunkt nicht verfiigbar. Die Tendenz geht auch in diesem
Bereich in Richtung zentrale Datenhaltung. So werden ne-
ben diversen Funktionen im Bereich der Trainingsplanung,
Datenauswertung und Datenvisualisierung auch Funktionen
geboten, welche man aus dem Bereich der sozialen Netze
kennt. So kénnen zum Beispiel Trainingsdaten direkt bei Fa-
cebook veroffentlicht oder intern mit anderen micoach Nut-
zern verglichen werden.

Eine #dhnliche Produktserie wird vom Sportartikel Herstel-
ler Nike unter dem Markenname ,,Nike+“ angeboten, wobei
der Schwerpunkt im Laufsegement liegt [14]. Mittlerweile
bietet aber auch Nike Systeme fiir dynamischere Sportarten
wie zum Beispiel Basketball an. Hierbei besteht das Pro-
dukt, dhnlich wie bei Adidas, aus einem speziellen Sport-
schuh, in dessen Sohle ein SPEEDCELL &hnlicher Sensor
integriert ist. Die Aufgabe des zentralen Sensorkonten kann
auch hier wieder von iPhone oder iPod iibernommen wer-
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den. Die abschlieende Datenauswertung und Aufbereitung
geschieht iiber die Nike4+ Webseite.

Abschlieend muss an dieser Stelle mit dem Navigationssys-
teme Hersteller Garmin noch ein weiterer Vertreter WBAN
basierender Analyse Systeme aufgefiihrt werden. Unter dem
Namen ,GARMIN connect” bietet das amerikanische Un-
ternehmen eine Webplattform zur zentralen Datenanalyse
der Garmin eigenen Sensor-Geriite an. Hierbei wurde dieses
System fiir die Trainings- und Outdoorgeréte in Form von
Fahrradcomputern, Lauferuhren oder dhnlichen Produkten
entwickelt. Wie bei den bereits genannten Produkten von
Nike und Adidas kénnnen die gesammelten Daten der Ge-
rite via Funkschnittstelle oder USB an einen lokalen PC
iibertragen und von dort aus mit der Webseite von Garmin
synchronisiert und analysiert werden [15].

3.3 Gegeniiberstellung

Im Verlauf dieses Kapitels wurden die beiden Hauptanwen-
dungsgebiete von WBANSs vorgestellt und anhand eines Bei-
spiels veranschaulicht. Stellt man einen Vergleich zwischen
medizinischen und kommerziellen Anwendungen an, so er-
geben sich signifikante Unterschiede in den Anforderungen
an ein WBAN System. Bedenkt man die Herausforderungen
aus Abschnitt 2.2 so ergeben sich fiir die folgenden Punkte
anwendungsspezifische Unterschiede [4][3].

e Sicherheit
o Verlasslichkeit

e Benutzerfreundlichkeit

Diese lassen sich wie folgt gruppieren. Die Anforderungen Si-
cherheit, Privatsphire und vor allem Verlésslichkeit stellen
die wohl wichtigsten Kriterien im medizinischen Umfeld dar.
Auch existieren bei bestimmten Healthcare Anwendugen wie
der Multi-Patienten Monitoring Anwendung aus Abschnitt
3.1 besondere Anforderungen an die Dateniibertragungsra-
ten aufgrund der Vielzahl aktiver Netzwerkteilnehmer. Was
wiederum unter dem wohl wichtigsten Punkt der Verléss-
lichkeit eingeordnet werden kann. Gerade im medizinischen
Bereich muss eine hohe Ausfallsicherheit gewéhrleistet wer-
den [1]. Man bedenke ein Monitoring System, welches kriti-
sche Vitalfunktionen mittels EKG iiberwacht. Eine Stérung
oder Fehlfunktion konnte drastische Folgen nach sich ziehen,
indem zum Beispiel aufgrund eines Ausfalls des Systems ein
Herzstillstand eines Patienten nicht oder verspétet erkannt
wird. Auch im Hinblick auf implantierte Sensoren oder Ak-
tuatoren ist eine hochstmafl an Verfiigbarkeit bzw. Verléss-
lichkeit unabdingbar, da jeder Austausch der Sensorik eine
Operation erfordert.

Dem gegeniiber steht die Nutzbarkeit bzw. Benutzerfreund-
lichkeit im Sektor der kommerziellen WBAN Systeme [4].
Der Tragekomfort stellt einen wichtigen Unterpunkt der Be-
nutzerfreundlichkeit dar, welcher in beiden Anwendungsge-
bieten von grofler Bedeutung ist. Vor allem bei Langzeitan-
wendungen bestehen besondere Anforderungen an die ein-
gesetzten Sensoren [5]. So muss zum Beispiel eine sehr gu-
te Hautvertraglichkeit gewéhrleistet sein. Die Benutzbarkeit
einer WBAN Anwendung betrifft in diesem Sinne die Inter-
aktion mit dem Endanwender. In diesem Fall liegen groflere
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Anforderungen auf Seiten der kommerziellen Anwendungen.
Die Usability und nicht zu vergessen das Design einer Ap-
plikation entscheiden iiber den Erfolg des Produktes.

Sicherheitstechnische Probleme betreffen im wesentlichen bei-
de Systeme, wobei im medizinischen Bereich der Anteil an
sensitiven Vitalwerten deutlich hoher liegt [4]. Aus diesem
Grund miissen die vertraulichen Daten durch anwendungs-
spezifisch Mafinahmen entsprechend geschiitzt werden.

4. ZUSAMMENFASSUNG

Dieses Paper gibt einen kurzen Uberblick iiber den Auf-
bau, die Strukur und mogliche Anwendungsgebiete von Wi-
reless Body Area Networks. Neben der Architektur wurden
die Anforderungen, Herausforderungen und Merkmale eines
WBAN Systems diskutiert.

WBAN Systeme mit physiologischen Sensoren stellen eine
sehr niitzliche Technologie mit groflem Potenzial im Bereich
der Monitoring Anwendungen dar. Im kommerziellen Sektor
existieren bereits seit lingerem WBAN basierende Anwen-
dungen, welche den Weg zum Endanwender gefunden haben.
Reprisentanten solcher Produkte sind die Systeme ,,Nike+*,
,micoach” und ,GARMIN connect* von den Sportartikelher-
stellern Nike und Adidas sowie dem in der Navigationsbran-
che angesiedelten Unternehmen Garmin. Gerade aber fiir
den Einsatz im medizinischen Umfeld bieten WBAN Syste-
me ideale Voraussetzungen um sich in naher Zukunft dau-
erhaft zu etablieren. Durch den technologischen Fortschritt
werden schon bald drahtlose Sensoren in Form von einfa-
chen Pflastern bzw. Patches entwickelt werden, welche in ein
WBAN integriert werden kénnen[3]. Auf diese Weise entwi-
ckeln sich WBAN basierende Systeme, welche den Einzug
in den medizinischen Alltag schaffen kénnen und somit die
Lebensqualtitit von Patienten signifikant verbessern.
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KURZFASSUNG

Gerade in Zeiten der Klimaerwdrmung versuchen immer
mehr Wissenschaftler mit Hilfe von technischen Hilfsmitteln
Umweltphdnomene zu erkldren. Dazu werden Messwerte an
verschiedenen Orten und iiber einen léngeren Zeitraum ein-
geholt. Dieses vorgehen bezeichnet man als Umweltmonito-
ring. Mit den gesammelten Daten wird dann anhand von
Berechnungen versucht, Riickschliisse auf die untersuchten
Umweltphinomene zu ziehen. Ein System das zum Umwelt-
monitoring eingesetzt wird ist SensorScope. Es dient der
Untersuchung von Klimabedingungen mit deren Hilfe Ereig-
nisse, wie beispielsweise Schlammlawinen, vorhergesagt wer-
den kénnen. Seine Funktionsweise wird in dieser Arbeit aus-
fithrlich beschrieben. Anschlieend werden noch zwei weitere
Systeme kurz erklért und es wird ein Vergleich hergestellt.

Schliisselworte
Umweltmonitoring, Umweltbeobachtung, Environmental
Monitoring, SensorScope, Wireless Sensor Networks (WSN)

1. EINLEITUNG

Unter Umweltmonitoring versteht man die Erhebung und
Auswertung von Daten iiber Umweltbedingungen. Zuerst
werden hierbei Daten in Form von Messwerten erhoben und
gesammelt. Anschlielend wird versucht mit wissenschaftli-
chen Verfahren einen Zusammenhang zwischen Messwerten
und Umweltphdnomenen herzustellen, damit man sich diese
erkldren und vorhersagen kann. Die erhobenen Daten kom-
men vor allem aus den Bereichen Chemie, Physik und Bio-
logie [8]. Bei der Auswertung der Daten kommen vor Allem
Verfahren aus der Mathematik, insbesondere aus der Sta-
tistik, zum Einsatz. Hierbei versucht man herauszufinden,
welche Umweltfaktoren einen Einfluss auf die untersuchten
Phianomene haben. Typische Anwendungsgebiete von Um-
weltmonitoring sind die Beobachtung von Klima, Luftquali-
tét, Wasserqualitét, Natur-Phinomenen (wie z.B. Vulkane),
Bakterien und Radioaktiver Strahlung.

Der Fokus dieser Arbeit liegt auf der Verwendung von Sen-
sorScope, einem Sensornetz (Wireless Sensor Network, WSN)
das zur Erfassung von Daten im Bereich der Klimabeobach-
tung eingesetzt wird. Der Einsatz des WSNs bringt viele
Vorteile im Vergleich zu herkémmlichen Verfahren. Zu er-
wahnen wére hier, dass die Messwerte nicht manuell ein-
geholt werden miissen, sondern automatisch erfasst und an
eine zentrale Datenbank gesendet werden, in der sie dann
ausgewertet werden. Weiterhin ist es durch verteilte Kno-
ten moglich, im Vergleich zu einer zentralen Messstation,
eine gute rdumliche Abdeckung des beobachteten Areals zu
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erreichen. Auflerdem konnen durch den Verzicht auf teure
Messstationen noch Kosten gespart werden.

SensorScope kommt hauptséchlich in Gebieten mit schwieri-
gen Umweltbedingungen, wie zum Beispiel auf einem Glet-
scher, zum Einsatz. Daraus ergaben sich fiir die Entwickler
des Systems besondere Herausforderungen. So muss ein rei-
bungsloser Einsatz ohne Anschluss an ein Stromnetz sicher-
gestellt werden. Auflerdem muss gewéhrleistet werden, dass
der Sensor die Umwelteinfliisse, wie Feuchtigkeit und extre-
me Temperaturen, ohne Schaden iibersteht und weiterhin
fehlerfrei funktioniert.

In Kapitel 2 wird SensorScope genau beschrieben. Hier wird
in Abschnitt 2.1 der Aufbau einer Sensorstation, in Ab-
schnitt 2.2 die Netzwerkfunktionalitdt und in Abschnitt 2.3
Anwendungen von SensorScope genau erldutert. Anschlie-
Bend werden in Kapitel 3 weitere Umweltmonitoring-Systeme
wie Macroscope (Abschnitt 3.1) und PermaSense (Abschnitt
3.2) kurz erklért. Zuletzt werden diese Systeme noch in Ka-
pitel 4 miteinander verglichen und Unterschiede und Ge-
meinsamkeiten hervorgehoben.

2. SENSORSCOPE

In diesem Kapitel wird SensorScope, ein WSN, das zum
Umweltmonitoring verwendet wird, beschrieben. Es basiert
groBtenteils auf [7].

Sensorscope ist ein WSN, das fiir Umweltmonitoring ver-
wendet wird. Es wurde in Zusammenarbeit von Umwelt-
forschern, Hardware- und Software-Entwicklern der EPFL
(Ecole polytechnique fédérale de Lausanne; dt.: Eidgenossi-
sche Technische Hochschule Lausanne) entwickelt [3].
Abschnitt 2.1 geht auf die einzelnen Sensorstationen ein. An-
schliefend beschreibt Abschnitt 2.2 wie diese Stationen zu
einem Netzwerk zusammengefiigt werden und miteinander
kommunizieren. Hierbei sollen auch mégliche Schwierigkei-
ten aufgezeigt werden. In Abschnitt 2.3 werden dann Anwen-
dungen, die mit Hilfe von SensorScope umgesetzt wurden,
erldutert und deren Ergebnisse présentiert.

2.1 Sensorstation

Eine SensorScope-Messstation besteht aus einer Solarzelle,
Sensoren und einer hermetisch abgeriegelten Box. In dieser
Box befindet sich die Batterien und das Herzstiick, der Sen-
sorknoten. All dies ist auf eine 2 Meter hohe Stange mon-
tiert, da durch zu geringen Abstand zum Boden die Kli-
mabedingungen verfilscht werden. Abbildung 1 zeigt eine
Sensorstation. Solch eine Station kostet rund €1500.
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Abbildung 1: Eine SensorScope Station (links) und
die Box die den Microcontroller und die Batterien
enthilt (rechts) [7]

2.1.1 Stromversorgung

Die Stromversorgung von SensorScope besteht aus drei Kom-
ponenten und basiert auf [9].

Solarzelle: Zur Energiegewinnung wird eine MSX-01F So-
larzelle von BP Solar verwendet. Laut Datenblatt ist sie
162x140 mm grof3, hat eine zu erwartende Haltbarkeit von 20
Jahren und hat bei direkter Sonneneinstrahlung eine Aus-
gangsspannung von mindestens 1W [5].

Priméire Batterie: Als primére Batterie wird, eine wieder-
aufladbare 150mAh NiMH Batterie verwendet, welche ge-
geniiber dem vorgeschlagenen Superkondensators den Vor-
teil hat, dass sie billiger ist und auch noch mehr Energie
speichern kann. Sie hilt bis zu 5 Tage und befindet sich
in der hermetisch abgeriegelten Box. Sie wird mit Hilfe der
Solarzelle wiederaufgeladen und dient als Hauptstromquelle
fiir den Sensorknoten.

Sekundire Batterie: Als zweite Batterie wird eine Lilo-
Baterie mit einer Kapazitdt von 2200mAh verwendet. Sie
dient als Backup, falls die erste Batterie leer wird.

Mit Hilfe dieser drei Komponenten kann eine autonome
Stromversorgung sichergestellt werden. In Abbildung 1 sieht
man, wie die beiden Batterien in der Sensorstation unterge-
bracht sind.

In zukiinftigen Generationen von SensorScope wird vermut-
lich nur noch eine Batterie verbaut sein [7]. Diese Uberle-
gung wird in Abschnitt 2.3.2 genauer beschrieben.

2.1.2 Sensoren

Jeder Knoten verfiigen iiber sieben Sensoren, mit denen es
moglich ist, bis zu neun umweltbezogene Grofien zu messen.
Tabelle 1 fasst die hardwarespezifischen Informationen zu
den Sensoren zuammen. Durch eine durchgefiithrten Erpro-

Tabelle 1: Von SensorScope verwendete Sensoren [7
Sensor Messgrofie Range Prézision
Sensirion SHT75 Luftfeuchtigkeit 0-100% + 2%
Sensirion SHT75 Lufttemperatur -20-60°C +0,3°C
Davis Rain Collector Niederschlagsintensitat | 0-oomm + 1 mm
Decagon EC-5 Bodenfeuchtigkeit 0-100% +0,1%
Davis Solar Radiation | Sonneneinstrahlung 0- 1800 W/m? | 4+ 90 W/m?
Zytemp TN901 Oberflichentemperatur | -33-220°C +0,6°C
Irometer Watermark Bodenfeuchte -200-0kPa unbekannt
Davis Anemomenter Windrichtung 0-360° +7°
Davis Anemomenter ‘Windgeschwindigkeit 1,5-79m/s +1,5m/s
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bungen wurde jedoch festgestellt, dass es sehr niitzlich wére,
noch eine Kamera zur Verfiigung zu haben, um Bilder der
Umgebung aufnehmen zu kénnen (sieche Abschnitt 2.3.2).

2.1.3 Kerneinheit

Als Kern von SensorScope wird eine TinyNode-Einheit ver-
wendet. Sie besteht aus einem TT MSP430 Microcontroller
und einer Xemics XE1205 Funkeinheit [1]. Es handelt sich
um einen 16-Bit Microcontroller der aufgrund seindes gerin-
gen Energieverbrauchs fiir batteriebetriebene Geréite ausge-
legt ist. Weitere Informationen kann man dem Datenblatt
unter [12] entnehmen. Die Kerneinheit ist in Abbildung 1 zu
sehen.

2.2 Netzwerk

In diesem Abschnitt wird die Netzwerkfunktionalitit von
SensorScope beschrieben. Abbildung 2 zeigt den Typischen
Aufbau eines SensorScope Netzwerks. Die Sensorknoten sind
iiber Funk miteinander verbunden. Einer von ihnen verfiigt
iiber GPRS, so dass er mit einem Datenbank-Server kommu-
nizieren kann um diesem Daten aus dem Netzwerk zu sen-
den. Dieser wiederum ist mit einem Webserver verbunden,
der die Daten aufbereitet und den Benutzern zur Verfiigung
stellt.

- _
% """"""""" % Sink with GPRS

Sensorstation

DB-Server

Webserver

Abbildung 2: Typischer Aufbau eines SensorScope
Netzwerks

Im weiteren Verlauf wird erklirt, wie das Netzwerkprotokoll
aufgebaut ist, welche Herausforderungen beim Design des
Netzwerkes es gab und wie diese gelost wurden. Im Einzel-
nen wird Nachbarschaftsmanagement (2.2.2), Synchronisati-
on

(2.2.3), Energiemanagement (2.2.4) und Routing (2.2.5) ge-
nauer erldutert.

2.2.1 Protokollimplementierung

Bei der Entwicklung der Netzwerkarchitektur von SensorS-
cope wurde darauf geachtet, dass alles moglichst einfach
gestaltet wird, um das ganze robust zu gestalten. Hierbei
wurde ein eigener Protokoll-Stack entwickelt, der in eine
TinyOS-Nachricht eingebettet ist (vgl. [4]). Dass der Sensor-
Scope-Header in den Payload der TinyOS-Nachricht und
nicht in deren Header geschrieben wird hat den Vorteil, dass
man an SensorScope nichts &ndern muss, falls sich in neuen
TinyOS-Distributionen etwas dndert.

Der Payload der TinyOS-Nachrichten betrégt 28 Bytes. Da-
von werden 4 Bytes als Header fiir Sensor-Scope und 24
Bytes als Daten genutzt. Der Header besteht aus folgenden
vier Feldern (je 1 Byte)[4]:

Die Sender ID gibt an, von wem eine Nachricht urspriing-
lich gesendet wurde. In dem Feld Cost to Sink (dt. Kosten
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zur Senke) steht die Hop-Distanz zur Senke.

Der Hop-Count wird von der Transportschicht geschrie-
ben. Fiir neue Pakete wird er auf 0 gesetzt, fiir Pakete die
weitergeleitet werden wird er um 1 erhcht. Der Hop-Count
ist nicht obligatorisch und wird nur fiir statistische Auswer-
tungen benutzt.

Die Sequenznummer wird ebenfalls von der Transport-
schicht geschrieben. Sie wird jedes mal erhéht, wenn das
Senden eines Pakets erfolgreich war. Anderenfalls wird das
Paket nochmal mit der gleichen Sequenznummer geschickt.
Dies dient der Auswertung der Link-Qualitét.

In Abbildung 3 wird der Netzwerkstack von SensorScope ge-
zeigt. Er besteht aus vier Schichten, die im Folgenden kurz
charakterisiert werden.

Anwendungs-
Schicht
Collect Data

L7

Transport-
Schicht
Msg-Queue

b

Netzwerk-
Schicht
Routing/Sync

b

MAC-
Schicht
Energy / ACKs

A

v

Radio

Kommunikationsstack

Abbildung 3: Netzwerkstack von SensorScope

Die Anwendungsschicht ist fiir das Sammeln von Daten
zustindig. Sie fragt sowohl Sensordaten, als auch den Lade-
stand der Batterien ab.

Die Transportschicht abstrahiert den Rest des Kommu-
nikationsstacks fiir die Anwendungsschicht und lidsst dem
Benutzer nur zwei Moglichkeiten, welche Befehle er versen-
den kann:

Datenpakete enthalten Daten, die zur Senke des Netzwerks
geschickt werden sollen. Die Daten die gesendet werden sind
gemessene Sensorwerte und Batteriestdnde.
Kontrollpakete richten sich an einen oder alle Nachbarn
des Knotens. Sie enthalten Beacons (siehe Abschnitt 2.2.2)
oder Synchronisationspakete (siehe Abschnitt 2.2.3). Die Syn-
chronisation erfolgt nur lokal. Dies hat den Vorteil, dass das
Netzwerk dezentralisiert bleibt.

In der Transportschicht werden die vom Benutzer iibergenen
Daten in Pakete gepackt und in eine Warteschlange (engl.
Queue) eingereiht. In diese Warteschlange kommen auch
empfangene Nachrichten, die weitergeleitet werden miissen.
Kontrollpakete erhalten in der Warteschlange héhere Prio-
ritéit gegeniiber Datenpaketen. Das wird gemacht, da sie ho-
here zeitliche Anforderungen haben. Ausserdem werden hier
die beiden Felder Hop-Count und Sequenznummer des Pa-
kets geschrieben. Eine Uberlastungskontrolle (engl. Conge-
stion Control) ist aufgrund des geringen Datenaufkommens
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nicht noétig.

Die Netzwerkschicht ist fiir das Routing der Pakete zu-
standig. Sie routet Datenpakete in Richtung Senke. Kon-
trollpakete werden nicht weitergeleitet, da es nur lokale
Broadcasts zu den direkten Nachbarn gibt und keine globa-
len. Wie genau bei SensorScope der nichste Hop ausgew#hlt
wird, kann Abschnitt 2.2.5 entnommen werden. Die Netz-
werkschicht schreibt die anderen beiden Felder des Paket-
Headers: Sender ID und Kosten zur Senke. Wenn man einen
neuen Routing-Algorithmus einfithren will reicht es aufgund
der Layer-Architektur, die Netzwerkschicht neu zu imple-
mentieren. Die iibrigen Schichten kdénnen unveréndert blei-
ben.

Die M AC-Schicht steuert den Funk und hat folgende Funk-
tionalitdten: Ein- und Ausschalten des Funks, Nachrichten
senden und empfangen und Zuriicksenden eines Acknowled-
gements beim Empfang einer Datennachicht.

Wie bei Ethernet wurde ein Backoff-Mechanismus imple-
mentiert. Hierbei wird nach jedem Senden, das vom Emp-
fanger nicht mit einem ACK bestétigt wurde, eine zuféllige
Zeit zwischen 0 und Max-Delay gewartet, bevor das Paket
erneut gesendet wird. Bei jedem weiteren Senden, bei dem
ein ACK ausbleibt, wird das Max-Delay exponentiell erhoht.
Nachdem die Nachricht erfolgreich gesendet wurde wird das
Max-Delay wieder zuriickgesetzt. Der Einfluss dieses Ver-
fahrens auf den Energieverbrauch der Sensor-Knoten wird
in Abschnitt 2.2.4 genauer erldutert.

Der eigentliche Kommunikationsstack besteht aus der
Transport-, Netzwerk- und MAC-Schicht.

2.2.2  Nachbarschaftsmanagement

Jeder Sensorknoten pflegt eine eigene, lokale Nachbarschaft-
stabelle. Sie enthélt einen Eintrag fiir jeden Knoten, von
dem Nachrichten direkt empfangen werden kénnen. Zusétz-
lich enthélt die Tabelle auch noch fiir jeden Nachbarn dessen
Entfernung zur Senke (Cost to Sink), seine Verbindungsqua-
litdt (Quality of Service, QoS) und ein Timestamp des letz-
ten empfangenen Pakets das von dem Nachbarn gesendet
wurde. Diese Informationen werden in der Netzwerkschicht
durch Mithéren und Auswerten der empfangenen Pakete er-
stellt.

Timestamp des letzten empfangenen Pakets: Dieser
wird verwendet um Knoten, von denen man schon lange
keine Pakete mehr empfangen hat (sog. Dead Neighbors)
aus der Tabelle zu 16schen. Dadurch wird sichergestellt, dass
man keine Nachrichten mehr an Knoten schickt, die z.B.
durch Hardware-Fehler, schon lange ausgefallen sind. In den
in Abschnitt 2.3.2 bschriebenem Deployment wurde das Zei-
tinterval, nach dem inaktive Nachbarn gel6scht werden, auf
480 Sekunden festgelegt.

Cost to Sink: Als einfache Kosten-Metrik wird bei SensorS-
cope die Hop-Distanz eines Knotens zur Senke gewihlt. Am
Anfang kennt aufischliellich die Senke ihren eigenen Wert.
Dieser ist ndmlich per Definition null. Durch das Senden
sogenannter Beacons an ihre direkten Nachbarn initiert sie
die Berechnung der Kosten fiir alle Knoten des Netzwerks.
Durch das Empfangen eines Beacons wissen die Nachbarn,
dass Sie nur einen Hop von der Senke entfernt sind und be-
ginnen mit dem Senden von Daten an die Senke. Da die
Costs to Sink, wie in Abschnitt 2.2.1 beschrieben, im Hea-
der der gesendeten Daten-Pakete stehen, sind keine weiteren
Beacons mehr notig. Alle Nachbarn, die jetzt ein Datenpa-
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ket mit Kosten 1 mithéren wissen nun ebenfalls ihre Kosten
(ndmlich 2) und beginnen ebenfalls mit dem Senden von
Daten-Paketen. So geht es weiter, bis alle Knoten ihre Hop-
Distanz zur Senke kennen. Da Knoten normalerweise mehre-
re Nachbarn haben nehmen sie fiir sich immer den Wert der
Kosten ihres kostengiinstigsten Nachbarn und zéhlen 1 da-
zu. Zusammen mit der Service-Qualitét (Quality of Service,
QoS) sind die Costs to Sink ausschlaggebend fiir Routing-
Entscheidungen (siehe Abschnitt 2.2.5).
Service-Qualitiit: Die QoS ist ein MafB sowohl fiir die Uber-
tragungsqualitit zu einem Nachbarn, als auch fiir die Fahig-
keit des Nachbarn, Nachrichten weiterzuleiten. Zum berech-
nen dieser Metrik werden die Sequenznummern der letzten
16 von einem Nachbarn empfangenen Pakete betrachtet. Im
Idealfall sind diese Sequenznummern 16 aufeinanderfolgende
Zahlen. Wenn die Ubertragungsqualitéit zwischen dem Kno-
ten und dem Nachbarn aber schlecht ist wird es vorkommen,
dass der Knoten nicht alle Pakete des Nachbarn empfangen
kann und somit Sequenznummern fehlen. Wenn ein Nachbar
seinerseits wieder schlechte Nachbarn hat und darum beim
Senden von Nachrichten kein ACK zuriickbekommt sendet
er ein Paket erneut (Siehe Abschnitt 2.2.5) mit der glei-
chen Sequenznummer. Darum kann man aus dem Empfan-
gen doppelter Seuquenznummern auf die schlechte Fahigkeit
zum Weiterleiten von Paketen des Nachbarn schliefen. Auf-
grund dieser beiden Feststellungen wird die QoS mit Hilfe
der Formel QoS = ﬁ berechnet, wobei x fiir die Anzahl
der fehlenden und y fiir die Anzahl der doppelten Sequenz-
nummern steht [7]. Ein idealer Nachbar hat einen QoS-Wert
von 1.

Anstatt iiber die Sequenznummern wurde auch noch in Be-
tracht gezogen, die Ubertragungsqualitit mit Hilfe von RSSI
(Received Signal Strength Indication) zu bestimmen. Jedoch
wurde dieses Verfahren als zu ungenau bewertet. Auflerdem
ist es, wie man aus [2] entnimmt, viel komplexer als das sim-
ple Auswerten der Sequenznummern.

Es gibt aber auch noch Verbesserungspotential um Fehler zu
vermeiden: Da alle Nachbarn, die ein Knoten héren kann, in
dessen Nachbarschaftstabelle eingetragen werden, kann es
auch vorkommen, dass Nachbarn, die man zwar hort, denen
man aber keine Nachrichten schicken kann (asymmetrische
Nachbarn) in die Nachbarschaftstabelle eingetragen werden.
Wenn eine Nachricht an solche Nachbarn gesendet wird er-
hélt man von ihnen kein ACK und die Nachricht wird erneut
gesendet.

In regelméfBigen Absténden senden die Sensorknoten eine
Liste ihrer Nachbarn und deren QoS zum Server. Dies er-
moglicht es, Riickschliisse iiber die Netzwerktopologie zu ge-
winnen und mogliche Schwachstellen im Netzwerk aufzuspii-
ren [4].

2.2.3  Synchronisation

Da die Zeit, die es dauert, bis gesendete Nachrichten zum
Server gelangen nicht genau berechnet werden kann, ist es
notig, dass Messwerte in Datenpaketen mit Zeitstempeln
versehen werden. Auflerdem ist fiir das in Abschnitt 2.2.4
beschriebene synchrone Duty Cycling notwendig, dass die
Knoten im Netzwerk untereinander die gleiche Zeitbasis ha-
ben. Aus diesen Griinden ist es notig, dass sich die Knoten
untereinander und mit dem Server synchronisieren, was in
den folgenden Abschnitten beschrieben wird.
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2.2.3.1 Synchronisation zwischen den Stationen.

Die Kristalle der in SensorScope verwendeten TinyNodes
haben einen theoretischen Uhrenfehler (Clock Drift) von
+20 ppm [4], was 72 Milisekunden pro Stunde entspricht.
Die Versuche aus [7] haben aber gezeigt, dass der Drift deut-
lich héher sein kann und auch noch von der Umgebungstem-
peratur abhéngig ist. Dabei war der Fehler bei Zimmertem-
peratur bei etwa 120 ms/h und in einem Gefrierschrank so-
gar bei bis zu 375 ms/h. Um diese Driftraten zu kompensie-
ren ist die Synchronisation notwendig.

Bei der Synchronisation zwischen einzelnen Sensorknoten
dient die Zeit der Senke als Referenz-Zeit und es wird davon
ausgegangen, dass Knoten die ndher an der Senke sind (ge-
ringere Hop Distanz), eine genauere Zeit haben als welche,
die weiter entfernt sind. Der Ablauf bei der Synchronisation
ist in Abbildung 4 skizziert und wird im Folgenden erklért:

Knoten g will die Zeit wissen und sendet einen Sync Re-
quest zu einem seiner Nachbarn, der néher an der Senke ist
als er (d), da angenommen wird, dass dieser eine genauere
Zeit hat. Dieser sendet einen Sync Reply mit seiner aktuel-
len Zeit als lokalen Broadcast an alle seine Nachbarn. Jeder
Knoten, der den Reply empfingt setzt seine Zeit auf die aus
dem Reply, falls er weiter von der Senke entfernt ist als der
Sender des Reply. In der Abbildung ist dies bei den Knoten
b und g der Fall. Die iibrigen Empfénger (c, f und h) igno-
rieren den Reply, da sie ndher oder gleich weit von der Senke
entfernt sind wie d. Das senden eines lokalen Broadcasts hat
den Vorteil, dass weniger Sync Requests gesendet werden, da
alle Empfianger des Replys ihren Nichsten Request, je nach
Synchronisationsmodus, aufschieben.

Es gibt zwei verschiedene Synchronisationsmodi. Der erste
ist der High-Frequency Mode. Dieser wird verwendet, wenn
ein Knoten die aktuelle Zeit nicht kennt, was beispielswei-
se der Fall ist, wenn er neu bootet. Der andere, der Low-
Frequency-Mode ist dafiir da, um die Driftrate der Kristalle
der Sensorknoten zu kompensieren. Der Mode ist entschei-
dend dafiir, wie oft sich ein Knoten mit dem Netzwrk Syn-
chronisiert. Fiir die in dieser Arbeit beschriebenen Outdoor-
Experiment (siehe Abschnitt 2.3.2) wurde ein Interval von 5
Sekunden fiir den High- und 1 Stunde fiir den Low-Frequenzy
Modus, zwischen den Synchronisationen eines Knotens, ver-
wendet.

2.2.3.2 Synchronisation zwischen Senke und Server.
Da der Server wissen muss, zu welcher Zeit die Messungen
der Daten, die in einer Nachricht stehen, durchgefiihrt wur-
den, muss er den Offset zwischen der Zeitbasis des Sensor-
Knoten-Netzwerks und seiner Zeit (tatséchliche Zeit) ken-
nen. Als Zeitbasis fiir das Netzwerk wird die lokale Zeit der
Senke verwendet. Damit der Server den Offset zu dieser Zeit
berechnen kann wird die lokale Zeit in regelméfigen Abstén-
den an den Server geschickt. Wenn die Senke neu gestartet
wird versucht sie zuerst sich mit ihren Nachbarn zu synchro-
nisieren (im High-Frequency Mode). Schlédgt dies fehl geht sie
davon aus, dass das Netzwerk neu gestartet wurde und ihre
lokale Zeit wird als Basis fiir das Netzwerk verwendet.
Dieser Offset wire nicht notig, wenn sich Netzwerk und Ser-
ver ebenfalls synchronisieren wiirden. Aufgrund der schlech-
ten Erreichbarkeit der Senke iiber GPRS hat sich dies aber
als zu schwierig herausgestellt [4].

In Zukunft ist geplant, die tatsdchliche Zeit als Basis fiir
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Abbildung 4: Ablauf bei der Synchronisation

das Netzwerk zu verwenden. Diese kénnte man beispielswei-
se durch die Verwendung eines GPS Chips beziehen.

2.2.4 Energiemanagement

Ein Grofiteil des Energieverbrauchs des TinyNodes wird
durch den Funk verbraucht. Bei abgeschalteten Funk ver-
braucht er gerade einmal 2 mA. Wenn man ihn anschaltet
braucht er schon 15 mA und beim Senden verbraucht er je
nach Stérke 25 - 58 mA (bei 0dBm bzw. 15 dBm). Darum ist
es aufgrund der begrenzten Menge der verfiigbaren Energie
(sieche Abschnitt 2.1.1) in der Sensorstation nicht mdoglich,
den Funk ununterbrochen laufen zu lassen. Eine Losung hier-
fiir bietet Duty-Cycling. Hierbei ist es entscheidend, dass alle
Stationen ihren Funk gleichzeitig einschalten, um miteinan-
der zu kommunizieren. Nach so einer Sende-Phase machen
die Knoten dann eine Pause und schalten dabei ihren Funk
ab, bis nach einem festen Intervall die néichste Sendephase
eintritt. Fiir die in Abschnitt 2.3 beschriebenen Deployments
wurden fiir die Sende-Phase 12 und fiir die Pause-Phase 108
Sekunden gewéhlt. Da sich die Stationen nur einmal in der
Stunde synchronisieren laufen ihre Uhren in der Regel nicht
exakt synchron. Darum passiert es, dass sie sich nicht zum
genau gleichen Zeitpunkt einschalten. Darum warten sie am
Anfang einer Sende-Phase 500 ms, bevor sie mit dem Senden
von Nachrichten beginnen. Durch diese Wartezeit kann, auch
unter Einbeziehung des Clock Drifts, sichergestellt werden,
dass auch die Knoten, die etwas hinter der Referenz-Zeit
sind, ihren Funk aktiviert haben.

2.2.5 Routing

Das Routing bei Sensorscope beruht auf Zufall. Wenn ein
Knoten ein Datenpaket zur Senke senden will, wihlt er zu-
fillig einen geeigneten Nachbarn aus, an den er das Paket
weiterleitet. Welche Knoten als geeignet angesehen werden
richtet sich nach zwei Kriterien:

e Die Costs to Sink des Empfanger-Knotens miissen klei-
ner sein als die des Senders. So wird sichergestellt, dass
das Paket der Senke mit jedem Hop ndher kommt.

e Die Quality of Service des Empfingers muss gut sein.
Um dies zu bestimmen werden zwei Thresholds festge-
legt. Nachbarn, deren QoS iiber dem oberen Threshold
liegt, werden als High Quality Neighbors bezeichnet.
Falls es solche gibt, werden nur diese als geeignet an-
gesehen. Solche, die zwischen den beiden Thresholds
liegen, werden als Low Quality Neighbors bezeichnet.
Diese werden als geeignet betrachtet, wenn es keine
High Quality Neighbors gibt. Die restlichen, also dieje-
nigen, die unter dem unteren Threshold liegen, werden
gar nicht beachtet.
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Eine weitere Moglichkeit wire ein fester Backbone, der jeden
Knoten mit der Senke verbindet. Dies hitte jedoch Nachtei-
le gegeniiber dem gewahlten Verfahren. Einerseits wére ein
Overhead nétig, um Unterbrechungen (z.B. durch defekte
Knoten) festzustellen. Zum anderen bestiinde die Gefahr,
dass es Knoten gibt, durch die sehr viele Routen gehen und
es so zu einem Flaschenhals (engl. Bottleneck) kommen wiir-
de.

Ein Nachteil des verwendeten Verfahrens ist, dass das Netz-
werk nur lokal betrachtet wird und so nicht zwingend die
beste Route durch das gesamte Netzwerk genommen wird.
Eine einfache Verbesserungsmoglichkeit wére es, verstéirkt
an Knoten mit wenigen Nachbarn zu senden.

Genau wie bei der Synchronisation wurde auch beim Rou-
ting darauf geachtet, dass ein moglichst einfaches Verfahren
ausgewéhlt wurde, um Fehler, die durch zu hohe Komplexi-
tédt entstehen konnten, zu vermeiden.

2.3 Anwendungen und Ergebnisse
In diesem Abschnitt werden die bisherigen Einsétze von Sen-
sorScope erldutert und deren Ergebnisse aufgezeigt.

2.3.1 Indoor Erprobung

Das erste Experiment mit SensorScope fithrten die Entwick-
ler in einem Biirogebdude der EPFL durch unter Verwen-
dung von 17 Sensorstationen. Dabei ging es darum, das im-
plementierte Netzwerkprotokoll zu testen, weshalb an die
TinyNodes der Sensorstationen auch keine Sensoren ange-
schlossen wurden. Jeder Knoten sendete 5054 Nachrichten.
Von allen bis auf einen Knoten kamen alle Nachrichten bei
der Senke an. Von dem einen Knoten gingen etwa 200 ver-
loren. Das lag wahrscheinlich daran, dass die Verbindung zu
diesem Knoten temporér getrennt wurde und dadurch sei-
ne Nachrichten-Warteschlange iiberlief. Auflerdem kam es
insgesamt zu 6,5% doppelt gesendeter Pakete. Diese kom-
men zustande, wenn ein Acknowledgement fiir eine Nach-
richt verloren geht und diese darum erneut gesendet wird.
Die Ergebnisse werden in [7] noch genauer erldutert.

2.3.2 Einsatz im Freien: Das Projekt auf dem Genepi-

Gletscher

Nach diesem Schritt wurde damit begonnen, SensorScope
auch fiir Outdoor-Projekte einzusetzen. Zuerst wurden
Single-Hop Netzwerke getestet, um das Ganze moglichst ein-
fach zu gestalten. Es wurden verschiedene Projekte durch-
gefiithrt. Eines davon auch auf dem 3000m hohen Genepi-
Gletscher, um die Knoten unter rauhen Bedingungen zu tes-
ten.
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2.3.2.1 Projektbeschreibung.

Als diese Tests nach beseitigung kleinerer Probleme, wie dem
fehlerhaften Zusammenspiel von Software und den Hardware-
Treibern (z.B. des Solarpanels) erfolgreich beendet waren,
wurde damit begonnen, Sensorscope fiir Multi-Hop Deploy-
ments zu verwenden. Aus Platzgriinden wird hier nur auf das
wichtigste Projekt eingegangen'. Es fand auf dem 2500m
hohen Genepi-Gletscher in der Schweiz statt und dauerte
60 Tage. Dieser Ort wurde ausgewahlt, weil hier nach star-
ken Regenféllen gefdhrliche Schlammlawinen auftreten. Sen-
sorscope half dabei, die Klimabedingungen auf dem Glet-
scher besser zu verstehen und so bessere Vorhersagen treffen
zu kénnen, wann es zu Erdrutschen kommen kénnte [10]. Es
gelang, das Mikroklima auf dem Gletscher zu errechnen und
so Schlammlawinen besser vorhersagen zu kénnen.

Auf einer Fliache von 500 m x 500 m wurden 16 Sensorsta-
tionen und eine mit GPRS ausgestattete Senke aufgestellt.
Obwohl GPRS aufgrund der schlechten Konnektivitdt auf
dem Gletscher nur sehr eingeschrankt verfiigbar war, war es
fiir das Projekt ausreichend. Aufgrund der Bedeutung des
Projekts wurde besonders darauf geachtet, dass moglichst
viele Knoten nur einen Hop Abstand zur Senke hatten, um
so die Anzahl an doppelten Nachrichten moglichst gering zu
halten.

2.3.2.2 Gewonnene Erkenntnisse.

In diesem Abschnitt wird genauer erldutert, welche Erkennt-
nisse durch das Genepi-Projekt fiir SensorScope gewonnen
werden konnten.

Stromversorgung

Aus den Status-Nachrichten der Sensorknoten ging hervor,
dass wihrend des gesamten Projekts die sekundére Batterie
kein einziges mal verwendet wurde. Darum wurde geplant,
in spéteren Versionen von SensorScope nur noch eine Bat-
terie einzubauen. Diese soll dafiir grofler sein als bisher.
Datenauswertung

Es ist wichtig, die gesammelten Messwerte zeitnah auszuwer-
ten um Hardwarefehler schnell diagnostizieren zu kénnen.
Bei dem Genepi-Projekt kam es aufgrund eines durch Korro-
sion verursachten, Kurzschlusses der Interrupt-Leitung eines
Regensensors zu fehlerhaften Messwerten. In einem solchen
Fall ist es wichtig, den Fehler frith zu erkennen und zu behe-
ben. Die Erkennung kénnte zum Beispiel iiber den Vergleich
mit Messwerten von anderen Sensoren geschehen.
Testbedingungen

Ein weiterer wichtiger Punkt ist es, unter moglichst realis-
tischen Bedingungen zu testen. So gab es auf dem Genepi-
Gletscher Phasen, in denen das GPRS-Signal so schwach
war, dass die Senke zeitweise keine Nachrichten an den Ser-
ver schicken konnte. Nachdem die Verbindung wieder her-
gestellt war, war die Senke ausschliefilich damit beschéftigt,
Nachrichten aus ihrem Speicher wegzuschicken, so dass sie
momentan keine neuen Pakete mehr empfangen konnte, was
zu deren Verlust fithrte. Dieses Fehlverhalten wurde wih-
rend der Tests auf dem EPFL-Geldnde nicht beobachtet, da
hier eine stabile GPRS-Verbindung vorhanden war.
Kameraeinsatz

Die Sensoren von SensorScope konnen zwar die Niederschlags-
menge messen, aber nicht, um welche Art von Niederschlag

!Weitere Projekte sind unter [10] und [1] zu finden.
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es sich handelt. Sie konnen nicht zwischen Regen und ge-
schmolzenem Schnee unterscheiden. Eine moégliche Losung
fiir dieses Problem wére der Einsatz von Kameras, die Fotos
von den Stationen machen. So kénnte man sehen, ob Schnee
liegt oder ob es regnet. Tatsdchlich wurde auf dem Genepi-
Gletscher bereits eine Kamera verwendet. Aufgrund des ho-
hen Stromverbrauchs und Datenaufkommens war diese aber
nicht in das SensorScope-Netzwerk integriert, sondern wurde
autonom mit einer eigenen Autobatterie und einem eigenen

GPRS-Gateway betrieben.

3. WEITERE UMWELTMONITORING SYS-
TEME

Natiirlich gibt es neben SensorScope noch viele weitere
Umweltmonitoring-Systeme. In diesem Kapitel werden zwei
davon mit SensorScope verglichen. Zum einen Macroscope
(Abschnitt 3.1), das benutzt wird um die Umwelt eines Bau-
mes zu monitoren. Weiterhin wird noch PermaSense behan-
delt (Abschnitt 3.2). Es dient dem Monitoring von Tempe-
ratur und Feuchtigkeit in Felsen zur Vorhersage von Stein-
schldgen.

3.1 Macroscope

Die Inhalte dieses Abschnitts basieren auf den Angaben aus
[13]. Macroscope wurde an der University of California in
Berkeley entwickelt, um den Verlauf Mikroklimas im Um-
feld eines 70m hohen Redwood-Bames zu beobachten und
um Forschern zu ermdglichen, diesen Verlauf genauer zu un-
tersuchen. Diese Daten sind relevant fiir Biologen, da man
mit ihnen unter anderem Riickschliisse auf das Wachstum
von Bidumen ziehen kann. Mit den gewonnen Daten kon-
nen sie nachvollziehen, ob ihre theoretischen Modelle auch
in der Praxis zutreffen. Das Projekt hatte eine Laufzeit von
44 Tagen.

3.1.1 Aufbau und Funktionsweise von Macroscope
Das Netzwerk von Macroscope besteht aus 33 Sensorknoten,
die auf der Funktionsweise des in [6] vorgestellten Systems
TASK basieren. Sie wurden in einer Hohe von 15 bis 70
m an dem Baum angebracht und haben zueinander einen
Abstand von circa 2 m. Der Knotenaufbau ist schematisch
in Abbildung 5 dargestellt.

Top sensing surface:
incident PAR and TSR

Cylindrical enclosure

Protective skirl—\

Bottom endcap

Bottom sensing surface
temperature, humidity,
barometric pressure,
reflected PAR & TSR

Abbildung 5: Aufbau einer MacroScope-Station[13]

Als Plattform wurde ein Mica2Dot von Crossbow verwen-
det, der einen Durchmesser von einem Inch hat. Auflerdem
verfiigt die Plattform iiber einen Atmegal28 Microprozessor
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von Atmega mit 4Mhz und einem 433Mhz-Funk von Chip-
con. Weiterhin wurde ein Flash-Speicher mit einer Grofie
von 512 KB verbaut.

Vier verschiedene Sensoren dienen dazu, die Umgebungsbe-
dingungen zu messen. Ein Sensor misst die Luft-Temperatur
und -feuchtigkeit?, ein weiterer den Luftdruck®. Weiterhin
wird noch die photosynthetisch aktive Strahlung (engl. Pho-
tosynthetically Active Radiation; PAR) gemessen. Das ist
der Anteil des Sonnenlichts, der fiir Photosynthese genutzt
werden kann. Zudem wird noch das gesamte einfallende Son-
nenlicht (engl. Total Solar Radiation; TSR) gemessen. Die
Sensoren Fiir PAR? und TSR® sind je zweimal vorhanden.
Einmal fiir das direkt einfallende Licht und einmal fiir das
ambiente Licht, das von der Umgebung reflektiert wird. Da-
fiir sind sie jeweils an der Oberseite des Geh&ues und an der
Unterseite angebracht. Zusétzlich zu Mikrokontroller und
Sensoren verfiigt eine Sensorstation auch noch iiber eine
Batterie fiir die Energieversorgung.

Eine Solar-Vorrichtung wie bei SensorScope zum Laden der
Batterie wurde nicht vorgesehen, da genung Energiespar-
mafinahmen getroffen wurden um die gewiinschte Laufzeit
von 44 Tagen zu gewéhrleisten. So wurde genau wie bei
SensorScope Duty-Cycling angewendet. Ein Zyklus dauerte
5 min, wovon nur 4 sec zum Austausch von Nachrichten
genutzt wurden. Die hierfiir nétige Synchronisation wurde
von TASK erledigt. Wenn ein Knoten eine Nachricht von
seinem Eltern-Knoten mithort iibernimmt er dessen Zeit
aufgrund eines Timestamps, der in allen Nachrichten mit-
geschickt wird. So wird die Zeit des Root-Knotens Schritt
fiir Schritt tiber das gesamte Netzwerk propagiert. Wenn ein
Knoten iiber mehrere Duty-Cycles nichts von seinem Eltern-
Knoten hort, bleibt er eine ganze Periode lang eingeschaltet,
um sich wieder mit dem Eltern-Knoten zu synchronisieren.
Mit diesem Verfahren wird eine Synchronitét von 1 - 2 ms
erreicht [6]. Im Gegensatz zu SensorScope sind hier keine
expliziten Synchronisationsnachrichten notwendig.

Auch beim Routing gibt es Unterschiede zu Sensorscope.
Bei Macroscope basiert das Routing auf MINTRoute [14].
Es werden Beacons verwendet, um fiir jeden Knoten den
Nachbarn zu bestimmen, iiber den er die minimale Anzahl
an Ubertragungen benétigt, um eine Nachricht an die Senke
zu schicken. Daraus wird ein Routing-Tree berechnet. An-
ders als bei SensorScope wird hier also ein Knoten immer
den gleichen Weg zur Senke wéhlen, falls sich nichts an der
Netzwerkstruktur dndert.

Genau wie Sensorscope benutzt Macroscope eine Basisstati-
on (Senke), die die Daten per GPRS an einen Server weiter-
schickt.

3.1.2 Ergebnisse

Aufgrund der rdumlich dicht verteilten Messpunkte war es
erstmals moglich die Dynamik des Mikroklimas in der Um-
gebung der Redwood-Baume festzuhalten.

So konnten nicht nur qualitative, sondern auch quantitati-
ve Aussagen, iiber die biologischen Prozesse des Baumes, in
Abhingigkeit seiner Umwelt, zu treffen [6].

2Sensiron SHT11 (Temperatur: & 0.5 °C; Luftfeuchtigkeit:
=+ 3.5%)

3Intersema MS5534A

4Hamamatsu S1087

STAOS TSL2550
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3.2 PermaSense

Dieser Abschnitt beschreibt das Umweltmonitoring-System
PermaSense und basiert groftenteils auf [11]. PermaSen-
se dient der Erfassung von Daten iiber Permafrost in den
schweizer Alpen. Es soll Geowissenschaftlern dabei helfen,
ihr Warmefluss-Modell von steilen Felshéngen zu verbessern
um deren Stabilitéit besser vorhersagen zu kénnen. Das hier
beschriebene Projekt fand am Jungfraujoch auf einer hohe
von 3500 m statt. Es wurden 10 Sensorknotenverwendet. In
Abbildung 6 wird der schematische Aufbau einer Station ge-
zeigt. Genau wie bei SensorScope wurde GPRS verwendet

(a1}

\

" cable
e (10 wires,
mux bus, 3 m)
TinyMode-584

Extension Board

sensor rod
(25 om, sensors

PCB and ID

chip inside)

Abbildung 6: Aufbau einer PermaSense-Station [11]

um mit dem Server zu kommunizieren. Auflerdem haben
die Knoten auch einen TinyNode® und ein Semech Funk-
Chip” verbaut, da diese einen geringen Energieverbrauch
bei grofler Funk-Reichweite bietet. Der geringe Energiever-
brauch ist nétig, da die Knoten mit einer Batterie ohne sich
wiederaufzuladen 4 bis 5 Jahre laufen sollen. Die hohe Funk-
Reichweite ist notig, weil die Knoten in Abstdnden von 250
bis 300 m aufgestellt wurden. Die Knoten sind mit einer 1 m
langen Stange verbunden, an der Sensoren zum Messen der
Temperatur und der Stromleitfihigkeit®, angebracht sind.
Diese Stange wird in ein 1 m tiefes Loch, das in den Fels
gebohrt wurde, gesteckt. Das Loch hat einen Durchmesser
von 14 mm. Die Sensoren sind in verschiedenen Tiefen an
der Stange montiert. Die Stange ist iiber einen Bus mit dem
TinyNode verbunden. Um robuster gegen Storungen zu sein
werden immer 16 Messungn durchgefiihrt und dann gemit-
telt.

Da es vorkommen kann, dass die Knoten iiber 7 bis 8 Monate
nicht fiir Menschen zugénglich sind gibt es einen Mechanis-
mus, mit dem man die Abtastrate der Sensoren iiber das
Netzwerk umstellen kann. Genau wie SensorScope verwen-
det PermaSense Duty-Cycling um Energie zu sparen. Die
Lénge eines Zyklus betrigt 30 Minuten und der Duty-Cycle
betrigt 0,003%. Zur Synchronisation tauschen die Statio-
nen bei jedem Zyklus ihre Zeiten aus und berechnen daraus
ihre lokale Abweichung. Sie stellen jedoch daraufhin nicht
ihre Uhr um, sondern passen nur das Zeitintervall bis zum
nichsten Wake-Up an. Auflerdem senden sie Nachrichten, in
denen ihre lokale Abweichung steht. Um die Zeiten auf die
tatséchliche Zeit umzurechnen bezieht die Senke die Zeit per

5TinyNode 585 von Stockfish

"Semtech XE1205

8Es wid die Leitfahigkeit zwischen zwei Messing-Ringen ge-
messen
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NTP (Network Time Protocol) iiber GPRS.

Genau wie bei SensorScope wird Multi-Hop-Routing ver-
wendet, aber der Routing-Mechanismus ist ein anderer. So
gibt es einen sogenannten Transmission Corridor, der besagt,
wie viele Nachrichten jeder Knoten in einem Zyklus senden
darf. Dies sorgt dafiir, dass Knoten, die iiber lange Zeit nich
erreichbar waren (z.B. wegen Schnee), nicht das Netzwerk
mit Nachrichten iiberfluten. Auflerdem basiert das Routing
auf einem Spanning Tree.

Gemessene Daten werden so lange in den Sensor-Knoten
zwischengespeichert, bis sie ein Acknowledge vom Server er-
halten, das besagt, dass die Daten erfolgreich iibertragen
wurden.

4. ZUSAMMENFASSUNG

Zum Schluss werden in diesem Kapitel noch die drei Vor-
gestellten Systeme miteinander verglichen. Eine Ubersicht
iiber die Unterschiede und Gemeinsamkeiten gibt Tabelle 2.

Tabelle 2: Vergleich der drei in dieser Arbeit vorge-
stellten Systeme

SensorScope Macroscope Permasense
Microcontroller TinyNode Mica2Dot TinyNode
Stromversorgung Solar + Batterie | Batterie Batterie
Routing randomisiert fester Routing-Tree | fester Routing-Tree
Duty-Cycle 120s /125 5min /4s 30 min / 50 ms
Sync untereinander | einmal pro h einmal pro 5min einmal pro 30 min
Sample-Rate 2 min 5 min 30 min

Wiéhrend SensorScope und Permasense TinyNode Microcon-
troller verwenden, verwendet Macroscope einen Mica2Dot.
Bei der Stromversogung hat nur SensorScope die Moglich-
keit siene Batterie mit Hilfe einer Solarzelle wieder aufzula-
den. Bei den anderen beiden Systemen miisste die Batterie
ausgetauscht werden, wenn sie leer ist. Was aber nicht vor-
kommen sollte, da die Lebensdauer der Batterie so ausgelegt
ist, dass sie iiber die gesamte Dauer der Projekte hilt. Wie
in Abschnitt 2.2.5 beschrieben erfolgt bei SensorScope das
Routing randomisiert, wihrend Macroscope und Permasen-
se zu beginn einen festen Routing-Tree festlegen. Alle drei
Systeme verwenden Duty-Cycling um Energie zu sparen. Je-
doch variieren die Sendeintervalle von 12 s alle 2 min bis zu
50 ms alle 30 min. Die Synchronisation erfolgt bei SensorS-
cope einaml pro Stunde. Bei Macroscope wird mit jeder ge-
sendeten Nachricht synchronisiert, was im Normalfall alle 5
Minuten der Fall ist. Bei Permasense erfolgt die Synchroni-
sation zu Beginn jedes Sendeintervalls, was alle 30 min der
Fall ist. Bei alle drei Systemen entspricht die Abtast-Rate
der Sensoren der Linge des Duty-Cycles.
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