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KURZFASSUNG

Nahezu jeder Computer besitzt heutzutage einen Internet-
anschluss. Web-Browser sind dabei die Hauptschnittstelle
zum World Wide Web. Neben all ihren Vorziigen stellen sie
jedoch auch ein ernstzunehmendes Sicherheitsrisiko fiir die
Privatsphére dar. Der Grund dafiir ist die Preisgabe von
Informationen wie z. B. installierte Plugins, System-Schrift-
arten, das genutzte Betriebssystem, oder der genutzte Brow-
ser. Diese Informationen kénnen genutzt werden um Nutzer
im Internet zu identifizieren.

In dieser Arbeit wird die Identifizierung von Nutzern im In-
ternet anhand der von ihnen hinterlassenen digitalen Spuren
(sog. Privacy Footprints) erortert. Es wird aufgezeigt wie di-
gitale Spuren im Internet ausgelesen und gespeichert werden
und welche Gefahren dadurch fiir die Privatsphére entstehen
koénnen. Es werden Methoden vorgestellt, mit denen man
aus den gesammelten Spuren digitale Fingerabdriicke (sog.
Device-Fingerprints) erzeugen kann. Im Anschluss wird das
Thema Device Fingerprinting mit Hilfe von Web-Browsern
genauer betrachtet. Basis fiir diese Betrachtung ist die Publi-
kation ,,How unique is your web browser” von Peter Eckers-
ley [6].

Es wird aufgezeigt, wie Internetnutzer iiber frei zugéngli-
che Informationen relativ eindeutig identifiziert und verfolgt
werden konnen und welche Moglichkeiten existieren, diese
Identifizierung zu erschweren.

Peter Eckersley zeigt, dass man einerseits den Web-Browser
gut verwenden kann um Internet-Nutzer zu identifizieren,
andererseits aber auch, dass die bisher gesammelten Ver-
suchsdaten nicht ausreichend, bzw. nicht geeignet sind, um
eine globale Identifizierbarkeit von Internetnutzern bestéti-
gen zu konnen.

Schliisselworte
Device Fingerprinting, Web-Browser, Digitale Spuren im In-
ternet, Datenschutz, Privacy

1. EINLEITUNG

In der heutigen Gesellschaft stellen Informationen aller Art
ein starkes Machtinstrument zur Verfiigung. In den Medi-
en wird regelméfig {iber Datenschutzverletzungen und das
Erbeuten von Informationen berichtet. Diese Informationen
werden gesammelt und beispielsweise fiir personifizierte Wer-
bung verwendet.

Ein immer grofler werdender Teil der alltdglichen Aktivité-
ten wie z. B. Eink&ufe wird heute iiber das Internet abgewi-
ckelt. Damit einhergehend erhoht sich auch der Anteil der
preisgegebenen Informationen [10, S. 1]. Obwohl kritische
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Informationen wie Bank- und Kreditinformationen in der
Regel ausreichend vor unbefugten Zugriffen geschiitzt wer-
den, kénnen vermeintlich unwichtige Informationen von je-
dem Webserver miihelos ausgelesen und gespeichert werden.
Mit IP-Adressen, Cookies oder digitalen Fingerabdriicken
ist es moglich, unbedenkliche Informationsschnipsel zu wert-
vollen Informationen zu kombinieren. Diese Fingerabdriicke
werden von Peter Eckersley in der Publikation ,,How unique
is your web browser® [6] behandelt und sind Hauptgegen-
stand dieser Arbeit.

Digitale Fingerabdriicke werden aus Informationen des Nut-
zers generiert, welche unbemerkt und ohne explizite Zustim-
mung beim Besuch von Webseiten ausgelesen werden kon-
nen. Mit Hilfe der Identifizierung durch Fingerabdriicke koén-
nen Internetnutzer verfolgt, ihre Daten gesammelt und diese
dann an Drittanbieter weitergereicht werden.

Es werden Moglichkeiten vorgestellt, digitale Fingerabdriicke
zu generieren und aufgezeigt, wie eindeutig sich Nutzer im
Internet identifizieren lassen, wie bestédndig digitale Finger-
abdriicke sind und welche Gegenmafinahmen man ergreifen
kann um seinen personlichen digitalen Fingerabdruck zu mi-
nimieren.

2. SPUREN IN DIGITALEN MEDIEN

Jeder Aufruf einer Webseite hinterlidsst Spuren. Diese Infor-
mationen verletzen im Allgemeinen nicht die Privatsphire
des Nutzers. Sie kénnen jedoch iiber lingere Zeit hinweg
gesammelt und gespeichert werden und anschlieend dafiir
genutzt werden die Anonymitit des Nutzers aufzuheben und
die Privatsphére des Nutzers zu gefihrden. In den folgenden
Abschnitten wird die Bedeutung von Anonymitét erortert,
die Begriffe ,,Privacy Footprints“ und ,,Device Fingerprin-
ting“ definiert und auf die Gefahren beider Themen einge-
gangen.

2.1 Was bedeutet Anonymitit im Internet?
Sich anonym im Internet zu bewegen bedeutet, dass man
keine Informationen hinterldsst, mit denen man identifiziert
und verfolgt werden kann.

Doch warum ist Anonymitdt im Internet so wichtig? Auf
den ersten Blick suggeriert das Verlangen nach Anonymitét
die Absicht, illegalen Aktivitdten nachzugehen. Anonymi-
tdt im Internet ist jedoch fiir jeden Internetnutzer essen-
tiell. Anonymitét im Internet schiitzt die Privatsphire ei-
ner Person. Diese sichert das Recht auf freie Entfaltung der
Personlichkeit, welches eines der Grundrechte im deutschen
Grundgesetz beschreibt [13, Art 2. Abs. 1]. Des Weiteren
schiitzt sie das vom Bundesverfassungsgericht erwidhnte, im
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Grundgesetz jedoch nicht erwéhnte ,,Recht auf informatio-
nelle Selbstbestimmung* [2].

Sie verhindert, dass private Informationen jeglicher Art an
Dritte weitergegeben werden, dass Interessen und Nutzungs-
verhalten aufgezeichnet werden und verhindert damit Kon-
sequenzen wie finanziellen oder sogar physischen Schaden,
Rufschédigung oder Diskriminierung [4].

Die im Internet verwendeten Technologien ermdglichen es
auf unterschiedliche Art und Weise, Nutzer iiber ihre Infor-
mationen zu verfolgen und damit die Anonymitit im Inter-
net auszuhebeln. Die folgenden Abschnitte behandeln diese
Problematik.

2.1.1 Privacy Footprints

Privacy Footprints kann man sich als Fufspuren oder Fahr-
ten im Internet vorstellen. Sie beschreiben, zu welchem Aus-
maf scheinbar unabhéngige Webseiten iiber sogenannte Ag-
gregatorknoten gemeinsamen Zugriff auf nutzerbezogene In-
formationen erhalten. Ein groflerer Footprint bedeutet, dass
mehr Informationen auf verschiedenen Aggregatorknoten ge-
speichert sind. Der Austausch von Informationen wird meist
iiber Cookies bewerkstelligt. Folgende Schritte zusammen
mit der Abbildung 1 erliutern anhand eines Beispiels die
Funktionsweise von Aggregatorknoten [10, S. 1J:

1. Der Nutzer besucht Seite A und schickt damit Daten
X an Server A.

2. Server A speichert Daten X im Aggregatorknoten.

3. Parallel zu Schritt 1. und 2. speichert Server A einen
Cookie mit der Adresse des Aggregatorknotens auf dem
Computer des Nutzers.

4. Der Nutzer besucht anschliefend Seite B und schickt
damit Daten Y auf Server B.

5. Server B liest den zuvor gespeicherten Cookie vom
Computer des Nutzers und kennt dadurch den Aggre-
gatorknoten.

6. Server B vergleicht Daten Y mit Daten X des Aggre-
gatorknotens und kann den Nutzer reidentifizieren.

7. Server B kann durch die Reidentifikation beispielsweise
nutzerbezogene Werbung anzeigen.

Zwei einflussreiche und bekannte Vertreter dieser Aggrega-
torknoten sind doubleclick.net und
google-analytics.com. In Veroffentlichung [10] wurde in
einem Experiment festgestellt, dass unter 1075 unabh#ngi-
gen Webseiten bei doubleclick.net insgesamt 201 (19%)
Web-Seiten und bei google-analytics.com insgesamt 78
Web-Seiten (7%) iiber Aggregatorknoten miteinander ver-
bunden waren.

2.1.2 Device Fingerprinting

Unter Device Fingerprinting versteht man die Generierung
einer Identifikation (eines Fingerabdrucks) eines Betriebs-
systems (Software) oder einer Klasse von Geriten (Hardwa-
re), ohne die Kooperation der zu identifizierenden Geréte,
bzw. Software [17, S. 1]. Dies ist mit unterschiedlichsten Ge-
raten moglich. Es ist z. B. bereits ldnger bekannt, dass man
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Abbildung 1: Ablauf beim Erzeugen von Privacy
Footprints

Schreibmaschinen an den unterschiedlichen Ausfransungen
der gedruckten Buchstaben unterscheiden kann [12]. Das
Sensorrauschen in Bildern ermdglicht ebenfalls eine Iden-
tifizierung von Digitalkameras [8]. Neben der Identifizierung
iiber Hardware konnen auch Fingerabdriicke mit Hilfe von
Software generiert werden [6, S. 1]. Beispiele hierfiir sind:

e CSS Font Detector [14]
e CSS History Hack [1]

e Fingerprinting mit dem Browser [6]

Mit den oben aufgefithrten Hilfsmitteln lassen sich digitale
Fingerabdriicke anfertigen, mit deren Hilfe man Internetnut-
zer identifizieren und verfolgen kann.

2.2 Gefahren von Privacy Footprints

Die grofite Gefahr, die von Privacy Footprints ausgeht, ist
die Reidentifikation eines Nutzers [10, S. 1]. Mit ihr kénnen
private, vermeintlich anonymisierte Daten mit harmlosen,
jedoch personifizierten Daten kombiniert werden und damit
personliche Informationen offengelegt werden [15].
Folgendes Beispiel soll den Ablauf einer Reidentifikation ver-
anschaulichen: Der erste Datensatz ist eine medizinische Ak-
te, die lediglich das Geburtsdatum, das Geschlecht, eine geo-
graphische Ortsangabe und medizinische Befunde enthilt
(anonymer Datensatz). Dieser wird durch Seite A (siche
Grafik 1) reprisentiert und im Aggregatorknoten gespei-
chert. Der zweite Datensatz enthélt Informationen iiber den
Fahrzeughalter eines Kraftfahrzeugs (personifizierter Daten-
satz). Dieser wird durch Seite B reprisentiert und ebenfalls
im Aggregatorknoten hinterlegt. Die Kombination beider
Datenséitze im Aggregatorknoten fithrt dazu, dass man die
medizinische Akte einer Person namentlich zuordnen kann.
Solche Offenlegungen von Informationen kénnen zu finanzi-
ellen Schiden oder Rufschiidigung der Person fiihren [10, S.
1].

2.3 Realisierungen von Device Fingerprinting
In den folgenden Abschnitten gehen wir auf die in 2.1.2 vor-
gestellten Fingerprinting-Beispiele etwas genauer ein.
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2.3.1 CSS Font Detector

Der CSS Font Detector ist JavaScript-Code, mit dem man
— mit Hilfe von Cascading Style Sheets (CSS) — verfiigbare
Schriftarten in einem Browser identifizieren kann. Der ei-
gentliche Zweck des Detektors ist es, besseres Design von
Web-Seiten durch das Setzen von passenden Schriftarten zu
ermdoglichen. Der Algorithmus nutzt die Gegebenheit aus,
dass jedes Zeichen eine unterschiedliche Pixelgrofie in unter-
schiedlichen Schriftarten besitzt (sieche Abbildung 2).

44 px
[ |
Arial mmmmmmmmml

Times New Roman mmmmmmmmml
[ |
33 px

Abbildung 2:
Schriftarten

Pixellingen fiir unterschiedliche

Die Funktionsweise ist folgende: Es werden 3 Strings in Mo-
nospace, Sans-serif und Sans erzeugt und die Pixelbreite die-
ser Strings notiert. Anschliefend wird ein String mit der zu
testenden Schriftart als primére Schriftart und einer der ge-
nerischen Schriftarten als Fall-Back Schriftart erzeugt. Die
Pixelbreite wird mit den generischen Schriftarten verglichen.
Ist die Pixelbreite unterschiedlich, existiert die Schriftart, ist
sie gleich, existiert die Schriftart nicht [14].

2.3.2 CSS History Hack

Der CSS History Hack erkennt, wie beim CSS Font Detec-
tor mit Hilfe von CSS, ob ein Nutzer bekannte Webseiten
besucht hat oder nicht. Dabei besucht der Nutzer eine pra-
parierte Webseite, auf der durch eine festgelegte Menge von
Webseiten iteriert wird. Bei jeder Webseite wird iiberpriift,
ob der Nutzer die Seite besucht hat, oder nicht. Der Algo-
rithmus funktioniert folgendermaflen:

1. Es wird eine CSS Regel festgelegt, die einen besuchten
Link auf eine festgelegte Farbe setzt. Beispiel:

<style>
a:visited { color: red; }
</style>

2. Im néchsten Schritt werden mit JavaScript HTML-
Link-Elemente aus einer selbst definierten Menge von
Web-Seiten (www.google. com, www.facebook. com, etc.)
erzeugt.

3. Anschlieflend iteriert man durch die generierten HTML
Elemente und vergleicht die Farbe mit der in Schritt 1.
festgelegten Farbe fiir besuchte Links. Entspricht die
Farbe des Links der CCS Regel, hat der Nutzer die
Web-Seite bereits besucht.

Die zu untersuchenden Elemente miissen nicht sichtbar in
die Seite eingebaut werden und werden nach Abschluss des
Tests wieder entfernt. Aus diesem Grund kann man den Test
auch vom Nutzer unbemerkt durchfiihren. [1].
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3. DEVICE FINGERPRINTING MIT DEM

BROWSER

Der CSS Font Detector und der CSS History Hack sind zwei
Moglichkeiten, Informationen iiber einen Nutzer im Internet
zu erhalten. Kombiniert man diese mit weiteren Informa-
tionen, kann man ziemlich prézise digitale Fingerabdriicke
eines Internetnutzers anfertigen. Web-Browser geben viele
dieser Informationen ohne Kenntnis oder Zustimmung des
Nutzers preis. In den folgenden Abschnitten erértern wir an-
hand der Arbeit von Peter Eckersley, wie man mit Hilfe des
Web-Browsers digitale Fingerabdriicke erzeugen kann, wie
eindeutig diese Fingerabdriicke einen Nutzer identifizieren
konnen, wie stabil diese Fingerabdriicke gegen Verénderun-
gen sind und wie man sich gegen die Verfolgung iiber digitale
Fingerabdriicke schiitzen kann.

3.1 Methodik

In den folgenden Abschnitten werden wir die Funktionsweise
des Browser-Fingerprint-Algorithmus, die mathematischen
Grundlagen, die hinter diesem Algorithmus stecken und die
Aufbereitung der Datensétze analysieren.

3.1.1 Browser-Fingerprint-Algorithmus

Grundlage der Publikation von Peter Eckersley [6] ist ein
selbst konstruierter Algorithmus fiir die Generierung von di-
gitalen Fingerabdriicken, mit deren Hilfe iiber die Webseite
http://panopticlick.eff.org bisher insgesamt 2.102.470
(Stand 25.03.2012) digitale Fingerabdriicke gesammelt wur-
den.

Beim Besuch der Seite werden zuerst anonymisiert die Kon-
figuration samt Versionsinformationen von Betriebssystem,
Browser und Plugins gespeichert. Anschliefend werden die
Informationen mit den Datenséitzen in der Datenbank ver-
glichen. Im Ergebnis wird dem Nutzer angezeigt, wie ein-
deutig seine Browserkonfiguration innerhalb des Testdaten-
satzes ist.

3.1.2  Mathematische Grundlagen

Die mathematischen Grundlagen fiir die Ermittlung der Ein-
deutigkeit eines digitalen Fingerabdrucks sind Informations-
gehalt und Entropie aus dem Bereich der Informationstheo-
rie nach Claude E. Shannon. Die Identifizierbarkeit einer
Browserkonfiguration hingt dabei direkt von der Auftritts-
wahrscheinlichkeit P(m) einer Messvariablen innerhalb einer
endlichen Menge von Messvariablen m € M ab. Je hoher die
Wahrscheinlichkeit des Auftretens einer Messvariable, desto
geringer ist der Informationsgehalt, desto schwieriger ldsst
sie sich identifizieren. Umgekehrt sind Messvariablen mit ge-
ringer Auftrittswahrscheinlichkeit und dem daraus resultie-
renden hohen Informationsgehalt sehr leicht zu identifizie-
ren. Dies ist durch die Verwendung von —log.(y) in den For-
meln fiir Informationsgehalt und Entropie begriindet. Infor-
mell kann man sagen: je mehr Browser-Konfigurationen eine
Messvariable mit hohen Auftrittswahrscheinlichkeiten ent-
halten, desto schwieriger sind sie zu identifizieren. In den fol-
genden Abschnitten werden Informationsgehalt und Entro-
pie noch etwas genauer betrachtet.

Formell betrachtet, ist der Informationsgehalt eines Versuchs
die Menge an Information, die benttigt wird, um zu wissen,
dass ein bestimmtes Ereignis = einer Zufallsvariablen X ein-
getreten ist [9, S. 23]. In Eckersleys Arbeit gibt die Infor-
mationsmenge Auskunft iiber die Identitéit eines einzelnen
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Web-Browsers x € X. Formel 1 beschreibt den Informati-

onsgehalt fiir eine Messvariable P(f,) und fiir einen Web-
Browser {F(z) = fn}:

I(F(z) = fn) = —logy(P(fr)) (1)

Die Basis fiir die Informationsmenge ist 2, da die einzelnen
Experimente jeweils nur den Ausgang ,,wahr“ oder ,falsch®
haben kénnen (Beispielfrage: Sind Cookies aktiviert?). Die
Informationseinheit fiir Logarithmen zur Basis zwei ist bit.
Die Entropie liefert den maximalen Informationsgehalt fiir
alle z Ereignisse einer Zufallsvariablen X [9]. In Eckersleys
Arbeit ist damit der Informationsgehalt einer Messvariable
iiber alle Browser X gemeint. Formel 2 beschreibt die Entro-
pie fiir eine Messvariable P(f,) und fiir die Menge aller un-
tersuchten Browser:

N

H(F) ==Y P(fa)log2(P(fa)) (2)

n=0

Mochte man den Informationsgehalt von mehr als einer Mess-
variablen s € S berechnen, muss man unterscheiden, ob die
Messvariablen von einander abhéngig sind oder nicht. Im
Falle der Unabhingigkeit der Messvariablen wird Formel 3
angewendet:

Is(fn,8) = _ZOQQP(fms) (3)

Sind die Messvariablen hingegen voneinander abhéngig, wird
Formel 4 angewendet:

I.s+t(fn,57 fn,t) = _lOgQ(P(f’ﬂM Slfnvt)) (4)

Ein Beispiel fiir statistisch abhéngige Messvariablen wire die
Identifikation = eines  Flash  Block  Plugins  mit
P(Schriftart = ,nicht gefunden“ | ,Flash“ € Plugins). Die
Entropie fiir mehrere Messvariablen kann mit Formel 5 be-
rechnet werden:

N
Hs(Fs) = — Z P(fs.n)logz(P(fsn)) (5)

Es ist nun bekannt, wie man den Informationsgehalt und
die Entropie von Web-Browser-Konfigurationen berechnen
kann. Als Néchstes muss gekldrt werden, wie die ermittel-
ten Kennzahlen zu interpretieren sind. Man muss heraus-
finden, wie viel bits an Entropie benttigt werden um einen
einzelnen Nutzer (bzw. seinen Web-Browser) im Datensatz
eindeutig identifizieren zu konnen. Dazu wird zuerst die Auf-
trittswahrscheinlichkeit P(h) einer einzelnen Konfiguration
innerhalb des Datensatzes benétigt. Im Datensatz von Pan-
opticlick mit 2.102.470 Eintrégen (Stand 25.03.2012) betrigt
die Auftrittswahrscheinlichkeit eines Datensatzes: P(h) =
1/2.102.470. Der Informationsgehalt betrigt dann:

S = —log2(P(h)) = —log2(1/2.102.470) = 21.003654 bits

(6)
Aufgerundet bedeutet dies, dass ein Nutzer mit einem Fin-
gerabdruck mit 22 bits Informationsgehalt eindeutig im Da-
tensatz von Panopticlick identifizierbar ist. Wendet man die-
se Erkenntnis auf die Population der Erde mit ca.
7.039.632.000 Menschen (Stand 2012 [16]) aus, erhélt man
eine Auftrittswahrscheinlichkeit von P(h) = 1/7.039.632.000
und damit einen Informationsgehalt von:

S = —loga(P(h)) = —loga(1/7.039.632.000) = 32, 71 bits
(7)
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Aufgerundet benétigt man also 33 bits an Entropie um eine
Person auf der Erde eindeutig zu identifizieren [5].

3.1.3 Datensammlung und Vorbearbeitung

Die Datensétze, auf die sich die Publikation von Peter Eckers-
ley stiitzt, wurden im Zeitraum 27.01.2010 — 15.02.2010 {iber
die Webseite http://panopticlick.eff.org gesammelt. Es
wurden folgende Daten erhoben:

e Ein Browser-Fingerprint

e Eine HTTP-Cookie ID, welche 3 Monate gespeichert
wurde

e Ein HMAC-Wert der IP-Adresse

e Ein HMAC-Wert der IP-Adresse mit geloschtem letz-
ten Oktet (Subnetzadresse)

Die neben dem Fingerabdruck gespeicherte HMAC (Keyed-
Hash Message Authentication Code) der IP-Adresse, die
HMAC des Subnetzes und die Cookie ID dienten der Ver-
folgung von Besuchern, welche die Seite mehr als einmal
besucht hatten. Die HMACs werden dazu verwendet die IP-
Adresse und die Adresse des Subnetzes zu anonymisieren.
Die HMAC wird dabei aus einer Nachricht (in dem Fall die
IP-Adresse) und einem privaten Schliissel nach einer festge-
legten Hashfunktion berechnet. Das Hashing ohne Schliissel
wiirde bei der IPv4-Adress-Linge von 23? Bit keine ausrei-
chende Sicherheit bieten [7].

Der Datensatz wurde vor den Messungen auf Doppeleintra-
ge untersucht und bereinigt. Bei Besuchern mit aktivierten
Cookies konnten doppelte Datensitze leicht erkannt und ent-
fernt werden. Bei Besuchern mit deaktivierten Cookies wur-
de angenommen, dass Datensitze mit gleicher IP-Adresse
und identischem Fingerabdruck den selben Browser repri-
sentieren und wurden als Folge dessen auf einen Eintrag re-
duziert. Bei letzteren gab es jedoch auch eine Ausnahme.
Es wurden im Laufe des Experiments identische (Fingerab-
druck, IP) Tupel mit unterschiedlichen Cookies registriert.
Dies bedeutet, dass ein Besucher mit der gleichen IP-Adresse
wiederholt http://panopticlick.eff.org mit Cookie A,
dann mit Cookie B und anschlieend wieder mit Cookie A
besucht hatte. Diese Charakteristik wurde bei 3.5% aller IP-
Adressen festgestellt.

Zu Beginn der Datensammlung wurden auflerdem noch ei-
nige Datensétze auf Grund von Fehlern im Algorithmus ent-
fernt.

Aus anfinglich 1.043.426 Datensétzen wurden 470.161 Fin-
gerabdriicke mit minimalen Doppeleintrigen fiir die Mes-
sungen extrahiert [6, S. 7-8].

3.1.4 Erhobene Daten

In Tabelle 1 sind alle Messvariablen samt Quelle aufgelis-
tet, die mit dem Browser-Fingerprint-Algorithmus gesam-
melt wurden. Alle Informationen werden iiber den Browser
und ohne Zutun des Nutzers den aufgerufenen Webseiten
zur Verfiigung gestellt.

Die Datensitze konnten um zusétzliche Informationen er-
weitert werden, wurden jedoch in dem Algorithmus aus fol-
genden Griinden nicht berticksichtigt [6, S. 7]:
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Tabelle 1: Aufschliisselung der erhobenen Daten [6, S. 5]

Variable

Quelle

User Agent

Uber HTTP iibertragen, vom Server aufgezeichnet

HTTP Accept Header

Uber HTTP iibertragen, vom Server aufgezeichnet

Cookies aktiviert?

Aus HTTP abgeleitet, vom Server aufgezeichnet

Bildschirm Auflésung

JavaScript AJAX Post

Zeitzone

JavaScript AJAX Post

Browser Plugins, Plugin Versionen und MIME Typen

JavaScript AJAX Post

System Schriftarten

Flash oder Java Applet, mit JavaScript/AJAX ausgelesen

Supercookie Test

JavaScript AJAX Post

1. Mangelnde Kenntnis oder Mangel an Zeit zur korrek-
ten Implementation (Bsp.: Microsoft Active X)

2. Die Informationen wurden als nicht ausreichend stabil
erachtet

3. Die Information kann nur durch explizite Zustimmung
des Nutzers erlangt werden

3.2 Ergebnisse

In dem von Peter Eckersley erhobenen Datensatz sind 83,6%
der Fingerabdriicke eindeutig identifizierbar, 8,2% teilen sich
mit 2 bis 9 Fingerabdriicken die gleiche Konfiguration und
8,1% teilen sich mit 10 Fingerabdriicken die gleiche Konfi-
guration. Nur ein Bruchteil von unter 0,1% befindet sich in
einer Konfigurationsmenge grofier 10 (siehe Abbildung 3) [6,
S. 9]. Diese Zahlen sind laut Eckersley etwas verfilscht, da
er die Hauptnutzer von http://panopticlick.eff.org als
technisch versiert und sicherheitsbewusst ansieht. Fiir rea-
listischere Ergebnisse mit durchschnittlichen Nutzern wiirde
die Eindeutigkeit der Fingerabdriicke geringer ausfallen [6,
S. 7.

1000 o

100 4

N\

Frequency or Anenymity Set Size

T T T T !
1 10 100 1000 10000 100000 1000000

409,296 Distinct Fingerprints

Abbildung 3: Verteilungsfunktion der ermittelten
Fingerabdriicke [6, S. 8]

In der Verteilungsfunktion des Informationsgehalts fiir ver-
schiedene Browser in Abbildung 4 ist leicht zu erkennen,
dass der Grofiteil der Web-Browser in Bezug auf digitale Fin-
gerabdriicke schlecht abschneidet. 90% der modernen Web-
browser sind eindeutig identifizierbar. Gut abgeschnitten ha-
ben Web-Browser, bei denen JavaScript deaktiviert ist oder
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Web-Browser von mobilen Geréten wie iPhone oder Andro-
id. Web-Browser von mobilen Geréten sind durch limitierte
Pluginfahigkeiten viel einheitlicher und deshalb schwer zu
unterscheiden. Ihr Nachteil sind jedoch die mangelnde Kon-
trolle iiber angelegte Cookies, welcher die Verfolgung von
Nutzern wiederum erleichtert [6, S. 9].

Froostion of Browsers

e = S == S = 1 ]
L] w0 (F] 14 13 "
Surprisal (bits)

Abbildung 4: Informationsgehalt fiir verschiedene
‘Web-Browser [6, S. 9]

Eckersley berechnete auch die Fingerabdriicke der Web-Brow-
ser fiir jede einzelne Messvariable (sieche Tabelle 2). Den

hochsten Grad an Identifizierbarkeit zeigen Plugins und

Schriftarten, gefolgt von User-Agent-Informationen (String

mit Informationen iiber Betriebssystem, Browser, und de-

ren Versionen), HT'TP Accept Header (nennt dem Browser

den Medientyp des HTTP-Response), Bildschirmauflésung,

Zeitzone, Supercookies (Cookies fiir den Adobe Flash Player

[3]) und Cookies.

3.2.1 Fingerabdruck-Charakteristiken

Neben den direkt ablesbaren Charakteristiken zum Identifi-
zieren von Nutzern hat Peter Eckersley noch weitere, subti-
lere Charakteristiken entdeckt, mit denen sich Nutzer leicht
identifizieren lassen. Ein Beispiel ist die JavaScript-Konfi-
guration eines Browsers. Bei deaktiviertem JavaScript wer-
den Standardwerte fiir Video, Plugins, Schriftarten und Su-
percookies festgelegt. Die Prisenz dieser Werte zeigt, dass
JavaScript deaktiviert ist.

Ein weiteres Beispiel sind Browser, die Flash in den Plug-
ins auflisten, bei denen es jedoch nicht moéglich ist, die Sys-
temschriftarten auszulesen (System-Schriftarten werden im
Browser-Fingerprint-Algorithmus mit Hilfe von Flash aus-
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Tabelle 2: Durchschnittliche Entropie einzelner Va-
riablen [6, S. 17]

Variable Durchschn.
Eigeninfor-
mation

User-Agent 10,0

HTTP-Accept-Header 6,09

Cookies aktiviert? 0,353

Bildschirm-Auflésung 4,83

Zeitzone 3,04

Browser Plugins, Plugin Versio- | 15,4

nen und MIME-Typen

System Schriftarten 13,9

Supercookie verfiigbar 2,12

gelesen). Diese Charakteristik ist ein eindeutiges Indiz fiir
die Nutzung eines Flash Blockers und verstérkt die Eindeu-
tigkeit von Fingerabdriicken.

Das letzte Beispiel handelt von User-Agent-Spoofing-Plugins,
mit denen sich User-Agent-Informationen wie z. B. Betriebs-
system oder Browser verfilschen lassen. In der Untersuchung
wurden Datensétze entdeckt, welche sich als iPhone ausga-
ben, jedoch auch das Flash-Plugin installiert hatten (i0OS
unterstiitzt zur Zeit kein Flash). Die geringe Anzahl der Fin-
gerabdriicke, die diese Charakterstiken aufzeigen, verstirkt
die Identifizierbarkeit [6, S. 4].

3.2.2 Globale Extrapolation

Peter Eckersley hat in seiner Publikation auch die Frage be-
handelt, ob sich der iiber http://panopticlick.eff.orger-
hobene Datensatz auf globaler Ebene extrapolieren lisst.
Er geht auf die Aussage von Mayer [11] ein, dass sich mit
einer Stichprobe auf Grund der Multinomialverteilung keine
Aussagen iiber die globale Eindeutigkeit von Web-Browser-
Fingerabdriicken machen lassen. Er unterstiitzt Mayers The-
se, behauptet jedoch, dass sie im Bereich Privatsphére etwas
zu optimistisch ausgelegt sei. Eckersley geht davon aus, dass
man mit einer geeigneten Stichprobe von Fingerabdriicken
und Monte-Carlo-Simulation mindestens ein globales Men-
genverhéltnis von Eindeutigkeiten ermitteln kénnte.

Dieser Ansatz ist jedoch fiir eine globale Extrapolation mit
dem Panopticlick Datensatz nicht umsetzbar, weil er haupt-
séchlich aus Datensédtzen von technisch versierten, sicher-
heitsbewussten Internetnutzern besteht. Diese wiirden ein
verzerrtes Ergebis globaler Fingerabdriicke wiedergeben. Der
Datensatz miisste um neutrale Eintriage ausgeweitet werden,
um ein realistisches Ergebnis zu liefern [6, S. 10-11].

3.3 Stabilitit von Fingerabdriicken

Die Mitverfolgung von wiederkehrenden Besuchern von http:
//panopticlick.eff.org (siehe 3.1.3) zeigt, dass sich digi-
tale Fingerabdriicke schnell &ndern kénnen. Diese Verdnde-
rungen werden z. B. durch Updates des Browsers, Updates
der Plugins, Deaktivieren von Cookies, Installation von neu-
en Fonts, oder durch das Anschlieflen eines externen Moni-
tors (Verdinderung der Auflésung) hervorgerufen. Veriinderte
Fingerabdriicke eines Nutzers werden mit Hilfe der gespei-
cherten HTTP-Cookie ID (siehe 3.1.3) und einem einfachen
Algorithmus erkannt. Der Algorithmus erkannte Verédnde-
rungen bei 65% aller Fille, lag bei 0,56% falsch und war
durch zu groie Umstellungen der Browser-Konfiguration bei
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35% aller Fille nicht in der Lage, eine Veréinderung zu erken-
nen. Insgesamt 37,4% der wiederkehrenden Besucher mit ak-
tivierten Cookies besaflen einen verénderten Fingerabdruck.
Die Anderungsrate bei http://panopticlick.eff.org fillt
laut Eckersley etwas hoher aus als in der realen Welt, da das
Experiment die Besucher zum Andern ihrer Konfigurationen
animiert. Dieses Experiment zeigt, dass Verdnderungen der
Konfiguration nicht zuverldssig vor Identifikation oder Ver-
folgung schiitzen [6, S. 11-13].

3.4 Mogliche Schutzmanahmen

in diesem Abschnitt werden Moglichkeiten aufgezeigt, wie
man sich gegen das Erzeugen von digitalen Fingerabdriicken
schiitzen kann. Es ist anzumerken, dass man immer einen
Kompromiss aus Schutz und Bequemlichkeit / Nutzbarkeit
eingehen muss. Je mehr Schutzfunktionalitdten beim Surfen
im Internet verwendet werden, desto langsamer werden die
Internetseiten aufgebaut und desto mehr Nutzerinteraktion
ist fiir das Freischalten von Inhalten notwendig. Teilweise
konnen Inhalte nicht korrekt bzw. teilweise oder iiberhaupt
nicht dargestellt werden. Man kann dies sehr leicht feststel-
len, indem man z. B. http://www.facebook.com/ mit deak-
tiviertem JavaScript aufruft.

Dariiber hinaus ist noch anzumerken, dass nicht alle Schutz-
mafinahmen auch zu dem gewiinschten Ergebnis fithren, nicht
identifizierbar zu sein. Es existieren Produkte, die Informa-
tionen eines Nutzers im Internet verschleiern, welche das
Identifizieren eines Nutzers durch ihre geringe Verbreitung
sogar erleichtern. Kontraproduktive Verschleierungstechni-
ken haben wir mit Flash Blocker und User Agent Spoofing
bereits in Kapitel 3.2.1 beschrieben. Beispiele fiir Produk-
te mit kontraproduktiven Verschleierungstechniken sind der
Privoxy Web Proxy (http://www.privoxy.org), welcher in
Eckersleys Untersuchungen durchschnittlich 15.5 bits Entro-
pie aufwies und der Privacy-Browser Browzar (http://wuw.
browzar.com/), bei dem alle Datensétze eindeutig identifi-
zierbar waren.

Es existieren jedoch auch Losungen, die den digitalen Fin-
gerabdruck im Internet tatséchlich minimieren. Zwei Werk-
zeuge, die das Erzeugen von Fingerabdriicken im Experi-
ment erheblich erschwert haben waren einerseits das Ano-
nymisierungsnetzwerk TOR' und das NoScript? Plugin fiir
den Firefox Browser. Mit Hilfe des Tor Projektes kann ef-
fektiv das Hinterlassen von Spuren im Internet verringert
werden. Das NoScript Plugin verhindert das Ausfiithren von
JavaScript, Java und anderen Plugins auf besuchten Seiten.
Der Nutzer muss bei jeder Webseite explizit die Ausfithrung
von Skripten erlauben.

Neben den in Browsern verfiigbaren Schutzmafinahmen fiihrt
Eckersley noch Funktionalitidten in Browsern auf, die grofie
Teile von Systeminformationen freilegen und damit das Er-
zeugen von Fingerabdriicken stark vereinfachen. Diese Funk-
tionalitdten lassen sich zur Zeit nicht durch den Nutzer be-
einflussen oder deaktivieren. Dazu gehoren z. B. das Auflis-
ten von Systemschriftarten (mit Ausnahme der kompletten
Deaktivierung des Flash Plugins) oder Plugins samt Ver-
sionsinformationen. Die hohe Aussagekraft von Plugins ist

"https://www.torproject.org/

’https://addons.mozilla.org/de/firefox/addon/
noscript/
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mit einer durchschnittlichen Entropie von 15,4 bits und von
Schriftarten mit einer durchschnittlichen Entropie von 13,9
bits (siehe Tabelle 2) im Gegensatz zu den restlichen Cha-
rakteristika deutlich zu erkennen. Der eigentliche Nutzen
der API Methoden zum Auflisten von installierten Plug-
ins samt Versionshinweisen liegt in der Vereinfachung der
Software-Entwicklung. Die Auflistungen sind deshalb ledig-
lich Software-Entwicklern von Vorteil und sind fiir den End-
nutzer von keinerlei Interesse. Laut Peter Eckersley sollten
System-Schriftarten und Plugins nur iiber Zustimmung des
Nutzers aufgelistet werden.

Ein weiteres Problem existiert mit den detaillierten Ver-
sionsangaben in User Agent Strings. Hier werden oft Mi-
kroversionen angegeben (Java 1.6.0_17 statt Java 1.6). Die-
se detaillierten Versionsangaben fiithren zu hohen Entropien
und damit zu besseren Fingerabdriicken. Die Mikroversionen
werden von Softwareentwicklern fiir Fehleranalysen genutzt.
Hier sollte der Schwerpunkt weg von der Annehmlichkeit der
Entwickler in Richtung Schutz der Privatsphére des Nutzers
verlagert werden, indem man lediglich Hauptversionen im
User Agent String anfiihrt.

Eine weitere, die Entropie steigernde Gegebenheit ist, dass
Plugin- und Schriftart-Auflistungen unsortiert zuriickgege-
ben werden (Peter Eckersley hat in seinen Experimenten
nicht den CSS Font Detector (Kapitel 2.3.1) verwendet, bei
dem die Reihenfolge der zu testenden Schriftarten selbst de-
finiert wird). Dadurch kénnen Nutzer mit gleicher Konfigu-
ration unterschieden und damit auch identifiziert werden.
Eine einfache Sortierung der Auflistungen wiirde dieses Pro-
blem beseitigen [6, S. 13-15].

4. ZUSAMMENFASSUNG

Peter Eckersley zeigt exemplarisch, wie man Internet-Nutzer
anhand der Informationen ihres Web-Browsers identifizieren
kann. Der entwickelte Web-Browser-Fingerprint Algorithmus
konnte einen Grofteil der Web-Browser-Konfigurationen im
Testdatensatz eindeutig identifizieren. Sehr gut ist auch, dass
nicht nur die einzelnen Fingerabdriicke an sich, sondern auch
das Reidentifizieren von verdnderten Fingerabdriicken be-
handelt wird.

Die Wahl der Messvariablen im Algorithmus (siehe Tabel-
le 1) brachte ausreichend hohe Entropiewerte um Browser-
Konfigurationen im Testdatensatz in iiber 83,6% der Fille
eindeutig zu identifizieren. Die Kennzahlen lassen sich je-
doch aus den in Kapitel 3.2.2 beschriebenen Griinden nicht
auf die globale Ebene extrapolieren. Eine Mdglichkeit die
Extrapolation der Daten zu ermoglichen, wire die Messva-
riablen um weitere Informationen wie Active-X, Microsoft
Silverlight, Adobe Flex, oder JavaFX Komponenten zu er-
weitern und damit die Entropiewerte nochmals zu erhéhen.
Eine weitere Moglichkeit wire die Sammlung von Fingerab-
driicken von weniger voreingenommenen, technisch unver-
sierteren Internet-Nutzern.

Eckersley zeigt neben der Problemstellung auch unterschied-
liche und mehr oder weniger effektive Moglichkeiten auf, sich
gegen das Erheben von digitalen Fingerabdriicken zu schiit-
zen. Er zeigt dariiber hinaus auch auf, dass es in diesem
Bereich noch einigen Spielraum fiir Verbesserungen gibt.
Abschlielend ist zu sagen, dass digitalen Fingerabdriicken
in Zukunft im Bereich Privatsphére die gleiche Relevanz zu-
geschrieben werden muss, wie es bereits bei Cookies und
IP-Adressen der Fall ist.
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