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KURZFASSUNG

Das Border Gateway Protocol BGP, der de facto-Standard
fiir Routing im Internet, wurde ohne Beriicksichtigung von
Sicherheitsaspekten entwickelt. Daher kann beim sogenann-
ten Prefix Hijacking ein Angreifer sehr einfach ganze Adress-
bereiche Dritter iibernehmen. Er ist dadurch in der Lage,
grofle Teile des weltweiten Datenverkehrs fiir diese Adress-
bereiche zu sich umzuleiten. Als Folge hiervon leidet das
Netz des Angegriffenen unter einem Verlust der Konnekti-
vitdt, aber auch unerkannte Man-in-the-Middle-Angriffe ge-
gen ganze Netze (,,Interception”) kénnen durchgefithrt wer-
den. Diese Schwachstellen sind schon lange in der Theorie
bekannt und wurden in der Praxis bereits viele Male aus-
genutzt. Gegenmafinahmen sind jedoch sehr schwer umzu-
setzen, weshalb bis heute keine Anderungen am BGP vor-
genommen worden sind. Die vorliegende Arbeit gibt einen
Einblick in die Schwachstellen des Border Gateway Proto-
col und stellt groflere Vorfille und Angriffe auf die welt-
weiten Routing-Systeme vor. Auflerdem werden Ansétze zur
Absicherung der globalen Routing-Infrastruktur vorgestellt.
Hierbei wird sowohl auf Erkennungssysteme wie auch auf in
Entwicklung befindliche Anderungen und Erweiterungen des
BGP zur Beseitigung seiner Schwachstellen eingegangen.
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1. EINLEITUNG

Das Internet besteht aus einer Vielzahl von eigenstdndigen
Netzen, welche als Autonome Systeme (AS) bezeichnet wer-
den. Bei der Dateniibertragung zwischen Hosts in verschie-
denen Netzen werden die Daten durch mehrere auf dem
Weg liegende Netze geleitet, bevor sie ihr Ziel erreichen.
Die Bestimmung der bevorzugten Route fiir die Datenpake-
te wird durch Routing-Protokolle wie das Border Gateway
Protocol (BGP) vorgenommen. Dieses Protokoll ist der de
facto-Standard fiir das Routing zwischen Autonomen Syste-
men (Exterior Gateway Protocol) [1]; fiir das Routing inner-
halb von Autonomen Systemen werden Interior Gateway-
Protokolle verwendet. Allerdings wurden bei der Entwick-
lung des BGP, dhnlich wie bei vielen frithen Netzwerkpro-
tokollen, Sicherheitsaspekte unberiicksichtigt gelassen. Das
BGP bietet keinerlei Moglichkeiten, die Authentizitit und
Korrektheit iibertragener Routing-Informationen zu iiber-
priifen oder die Berechtigung fiir Urheberschaft von Adress-
bereichen festzustellen. Dies ermdéglicht es Angreifern, die
globale Routing-Tabelle zu manipulieren und fremde Adress-
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bereiche zu kapern (,,Hijacking”). Dadurch sind sie in der La-
ge, den fiir ein angegriffenes AS bestimmten Verkehr ganz
oder teilweise zum eigenen Netz umzuleiten. Die Konsequen-
zen koénnen, abhingig von den Zielen des Angreifers, vielfil-
tig sein, wie bspw. Verlust der Verfiigbarkeit aus Zensur-
griinden oder Verlust der Vertraulichkeit der {ibermittelten
Daten [2]. Als Reaktion auf solche Félle, die in den vergan-
genen Jahren mehrfach aufgetreten sind und verstarkt als
Problem wahrgenommen werden, wurden verschiedene Ge-
genmafinahmen vorgeschlagen. Diese Verfahren bieten Mog-
lichkeiten, Hijacking-Vorfille zu erkennen oder zu verhin-
dern.

Die vorliegende Arbeit gibt eine Einfithrung in die Hinter-
griinde von IP Prefix Hijacking, die Schwachstellen von BGP
sowie den Ablauf und die Folgen von gréBleren bekannten
Angriffen. Darauf folgend werden Systeme zur Erkennung
und Verhinderung vorgestellt und verglichen. Abschnitt 2
erldutert die technischen Grundlagen von Internet-Routing,
Autonomen Systemen sowie dem Border Gateway Protocol.
Auch werden die Voraussetzungen fiir IP Prefix Hijacking
dargestellt und eine Klassifikation vorgenommen. Abschnitt
3 gibt einen Einblick in ausgewihlte, grofiere Hijacking-Vor-
falle. Danach werden in Abschnitt 4 Préaventiv- und Gegen-
mafinahmen vorgestellt und evaluiert. Abschnitt 5 gibt einen
Uberblick iiber verwandte Arbeiten. AbschlieBend folgen Zu-
sammenfassung und Fazit der Arbeit.

2. GRUNDLAGEN

Das Internet wird durch aktuell mehr als 40.000 eigenstan-
dige, miteinander verbundene Netze gebildet [3]. Diese wer-
den als Autonome Systeme (AS) bezeichnet. Sie befinden
sich unter der Kontrolle jeweils genau einer Organisation
und werden durch eine eindeutige Nummer identifiziert. Je-
des AS veroffentlicht auflerdem die ihm zugewiesenen IP-
Adressbereiche, die sogenannten Prifixe, und teilt sie seinen
benachbarten Routern mit.

Bei der Ubertragung eines Datenpakets von einem Quell-
Host in einem AS zu einem Ziel-Host in einem anderen
AS passiert dieses mehrere Zwischenstationen (,,Hops”), im
Durchschnitt 16 [4]. Um sicherzustellen, dass ein Paket sein
Ziel erreicht, kommen Routing-Protokolle zum Einsatz. Hier-
bei sind Interior Gateway-Protokolle fiir das Routing in-
nerhalb eines AS (,Intra-Domain Routing”) und Exterior
Gateway-Protokolle fiir das Routing zwischen den AS zu-
stdndig (,,Inter-Domain Routing”). Auch wird versucht, die
Anzahl an Hops zu minimieren, um das Routing schnell und
effizient durchzufiihren.

Das Border Gateway Protocol (BGP) hat sich als Stan-
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dard fiir das Inter-Domain Routing etabliert. Es dient dem
Austausch von Routen-Informationen zwischen Routern ver-
schiedener Netze. Als Pfad-Vektor-Protokoll speichert es den
gesamten Pfad von einem Router zu jedem Ziel-AS. Hierfiir
teilt jedes AS die ihm zugewiesenen Préfixe seinen Nachbar-
routern in BGP-Update-Nachrichten mit. Da die Nachbar-
router sowohl die ihrem AS zugewiesenen Prifixe wie auch
die ihnen bekannten AS und zugehorige Préfixe wiederum
ihren Nachbarn mitteilen, konvergieren die BGP-Tabellen in
allen Routern gegen den selben Informationsstand. Vor der
Weitergabe der eigenen bekannten Routen héngt sich das
jeweilige AS vorne an jeden Eintrag an. Somit wird sicher-
gestellt, dass jeder Router die Pfade zu allen Zielen kennt.
Dies soll an dem in Abbildung 1 dargestellten Beispielnetz
verdeutlicht werden:

88.209.17.0/24

56.110.32.0/24

116.31.0.0/16

Abbildung 1: Beispiel-Netz

Die Routing-Tabelle fiir Router A gestaltet sich hierbei wie
in Tabelle 1:

Tabelle 1: Routing-Tabelle von Router A
Prafix Pfad
116.31.0.0/16 A
88.209.17.0/24 | A —» B
56.110.32.0/24 | A — C
175.88.0.0/16 A—-C—D

Die Tabelle wird in dieser Form an alle Nachbar-Router
von A weitergegeben, die sich an alle Pfade vorne anfiigen
und die Tabelle danach ebenfalls weiterverbreiten. Auf die-
se Weise werden weltweit jedem BGP-Router die Pfade zu
den Autonomen Systemen hinter den Routern B, C und D
bekannt. Die Metrik, welche die Effizienz des Routings si-
cherstellt, wiahlt den Weg der geringsten Hop-Anzahl. Aus
diesem Grund ist die Route von A nach D nicht A - B —
C — D, selbst wenn diese Pfadinformation A frither erreicht
hat als die von Router C.

Treffen mehrere Prifixe auf eine Ziel-Adresse zu, gilt die
Longest Prefix Match-Regel. Diese besagt, dass das spezi-
fischste Prifix als korrektes Ziel-System angenommen wer-
den soll [5].

2.1 Schwachstellen des BGP

Viele é&ltere Netzwerkprotokolle wurden ohne Beriicksich-
tigung von Sicherheitsaspekten entwickelt, wie z.B. DNS,
SMTP oder auch IPv4. Mechanismen, die die Authentizitét,
Integritdt und Vertraulichkeit von iibermittelten Informa-
tionen sicherstellen, sind nicht integriert. Aus diesem Grund
wurden die Protokolle weiterentwickelt oder erweitert. Fiir
das Domain Name System wurde DNSSEC entwickelt, wel-
ches eine hierarchische Public Key-Infrastruktur (PKI) fiir
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DNS-Eintrége etabliert. IPv6 wurde um IPsec, Internet Pro-
tocol Security, erweitert. S/MIME und PGP sind Verfahren,
die die Nutzdaten von SMTP verschliisseln. Anwendungs-
protokolle, die selber keine Verschliisselung bieten, kénnen
auf TLS aufsetzen und damit Integritdt und Vertraulichkeit,
optional auch Authentizitit, gewéhrleisten.

Die genannten Defizite im Protokolldesign treffen auf das
Border Gateway Protocol ebenfalls zu. Insbesondere kann
ein AS ohne Weiteres jedes Prifix als zu sich gehérend pro-
klamieren und sich somit als ,Origin AS”, also als das fiir
das Prifix autoritative AS, ausgeben. Eine Authentizitéts-
iiberpriifung findet nicht statt. Beanspruchen mehrere AS,
das Origin AS eines Préfixes zu sein, spricht man von einem
Multiple Origin AS-Konflikt, abgekiirzt MOAS-Konflikt.
Weitere Probleme entstehen durch die mangelnde Sicher-
heit auf Transportebene. BGP setzt auf TCP auf und ist
somit anfillig fiir {ibliche Angriffe auf TCP. Insbesonde-
re konnen mit RST-Paketen gezielt Verbindungen zwischen
BGP-Routern abgebrochen und permanent gestort werden.
Somit kann ein Angreifer Einfluss auf die Verbreitung von
Routen-Informationen und wahrgenommene Erreichbarkeit
von Autonomen Systemen nehmen [1].

2.2 IP Prefix Hijacking und Interception

Da weder eine Uberpriifung der Validitit, noch des Ursprungs
der Routen-Informationen vorgenommen wird, kann jeder
BGP-Router beliebige Routen-Informationen veréffentlichen.
Diese werden von seinen Nachbarn als Route gew&hlt, wenn
die gelernten Pfade bevorzugbar erscheinen, und wiederum
an ihre Nachbarn weiterverbreitet. Auf diese Weise kann ein
Angreifer grofle Teile der globalen Routing-Tabelle manipu-
lieren. Insbesondere ist er dazu in der Lage, beliebige IP-
Adress-Prifixe selber zu annoncieren. Abbildung 2 verdeut-
licht dies.

Angreifer-AS:
136.12.0.0/16

Valides AS:
136.12.0.0/16

Abbildung 2: IP Prefix Hijacking

Im vorliegenden Beispiel tibernehmen die Router der Au-
tonomen Systeme D und E die falschen BGP-Updates des
Angreifers F, da die Anzahl an Hops fiir sie minimal ist. Fiir
B und C ist die Route nach A, dem legitimen Besitzer des
Prifix 136.12.0.0/16, kiirzer als nach F. Sie {ibernehmen da-
her die falschen Pfad-Informationen, die sie iiber D und E
erhalten, nicht. Als Konsequenz werden alle Router, die die
gefélschten Routen-Informationen iibernehmen, samtlichen
an das annoncierte Préfix adressierten Verkehr zum Netz F
des Angreifers leiten. An das Prifix 136.12.0.0/16 adressier-
te Pakete aus den Netzen D und E erreichen somit nicht den
legitimen Empfinger in Netz A, sondern werden zu Netz F
geschickt.

doi: 10.2313/NET-2012-08-1_01



2.2.1 Typologie von Hijacking-Angriffen
Hijacking-Angriffe kénnen auf verschiedene Weisen durch-
gefithrt werden. Es ergeben sich hauptséchlich drei Vorge-
hensweisen [6]:

Um vollsténdiges Prefix-Hijacking handelt es sich, wenn
wie im Beispiel in Sektion 2.2 ein Angreifer sich als legiti-
mer Besitzer des gesamten angegriffenen Préfix ausgibt. Die
Verbreitung der falschen Routen-Information wird durch die
Metrik der kiirzesten Pfade limitiert. Es wird nur ein be-
grenzter Teil des Internets durch die falschen Pfad-Informa-
tionen manipuliert.

Subprefix-Hijacking nutzt die Longest Prefix Match-Regel
aus. Gibt sich ein Angreifer als Besitzer kleinerer Teilnetze
des anzugreifenden Adressraumes aus und annonciert diese
iiber das BGP, werden andere Router diese bevorzugen. Ein
Grofiteil aller BGP-Router wird somit diese Route wéhlen
und weitergeben.

Bei Interception verwendet ein Angreifer einzelne ande-
re Autonome Systeme, deren Routen-Informationen nicht
manipuliert wurden. Sie dienen ihm dazu, den abgefange-
nen Verkehr zuriick an das Hijacking-Opfer zu leiten. Sie
sind somit der Riickkanal eines BGP-basierten Man-in-the-
Middle-Angriffs.

Dass BGP auf TCP aufsetzt, kann ein Angreifer zu seinem
Vorteil nutzen. Beispielsweise kann er die Verbreitung sei-
ner falschen BGP-Announcements beschleunigen, indem er
BGP-Verbindungen, iiber die legitime Pfad-Informationen
iibertragen werden, via RST-Nachrichten kappt. Ferner kann
er den Datenverkehr iiber bestimmte Routen zwingen, indem
er die BGP-Verbindungen zu vermeidender AS auf die selbe
Weise stort.

2.2.2 Folgen

Abhéngig von der Methodik und den Motiven eines Angrei-
fers haben Hijacking-Angriffe verschiedene Konsequenzen.
Folgende Schutzziele konnen durch Hijacking-Angriffe be-
troffen sein:

e Verfiigbarkeit: Werden nur die Routing-Tabellen il-
legitim ohne weitergehendes Wirken des Angreifers ma-
nipuliert, ist die Konnektivitidt des Opfer-AS beein-
triachtigt. Da Antworten auf Pakete, die aus dem Opfer-
Netz verschickt wurden, nicht wieder zuriick in das be-
troffene AS geleitet werden, ist das Netz nicht mehr er-
reichbar. Dies gilt zumindest fiir Kommunikation mit
allen Netzen, die die falschen Pfad-Informationen des
Angreifers ibernommen haben, oder auf deren Pfad
sich manipulierte Netze befinden. Erreicht der Ver-
kehr sein Ziel nicht und wird vom angreifenden System
verworfen, spricht man von Blackholing. Wird solch
ein Angriff bewusst durchgefiihrt, kann die Motivation
bspw. ein Denial of Service-Angriff oder Zensur sein.

e Authentizitit: Ubernimmt ein Angreifer die Adress-
bereiche fremder Organisationen, nehmen dritte Par-
teien und Systeme an, er sei die angegriffene Organi-
sation. Versendet er beispielsweise aus dem Adressbe-
reich einer Firma Spam, kann dies den Ruf der Firma
schidigen. Sie wird ggfs. auch noch nach Ende des An-
griffs langer auf Spam-Blacklists enthalten sein. Ferner
konnen fremde Dienste vorgetduscht werden. Dies ge-
schieht unerkennbar fiir Nutzer. Sie erhalten bei Aufls-
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sung von Domain-Namen durch das DNS zwar die kor-
rekte IP-Adresse zuriick, ihre Anfrage wird aber zum
System des Angreifers geleitet.

Vertraulichkeit und Integritét: Bei allen genannten
Angriffsformen ist ein Angreifer in der Lage, den an das
angegriffene Netz adressierten Verkehr abzufangen und
zu lesen. Somit kann ein Angreifer potentiell vertrauli-
che oder geschiftskritische Daten erhalten. Auch kann
er Systeme in seinem Netz als legitime Systeme im an-
gegriffenen Netz ausgeben, um bidirektionale Kommu-
nikation zu ermdoglichen. Authentifikationsdaten, wie
bspw. bei Challenge-Response-Verfahren preisgegeben,
konnen auf diese Weise abgefangen werden. Ebenso
konnen Spoofing- und Phishing-Angriffe durchgefiihrt
werden. Alternativ kann er als Man in the Middle bei
Interception-Angriffen die Integritéit iibertragener Da-
ten verletzten, indem er Pakete manipuliert.

3. BEKANNTE VORFALLE

Die Sicherheitsdefizite des BGP und ihre Implikationen sind
in der Theorie bereits sehr lange bekannt [7]. Auch in der
Praxis wurden sie bereits mehrfach ausgenutzt. Vorfille un-
terschiedlichen Ausmafles und unterschiedlicher Motivation
wurden von diversen Parteien verursacht. Im Folgenden wer-
den die bedeutendsten vorgestellt. Eine umfassendere Liste
ist in [2] zu finden.

3.1 AT&T WorldNet

Dezember 1999. Ein anderer Internet Service Provider (ISP)
verdffentlicht versehentlich falsche Routen-Informationen zu
Einwahlservern des ISP AT&T WorldNet. Es kommt zu Black-
holing, wodurch 1,8 Millionen Kunden einen Tag lang kei-
nerlei Internetzugriff haben. [2]

3.2 Spammer — Northrop Grumman

14. Mai, 2003. Ein grofler Teil des ungenutzten Adressbe-
reichs der Riistungsfirma Northrop Grumman wird von Spam-
mern via falscher BGP-Updates iibernommen. Im Vorfeld
hatten die Spammer im DNS die Domain, die als Kontakt-
adresse fiir diesen Adressbereich angegeben war, unbemerkt
auf sich neu registriert. Von dieser Domain aus schickten
sie nun eMails an ihren Provider und gaben sich als legiti-
me Besitzer des Adressbereichs aus. Der Provider versendete
in der Folge BGP-Announcements, die den entsprechenden
Adressbereich von Northrop Grumman dem Netz der Spam-
mer zuwies. Es dauerte zwei Monate, bis Northrop Grum-
man den Adressbereich zuriickerlangen konnte. In der selben
Zeit wurden enorme Mengen an Spam versendet, sodass der
Adressbereich auf nahezu allen Spam-Blacklisten landete. [§]

3.3 Malaysia — Yahoo

Mai 2004. Der malaysische ISP DataOne annonciert die ver-
wendeten Prifixe eines Rechenzentrums von Yahoo, worauf-
hin dieses aus weiten Teilen des Internets nicht erreichbar
ist. [8]

3.4 Tiirkei — Internet

24. Dezember, 2004. Der tiirkische ISP TTNet veroffentlicht
via BGP Routen fiir das gesamte Internet zu seinem Netz,
hochstwahrscheinlich wegen einem Konfigurationsfehler. Te-
lecom Italia hatte eine BGP-Session mit einem BGP-Router
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von TTNet, aber kein Limit fiir die Anzahl zu {ibernehmen-
der Routen (MAXIMUM_PREFIX-Attribut). Die Telecom Italia
iibernahm somit sdmtliche falschen Routen-Informationen,
die TTNet veroffentlichte. Weitere Provider sowohl in Eu-
ropa wie auch in den USA, die wiederum BGP-Sessions
mit Telecom Italia hatten, verbreiteten die falschen Routen-
Informationen weiter. Die groflen nordamerikanischen ISPs
Verizon, Sprint und Hurricane hatten hieran einen sehr ho-
hen Anteil. In der Konsequenz waren ihre Kunden fiir die
Dauer des Vorfalls nicht erreichbar. Betroffen waren sowohl
Privat- wie auch Firmenkunden, die {iber die genannten Pro-
vider angebunden sind. Hierzu gehoren u.a. Microsoft, Ama-
zon und Yahoo. Der Vorfall dauerte insgesamt einen ganzen
Tag, wihrenddessen der Grofiteil des Internets nicht oder
nur teilweise erreichbar war. [9, 10]

3.5 DNS Root-Server L

November 2007 bis Mai 2008. Bis November 2007 befand
sich der Root-Server L des DNS in einem Prifix, welches
nicht zum Adressraum der ICANN gehérte. Am 1. November
2007 zog die ICANN die Adresse des Root-Servers in ihren
eigenen Adressbereich um. In den darauf folgenden Monaten
erschienen mehrere falsche L-Root-Server. Die Betreiber die-
ser Server verdffentlichten inkorrekte Routen-Informationen,
die die alte Adresse des DNS-Root-Servers L ihren Netzen
zuwiesen. Mangelnde Filterung ihrer Provider hatte zur Fol-
ge, dass sich diese falschen Routen-Informationen weiterver-
breiteten. Da diese falschen Server nach auflen hin keine er-
kennbare bosartige oder fehlerhafte Funktionalitit aufwie-
sen, ist die Motivation der Betreiber unklar. [11, 12]
Kontrolle iiber DNS-Server ermoglicht es Angreifern, die
Auflésung von beliebigen Adressen zu steuern und so Nut-
zer auf falsche Server umzuleiten, um bspw. Authentifika-
tionsdaten abzufangen. Auch kénnen DNS-Anfragen mitge-
schnitten werden, um das Verhalten der anfragenden Clients
zu iiberwachen. Auflerdem bedienen sich bereits im Einsatz
befindliche Zensursysteme manipulierter DNS-Eintrige [13].

3.6 Pakistan — YouTube

24. Februar 2008. Pakistan Telecom blockiert auf Basis von
BGP YouTube, um die Webseite auf nationaler Ebene zu
zensieren. Allerdings werden die falschen Routen unbeab-
sichtigt weltweit weiterverbreitet, weshalb YouTube nahezu
global fiir zwei Stunden nicht erreichbar ist. Bei diesem Vor-
fall handelte es sich um Subprefix-Hijacking, da YouTube
208.65.152.0/22 annonciert, wihrend das angreifende Sys-
tem 208.65.153.0/24 proklamiert. Wegen der Longest Pre-
fix Match-Regel wird die Route nach Pakistan global be-
vorzugt. Als Gegenmafinahme bewirbt YouTube nun erst
208.65.153.0/24 und darauf folgend 208.65.153.128/25 sowie
208.65.153.0/25. Auf Grund der Longest Prefix-Regel wer-
den nun wieder die korrekten Routen global bevorzugt. [14]

3.7 DEFCON Proof of Concept

Auf der DEFCON 16 wurde 2008 ein Proof of Concept fiir
BGP-basierte Interception gefiihrt. Dies ist zwar kein re-
ell aufgetretener Vorfall, es handelt sich allerdings um eine
praktische Demonstration von Prefix Hijacking zum Durch-
fithren einer BGP-basierten Man-in-the-Middle-Attacke. Hier-
bei kann ein Angreifer moglichst viele BGP-Router dazu
bringen, das Netz des Angreifers fiir das Netz des Angegrif-
fenen zu halten — mit Ausnahme genau einer Route. Diese
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Route hilt sich der Angreifer gezielt als Riickkanal offen.
Somit leiten alle betroffenen Systeme ihren Verkehr fiir das
angegriffene System zum Angreifer, und dieser den Verkehr
transparent iiber den Riickkanal zum Opfer des Angriffs.
Um dies zu ermoglichen, nutzt der Angreifer eine Eigen-
schaft des BGP zur Schleifenverhinderung. Findet ein AS im
Pfad, der in einem BGP-Update angegeben ist, seine eigene
AS-Nummer, verwirft es dieses Update. Zur Ermittlung des
Riickkanals fiihrt der Angreifer ein Traceroute in Richtung
seines Ziels durch. Er iibernimmt alle AS auf der Route nun
in sein gefilschtes BGP-Update, welches den Pfad zum zu
kapernden Adressbereich angibt. Zur Schleifenverhinderung
werden die angegebenen AS dieses BGP-Update ignorieren.
Somit besteht fiir die AS entlang des Pfades vom Angreifer
zum Angegriffenen weiterhin die legitime Route. Die BGP-
Router aller anderen AS schicken den an das Opfer-Netz
adressierten Verkehr nun zum Angreifer. Dieser Angriff wur-
de auf der DEFCON auch praktisch demonstriert. [15]

3.8 China - USA

Am 8. April 2010 annonciert ein kleiner chinesischer ISP,
IDC China Telecommunication, Routen zu mehr als 8.000
US-amerikanischen Préfixen, 1.100 australischen und 230
von France Telecom, sowie weitere. Diese Routen werden
ungefiltert von der staatlichen China Telecom iibernommen
und propagiert. Die Deutsche Telekom, AT& T, Level3 und
andere Provider iibernehmen diese Routen ebenfalls und ver-
breiten sie wiederum weiter. Als Folge dessen enden fiir 20
Minuten 15% aller Routen weltweit in China. Betroffen sind
hiervon sowohl privatwirtschaftliche Unternehmen wie auch
viele militéarische und Regierungs-Institutionen der USA. Je-
doch tritt, im Gegensatz zu bisherigen Vorfillen, kein Black-
holing auf, da der Verkehr auf nicht beeintriachtigten Routen
zuriick in die USA geleitet wird. Der Vorfall wird durch die
U.S.-China Economic and Security Review Commission des
Kongresses der USA als Hijacking bezeichnet [16].

4. GEGENMABNAHMEN

Obwohl die Sicherheitsdefizite des BGP bereits seit 1998 be-
kannt sind und seitdem mehrere Vorfille und Angriffe auf die
globale Routing-Infrastruktur auftraten, sind die Schwach-
stellen bis heute nicht korrigiert worden. Dies liegt haupt-
séchlich darin begriindet, dass eine Transition auf eine kryp-
tographisch abgesicherte Version des BGP, d4hnlich DNSSEC,
kompliziert und im Betrieb aulerordentlich ressourceninten-
siv ist. Aus diesem Grund wurden behelfsméflig Systeme ent-
wickelt, die dazu dienen, Angriffe frithzeitig zu erkennen und
manuell Gegenmafinahmen ergreifen zu kénnen. Im Folgen-
den werden mit PHAS und iSPY solche reaktiven Erken-
nungssysteme vorgestellt, wie auch Ansétze zur praventiven
Korrektur der Sicherheitsdefizite des BGP.

4.1 Erkennungssysteme

4.1.1 PHAS

Um Hijacking-Vorgénge global und in Echtzeit zu erken-
nen, bezieht das Prefix Hijacking Alert System PHAS BGP-
Datenstrome von mehreren Dutzend bis Hundert BGP-Rou-
tern. Diese Datenstréome werden durch BGP-Monitoring-Sys-
teme wie Route Views, BGPmon oder die Routing Informa-
tion Services von RIPE aggregiert. PHAS nimmt also eine
moglichst globale Perspektive ein. Es wird stellvertretend
fiir verschiedene vorherige Erkennungssysteme behandelt, da
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seine Funktionsweise weitestgehend &hnlich ist.
PHAS unterhilt fiir jedes Priifix, welches via BGP propa-
giert wird, eine Menge an Autonomen Systemen. Diese Men-
ge beinhaltet genau solche Autonome Systeme, welche dieses
Préfix initial annoncieren, also die Origin AS. Die Menge
wird als Vereinigung aller gemeldeter Origin AS von allen
Routern gebildet, die Daten an den Monitoring-Dienst wie
Route Views, BGPmon oder RIPEs RIS liefern. Diese Ver-
einigungsmenge aller weltweit observierten Origin AS wird
Origin Set, formell Osgr, genannt. Fiir jedes annoncierte
Priifix iiberwacht PHAS dieses Origin Set auf Anderungen.
Dies soll durch folgendes Beispiel verdeutlicht werden.
Das Prifix 123.98.76.0/24 gehore dem AS 5678. Zu einem
beliebigen Zeitpunkt ¢ sei dieses AS 5678 das einzige AS, wel-
ches das Priifix 123.98.76.0/24 annonciert. Somit beobachten
alle BGP-Router, die als Datenquellen fiir BGP-Beobach-
tungsdienste dienen, einzig das AS 5678 als Origin AS fiir
das genannte Prifix. Also gilt zum Zeitpunkt ¢: Osgr =
{5678}. Fiihre nun zu einem beliebigen spiteren Zeitpunkt
t' > t das AS 6666 einen Hijacking-Angriff durch, indem es
das selbe Prifix annonciert. Sobald der erste BGP-Router
des Monitoring-Systems Kenntnis dieser neuen Route erhélt
und sie iibernimmt, da sie vorteilhaft erscheint, dndert sich
Osgr. Das neue O5pr beinhaltet nun auch das AS 6666:
O%pr(123.98.76.0/24) = {5678,6666}. Unter der Annah-
me, dass die Route iiberall als giinstiger betrachtet wird,
wird nach der Konvergenz der globalen Routing-Tabelle zum
Zeitpunkt t” das legitime Origin AS 5678 aus dem O%gr
entfernt, da kein BGP-Router es mehr in seiner Routing-
Tabelle hilt. Somit ist zum Zeitpunkt t” das Origin Set
pr(123.98.76.0/24) = {6666}. Wird der Angriff bemerkt
und Gegenmafinahmen ergriffen, &ndert sich das Origin Set
iiber {6666, 5678} wieder zuriick zu {5678}.
All diese Anderungen werden im von PHAS vorgehaltenen
Origin Set fiir das Préfix 123.98.76.0/24 verfolgt. Es kann
somit Konflikte feststellen, bei denen mehrere Origin AS fiir
ein Prifix auftauchen. Damit Besitzer von Préfixen bei Vor-
fallen benachrichtigt werden, kénnen sie sich bei PHAS fiir
ihr Prifix registrieren. PHAS versendet bei Anderungen des
Origin Set Mitteilungen per eMail an fiir das betroffene Pra-
fix registrierte Nutzer. Da bei Hijacking-Vorfillen die Ver-
fiigbarkeit des betroffenen Netzes schnell sinkt, wird emp-
fohlen, moglichst viele verschiedene eMail-Adressen bei ver-
schiedenen Anbietern anzugeben. Dies soll sicherstellen, dass
zumindest iiber eine Route noch eMails empfangen werden
kénnen. Nachteilhaft an PHAS ist, dass es trotz seiner mog-
lichst globalen Sicht keine MOAS-Konflikte erkennen kann,
die in ihrer Verbreitung begrenzt sind. Dies kann durch einen
Angreifer gezielt herbeigefiithrt werden. [17]

4.1.2 iSPY

Statt wie PHAS eine moglichst allumfassende, externe Sicht
zu erhalten, verwendet iSPY die interne Perspektive eines
AS nach auflen. Hijacking-Angriffe fithren meist in kiirzester
Zeit zu Unerreichbarkeit einer signifikanten Anzahl von Zie-
len. iSPY nutzt diesen bei MOAS-Konflikten auftretenden
Effekt des Konnektivitdtsverlusts aus, um Vorfille schnell
zu erkennen. Hierfiir verwendet iSPY eine Heuristik, die die
individuelle Unerreichbarkeitssignatur eines AS iiberwacht
und von Konnektivitdtsverlust aus anderen Ursachen unter-
scheidet. Die Erreichbarkeit des eigenen Netzes wird durch
periodisch durchgefiihrte Tests wie z.B. Pings — ICMP-basier-
te wie auch andere — ermittelt.
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Um die Erreichbarkeit eines AS von innen heraus zu erfassen,
fiithrt iSPY fiir jedes Transit-AS eine Datenstruktur, die den
Pfad zum jeweiligen Transit-AS darstellt. Transit-AS sind
solche AS, welche fiir die Weiterleitung von Netzwerkverkehr
zustandig sind. Auflerdem haben Transit-AS nur einen klei-
nen Anteil an der Gesamtheit aller AS, weshalb die zu tes-
tende Anzahl an AS stark reduziert wird. Als Knotenpunk-
te des Routings werden Transit-AS jedoch notwendigerwei-
se von BGP-Anderungen betroffen. Daher haben Hijacking-
Angriffe auch zwingend auf Transit-AS Auswirkungen.

Der Pfad zu jedem Transit-AS wird via Traceroute ermit-
telt und als Datenstruktur T festgehalten. Ausgehend von
einer Momentaufnahme T,;4, welche vollstidndige Konnek-
tivitdt abbildet, iiberpriift iSPY fiir jedes AS, ob der neu
ermittelte Pfad zu jedem AS Thpew teilweise oder vollstian-
dig nicht ermittelbar ist. Unermittelbarkeit eines oder meh-
rerer Hops im Pfad ist ein Indikator fiir Unerreichbarkeit
des durch iSPY iiberwachten AS. Alle unerreichbaren Hops
in allen T} werden in einer Vereinigungsmenge 2 gespei-
chert. Diese ist die aktuelle Unerreichbarkeitssignatur. Da
BGP-Updates immer eine groflere Verbreitung erreichen, ist
Q bei Hijacking-Vorgédngen notwendigerweise immer grof3.
Bei anderen Ursachen, die nicht per BGP weiterverbreitet
werden, wie z.B. der Ausfall eines Links oder einzelner Rou-
ter, ist 2 wesentlich kleiner. Die Unerreichbarkeitssignatur
ist bei MOAS-Konflikten um mehrere Ordnungen grofler als
bei anderen Ursachen. Dies wurde auch durch Simulationen
verifiziert, sodass durch iSPY eine Kardinalitdt von 10 fiir
Q als Schwellwert fiir Alarm verwendet wird.

Bei Datenbesténden vergangener Vorfille und Simulationen
erreicht iSPY laut seinen Entwicklern eine Fehlerrate erster
Art kleiner als 0,45%. Fehler zweiter Art, also filschliche Er-
kennung inexistenter Angriffe, treten mit einer Wahrschein-
lichkeit von unter 0,17% auf. iSPYs Verlésslichkeit hiingt
weder von der Sicht einer beschréinkten Anzahl an Kontroll-
Routern eines einzigen, potentiell ausfallgefihrdeten Sys-
tems ab, noch ist die Benachrichtigung des Angegriffenen
bei Vorfillen beeintrichtigt. Vollstindiges Prefix-Hijacking
sowie Subprefix-Hijacking werden verlésslich erkannt. Aller-
dings wird ein korrekt durchgefiihrter Interception-Angriff
nicht notwendigerweise festgestellt. [4]

4.2 Kryptographische Erweiterungen

4.2.1 S-BGP

S-BGP (Secure BGP) ist einer von vielen Vorschlidgen, das
Border Gateway Protocol kryptographisch abzusichern und
Authentizitdt, Autorisierung und Integritdt zu gewéhrleis-
ten. Ahnlich DNSSEC etabliert es eine Public Key-Infrastruk-
tur entlang der Adressvergabehierarchie. Die IANA ist die
Wurzel der Vertrauenshierarchie und stellt die Zertifikate
der regionalen Registries aus, welche wiederum den groflen
ISPs Zertifikate ausstellen. Diese zertifizieren ihre Kunden-
netze usw. Die gesamte PKI besteht aus zwei Teil-PKIs. Eine
der beiden ist fiir die Absicherung der Vergabe von Adress-
bereichen zusténdig, die andere fiir die Vergabe von AS-
Nummern. Durch Attestierungen erlaubt eine Partei einer
anderen, Adressen zu proklamieren oder Routen zu verof-
fentlichen. Die Attestierungen werden von der autoritativen
Partei signiert und beinhalten die berechtigte Partei sowie
die Gegenstidnde der Berechtigung. Auf diese Weise wird si-
chergestellt, dass ein Router, der einen Adressbereich be-
wirbt, auch zum Origin AS gehort. Aquivalent gilt dies auch
fir BGP-Updates, diese miissen ebenfalls attestiert werden.
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Da jeder Router die BGP-Nachrichten signiert, findet eine
Verschachtelung mit Signaturen statt, die alle Eintréige ein-
zeln verifiziert. Durch diese PKI werden Adressbereiche und
AS-Nummern an Organisationen gebunden, und Organisa-
tionen an Router [1, 18]. Im trivialen Fall berechtigt sich
also ein AS dafiir, den ihm zugewiesenen Adressbereich zu
proklamieren. Sicherheit auf Netzwerk- und Transportebene
wird durch IPsec geleistet, welches von S-BGP vorgeschrie-
ben wird. Es schiitzt die Vertraulichkeit und Integritéit der
BGP-Daten wihrend der Ubertragung. Die Schliisseldistri-
bution fiir IPsec wird durch die PKI von S-BGP iibernom-
men. Die wichtigsten Schwachstellen des BGP, also Validitéat
von Routen-Informationen sowie Berechtigungen fiir Annon-
cierung, werden durch S-BGP behoben.

Der Nachteil des Systems liegt in den Hiirden der Inbetrieb-
nahme und dem ressourcenintensiven Einsatz. Beim Aufbau
einer BGP-Sitzung zwischen zwei Routern muss die gesam-
te Routing-Tabelle ausgetauscht werden. Fiir diese gesamte
Routing-Tabelle miissen alle Eintridge kryptographisch auf
Legitimitét gepriift werden. Im Jahr 2000 war das Netz, ge-
messen an der Anzahl Autonomer Systeme, um den Faktor 8
kleiner als zum jetzigen Zeitpunkt. Dabei waren pro Router,
mit dem eine Sitzung etabliert wurde, 220.000 Uberpriifun-
gen notwendig. Aus diesem Grund wird von den Protokoll-
entwicklern das Nachriisten von nichtfliichtigem Massenspei-
cher fiir jeden Router vorgeschlagen, um verifizierte Daten
zu cachen. [18]

4.2.2  Secure Origin BGP

Secure Origin BGP (soBGP) [1] basiert ebenfalls auf einer
PKI. Diese ist allerdings nicht hierarchisch organisiert, son-
dern dezentral als Web of Trust. Jedem BGP-Router werden
drei Zertifikate iibergeben: (1) Ein Zertifikat bindet einen 6f-
fentlichen Schliissel an den zertifikatsinhabenden Router. (2)
Ein weiteres Zertifikat beinhaltet die Netzwerkkonfiguration
und Topologie-Information iiber Netzwerknachbarn. (3) Ein
drittes Zertifikat dient der Attestierung von Origin AS fiir
ihre Adressbereiche und Erlaubnis fiir Routen-Propagation.
Das Topologie-Zertifikat wird auerdem weiterverbreitet, so-
dass alle Router die Topologie kennen. Wie S-BGP setzt
auch soBGP auf IPsec auf.

soBGP ist weniger vollstindig als S-BGP, dafiir aber mit
insgesamt geringeren Einsatzhiirden verbunden. Die grofite
Gefahr, das Annoncieren von Prifixen durch AS, die nicht
das legitime Origin AS sind, wird unterbunden. Dennoch
bestehen einige Méangel: Gefilschte Pfad-Informationen, die
Topologie-konform sind, kénnen nicht erkannt werden. Sie
sind ggfs. ineffizient, aber werden nicht als bosartig erkannt.
Auflerdem sind die verwendeten Zertifikate nicht konform
zu bereits existierenden Standards. Ferner konvergiert die
Topologie-Information weltweit nicht schnell, und ist oh-
ne Neuausstellung von Zertifikaten nicht dnderbar, bspw.
wenn Prifixe anderen Organisationen zugeordnet werden.
Dies sorgt fiir eine geringere Flexibilitdt. Besonders wegen
der Knappheit an IPv4-Adressen scheint es wahrscheinlich,
dass in Zukunft mehr Adressen die Organisation wechseln.

4.2.3 Pretty Secure BGP

Pretty Secure BGP (psBGP) bildet den Mittelweg zwischen
soBGP und S-BGP. Fiir die Authentisierung von AS wird
eine zentralisierte PKI der Tiefe 1 verwendet. Sie bindet
AS-Nummern an 6ffentliche Schliissel, sodass Angreifer sich
nicht fiir andere AS ausgeben kénnen. Der Unterschied zu
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S-BGP besteht darin, dass alle ASN direkt von der IANA
zertifiziert werden, um den enormen Aufwand der PKI von
S-BGP zu minimieren. Um IP-Adressen an AS zu binden,
kommt eine dezentrale PKI als Web of Trust zum Einsatz.
Hierbei gibt jedes AS Listen von Prifixen an, die es als zu
ebenfalls angegebenen AS-Nummern zugeordnet erklart. Ei-
ne solche Liste legt jedes AS fiir sich an wie auch fiir sei-
ne Peers, also Nachbar-AS mit beidseitigem kostenlosem
Transit. So bestétigen sich mehrere AS gegenseitig, dass
sie die korrekten Origin AS fiir ihre Préfixe sind. Integri-
tdt wird ebenfalls durch IPsec sichergestellt. Validitdt der
Pfad-Informationen wird identisch zu S-BGP implementiert,
indem eine verschachtelte Signierung aller Eintrdge einer
BGP-Route vorgenommen wird. [19]

4.24 RPKI

Den Ansitzen S-BGP, soBGP und psBGP ist gemein, dass
sie Attestierungen verwenden, um die Berechtigung zur An-
noncierung von Adressbereichen und Weiterverbreitung von
Routen zu gewihren. RPKI, die Resource Public Key-Infra-
struktur, verwendet hingegen Zertifikate. Hierbei handelt es
sich um X.509-Zertifikate, die auch in vielen anderen Ge-
bieten Anwendung finden. Im Fall von RPKI beinhalten
diese Zertifikate ein Feld, in welchem Netzwerkressourcen
wie IP-Adressen und AS-Nummern angegeben sind. Iden-
tisch zu S-BGP verlduft die Hierarchie der RPKI entlang
der Adressvergabekette. In dieser Kette stellen hierarchisch
hoher angesiedelte Institutionen die Certificate Authorities
der ihnen untergeordneten Institutionen dar und stellen ih-
nen Zertifikate aus. Eine weitere Form von Objekten, soge-
nannte Route Origin Authorizations, werden von autoritati-
ven Organisationen signiert. Sie bestdtigen dem Besitzer der
ROA, dass er berechtigt ist, bestimmte Préifixe zu annoncie-
ren. Ein solches ROA beinhaltet ein oder mehrere Prifixe
und genau eine AS-Nummer, die berechtigt ist, diese Prifi-
xe via BGP zu bewerben. Die ROAs werden in der RPKI
verdffentlicht. Ebenfalls enthalten sie ein Maximum Prefix
Length-Feld, welches die maximale Lénge eines annoncierba-
ren Prifix angibt. Es verhindert Subprefix-Hijacking durch
Ausnutzen der Longest Prefix Match-Regel. [20]

Auf diese Weise wird sichergestellt, dass kein AS Prifixe fiir
sich beansprucht, die ihm nicht gehoren, und diese Informa-
tionen in die globale Routing-Tabelle gibt. Dies verhindert
die gefihrlichsten Angriffe auf das BGP und garantiert die
Validitét von Origin AS. Allerdings wird nicht die Validi-
tét der gesamten Route sichergestellt. So kann ein Angreifer
zwar nicht sein AS als das Ziel-AS fiir ein bestimmtes Pra-
fix ausgeben, aber immerhin Verkehr tiber sich leiten. RPKI
bietet hiergegen keine Sicherheit. Allerdings ist die RPKI,
auch wenn sie eigenstdndig operieren kann, nur ein Teil von
BGPsec. Bei BGPsec handelt es sich um eine Uberarbei-
tung des BGP, welche alle in Sektion 3 genannten Proble-
me adressiert. BGPsec wird von der IETF-Arbeitsgruppe
fiir Secure Inter-Domain Routing (SIDR) entwickelt. Auch
schreibt BGPsec gesicherten Transport iiber Protokolle wie
TLS oder TCP/MD5 vor, um den Problemen von TCP zu
begegnen. Es kann auch iiber SSH getunnelt werden [21].
RPKI ist das erste fiir den Einsatz fertige Ergebnis der
SIDR-Arbeitsgruppe. Auf lange Sicht soll BGPsec moglichst
weitgehend umgesetzt werden, um so die bekannten An-
griffsvektoren des BGP zu schlieflen. [20]

Der grofite Vorteil von BGPsec bzw. RPKI liegt dort, wo bis-
herige Vorschldge scheitern. Der RPKI-Standard sieht Ca-
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ches vor, welche Zertifikate und ROAs vorhalten und die
kryptographische Validierung vornehmen [21]. Somit wer-
den speicher- und rechenintensive Operationen, welche si-
gnifikanten Overhead produzieren und eine Erweiterung der
Hardware von BGP-Routern fordern wiirden, an dedizierte
Instanzen ausgelagert. Auch wird redundanter Verkehr und
Datenhaltung reduziert, da ein Cache Dienste fiir mehrere
BGP-Router erbringen kann. Dies macht den Einsatz von
RPKI weitaus einfacher und weniger ressourcenintensiv als
bisherige Ansitze zur kryptographischen Absicherung des
BGP. RIPE hat sich fiir eine Weiterentwicklung und Foérde-
rung von RPKI ausgesprochen [22]. Die American Registry
for Internet Numbers (ARIN) hat in Koordination mit an-
deren Registries den Testbetrieb der RPKI begonnen [23].
Der aktuelle Entwicklungsstand von RPKI ist in den RFCs
mit Draft-Status 6480 bis 6493 festgehalten [24].

S.  VERWANDTE ARBEITEN

Die vorliegende Arbeit gibt einen Einblick in die technischen
Hintergriinde von BGP Hijacking und Interception. Hierfiir
werden die Schwachstellen des BGP aufgezeigt. Die prakti-
sche Vorgehensweise bei BGP-basierten Angriffen wird durch
Vorfille aus der Praxis beleuchtet. Reaktive Erkennungssys-
teme zur frithen Identifikation von Vorféllen aus verschiede-
nen Perspektiven wurden ebenso vorgestellt wie praventive
Erweiterungen des BGP zur Beseitigung der Ursachen. Als
weiterfithrende Arbeiten seien folgende empfohlen:

e [1] ist eine umfassende Sicherheitsanalyse des BGP.
Es beleuchtet detailliert sowohl die Schwachstellen des
BGP wie auch die in dieser Arbeit behandelten Lo-
sungsansitze S-BGP, psBGP und soBGP. Da RPKI
zum Zeitpunkt der Verdffentlichung der Arbeit noch
nicht weit entwickelt war, erhélt es keine eingehende
Behandlung. Diese Arbeit ist sehr umfassend und ertr-

tert nahezu alle relevanten Aspekte der BGP-Sicherheit.

Bei [25] handelt es sich um eine Bachelorarbeit zur
Entwicklung einer RPKI-Validierungs-Bibliothek. Ins-
besondere geht sie detailliert auf BGPsec und RPKI
ein.

e [2] setzt einen starken Fokus auf BGP-Angriffe. Die
Theorie von Angriffen auf die globale Routing-Infra-
struktur wird sehr ausfiihrlich erldutert. Auch wird
ein Uberblick iiber eine Vielzahl vergangener BGP-
Vorfille gegeben.

In [26], einer Prisentation fiir die North American Net-
work Operators Group, wird der in Abschnitt 3.4 vor-
gestellte Vorfall ausfiihrlich beleuchtet. Vor allem fin-
det eine graphische Analyse der Propagierung der fal-
schen Routen und eine zeitliche Aufbereitung des Ver-
laufs des Vorfalls statt. Diese Aufbereitung vermit-
telt einen guten Eindruck des Ablaufs von Hijacking-
Angriffen.

6. ZUSAMMENFASSUNG

Trotz langjahriger Bekanntheit der Schwachstellen im einzi-
gen eingesetzten Protokoll fiir Inter-Domain Routing, dem
BGP, ist dieses noch in fast urspriinglicher Form im Ein-
satz. Das BGP sieht keine Mechanismen vor, die Angaben
iiber Routen oder Prifix-Urspriinge validieren kénnen. Da-
her kann jedes Netz beliebige Préfixe fiir sich beanspruchen.
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Vorfélle durch Fehlkonfiguration und -verhalten von BGP-
Routern traten in der Vergangenheit mit grofem Effekt auf.
Grofle Teile des Internets waren zeitweise, von mehreren
Stunden bis hin zu mehr als einem Tag, vollkommen un-
erreichbar. Hiervon waren grofle Firmen wie Microsoft oder
Amazon ebenso wie viele Millionen bis hin zu Milliarden
Nutzer betroffen. Auch gezielte Angriffe konnen bis dato
sehr einfach und erfolgreich durchgefiihrt werden. Zum Ver-
sand von Spam-Mails, zur Zensur oder auch zu vielen an-
deren Zwecken konnen Adressbereiche anderer Organisatio-
nen iibernommen werden, sodass in groflen Teilen der Welt
Blackholing auftritt. Bei korrekter Umsetzung kénnen sogar
Man-in-the-Middle- Angriffe gegen ganze Netze durchgefiihrt
werden.

Mit PHAS und iSPY wurden zwei Systeme zur Erkennung
von Hijacking-Vorfillen vorgeschlagen. Sie unterscheiden sich
insbesondere in der Perspektive, die zur Erkennung einge-
nommen wird. Wird ein Vorfall beobachtet, benachrichtigen
PHAS und iSPY den Prifix-Besitzer, der manuell Gegen-
mafinahmen ergreifen kann. Nachteilig an PHAS ist, dass
u.U. die Benachrichtigungen das angegriffene Préfix nicht
erreichen. Wegen der Redundanz durch die weitverbreite-
te Nutzung mobiler Datennetze ist dies heutzutage jedoch
nicht mehr von grofler Relevanz. Beiden Systemen ist ge-
mein, dass sie nur die Symptome eines unsicher entwickelten
Protokolls bekdmpfen.

Validitét von Routen und Préfix-AS-Zuordnungen kann nur
durch kryptographische Absicherung des BGP erreicht wer-
den. Mit S-BGP existiert bereits lange ein Ansatz, der alle
Schwachstellen des BGP adressiert. Allerdings ist S-BGP
sehr ressourcenintensiv. Insbesondere fordert es Hardware-
Erweiterungen mit nichtfliichtigem Speicher an allen BGP-
Routern, um PKI-Objekte vorzuhalten. Auch der Overhead
durch kryptographische Operationen ist signifikant. Aus die-
sen Griinden ist S-BGP sowohl in der Inbetriebnahme wie
auch im laufenden Einsatz nicht praktikabel und mit sehr
groflen Hiirden verbunden. psBGP und soBGP haben zwar
geringere Einsatzhiirden, bieten aber keinen vollstéindigen
Schutz gegen die in Sektion 2 genannten Schwachstellen. Aus
diesen Griinden konnte sich bis heute keines dieser drei Sys-
teme durchsetzen.

RPKI, als eigenstidndig einsetzbarer Teil von BGPsec, be-
hebt die Nachteile von S-BGP. Insbesondere wird die Da-
tenhaltung der PKI-Objekte auf externe Caches ausgelagert,
die mehrere BGP-Router bedienen kénnen. Gleichzeitig ist
der durch BGPsec gebotene Schutz ebenso vollsténdig wie
der von S-BGP und schliefit alle bekannten Schwachstellen.
RPKI eliminiert im eigenstéindigen Betrieb immerhin den
grofiten Angriffsvektor, indem es die Validitdt von Origin
AS forciert. Hijacking von fremden Adressbereichen ist so-
mit nicht mehr moglich. RIPE hat seine Unterstiitzung von
RPKI erklart und ARIN unterhélt eine offentliche RPKI-
Testumgebung. Ferner haben alle relevanten Netzwerkaus-
riistungshersteller das RPKI-Protokoll bereits zu groflen Tei-
len implementiert [27].

7. FAZIT

Mit BGPsec und insbesondere RPKI scheint eine Losung ge-
funden zu sein, die breite Unterstiitzung durch Standardisie-
rungskomitees, Registries wie auch durch Hersteller erfahrt.
Die Einsatzhiirden sind wesentlich geringer als bei vorhe-
rigen Losungen, der Schutz jedoch bei Fertigstellung von
BGPsec vollstédndig. Die von RPKI gebotene Sicherheit ge-
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gen Filschung von Prifix-Besitz und somit Hijacking besei-
tigt das grofite Problem des BGP. RPKI wird daher bereits
als eigenstédndige Losung Einsatz finden.

Komplementiar zu RPKI kann, um Manipulation der via
BGP verbreiteten Pfade zu erkennen, auf PHAS und iSPY
gesetzt werden. Diese konnen auch parallel betrieben wer-
den. Sie sind mit keinen nennenswerten Einsatzhiirden ver-
bunden, weshalb ihre Inanspruchnahme keine Nachteile mit
sich bringt. In der Ubergangsphase bis zum Einsatz von
RPKI sind sie eine gute Moglichkeit, auf Hijacking-Vorfille
reagieren zu kénnen. Aber auch dariiber hinaus kénnen sie
Vorfille erkennen, die nicht durch RPKI abgedeckt werden,
z.B. solche, die durch Entwendung von Zertifikaten herbei-
gefithrt werden.
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