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Vorwort

Wir prasentieren Ihnen hiermit die Proceedings zu den Seminaren ,Future Internet“ (FI) und
“Innovative Internettechnologien und Mobilkommunikation” (IITM), die im Wintersemester
2011/2012 an der Fakultat Informatik der Technischen Universitdt MUnchen stattfanden.

Im Seminar FI wurden Beitrdge zu unterschiedlichen Fragestellungen aus den Gebieten
Internettechnologien und Mobilkommunikation vorgestellt. Die folgenden Themenbereiche wurden
abgedeckt:

e Verstandnis von Schlissel-unabhéngiger Kryptoanalysetechniken zum Angriff auf RC4
basierend auf ,,Office Encryption stream cipher”

o Niedrige Wahrscheinlichkeit, hohe Einsétze: Eine Betrachtung von PKI

e Hoch performante Client Server Infrastrukturen

Im Seminar IITM wurden Vortrdge zu verschiedenen Themen im Forschungsbereich Sensorknoten
vorgestellt. Die folgenden Themenbereiche wurden abgedeckt:

e Datenschutz und Smart Meters / Smart Grid

e EinfUhrung in Netzwerk-Fluss-Problem: Das min-cut max-flow Theorem

e TETRA und seine Anwendung bei Behdrden und Organisationen mit Sicherheitsaufgaben
o WebSockets: Spezifikation / Implementierung

e Minimum-Cost Multicast Gber “Coded Packet Networks”

Wir hoffen, dass Sie den Beitrdgen dieser Seminare wertvolle Anregungen entnehmen konnen. Falls
Sie weiteres Interesse an unseren Arbeiten habe, so finden Sie weitere Informationen auf unserer
Homepage http://www.net.in.tum.de.

Minchen, April 2012

Georg Carle Corinna Schmitt



Preface

We are very pleased to present you the interesting program of our main seminars on “Future Internet”
(FI) and “Innovative Internet Technologies and Mobil Communication” (IITM) which took place in
the winter semester 2011/2012

In the seminar FI we deal with issues of Future Internet. The seminar language was German, and the
majority of the seminar papers are also in German. The following topics are covered by this seminar:

e Understanding the key-independent cryptanalysis technique used to break the RC4 based
Office Encryption stream cipher

o Low Probability, High Stakes: A look at PKI

e High Performance Client Server Infrastructure

In the seminar I1TM talks to different topics in innovate internet technologies and mobile
communications were presented. The seminar language was German, and also the seminar papers. The
following topics are covered by this seminar:

e Privacy and Smart Meters / Smart Grid

e Introduction to Network Flow Problems: The min-cut max-flow Theorem

e TETRA and its Applications in Administration and Organization Facilities dealing with
Security Tasks

e WebSockets: Specification and Implementation

e Minimum-Cost Multicast over Coded Packet Networks

We hope that you appreciate the contributions of these seminars. If you are interested in further
information about our work, please visit our homepage http://www.net.in.tum.de.

Munich, April 2012
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Understanding the key-independent cryptanalysis
technique used to break the RC4 based Office Encryption
stream cipher

Elias Tatros
Betreuer: Heiko Niedermayer
Seminar Future Internet WS10/11
Lehrstuhl Netzarchitekturen und Netzdienste
Fakultat fir Informatik, Technische Universitat Miinchen

Email: elias.tatros@cs.tum.edu

ABSTRACT

Stream ciphers are still widely used to efficiently encrypt
large amounts of data. Contrary to asymmetric encryption,
stream ciphers are easy to implement in hardware and of-
fer a high encryption speed. Using information theory, it
is possible to proof that an arbitrary level of security can
be achieved. However small flaws in the implementation of
stream ciphers can lead to severe weaknesses. These can
cause even unconditionally secure stream ciphers, like the
one-time pad (Vernam system), to become totally insecure.
This can be demonstrated in a cryptanalysis of the Microsoft
Office encryption up to the 2003 version. Office employs a
flawed implementation of the widely used RC4 algorithm,
exposing a severe vulnerability, which can be exploited to
recover the plaintext from the encrypted documents.

Keywords
stream ciphers, data encryption, code breaking, applied cryp-
tography, RC4

1. INTRODUCTION

Many cryptographic solutions, that are considered secure in
a theoretical sense, do not necessarily offer the same secu-
rity when implemented in a real cryptosystem. It is fairly
common that the key size alone serves as the most impor-
tant security argument. A cryptosystem based on AES-256
might not be secure if its implementation is flawed. It is
most probably not secure, if intended implementation back-
doors were deliberately introduced into the system. Thus,
in practice, an argument like “AES-256 inside” can only be
considered a necessary, but not a sufficient condition for a
secure solution.

A different problem, that can have a dramatic impact on the
security, lies in the misuse of a cryptosystem. When users ig-
nore basic rules for handling the system, then even informa-
tion theoretically secure cryptosystems can become totally
insecure. One prominent example for such a misuse occurred
in the 1940s, when US intelligence under the VENONA
project was able to break the one-time pad encryption on
many high-level soviet diplomatic messages. The successful
cryptanalysis of many of those encrypted messages was pos-
sible, because the people handling the encryption process
for the soviets made mistakes using the cryptosystem. They
reused some of the secret keys (called pads, because at that
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time they were printed on pads of paper) on different mes-
sages, thus ignoring a basic rule for handling one-time pad
systems stating that a secret key must never be used more
than once. When a cryptosystem is labeled (information
theoretically) secure its users tend to have high confidence
in the system and may therefore be less likely to thoroughly
question their own actions when handling it.

From these issues two problems immediately arise. For users
of a cryptosystem the problem is to detect implementation
weaknesses or trapdoors within the system without reverse
engineering. Reverse engineering is not a viable solution
to the problem because in general it is too time consuming
and quite often also illegal. For an attacker the problem
is to identify, among a large number of ciphertexts, those
that were generated by a weak or misused cryptosystem and
then to recover the corresponding plaintexts in a reasonable
amount of time. This needs to be done without knowledge
of the cryptographic algorithm. For example, in satellite
transmissions it can be assumed that the attacker is able
to intercept the ciphertexts but doesn’t know the algorithm
used for encryption.

2. SYMMETRIC ENCRYPTION BASICS

Whenever the confidentiality of data is of concern encryp-
tion must be used. For large amounts of data it is better to
use symmetric encryption. Advantages over asymmetric en-
cryption include faster encryption speed and in most cases
a high level of error resilience, while still offering an arbi-
trary level of security. Symmetric encryption solutions can
be categorized into stream ciphers and block ciphers.

When using stream ciphers bits (or bytes) are enciphered
and deciphered on-the-fly. This enables the cryptosystem to
rapidly encrypt large quantities of data. They are also very
error resilient since transmission errors do not propagate
during the decipherment. For these reasons they are widely
used for satellite communications protection, telephony en-
cryption (e.g. A5/1) and Bluetooth encryption (e.g. EO)
[1].

Contrary to stream ciphers, bits are not enciphered or de-
ciphered on-the-fly when using block ciphers. Instead data
is first split into blocks of a certain size (the standard is
128-bit blocks). Each of these blocks is then enciphered or
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deciphered using the same secret key. Block ciphers can
operate in a number of modes which can provide authenti-
cation, enable different encryption properties and limit er-
ror propagation. The most common modes are ECB, CBC,
CFB, PCBC, OFB [2]. It is worth noting that block ciphers,
except in OFB mode, are not naturally transmission error
resilient. Block ciphers in output feedback mode (OFB) em-
ulate stream ciphers and thus are susceptible to stream ci-
pher attacks and misuses (e.g. key reuse) [1].

2.1 Stream Ciphers in Detail

A stream cipher bitwise combines a truly random or pseudo-
random sequence (o¢)¢>o with the plaintext (m¢);>0 using
the xor operation which results in the ciphertext (c¢)i>o:

ct = My D ot

Since the xor operation is involutive, it is sufficient to apply
the same random bit o; to ciphertext bit ¢; for the time
instant ¢ and thus recover the deciphered plaintext bit m:

me = ct D ot

where ¢¢, m; and o; denote a ciphertext, plaintext and ran-
dom sequence bit at time instant ¢ respectively. The se-
quence (0¢)¢>0 is called the running-key. In the case of Ver-
nam ciphers (one-time pad) the running-key is truly random
and independent from plaintext or ciphertext (i.e. produced
by hardware methods). The one-time pad encryption has
been proven to be information theoretically secure, mean-
ing that the ciphertext C' provides no information about the
plaintext M to a cryptanalyst.

2.2 Perfect Secrecy

Perfect secrecy, as defined in [3], means that after the in-
terception of a ciphertext the a posteriori probabilities of
this ciphertext representing various plaintexts be identical
to the a priori probabilities of the same plaintext before the
interception, implying that intercepting ciphertexts doesn’t
provide the cryptanalyst with any information about the
plaintexts. It is possible to achieve perfect secrecy, but it
requires that there is at least one key k transforming any
plaintext M into any ciphertext C'. Obviously any key from
a fixed M to a different C' must be different (as shown in

Figure 1: a perfect system as described in [3]
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figure 1), therefore the number of unique keys must be at
least as high as the number of plaintexts.

More precisely, if a finite key was used for encryption and a
ciphertext consisting of N letters is intercepted, there will
be a set of possible plaintexts with certain probabilities that
this ciphertext could represent. C. E. Shannon has shown
in [3] that as N increases the probabilities for all possible
plaintexts except for one will approach zero. It is now pos-
sible to define a quantity H(N) that measures by statistical
means how near the average ciphertext of N letters is to
the unique solution (i.e. how uncertain a cryptanalyst is of
the plaintext after intercepting N letters of ciphertext). As
shown in [4], this quantity can be measured by means of
entropy. For a given set of possibilities with probabilities
p1, P2, ..., Pn the entropy H is given by:

H=-Y pilogpi

The perfect secrecy property can then be expressed as:
H(M)=H(M|C)

Intuitively this means that the uncertainty about the plain-
text remains constant with each interception of a new ci-
phertext. The same holds true when applying the entropy
function to the key:

H(K)=H(K|C)
As previously mentioned, it is necessary to have
H(K) = H(M)

in order to achieve perfect secrecy. If the key bits are truly
randomly produced (i.e. by a true random number gen-
erator) then H(K) = |K|, meaning that the running-key
(0t)t>0 must be at least as long as the message to encipher.
From a practical point of view, this property becomes very
difficult to handle for large-scale operations (e.g. soviets
reused keys for one-time pad encryption and thus enabled
cryptanalysis in VENONA project) because the hardware
based generation of truly random sequences is somewhat
complex and doesn’t scale very well. This is the reason
why one-time pads are generally used for short messages or
strategic use only. Usually in stream ciphers the running-key
is produced by a PRNG (pseudorandom number generator)
as an expansion of a secret key that is reduced in size (up to
256-bits). The secret key only serves for the initialization of
the algorithm at time ¢t = 0. But now H(K) > H(M) is no
longer true. Yet, as stated in [1], in practice the number of
messages enciphered by a cryptosystem using |K|-bit keys is
always far lower than 2% (the number of secret keys), thus
it can be assumed that during the lifetime of the cryptosys-
tem

H(K)>H(M)

holds true. However, like in one time pad systems, it is
very important not to reuse secret keys. The security of
stream ciphers becomes void whenever a secret key is reused
to initialize the system.

2.3 Describing the Attack

The preceding chapters served as a basic introduction to
symmetric encryption. In the following chapters the attack
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itself will be explained. At first in a general theoretical way
applicable to any stream cipher and then specifically applied
to the Microsoft Office 2003 RC4 encryption. Chapters 3
and 4 explain how to detect ciphertexts in which the key
has been reused. These chapters correspond to sections 6.2
and 6.4 which highlight the vulnerability in the MS Word
case. Here the IV is reused in revised versions of Word
documents which leads to parallel ciphertexts that can be
obtained from temporary files in Windows. Chapter 5 de-
scribes a general algorithm to recover the plaintexts from
the ciphertexts by statistical means. The cryptanalysis con-
sists of a language specific frequency analysis of character
sequences. This chapter corresponds to section 6.5, which
shows and evaluates the results obtained in tests performed
on french texts in MS Word documents.

3. PARALLEL CIPHERTEXTS

As shown by C.E. Shannon in [4] the security of stream ci-
phers and block ciphers in OFB mode is nullified if the secret
key is reused. In order to clarify why key reuse compromises
the security of any such cipher, it is necessary to take a look
at what exactly happens when the same secret key is used to
encipher multiple plaintexts. Let mi and ms2 be plaintexts
and let o be the single secret key used to encipher both of
them into the resulting ciphertexts ¢i1 and ca:

ci=mi1Pbo

co=Mmo Do

Then the ciphertexts c¢1 and ¢z are said to be parallel.

More generally, as defined in [1], two (or more) ciphertexts
are said to be parallel if they are produced either by a
stream cipher (Vernam cipher or finite state machine) or
by a block cipher in OFB mode using the same running-key.
Furthermore the parallelism depth of k parallel ciphertexts
c1,C2, ...,k is k. Whenever a key is reused and parallel ci-
phertexts occur, the perfect secrecy as defined by Shannon
in [3] has been violated and the parallel ciphertexts should
be susceptible to cryptanalysis.

The first step necessary in order to perform a successful
cryptanalysis is to detect groups of these parallel cipher-
texts among a large number of ciphertexts. Detection needs
to work without knowledge of the underlying cryptosystem
(other than that it is indeed a stream cipher or block cipher
in OFB mode), meaning the algorithm used for encryption
can remain unknown. This is important because, as covered
in the introduction, when ciphertexts have been intercepted
the crypotsystem is usually still unknown and most of the
time it is not feasible to uncover the algorithm using re-
verse engineering. It is also very interesting to note that
whenever parallel ciphertexts will be detected, one can as-
sume that either a serious misuse has occurred or that an
implementation flaw, or worse, trapdoor exists within the
program.

Once parallel ciphertexts have been detected, the logical
follow up step is to perform a cryptanalysis to break the
encryption and recover the plaintexts. This needs to be
done using the ciphertexts alone, meaning the underlying
cryptosystem and the key used for encryption may remain
unknown. Since there is no preliminary key recovery, this
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technique is described in [1] as a key-independent cryptanal-
YS1S.

4. DETECTING PARALLEL CIPHERTEXTS

As explained in the previous chapter, parallel ciphertexts
come into existence when multiple plaintexts are encrypted
with the same secret key. They can then be exploited to
break the encryption and recover the plaintexts without
knowledge of the key or algorithm used. This chapter ex-
plains how to detect groups of parallel ciphertexts (if any)
among a large number of ciphertexts.

4.1 Statistical Features in Languages

In order to understand the following steps it is important to
know that plaintexts exhibit strong statistical features which
depend on the language and encoding of the text. As ex-
plained by C.E. Shannon in [3] a language can be described
as a stochastic process that produces a certain sequence of
symbols according to a system of probabilities. He defines
the parameter D as the redundancy of the language. Intu-
itively speaking, D measures how much text in a language
can be reduced without losing any information. For exam-
ple, in the English language the letter u may be omitted
without loss of information when occuring after the letter q.
This is possible because u always follows the letter ¢, thus it
is sufficient to keep the ¢ and discard u. Due to the statis-
tical structure of the English language (i.e. high frequency
of certain letters or words) many such reductions are possi-
ble. In fact, given a certain language with parameter D it
is possible to calculate the number of intercepted ciphertext
letters required to obtain a statistical solution:

H(K)
D

where H(K) is the size of the key space, which for n possible
messages that are all a priori equally likely cannot exceed
log, n bits. For example, in a very simple monoalphabetic
substitution of letters H (K) = log,(26!) ~ 88.3 and D = 3.2
for the English language, hence about 28 letters are sufficient
to break the encryption.

Furthermore it is interesting to note that encodings can hide
or amplify certain statistical features and thus the choice
of encoding is of importance when considering a trapdoor
design. The next step is to build a statistical hypothesis test
that serves as our general detection method and determines
whether two ciphertexts are parallel or not.

4.2 Forming the Statistical Hypotheses
Consider the stream cipher xor encryption and let all oper-
ations be bitwise or bytewise as usual. Let

Cir =M ®o:
Co = M2 ® o2

where M, M are plaintexts, o1, o2 are the keys and C1,
C'y are the resulting ciphertexts. From the previous chapter
it is known that plaintexts M; and Ms exhibit very strong
statistical features depending on language and encoding (i.e.
each character - letter, number, punctuation - has a different
frequence of occurrence). Considering the ciphertexts Cq
and C5 this frequence of occurrence is different. When using
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1

ASCII encoding the probability for each character is zzz.

Therefore the quantity
My & M2

exhibits a very special statistical profile that can be detected
and identified, whereas the quantity

o1 D o2

exhibits a totally random statistical profile. The xor of the
two ciphertexts C'1 and C gives:

Ci®Co=M o1 Moo

If 01 # o2 the quantity C1 @ Cs will exhibit a totally random
profile. But if the secret key has been reused (i.e. Ci and
C are parallel and o1 = 02) then:

Ci®Co=M ®o1@® M Do
= M @ M

Therefore the quantity C1 @& C2 exhibits a very strong statis-
tical profile whenever o1 = o2 and a totally random statisti-
cal profile otherwise. Since this quantity behaves differently
whenever key reuse occurs, it can be used to form statisti-
cal hypotheses in the statistical test for detection of parallel
ciphertexts. The two hypotheses can now be defined as:

e Null hypothesis (Hp): o1 # o2. Ciphertexts C1 and
C'y are not parallel, since the key has not been reused.
Therefore the quantity Cy @ C2 exhibits a random sta-
tistical profile.

e Alternative hypothesis (H1): o1 = o2. Ciphertexts Cq
and C2 are parallel, the key has been reused. Thus
the quantity C1 @ C is exactly equal to M; & M2 and
therefore exhibits the same special statistical profile.

4.3 Choosing a Suitable Estimator

With the two hypotheses, established in the previous chap-
ter, it is now possible to build an estimator that behaves
differently in the cases (Ho) and (H1) and therefore is suit-
able to detect whether two ciphertexts are parallel or not.
Detecting parallel ciphertexts among a large number of ci-
phertexts is now as easy as detecting non-random files from
random files. The chosen estimator in [1] performs a bitwise
xor operation on each pair of ciphertexts and then counts
the number of bits equal to null in the resulting sequence.
Let n be the common part of the length of the two cipher-
texts C1 and Cy in bits, while ¢! and ¢} represent ciphertext
bits of C1 and C2 at time instant ¢ respectively, then the
number of nullbits in the xor of C; and C5 is denoted as Z:

Z=> (ol
i=0
Now let p be the probability that a bit in the sequence Cy &
C is equal to zero:

p=Plc, ®ch =0

Since every bit in the sequence C; @ Cs is either null or
one with a certain probability, p or (1 — p) respectively, and
each xor result is independent from the previous one, Z has
a binomial distribution with parameter n and p. For large
n the binomial distribution can then, by application of the
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de Moivre-Laplace theorem [5], be approximated by a nor-
mal distribution with mean value np and standard deviation

/np(1 — p). Therefore, assuming large enough n, Z has nor-
mal distribution:

Z ~ N (np,+/np(1 —p))

Using this result it is possible to detect parallel ciphertexts
from non-parallel ciphertexts, since the probability p is dif-
ferent with respect to hypotheses Hy and H;. For non-
parallel ciphertexts, because of their random statistical pro-
file, p = % For parallel ciphertexts p depends on language
and encoding. As stated by E. Filiol in [1], one can assume
p > 0.6 for most languages. Therefore the setup for the
statistical hypotheses test is now complete:

o If Z ~ N(%, 4) then assume Hp: The key has not
been reused (o1 # o02), consequently the ciphertexts
C'1 and C5 are not parallel.

then assume
consequently

o If Z ~ N(np,/np(l —p)) with p >
Hi: The key has been reused (o1 = o2
the ciphertexts C'1 and C are parallel.

1
2
),

In all experiments carried out by E. Filiol in [1], large peak
values for Z (usually above 0.6) were observed whenever
ciphertexts were parallel. Therefore this test has also been
empirically verified.

4.4 Detection Algorithm and Error Reduction
To find and further reduce any errors during detection, it is
possible to apply an equivalence relation over the set of par-
allel ciphertexts. Let C;, C; and Cj be any ciphertexts and
R the relationship “be parallel to”. Then R is an equivalence
relation over the set of parallel ciphertexts, i.e. it is:

e reflexive: C; R C}, since obviously any ciphertext is
parallel to itself.

e symmetric: C; R C; — C; R C;, meaning the direction
of the parallel relation is not relevant.

e transitive: C; R C; A C; R Cr — C; R Cy, which can
be used as a consistency check in the detection process.

The equivalence relation R partitions the set of parallel ci-
phertexts into equivalence classes. Any such class forms a
group of parallel ciphertexts. This can be used for consis-
tency checks, since any ciphertext in a certain equivalence
class can never be in a different equivalence class at the same
time. Furthermore, using the transitivity property of R, if
C is detected to be parallel with Cy and C is parallel with
('3, then C'1 must also be parallel to C'3 and all three cipher-
texts must be exclusively in the same equivalence class. Any
violation of these rules would point to an error in the detec-
tion process and require further decision making by either
the algorithm or the user.

The general detection algorithm only requires a set of cipher-
texts as the input. It then simply compares all ciphertexts
pairwise, using the statistical hypotheses test. Finally it
builds groups of parallel ciphertexts using the R relation to
check for consistency.
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Letter | Frequency | Letter | Frequency
A 6.09 N 5.44
B 1.05 O 6.00
C 2.84 P 1.95
D 2.29 Q 0.24
E 11.36 R 4.95
F 1.79 S 5.68
G 1.38 T 8.03
H 3.41 U 2.43
I 5.44 \Y% 0.97
J 0.24 \W% 1.38
K 0.41 X 0.24
L 2.92 Y 1.30
M 2.76 Z 0.03

Table 1: relative frequency of English letters

5. RECOVERING THE PLAINTEXTS

The question, how to detect parallel ciphertexts, may they
be caused by key misuse, implementation flaws or intentional
trapdoors, has been taken care of in the previous chapter.
The next logical step is to proceed with a cryptanalysis in
an effort to recover the plaintexts by exploitation of the de-
tected flaws. As mentioned in chapter three and four, the
cryptanalysis technique used by Filiol in [1] will recover the
plaintexts without the key. In fact the algorithm and key
used for encryption are irrelevant. It is however very impor-
tant to generate a reliable and conclusive statistical model
of the target language. The term language is considered
in the general, formal sense and not limited to natural lan-
guages. Consequently this approach works for all languages
generated by any of the four grammar types in the Chomsky
hierarchy. Furthermore, when building the model, it is also
important to consider the encoding used (ASCII, Unicode,

).
5.1 Constructing the Corpus

The concept of a corpus is defined in [1] as the set of all pos-
sible n-grams with their respective frequency of occurrence
in the target language. An n-gram is simply understood as
a string of n characters of that language. The corpus will
serve as a qualitative and quantitative model of the target
language. Any language can be described by the frequency
of occurrence of its characters. One can easily select a few
relevant texts and build a table with single letters (or other
characters) and their frequency of occurrence in those texts.
As an example, table 1 shows the english letter frequency
taken from a large text, as determined in [6].

The same can be done for all possible n-grams and their
respective frequencies in order to build the final corpus. Fil-
iol has shown in [1], that 4-grams are the best choice when
considering memory, time and accuracy of the model.

The quantitative aspect obviously lies in its size N, which
is given by the number of n-grams and in their assigned fre-
quencies. But there is also an important qualitative aspect
of the corpus, which must be considered carefully. The cor-
pus must be representative of the target language. In order
to build the corpus a set of text is searched and frequen-
cies of the n-grams are extracted. The choice of those texts
must be made wisely. There’s a large number of texts from
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Table 2: French language character space

many different times using different levels of language (i.e.
common, technical, political, diplomatic, military, ...) that
must be considered. It is therefore a good idea to build
a number of different corpora, which model these different
levels of language very precisely and then choose whatever
corpus is best suited for the cryptanalysis, depending on the
operational context at hand. A further requirement is that
the texts contain a statistically significant amount of char-
acters. It is interesting to note, that the corpus of n-grams
is generally compliant to Zipf’s law when considering nat-
ural languages [7]. This means, that the frequency of any
n-gram is inversely proportional to its rank in the corpus.

In order to limit the resources required for the corpus, it is
important to limit the character space as much as possible
without omitting critical characters needed to describe the
language effectively. This step is especially crucial for lan-
guages that contain a large amount of characters (e.g. due
to their accentuation). This is true for languages modeled in
ASCII encoding, such as French, Turkish and several north-
ern european languages. When considering Asian or Arabic
languages the same approach can be used, but a different
encoding must be considered. Table 2 shows the character
space chosen by Filiol in [1] for the French language.

Another important criterion is the length of the n-grams,
i.e. the choice of n. This choice directly influences the size
of the corpus. Obviously for larger n more combinations of
characters will be possible, thus significantly increasing size
and memory requirements of the corpus while also increas-
ing search times. As experimentally verified by Filiol in [1],
the best choice for n is n = 4, since using tetragrams over
trigrams (n = 3) greatly improved results but using penta-
grams (n = 5) did not further improve results. Considering
a character space with 95 characters (ASCII) will produce a
corpus of 95% different tetragrams.

5.2 Algorithm for Plaintext Recovery

Assuming that a number of ciphertexts were intercepted of
which p are detected to be parallel, let C', Co, ..., C) be the
p parallel ciphertexts and M, Mo, ..., M, be the correspond-
ing plaintexts. Then using a corpus of N n-grams and the
algorithm given by Filiol in [1], it is possible to recover the
plaintexts My, Mo, ..., M, without knowledge of the encryp-
tion algorithm or key. Before applying the algorithm the p
ciphertexts are split into a succession of x m-grams. This
algorithm will result in N p-tuples, meaning N p-tuples
for each n-gram at position j in the ciphertexts. Each such
p-tuple is of the form (M7, MJ, ..., MIJ,) and contains possi-
ble plaintext candidates for the n-grams at position j within
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the plaintext messages M, Mo, ..., M.

The first step is to make an assumption for the plaintext
n-gram MJ which corresponds to the ciphertext n-gram CJ
This assumption is added to a p-tuple as the first element
Then the key n-gram at position j is given as

K; =Ci oM.

In the next step K is combined with every C? in the (p—1)
remaining ciphertexts, using the xor operation thus gener-
ating the remaining (p — 1) M; of the p-tuple.

M} = C! @ K;, for i € [2,p]

These resulting Mf represent possible plaintext n-gram so-
lutions at position j for the remaining (p-1) ciphertexts and
are added to the p-tuple. These steps are done for every po-
sition j, meaning j € [1,z]. Then the complete set of steps
is exhaustively repeated N times, meaning each of the N
n-grams in the corpus needs to serves as a guess for Mj .

After completion the algorithm will have generated N p-
tuples. N p-tuples for each n-gram at position j. Therefore
the results are p-tuples of the form (M}, MJ, ..., M3), j €
[1, z] being the position of the n-grams within the plaintexts
and i € [1,p] denoting the plaintext. N such p-tuples exist
for every position j:

M17M27" Ml) (M117M217~'7Mp1)7
M MY, MY,

j=1

(M v
j:2 (M17M27..

(

M2) (M2, M2, ..., M,)?),
My % My, . M, ?), ...

’

j=a (M, M§, . M), (M, M7, .., M),

(My*, My*, . M, %), ...

The next step is to select the most probable of the N p-tuples
for each position. In order to do that a p-tuple of proba-
bilities (P[M{], P[M3], ..., P[M]]) is associated with each of
the corresponding N p-tuples generated by the algorithm.
In order to find the most probable plaintext n-grams p-tuple
one has to determine the p-tuple that maximizes the p-tuples
of probabilities. For that purpose a suitable function must
be chosen that can compute those probabilities in the most
significant way:

As explained by Filiol in [1], this step is where the ability
and experience of the cryptanalyst becomes important, since
the choice of this function strongly depends on the nature
and contents of the texts. This function is named the fre-
quency cumulative function [1] and must always be strictly
increasing and positive. The probability of success depends
strongly on the frequency function and a few other param-
eters (n-gram processing mode and decryption mode) that
will be explored later on.

Let f; be the frequency of occurrence of n-gram i in the

corpus, then the most efficient choices for the frequency cu-
mulative function are the additive function given by

>t
1=0
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and the multiplicative function given by

P
T[T+
i=1
For texts containing many low frequency words, meaning
low values of f; (e.g. proper names, technical terms), the
multiplicative function should be preferred, since it is much
more efficient in this case. The optimal value for the param-
eter a is given by Filiol [1] as a = 0.3.

Another important factor for the successful recovery of the
plaintexts is the n-gram processing mode. This refers to how
the ciphertexts are split into n-grams. The first mode and
most obvious solution is to simply split the ciphertext into
a number of non-overlapping n-grams. This means that two
consecutive n-grams have a void intersection. For example,
using n = 4 this mode would produce the following framed
n-grams:

This | is [the [non-[over]lapp |ing |mode

In this mode n-grams do not share any characters which is
not optimal if one wants to check for consistency. An ad-
vantage is that such a mode is very easy to implement. The
disadvantage however is that whenever a wrong plaintext
candidate is chosen, this error cannot be detected, since the
n-grams are all independent. Therefore a different mode is
introduced that splits the texts into n-grams by shifting one
character position at a time: The overlapping mode allows

This is the overlapping mode

for consistency checks, since two consecutive n-grams always
share (n — 1) characters. Using this property, one can verify
that every m-gram candidate at position j + 1 has (n — 1)
common characters with the n-gram candidate at position j.
This offers a huge help in selecting the correct plaintext n-
gram candidates. However, this mode is a bit more complex
to implement than the non-overlapping mode.

So far only the best plaintext m-gram candidate for every
ciphertext n-gram at position j was kept (i.e. n-grams from
the tuple that maximized the frequency cumulative func-
tion). This approach is called hard decoding. A further
optimization can be made in keeping the b best candidates
(soft decoding). This allows the use of backtracking, thus
enabling the correction of wrong decisions.

The last effective optimization presented in [1] is to use the
chosen character space as a limiting factor in the plaintext
candidate selection. For example, if the plaintexts are known
to contain only common language, one can allow only for p-
tuples that contain printable characters exclusively to be
accepted as candidates. This optimization is easy to imple-
ment, speeds up the plaintext recovery in general and also
potentially prevents many wrong decisions. Since it is very
likely that many p-tuples contain n-gram candidates with
non-printable characters this increases the chances of a suc-
cessful recovery greatly.
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Finally, the best approach utilizes all the optimizations pre-
sented using parameters that were experimentally verified
by Filiol in [1]. This means that the final cryptanalysis
algorithm uses a multiplicative frequency function F with
parameter a = 0.3:

P

F(f17f27 "‘7fp) = H(fza + 1)7

i=1

the overlapping n-gram processing mode with consistency
checks and a soft decoding, keeping the b best candidates
with b € [5,10].

6. BREAKING THE WORD ENCRYPTION

Now all the theoretical concepts needed for detecting a vul-
nerability (e.g. parallel ciphertexts caused by key misuse,
implementation flaw or intentional trapdoor) and the crypt-
analysis itself to recover the plaintexts from those parallel
ciphertexts without a preliminary key recovery have been
established. These concepts can be applied to the Microsoft
Word encryption (up to Office version 2003). A number of
different encryption methods are offered by Word, the very
simple constant XOR encryption, the Office 97/2000 com-
patible encryption, which is a proprietary Office encryption,
derived from the Microsoft Internet Explorer CryptoAPI
method and several encryption services that are based on
the RC4 stream cipher.

6.1 Word Encryption Methods

The default encryption method used by Office is the con-
stant xor. In this encryption method the plaintext is com-
bined with a constant 16-character string, derived from a
user specified password, using the xor operation. The char-
acter string is simply repeated to cover all the plaintext.
From a security point of view, this encryption method is very
weak and in fact there already exist many tools that are ded-
icated to breaking this type of encryption in minutes (e.g.
several products by the company Elcomsoft, which interest-
ingly is also a Microsoft certified partner now). Although
it might not be as efficient as dedicated software, it is also
possible to utilize the previously discussed key-independent
cryptanalysis, developed by Filiol, to break this type of en-
cryption.

However this approach really shines when trying to break the
RC4 based encryption methods offered by Word and other
Office applications. These consist of several encryption stan-
dards (e.g. Diffie-Hellman with DSS and SHA-1), which the-
oretically offer adequate confidentiality, accountability and
integrity. The strongest security is allegedly provided by
the RCY, Microsoft Enhanced Cryptographic Provider ser-
vice. Microsoft Enhanced Cryptographic Prover provides the
same services as the Microsoft Base Cryptographic Provider
services, but offers additional security through the use of
longer keys and additional algorithms. In the RC4 case the
key length of the enhanced provider is 128-bits, whereas the
base provider only offers a 40-bits key. The Microsoft En-
hanced Cryptographic Prover encryption (using RC4 with a
128-bit key and SHA-1) is the target of the attack described
in [1].

RC4 is a stream cipher (symmetric key algorithm) that was
developed by Ronald Rivest in 1987. It is still widely used in
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many applications that utilize stream ciphers. As usual for
stream ciphers, RC4 uses a cryptographic bit stream that is
combined with the plaintext using the xor function to pro-
duce the ciphertext. In the Office case the cryptographic
bit stream is generated by a proprietary algorithm. A secret
128-bit key initializes a so called state table that is used to
generate pseudo-random bytes, which are then utilized to
generate a pseudo-random bit stream [8]. The 128-bit key is
derived by a function F' that takes the hash of a user spec-
ified password, concatenated with a “randomly” produced
initialization vector (IV), to generate 128-bit values. Let
F' be the key generating function, H a cryptographic hash
function (e.g. SHA-1) and IV the initialization vector, then
the key K is given by:

K = F(H(IV||password))

This is a fairly standard approach to generate a key from a
password (though usually an iterated hash is recommended)
and a first step towards a strong encryption, since the key
does not depend on the user’s password alone. This is due
to the randomly produced IV that is concatenated with the
password, thus preventing the reuse of a key, even if the
same password is used more than once. As stated by Filiol
in [1] the IV plays the same role as a session key.

6.2 The Office Vulnerability

As discussed in chapter two, when using stream ciphers, it is
imperative, not to reuse a secret initialization key, ever. One
must assume, that many users will use the same password
more than once, especially when considering the same docu-
ment. Since Office generates the secret initialization key by
the formula

K = F(H(IV||password)),

the security of the entire encryption becomes void whenever
the initialization vector (IV) is reused. The vulnerability,
first identified in [9], now lies in the fact, that Word 2003
(and Office 2003 in general) reuses the same IV for every re-
vised version of a Word document. Since only multiple ver-
sions of a single document are considered, one can assume
that the user will keep the same password for this document.
Altogether this means, that the same secret key will be used
for initialization of the RC4 stream cipher, whenever a re-
vised (modified) version of a Word document is saved. As
shown by Filiol in [1], this is the case even when a new file
name is used to save the modified document. Thus all the
revised versions of any single Word document form a set of
parallel ciphertexts. Once detected by means of the detec-
tion method discussed in chapter four, these parallel cipher-
texts can then be subjected to the cryptanalysis described in
chapter five and finally the plaintexts can be recovered with-
out any knowledge of the key. The vulnerability is caused by
a flawed implementation of the RC4 algorithm in Microsoft
Office, not by RC4 itself.

6.3 Word Document Specifics

Before detection of parallel ciphertexts can occur, one must
find the encrypted data within the Word documents. As
determined by Filiol in [1], the beginning of the encrypted
text in any Microsoft Word document is always located at
offset 0z A00. The size S of the encrypted text in bytes is
calculated from two values x and y, located at offsets 0x21D
and 0221C. Surprisingly those values are never encrypted,
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even if document properties encryption is enabled, thus the
size in bytes can be calculated using the following formula:

S = 2567 + y — 2048.

6.4 Detecting Parallel Word Documents

In order to apply the key-independent cryptanalysis described
in chapter five, it is first necessary to locate several en-
crypted Word documents and determine whether their con-
tents constitute a parallel group of ciphertexts. The flaw in
the implementation of RC4 in Office is further amplified by
the way the Windows operating system handles temporary
files. Creating or modifying an Office document also cre-
ates temporary files, each containing a previous version of
the document. The files will be deleted after closing Word.
But as typical under Windows, this is done in an insecure
way and the data still remains on disk and can be recovered
(e.g. by using dedicated recovery software). Using these
temporary files, by either intercepting them while the user
is working on the document with Word opened or by re-
covering them from the disk after Word is closed, a parallel
depth greater than one is achievable with relative ease. In
fact, in the experiments conducted by Filiol [1], up to 4 tem-
porary files were recovered. Any parallel depth above two
is more than sufficient for a highly successful cryptanalysis.
With an additional semantic validation step even two paral-
lel ciphertexts are usually enough to recover the plaintexts.

Filiol has conducted many experiments for documents in
almost all main languages. For example, a set of twenty en-
crypted 1500-character Word documents, of which the first
five had the same password, were used in the detection test,
resulting in the output shown in figure 2. The first column

z[1-2] ©08L 0.65% = [3-151 4677 0.506 =[6-181 4611 0.499 =[10-20] 4625 0.501
z[1-3] €110 0.662 z[3-16] 4604 0,498 z[E-129] 4826 0.4%c =[1ll-1Z] 4608 0.439
z[1-4] 6141 0_665 =z [3-17] 4692 0.508 z[E-20] 4660 0.504 =z[1l-13] 4670 0.50&
z[1-5] 6148 0_666 z[3-18] 4606 0.433 z[7-8] 4647 0.503 =[11-14] 4532 0. 436
z[1-6] 4635 0508 z[3-13] 4605 0.433 =[7-9] 4657 0.504 =[11-15] 4573 0.435
z[1-7] 4636 0.50Z z[3-201 4627 0.501 =[7-101 4580 0.49¢ =[1l-16] 4582 0.496
z[1-8] 4&07 0.49%9 z[1-5] 6113 0.662 =[7-11] 4594 0.437 =[1l-17] 4524 0.4%6
z[1-5] 4545 0.452 z[4-6] 4634 0.502 =z[7-1Z] 4e€68 0.505 =z[1ll-18] 4642 0.503
z[1-10] 4638 0. 50Z z[4-7] 4585 0.436 =z[7-13] 46Z¢ 0.501 =z[1l-13] 4531 0.437
z[1-11] 4652 0. 504 z[4-8] 4626 0501 =[7-14] 4550 0.433 =[11-20] 4533 0.437
z[1-1Z] 4560 0. 494 z[4-9] 4622 0.500 =[7-151 4667 0.505 =[1Z2-13] 4548 0.452
z[1-12] 4682 0. &807 = [4-10] 4621 0.E500 z[7-1&]1 4E48 0.492 z[1lZ-14] 4892 0.437
z[1-14] 4634 0. 502 =z[4-11] 4703 0.509 =[7-17] 464Z 0.503 =[1lZ-15] 4531 0.437
z[1-15] 4653 0. 504 z[4-12] 4627 0.501 z[7-12] 4E56Z 0.434 z[1Z-18] 4&ld 0.500
z[1-16] 4578 0_496 =z [4-13] 4629 0_501 =[7-13] 4625 0.501 =[12-17] 4574 0435
z[1-17] 4642 0. 503 z[4-141 4565 0.494 =[7-201 4625 0.501 =[1Z-18] 4508 0.488
z[1-18] 4606 0_452 =z [4-15]1 4664 0.E0E =[8-3] 4514 0.429 =[1Z-19] 4549 0.45Z
2[1-1%] 401 0.458 z[4-16] 4611 0.499 =[E8-10] 4531 0.431 =[lz-20] 4&£l% 0.500
z[1-20] 4633 0. 50Z z[4-17] 4655 0.504 =z[E-11] 4€17 0.500 =[13-14] 4533 0.43%
z[2-3] 6125 0._663 = [4-18] 4537 0.491 =[8-12] 4661 0.505 =[13-15] 4677 0_50&
z[2-4]1 6126 0.663 z[4-121 4550 0.497 =[B-131 4585 0.497 =[13-16] 4646 0.503
z[2-5]1 6092 0_660 z[4-20] 4592 0.497 =[B-14]1 4705 0.510 =[13-17] 4622 0.500
z[2-E] 4590 0.497 z[E-5] 4628 0.501 =[E8-15] 4530 0.430 =[13-18] 4648 0.503
z[2-7] 4832 0.50Z2 z[E£-7] 4596 0.498 z[8-1&] 4e&l 0.505 =[13-19] 4655 0.504
z[2-8] 4&ZZ 0. 500 z[E-8] 4585 0.436 =z[E-17] 4703 0.503 =[13-20] 4&55 0.504
z[2-3] 4550 0_4353 z[5-9] 4521 0.48% =[8-18] 4535 0.438 =[14-15] 4537 0.437
z[2-10] 4651 0. 504 = [5-101 4655 0.504 =[8-12]1 4842 0.503 =[14-16] 4562 0.494
z[2-11] 4633 0. 502 = [5-111 46358 0.502 =[B-20]1 4694 0.508 =[14-17] 4642 0.503
z2[2-1Z] 4549 0.4592 z[E-1Z] 4540 0.491 =[3-10] 45845 0.43%2 =[14-18] 4534 0.4%1
z[2-13] 4643 0. 503 z[E-13] 4650 0.503 =[3-11] 4535 0.437 =z[14-13] 4651 0.504
z[2-14] 4613 0_453 z[5-14] 4554 0.437 =[3-1Z] 4533 0.437 =[14-20] 4577 0435
z[2-15] 4615 0. 500 =[5-151 4633 0.502 =[5-131 4515 0.48% =[15-16] 4521 0.453
z[2-16] 4651 0. 504 z[5-161 4638 0.502 =[5-141 4565 0.494 =[15-17] 4613 0.459
2[2-17] 4595 0.497 z[E-17] 4598 0.498 =[3-15] 4660 0.504 =[1l5-18] 4&£lE5 0.500
z[2-18] 4627 0. 501 z[E-12] 4500 0.487 z[3-16] 4533 0.43% Z[15-13] 4542 0.432
z[2-19] 4708 0_510 z[5-13] 4585 0_436 =[3-17] 4563 0.434 =[15-20] 4723 0_51Z
z[2-20] 4576 0_4355 z[5-20] 4611 0.433 =[3-18] 4627 0.501 =[16-17] 4543 0437
z[3-4]1 6087 0.65% z[6-7] 4649 0.503 =[5-121 4632 0.501 =[16-18] 4668 0.505
z[3-5]1 €150 0. 666 z[e-8] 4Lfe0 0.494 =[3-20] 4612 0.43%9 z[le-19] 4645 0.503
z[3-8] 46Z3 0.501 z[e-3] 4&Z0 0.500 =[10-11] 4594 0.437 =z[le-2Z0] 4635 0.502
z[3-7] 4570 04355 z[6-10] 4571 0.435 =[10-12] 4438 0487 =[17-18] 4626 0_501
z[3-8] 4583 0_496 z[6-11] 4683 0.507 =[10-13] 4632 0. 501 =[17-19] 4573 0436
z[3-5] <4561 0.494 z[6-121 4643 0.503 =[10-14] 4504 0.498 =[17-20] 4635 0.502
z[3-10] 4626 0. 801 =z [6-12]1 466l 0.E0E =[10-1E5] 4E3E5 0.497 =[18-19] 4731 0.E1Z
z[3-11] 4644 0. 503 z[E-14] 4651 0.504 z[10-1g] 4636 0. 502 =z[12-2Z0] 4663 0.50%
z[3-12] 4510 0.488 z[6-15] 4752 0.514 =[10-17] 453& 0.438 =[13-20] 4524 0.430
z[3-13]1 4678 0. 506 z[6-16] 4573 0.435 =[10-18] 4580 0.4368

z[3-14] 4578 0_4596 z[6-17] 4547 0._432 =[10-13] 4573 0438

Figure 2: Detection result of Filiol’s experiment [1]

denotes which of the documents were compared for paral-
lelism, for example z[1-2] means document number 1 and 2
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were compared. The second column lists the number of com-
pared bits and the third column shows the zero bits divided
by the total number of bits, as used by the estimator devel-
oped in chapter four. The result clearly shows that peaks for
files one to five, thus detection of parallel ciphertexts worked
very well in this test.

6.5 Testing the Cryptanalysis Algorithm

In further tests to verify the functionality of the cryptanaly-
sis algorithm, multiple texts from different times and back-
grounds were considered. These consisted of extracts from
Jules Verne novels with a total length of 1200 bytes each,
1500 byte extracts from a speech of the Chief of Staff of the
Army held in 2008, containing many technical terms, proper
names and diplomatic language and finally extracts from a
speech of the president of the French Republic, each 9700
bytes long. In this case the cryptanalysis was done using a
multiplicative frequency cumulative function with parame-
ter a = 0.3. For further optimization, as discussed in chapter
five, overlapping mode, the printable characters only option
and a hard decoding were used. The tests were conducted
for different depths of parallelism. For a parallelism depth
of

e two, about 40% of the plaintexts were recovered.
e three, above 80% of the plaintexts were recovered.

e four and five, above 90% of the plaintexts were recov-
ered.

If soft decoding and semantic analysis were used Filiol [1]
would expect a success rate of nearly 100% for the plain-
text recovery, when dealing with more than two parallel ci-
phertexts. A linguist-driven analysis would be necessary to
recover all the missing characters in the case of only two
parallel ciphertexts.

6.6 The Excel Case

The application of the cryptanalysis technique to Microsoft
Excel is more tricky than in the Word case. The detec-
tion part of the algorithm is harder because the structure
of Excel files is somewhat more complex than the structure
of Word documents. For example whenever an Excel docu-
ment is modified the new content is located at the end of the
data, not at the location where the modification occurred.
Despite these complications it is, as shown in [1] and [9],
still fairly easy to locate the data within the encrypted Ex-
cel document. The vulnerability is the same as for Word
documents. When encrypting an Excel document the same
IV will be used for all modified versions and thus, as long
as the users password doesn’t change, the key for the RC4
stream cipher will be reused, just like in the Word case. Par-
allel ciphertexts can then be detected from temporary files
or separately saved versions of the same document.

The cryptanalysis part is also somewhat more difficult than
in the Word case. Since usually Excel files deal with nu-
merical data, one cannot expect sentences or semantically
structured data. Therefore certain optimization features
of the cryptanalysis algorithm, such as semantic analysis,
might not be possible to the full extend in the Excel case.
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This means a very particular corpus, which is specifically
constructed to model the context of the Excel spreadsheet,
must be used. Usually a higher parallelism depth than in
the word case is required. However Excel spreadsheets also
offer an advantage over Word documents. Data in Excel files
are located between cell separators, which in the binary file
are denoted as XX 00 00, where X X is the size of the data
inside the next cell [1]. These separators constitute proba-
ble plaintext and therefore enable a more efficient recovery
process, as described in [3] by the probable word method.
According to Filiol, if all these Excel specifics are taken into
account, the recovery of Excel plaintexts is as efficient as in
the Word case.

6.7 Recap of the Office Attack

Clearly the vulnerability of the Office 2003 encryption lies
in the reuse of the IV for revised documents. This leads to
key-reuse in these revised documents which form a set of
parallel ciphertext files. Through a weakness in the Win-
dows operating system these files can be obtained even after
their supposed deletion. This satisfies all the conditions for
the application of the cryptanalysis algorithm described in
chapter five. The test results show that by means of a lan-
guage specific frequency analysis of character sequences it is
generally possible to recover large parts of the plaintexts. It
is possible to further enhance these results, for example by
performing a linguist driven analysis subsequently.

The test results show that good results (over 80% recovery)
can be expected when at least three parallel documents are
obtained. It is also vital to know the language and general
context of the texts in order to obtain satisfactory results.
Furthermore the attack is only possible if the user does not
change their password for every revised version of a doc-
ument, since IV and password must be reused to produce
the same key. It is however very unlikely that a user would
change their password after making any modification to the
document, meaning the attack would be applicable in most
cases.

7. CONCLUSION

Filiol has designed a very interesting and operational tech-
nique to detect and break any type of misused or wrongly
implemented stream cipher and block cipher in OFB mode.
One can imagine many uses for such a technique, that go
beyond the simple scenario of an attacker, who wants to de-
tect and break weak ciphertexts. Advanced users might be
interested in running such a detection method for parallel
ciphertexts against their encrypted documents, in order to
make sure that no key reuse has occurred. On the other
hand, since this works with any stream cipher, the detec-
tion technique can be of interest to companies, who want to
employ it as an additional experimental check for the correct
implementation of their stream cipher encryption algorithm.
Furthermore the key-independent cryptanalysis really shines
when one needs to identify and break messages encrypted by
an unknown proprietary cipher. Using an USB-key, malware
programs or a trojan horse an attacker could possibly detect
and gather parallel plaintexts without direct access to the
system in question and employ this technique to break them
without the need for a time consuming key recovery or any
knowledge about the underlying cryptosystem.
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Considering the gravity of such an attack, it is surprising
that after so many versions of Microsoft Windows and Of-
fice, a serious flaw like this still exists in the most widely
used office application. However it is worth noting, that
Microsoft Office 2007 SP2 and 2010 apparently have experi-
enced a large rework of their security features. These newer
versions support any encryption algorithm offered by the Mi-
crosoft Cryptographic Application Programming Interface
(CryptoAPI), such as AES, DES, ESX, 3DES, and RC2.
They also offer a wide selection of cryptographic hashing
functions and use much more secure defaults (usually AES
with 128-bit key in CBC mode and SHA-1 hashing) than
the constant XOR, of Office 2003 and previous versions.

Interestingly Microsoft openly acknowledges many of the
short comings in previous Office versions in the Office Docu-
ment Cryptography Structure Specification [10]. For example
the constant XOR encryption is more fittingly called “XOR
Obfuscation”. This document also highlights the flaws of the
Office RC4 implementation. In fact in this specification it
is said that “The Office binary document RC4 CryptoAPI
encryption method is not recommended, and ought to only
be used when backward compatibility is required” [10]. Not
only is the implementation of this encryption method sus-
ceptible to the key-independent cryptanalysis described by
Filiol but also to several other attacks, as outlined by the
specification itself. For example the password may be sub-
ject to rapid brute-force attacks, because of the weak key
derivation algorithm, using a single hash function instead
of an iterated hash, which is recommended by RFC2898.
Furthermore the key is derived from an input only 40-bits
in length, thus the encryption key may be subject to brute
force attacks even on current hardware. It is also stated that
“some streams might not be encrypted” and “document prop-
erties might not be encrypted”, which would explain several
plain values that were found in [1] and [9] when analyzing
the encrypted Office documents. Finally it is also said that
“key stream reuse could occur”, which is the flaw that al-
lowed for the key-independent cryptanalysis, after detection
of the parallel ciphertexts.

Filiol also touches the subject of how such implementation
flaws can be used in a trapdoor design. While one flaw
alone might not be sufficient for the recovery of plaintexts,
it can, when combined with another flaw become a huge se-
curity issue and in fact also act as an intended trapdoor.
Although the Office case is probably not an intended trap-
door it demonstrates how a combination of flaws can lead
to a security problem. 50% of the flaw is at the applica-
tion level (i.e. incorrect RC4 implementation, reuse of key
streams) and the other 50% at the operating system level
(i.e. Windows temporary files are insecurely deleted). How-
ever it is unlikely that the Office RC4 flaw is an intended
trapdoor, since several other serious flaws exist in the Office
encryption, which are documented by Microsoft themselves.
Still, Filiol’s hints on trapdoor design give very interesting
insight on how such trapdoors might be build by distributing
the security breach over several layers.

Conclusively, it can be said that any product labelled with
“X-encryption secure”, where X is a well known and ap-
proved encryption algorithm or even said to be information
theoretically secure (e.g. Vernam system), might in reality
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not be secure at all. Implementation flaws or even intended
trapdoors, that may consist of flaws distributed across mul-
tiple levels and above all misuse of the system by its users
may nullify any means of security.
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ABSTRACT

This paper examines the risk assessment of low probabil-
ity but extremely high stake events. When evaluating such
risks, as for megaprojects or natural disasters, it is most
often assumed that the underlying arguments are correct.
Especially for events with very low probabilities this naive
approach is not sufficient as the theory and the applied
model may be unsound and the calculations may be flawed.
New and more complex approaches try to model the un-
certainty of unsound arguments in order to provide a more
accurate risk estimation of low probability events. One such
approach, recently published by Ord et al., is discussed in
detail and is further applied to the security of a Public Key
Infrastructure (PKI) for which an abstract and generic risk
estimation model is developed. The analysis of the model
shows that the impact of possible flaws in the argument of a
PKI can be vast and must therefore not be neglected. Using
several examples of disasters, the underestimation of risks
connected to trivial error sources and the necessity of an
advanced risk assessment methodology is emphasized.

Keywords

probability theory, risk assessment, security, high stake risks

1. INTRODUCTION

It is often required to assess the risk of highly unlikely events
as they may hold extremely high stakes. Examples for such
events could be cosmic incidents such as a meteorite collid-
ing with earth, terrorist attacks causing thousands of deaths
or success and failure of megaprojects where billions of dol-
lars have been invested.

Based on the low probability of such events it is insufficient
to use simple heuristics or the estimated likelihood of the
occurrence in order to calculate the risk. It may be more
probable that the argument is flawed than that the event
actually occurs, which may lead to an underestimation of
risk and consequently grave consequences. It is therefore
necessary to apply a more sophisticated approach to such
risk assessments.

This paper focuses on an advanced risk assessment of low
probability high stake events, with an emphasis on the se-
curity of PKIs. In section 2 the approach proposed by Ord
et al. [20] is explained and it is shown how the calculation of
the probability can be improved by including the possibil-
ity of a flawed argument and by subdividing the argument
into the three parts: theory, model and calculation. Further,
several considerations for risk assessment are stated and an
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example of a well-done risk report is given.

Section 3 shows the application of the advanced risk assess-
ment method to the security of Public Key Infrastructures
(PKI). A PKI is a well established technique to ensure pri-
vacy and identification on the Internet. As such PKIs are
widely used by governments, companies and individuals, a
failure of such a system bears massive problems [1].

Some examples of well-known disasters in the history of
mankind are shown in section 4. The failures are explained
and examined with respect to the underlying theory, model
and calculation. As many of those failures could have been
avoided the necessity of advanced risk assessments becomes
obvious.

Finally, section 5 offers a comparison with other approaches
and related work, including human risk perception and de-
cision making behaviour.

2. ADVANCED RISK ASSESSMENT

Let us assume the following: A risk report has to be writ-
ten, assessing the risk of a devastating earthquake taking
place in a certain area which has been earthquake-free for
centuries. To calculate the probability of an earthquake oc-
curring, a model has to be developed and assessed. Such
a model is based on an underlying assumption which may
include geodetic and seismologic information as well as ge-
ological theories on how earthquakes arise. As earthquakes
are extremely rare in the given area, it is highly probable
that the result of the model will state a low probability.
Let us use the following notation: “X” the earthquake oc-
curs, “A” the underlying argument is sound and “L” the
expected loss in case of the accident. The mathematical
formula for calculating the risk is:

Risk = P(X) % L (1)

A naive approach would erroneously consider the outcome
of the model to be P(X) but in fact the result is P(X|A),
as the model can only calculate the probability of X given
the underlying argument is valid. By using the naive ap-
proach, the report completely ignores the possibility of the
assumption not being sound and may therefore provide a
false result. The probability of the argument being flawed
may be actually higher than the probability of the earth-
quake arising.
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2.1 Ord et al.’s Approach

The assumption that an argument is entirely correct should
never be made, as design and calculation errors are widely
spread: section 4 provides several examples of disastrous
failures. To address the problem of flawed arguments in
risk assessment, Ord et al. [20] proposed a more sophisti-
cated approach. Let “X” be the event happening and “A”
the assumption being sound, then the probability of X is
calculated as follows:

P(X) = P(X|A)P(A) + P(X[-A)P(~A) (2)

The naive approach only considers the first term: P(X) =
P(X]|A), whereas Ord’s approach also considers the case of
the argument being unsound. If a naive risk report states
that X is impossible, it only means that P(X|A) = 0, yet
the error term P(X|-A)P(—A) may be bigger than zero,
leading to a P(X) > 0 which means that X is possible af-
ter all. It may be impossible to acquire accurate values for
P(—A) and P(X|—-A), but coarse estimations can already
lead to a change in our risk perception.

Ord’s formula can be applied to all risk estimations, but it
is of larger importance for low probability events. Having
a large P(X|A), the additional error term P(X|-A)P(—A)
is only of little significance in the overall probability esti-
mation. However, for an extremely small P(X|A), the error
term may change the resulting P(X) in several orders of
magnitude.

A common way of assessing the soundness of an argument
is to distinguish between model and parameter uncertainty.
Considering the possibility of failures in the background the-
ory and in the calculation, Ord et al. [20] proposes a distinc-
tion between the argument’s theory, model and calculation.
Using this distinction, P(A) can be estimated in a more pre-
cise way. For calculations their correctness is considered, for
theories and models their adequacy. A theory is adequate
if it is able to predict the required qualities with a certain
precision. For instance Newton’s mechanics is an adequate
theory for aerodynamic or static problems but is surely in-
adequate for computations on a quantum mechanical level.
The distinction between theory, model and calculation re-
sults in an extended formula. Let “T™” be the background
theories are adequate, “M” the derived model is adequate
and “C” the calculations are correct. As the model is de-
pendent on the theory and the calculations and theories are
independent, we get:

P(A) = P(T)P(M|T)P(C) ®3)

The estimation of the individual terms can facilitate the cal-
culation of P(A), but is still of significant difficulty. Below
the three parts are separately described and common error
sources are depicted.

2.1.1 Theory

The term “theory” used by Ord et al. refers to the argument’s
theoretical background knowledge. This does not only in-
clude established and mathematically elaborated principles,
but also specific paradigms or best practices. Theories are
defined on a high abstraction level, so they are associated
with a higher confidence than models.

As many theories are well-established and underlie various
models, a flaw in such theories may have an immense impact
on the corresponding scientific area and render numerous
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models and results, at least partially, invalid. Especially in
science fields where proofs and evidences are difficult to pro-
vide, such as sociology and psychology, or where empirical
analysis is unethical, for instance the lethal dose of ionizing
radiation, the theories are based on assumptions, extrapola-
tions or even speculations. History shows that many, even
well-established theories were flawed. Examples include the
phlogiston theory which was used to explain the oxidation
processes or Newton’s corpuscular theory of light, in which
he stated that light consists of small discrete particles. An-
other example of a flawed theory is the geocentrism: A the-
ory which was assumed to be correct for nearly 2000 years
and was the cause for Ptolemy inferring the Epicyclic model
and Brahe the Tychonian system.

2.1.2 Model

A model is derived from the background theory and it mod-
els the examined phenomena. Various aspects influence the
adequacy and the accuracy of such models. As a model is al-
ways an abstraction of reality, certain aspects are neglected
whereas others are simplified. Too broad or too narrow mod-
els may subsequently lead to incorrect predictions. Further
problems arise from parameter uncertainty, as the model has
to be fed with several parameters in order to make a predic-
tion. Those parameters can be imprecise or estimations by
themselves. Furthermore, parameters are not always mea-
surable, for instance if human values like trust or sincerity
are part of the model. Finally, many phenomena are not
well understood and the corresponding models are based
on assumptions and approximations. A way to improve risk
assessment for such ill-defined phenomena is to combine sev-
eral models and theories.

The design and development of the model is a highly delicate
procedure. Even if the theory and the formulas are correct,
an imprecise parameter or an aspect neglected by the model
may produce a significant deviation from the correct result.
A small model modification, the literal flap of a butterfly’s
wings, can have a large impact on the outcome.

2.1.3 Calculation

The calculations are independent of the argument’s theory
and model. Still, calculation errors are more common than
expected and can lead to the complete failure of the argu-
ment. Many different errors are made: accidental errors like
forgetting a certain term, collaboration and communication
errors when several teams work on the same problem, nu-
merical errors as discretization and floating point errors.

A flawed calculation may have different consequences: There
is the possibility that the error has only little effect on the
result e.g. a slightly higher inaccuracy. An example of such
a case is given in section 4: A bug in a Pentium proces-
sor series caused imprecise results for certain input values.
Although this may not affect most customers, it may have
consequences for scientific simulations and high performance
computing. On the other hand it is also possible that a
flawed calculation has a large impact on the whole model.
For instance, a flaw in the implementation of a cryptographic
algorithm may render a whole system insecure. In history,
various accidents showed the impact of calculation errors.
One prominent example is the Mars Climate Orbiter, which
was lost due to a navigation error caused by a trivial miscal-
culation. The NASA worked with the metric system whereas
the navigation software used the imperial system [6].
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Despite the fact that calculations are a frequent source of
error, it is hard to provide reliable statistics of error rates.
Reasons include that calculation errors can be caused by var-
ious factors such as hardware failure or human negligence.

2.2 Considerations

Ord et al. provide an example of a plausible risk analysis
which was performed by Giddings and Mangano in 2008 [§]
and uses multiple sub-arguments: will the LHC cause black
holes, which subsequently will absorb earth? This is a per-
fect example of a low probability but extremely high stake
risk. To strengthen the argument Giddings and Mangano
used 3 different sub-arguments:

e Ai: As a consequence of different physical theories,
black hole decay is highly probable.

e Ay: If a non-decaying black hole will be created, it
most probably will not be able to discharge itself, which
is necessary in order to be harmful.

e As: If discharging black holes can be created, the time
that is required to consume Earth would still be shorter
than Earth’s lifespan. This is valid under several as-
sumptions on how black holes interact with matter.

One special problem of this example is that the underly-
ing theories are highly theoretical and difficult to verify.
Still, the combined argument consisting of A;, A2 and As
is significantly stronger than the sub-arguments themselves,
as one argument comes into play if the previous one fails.
Consequently, the combined error term P(—A1, A2, 0 A3) is
smaller than the error terms themselves: P(—A1), P(—A2)
and P(—As3). Giddings and Mangano state that our current
understanding of physics suggests black hole decay A; and
the inability to discharge themselves A2 as highly proba-
ble. Regarding the uncertainty of the parameters and the
assumptions made for the theories, they did not provide a
certain probability value for X, instead they concluded that
there is no significant risk of black holes.

3. PKISURVEY

Public Key Infrastructures (PKI) were developed as a con-
sequence of public key cryptography. With the usage of
public key cryptography, two parties can confidentially ex-
change messages and provide authentication by using signa-
tures. For such tasks, both parties have to possess a public
encryption key and a private decryption key. Sending a se-
cure message requires the user to encrypt the message with
the recipient’s public key. The message can then only be
decrypted by using the recipient’s private key. One of the
main issues is to ensure that the other party is the one it
claims to be.

A PKI provides a framework for authentication and for the
secure exchange of information over an insecure network.
Therefore PKI uses certificates issued by Certificate Author-
ities (CA), which bind public keys to the verified user identi-
ties. Such certificates contain at least the identity informa-
tion, an expiration date and the user’s public key. In a hier-
archical PKI the certificate of a small CA (e.g. a company
CA) can be recursively signed by a larger CA, finally signed
by a root CA. So called Registration Authorities (RA) are
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Figure 1: PKI: Certificate issuance and verification.

responsible for the verification of the user identities. The
validation of the certificates, namely if a given public key
corresponds to the intended user, is performed by Valida-
tion Authorities (VA). The issuance and validation proce-
dure can be seen in figure 1. First, user A applies for a new
certificate. The RA verifies the user’s identity and forwards
the request to a CA, which issues the certificate. User A
can now proof his identity using the received certificate. Let
us now assume that user B wants to check if user A is the
person he claims to be. Therefore, user B forwards user
A’s certificate to a VA, which most often corresponds to the
used software e.g. a web browser. The VA uses additional
information from the CA, for instance if the certificate is
still valid. If the validation process is successful, user B can
be sure that user A is the person declared in the certificate.
In the following analysis we focus on the X.509 standard, one
of the most popular standards used for PKIs. This ITU-T
standard specifies the standard formats of certificates, re-
vocation lists and a certification path validation algorithm
[4]. There are other approaches which are not covered by
this survey. One example is the Web of Trust (WoT) where
users express their trust by signing each others certificates
and which has the popular implementation PGP.

As a high level of trust is required in many application ar-
eas, PKIs must provide an extremely strong security. In the
following an advanced probability estimating model for the
security of PKI is presented.

3.1 Need for Risk Assessment

Many companies, Web services and individuals rely on PKIs
nowadays. Several PKIs exist and application areas include
online banking, secured communication and access manage-
ment. But as PKIs and public key cryptography became
widely used, various issues emerged. Such issues range from
protocol attacks to the question of confidence in the involved
authorities. The end of PKI was often predicted, as it has
been criticized by several quarters. However, PKI is not
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dead and the criticism helped to evolve the technology [1].
Assuming an ideal world, a highly simplified model and ig-
noring its fallibility, PKI can be considered highly secure.
In fact, in our real world those assumptions do not apply.
Perfect cryptographic algorithms and protocols do not exist,
governments and politics may influence the trustfulness of
CAs and infrastructure components may malfunction.
Ellison and Schneier [7] state 10 major risks of PKIs includ-
ing “How secure is the verifying computer?”, “Is the CA an
authority?” and “Is the user part of the security design?”.
Other issues are mentioned by Adams and Just [1], who de-
scribe the evolution and history of PKIs and Boldyreva et
al.[3], who analyze the security and efficiency of PKIs and
provide considerations for building encryption and signature
schemes. Besides the numerous cryptographic and compu-
tational security issues, the trust in, and the reliability of
authorities plays a major role. Authorities do not always
deploy PKI correctly. A recent report at the Defcon 18 [21]
showed several problems concerning CAs: Certain CAs is-
sued certificates with weak keys, they did not revoke invalid
certificates and they signed unqualified names like “local-
host” multiple times. Further problems arise from the usage
of certificate revocation lists (CRL). If a certificate is no
longer valid as it was lost or stolen, the CA has to revoke it.
Best practices require to check such CRLs when validating
a certificate. However, this practice is often ignored, as the
recent DigiNotar hack showed [18]. A poor deployment of
PKI results in a higher number of security leaks, facilitating
possible attacks by adversaries and substantially undermin-
ing the security of the entire infrastructure.

There are obviously many issues concerning PKI but what
are the stakes? The stakes highly depend on the usage of
PKI. Users may simply use a PKI to communicate with
friends, not wanting anyone to be able to eavesdrop. For
such a scenario the stakes would be relatively small. More
sophisticated usages of a PKI could include classified govern-
ment information or military communication. The stakes for
such scenarios are obviously high. Attackers can use flaws
in a PKI for espionage, online fraud or even identity theft.
A recent example of a PKI related issue is the Dutch certifi-
cate authority DigiNotar, which detected and revoked mul-
tiple fraudulent certificates in 2011 [18]. Subsequently the
main browsers removed DigiNotar from the list of trusted
authorities. As a result the chain of trust for the certifi-
cates of the Dutch government’s PKI "PKloverheid”, which
used DigiNotar certificates for different government opera-
tions and agencies, was broken.

As the stakes, depending on the individual usage of PKI, can
be extremely high a way of assessing the risk is required. In-
stead of assuming infallible theories and models and in order
to handle the complexity of PKI, the approach introduced
by Ord et al. [20] was used.

3.2 Probability Model

Let us use the following notation: “A”, the argument is
sound and “X”, a PKI related operation is successfully at-
tacked. To better illustrate the model, we focus on the is-
suance of a certificate as “X” in this section. The argument
is then subdivided in theory, model and calculation.

Theory: The main theory used in a PKI and in crypto-
graphic systems overall is that certain mathematical prob-
lems are intractable. Deduced from this theory it is assumed,
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that the algorithms used for the public key cryptography
and protocols in a PKI are secure. However, the security
of the public key cryptosystems cannot be guaranteed, as
feasible solutions to one of those problems may simply not
have been found yet. Furthermore, faster computers and
new technologies may influence the infeasibility assumption:
Quantum algorithms as for instance Shor’s algorithm are
able to efficiently solve the discrete logarithm problem.

As the mathematical problems depend on the used public
key system, there can be large differences between their
complexity and solvability. For instance the discrete log-
arithm problem on elliptic curves is much more difficult to
solve than the factorization of large integers. Some of the
most famous existing public key cryptosystems exploit such
problems, as for instance RSA, ElGamal and Elliptic curve
cryptography (ECC). RSA relies on the infeasibility of fac-
toring large composite integers, ElGamal and ECC rely on
the difficulty of computing the discrete logarithm for certain
groups.

If the cryptosystem theory is flawed, the impact on P(X)
and consequently on PKI will be huge as the PKI can no
longer provide the security of its services.

Model: In order to reduce complexity we further subdi-
vided the model into the following parts: Cryptographic Se-
curity, Infrastructure Security and Authority Trust.
Cryptographic Security: The cryptographic security refers
to the security of the used cryptosystems. As one theory
underlies many different models respectively cryptographic
algorithms, they differ in many characteristics. Depending
on the used parameters, hash functions and (pseudo-) ran-
dom number generators the security may vary strongly. At-
tacks exploiting weak conditions or certain circumstances
are numerous. For instance plain RSA offers many security
leaks which enabled several attacks, such as Coppersmith’s
attack and chosen-ciphertext attacks [5]. One example of
a parameter related issue is the key length of private and
public keys. As computing power constantly increases and
brute force attacks get feasible, formerly secure keys become
insecure. To address this problem, longer keys can be cho-
sen, multiple encryption can be performed (Triple DES) or
more secure methods than ECC can be used.
Infrastructure Security: Besides the security of the cryp-
tographic algorithm, the infrastructure bears several addi-
tional risks and may render a given PKI insecure. With
infrastructure security, the security of all computers, net-
works and protocols involved in PKI operations as well as
their interaction is meant. Especially the interaction be-
tween the different components may cause several dangers:
as Boldyreva et al. [3] state, the mixing of proven crypto-
graphic methods with key registration protocols does not
make the system automatically secure. Other security issues
concern the involved protocols and servers. Popular attacks,
exploiting an insufficient infrastructure security include side
channel attacks such as timing and man-in-the-middle at-
tacks.

Authority Trust: One main aspect concerning the security
of a PKI is the trust in the involved authorities. Three
types of authorities exist: Certificate Authorities (CA) issue
digital certificates, Validation Authorities (VA) verify given
certificates and Registration Authorities (RA) identify and
register certificate holders. The important question is: can
an authority be trusted and how can this trust be ensured?
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Multiple risks mentioned by Ellison and Schneider [7] ad-
dress this problem. Further problems arise as a consequence
of CAs issuing certificates for other CAs, forming a chain
of trust. This procedure requires a global root CA, but in
reality there is no such authority. One existing solution is to
trust multiple top level CAs, which can be seen as a Bridge
CA. This corresponds to the “root store” of web browsers,
which consists of a list of trusted CAs. But as there is no
hierarchical structure and therefore no root CA the ques-
tion of trust remains: Quis custodiet ipsos custodes? Who
can watch the watchmen? Additionally, authorities may be
influenced by local laws and governments and be forced to
permit them access to their data and to cooperate. Another
point is that authorities are no social services but profit ori-
ented companies and therefore interested in a high number
of certificates and users. As a result, CAs may not always be
an authority on what the certificate contains and the strict-
ness of the user identification and the PKI deployment may
be too low [9].

Calculation: The calculation refers to the implementation
of every piece of software involved in a certain PKI. This
includes the implementation of cryptographic algorithms,
protocols and end-user programs such as browsers or mail
clients. All of those implementations hold the possibility of
errors which can be used to successfully attack a PKI op-
eration. Especially the interaction of different applications,
coming from different sources, bears a high risk potential.
Due to the mere amount of involved software and the far
reaching consequences, it is required to take calculation er-
rors into account: a flaw in the signing implementation may
render the whole PKI insecure. Moreover, calculation er-
rors are much more common than one may think. For in-
stance the X.509 standard for PKI had and still has to deal
with several implementation issues which can be exploited:
Dan Kaminsky demonstrated at 26C3 how to include an un-
known attribute into a certificate signing request by using
illegal padding or integer overflows [12].

Using the subdivision into theory 7', model M and calcu-
lation C' the probability of the argument A can then be
calculated using equation 3. In order to calculate P(M|T),
the model has to be adapted to the assessed PKI opera-
tion. Depending on the operation, different cryptographic
algorithms, protocols and authorities have to be considered.

3.3 Probability Calculation

Having developed a PKI model, the probability of a suc-
cessful attack P(X|A), given that argument A is sound,
can be calculated. But for the calculation of P(X), the
possibility of the argument being unsound —A has to be
taken into account as well. As explained in section 2, the
probability of X can then be calculated by using equation:
P(X)=P(X|A)P(A) + P(X|-A)P(-A).

To gain accurate values for P(A) and likewise P(—A) is ex-
tremely difficult, regarding the argument’s complexity and
model’s the level of detail. Instead, coarse estimations are
already sufficient to improve the result significantly, as in the
case of PKI there is always a fair chance that the argument
is unsound. Possible sources of error in the argument include
miscalculated parameters, under-/overestimations of the se-
curity and neglected but important factors. As the possibil-
ity of a flawed argument is obvious, a reasonable value for
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P(X|-A) is required. This term is even more difficult to
calculate, so a rough approximation has to be sufficient [20].
In order to propose a generic approach which is independent
of the particular user performing a PKI action, human fac-
tors were excluded. If it is desired to calculate the probabil-
ity of a successful attack depending on the individual, such
factors must be taken into account. Examples of human fac-
tors influencing the individual security using a PKI are nu-
merous: users may ignore invalid certificates for SSL connec-
tion while browsing the Internet, choose easy-to-remember
but insecure passwords and, intentionally or unintentionally,
not keep their passwords secret. The exploitation of psychol-
ogy instead of technology can be a much easier strategy for
a potential attacker.

3.4 Impact on PKI Security

For PKI and many other cryptographic systems it can be
said that the security is only as strong as the weakest link.
Despite of having correct cryptographic algorithms, an error
in the registration process may still render the whole infras-
tructure insecure. Already for one single flaw in a PKI there
is a relatively high probability that the security of the whole
infrastructure can not be longer guaranteed.

In the case of PKI the probability P(X|—-A) may be much
higher than P(X|A), which can lead to far-reaching conse-
quences. Therefore, it is not only recommended but more-
over mandatory to consider the fallibility of the argument.
As a result, Ord et al.’s method provides a much more re-
liable result compared to the naive approach, which only
considers P(X|A).

In summary it can be said that the security and the risk
assessment of a PKI is a complex task. The building of a
perfect model can be considered impossible and incorrect
models can lead to an extreme underestimation of the risk.
As PKI is only a framework, the security should be improved
by combining secure and well-proven components. Special
attention must be paid to the interoperability of those com-
ponents, which is a frequent source of error. Although the
disproof of the PKI’s theory would have the strongest impact
on PKI security, a flaw in the model and in the calculations,
a poor PKI deployment and the misbehavior of the involved
users is by far more probable.

4. FAILURE EXAMPLES

In this section several examples of famous accidents are pre-
sented. It can be seen that flaws in design and calculation
are wider spread than one may think and the value of the
advanced approach by Ord et al. becomes clear. The dis-
asters are often accompanied by poor and insufficient risk
reports, together with problems in human risk estimation
and probability evaluation.

4.1 Therac-25

From 1985 to 1987 the radiation therapy machine Theriac-
25 caused the death of 3 persons and severe injuries of a
further 3. Several software errors caused a malfunction of
the medical device, giving the patients massive overdoses
of radiation. An investigative commission [14] stated, that
the prime reason was not a certain software error, but a
combination of bad software design and development prac-
tices. Those flaws included incorrect synchronization, miss-
ing quality reviews and unrealistic risk assessments. The
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analysis contained several independent assumptions, such
as specific hardware errors with quite low probabilities, but
completely ignored software and coding errors as an error
source. Even after the first accidents the investigators failed
to eliminate the root causes. Instead they continuously fixed
individual software flaws which did not solve the main prob-
lem.

Splitting this failure up into theory, model and calculation
errors it can be said that both model and calculations were
flawed. On the calculation side several crucial coding errors
were made. Even after the first accidents had happened, the
coding errors were not found. This was the result of an over-
confidence in software, the lack of independent software code
review and no testing of the final software and hardware. On
the model side, multiple design errors occurred during the
development process. Self-checks, error-detection and error-
handling were entirely missing. There was no feature for
detecting massive overdoses, the patients reaction was the
only indicator on the seriousness of the problem.

Besides the actual errors in design and software, human risk
perception and handling was a major issue. Furthermore
inadequate software engineering practices were used: soft-
ware quality assurance practices were violated and a highly
complicated design was used.

4.2 Mars Climate Orbiter

The Mars Climate Orbiter (MCO) and the Mars Polar Lan-
der (MPL) were both part of the Mars Surveyor Program
established by the NASA in 1994. The aim of the MCO was
the study of the Martian climate and atmosphere processes
and to act as a communication relay for the MPL. In 1999,
after reaching a loose elliptic orbit, the MCO was planned to
approach a final 400 km circular orbit. During this orbital
insertion maneuver the communication was lost and could
not be reestablished. The Mars Polar Lander was destroyed
several months later in the course of the landing procedure.
The disaster caused a loss of $327.6 million in total [11].
The Phase 1 report released by the Mars Climate Orbiter
Mishap Investigation Board [22] concluded that the primary
cause of the failure was human error. The navigation soft-
ware of the MCO, developed by Lockheed Martin, used
imperial units (pound-seconds) for the calculation of the
momentum whereas the NASA used metric units (newton-
seconds). Consequently, the effect on the spacecraft trajec-
tory was underestimated by a factor of 4.45.

The error causing the destruction of the MPL could not be
determined. The most likely causes include incorrect sensor
feedback and a failure of the heat shield.

The destruction of the MCO can be seen as both a calcu-
lation and a model error. The main error was the usage of
imperial instead of metric units in a software file. Still, Eu-
ler et al.[6] state that the error was caused by mistakes in
judgment and poor application of standard practices. As an
example he names the “Faster, Better, Cheaper” philosophy
of the NASA at that time, when all non-value adding activ-
ities were eliminated and development steps were reduced.

4.3 Pentium FDIV Bug

The Pentium FDIV bug was a bug in the Intel P5 Pentium
floating point unit which led to incorrect results of floating
point divisions with certain input values. The error occurred
extremely rarely and remained therefore undetected for 1.5
years. At that time, approximately 3-5 million copies of such
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flawed Pentium processors were in use. Later it came to light
that Intel had already been aware of the flaw for several
months. In the end, Intel was forced by public pressure
to offer a replacement of all affected Pentium processors,
resulting in an additional financial burden of $475 million
[19].

The flaw was detected by Thomas Nicely [19] in 1994 and
is a perfect example of a calculation error, namely a clerical
mistake: 5 entries in the look-up tables used for the division
algorithm contained corrupt values: a “0” instead of a “2”.
As a result the error only occurred when the corresponding
table entries were used for the calculation. Intel states in its
white paper that the worst possible inaccuracy occurs it the
4th significant decimal digit and the probability of a flawed
divide instruction with two random input values is 1 in 9
billion [10]. One example of a flawed calculation is given by
Nicely [19]:

4195835.0
4195835.0 .

()

Although the error occurs extremely rarely and has nearly
no impact on an ordinary end-user, high-level applications
which require a high precision may be severely influenced.
Encountering the flaw in a scientific, financial or military
application, where high precision is mandatory, can entail
massive consequences. The stakes of a miscalculation in a
financial simulation or a military device can be imagined by
anyone.

5. RELATED WORK

In this section we present some of the related research liter-
ature which addresses the security of PKIs, risk assessment
of low probability high stake events and human risk percep-
tion.

One model of assessing the trust in a PKI was developed
by Marchesini and Smith [16]. Instead of assuming an ideal
world, they adapted the model to the real, imperfect world.
To do so, they had to handle many real-world PKI concepts,
such as authorization, trust management and certificate re-
vocation. By applying their calculus to several PKI systems
they showed its ability to reason about real-world PKIs.

A document issued by the Department of Finance and Dereg-
ulation of the Australian Government provides a valuable
overview of a PKI risk assessment methodology [2]. They
arrange possible threats in 7 different categories, not only
referring to infrastructure failures but also to the individual
usage of certificates and to social engineering. They further
provide a template for risk assessment: Each encountered
risk is assigned a likelihood indicator, from “rare” to “almost
certain” and a consequence indicator, ranging from “insignif-
icant” to “catastrophic”. By combining the likelihood with
the impact, a risk analysis matrix is created, showing the
significance of the risk. This is a highly simplified and sub-
jective way of performing a risk assessment, but nonetheless
valuable as many security leaks are considered and subse-
quently managed.

As risk analysis is vitally important for companies and sci-
entific projects, it is crucial for risk assessments to consider
the psychology of high stakes decision making and human
risk perception. Individuals are influenced in many different

doi: 10.2313/NET-2012-04-1_2



ways by social and private factors. This is especially the case
for low probability events where the necessary experience is
missing. Kunreuther et al.[13] discusses low probability and
high stake decision making. He states several problems in
human risk assessment, like people who insufficiently use or
even ignore available information. Further, the likelihood of
an event happening is considered so low, that the event is
neglected although the stakes are high. Another problem
of human risk perception is the focus on short time hori-
zons. Instead of taking the long term consequences into
consideration, people tend to focus on a short subsequent
time frame. Another important point is the strong influence
of feelings and emotions. Having a certain personal experi-
ence or a certain aversion can severely change one’s own risk
estimation. As people miss the experience with low proba-
bility decisions, they also lack experience in handling them.
As a consequence they may be strongly influenced by social
norms or simply decide to take no decision at all. Finally
Kunreuther makes several proposals on how to improve hu-
man risk perception. He gives two considerations: First, the
usage and understanding of prescriptive heuristics has to be
thought to humans so that extremely low probabilities can
be better interpreted. Secondly, financial incentives should
be developed in order to attract companies and governments
to consider long term impacts of their actions.

A popular example of low probability, high consequence
events are aviation accidents. Although they occur very in-
frequently, extensive effort is dedicated to reduce and elim-
inate the probability. In order to assess the risk of such
accidents, Luxhoj and Coit [15] presented an Aviation Sys-
tem Risk Model (ASRM). Their model was designed to cover
multiple causalities of known and unknown risk factors, as
they are often neglected by similar models.

Finally, the book by Morgan and Henrion [17] gives a de-
tailed overview on uncertainty analysis and presents several
approaches on how to model and assess probability events.
Apart from the philosophical background they also cover
mathematical models of uncertainty calculation and propa-
gation and provide information on human judgement about
and with uncertainty.

6. CONCLUSION

As the number of megaprojects and the synergy between
different areas increases, viable risk assessment is required.
Therefore it is mandatory to cover the chance of an un-
sound assumption by the risk analysis. The argument used
for the assessment can be further strengthened by using sev-
eral independent arguments based on different models and
theories.

The methodology, proposed by Ord et al., was applied to
PKI in order to provide an overview of its security and to de-
pict possible error sources. It was shown that the advanced
risk analysis considerably differs from the naive approach.
Although it is most difficult to gather reliable values for the
different probabilities, the consideration of flawed arguments
improves the reliability of the resulting probability evalua-
tion significantly.

Further, the analysis of the PKI security showed the value
of Ord’s et al. approach when dealing with low probability,
high stake events. The possibility of a flawed argument must
not be neglected by PKI risk assessments, as the security
primarily relies on the correctness of the theory, the model
and the calculations. PKIs are used for highly classified
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information and are involved in various application areas.
The failure of such a PKI may have disastrous impacts. As
many critical issues and possible error sources were shown,
further research in this area is required to help the existing
frameworks and implementations to evolve.
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KURZFASSUNG

Die Client-Server Architektur ist trotz ihres Alters noch im-
mer aktuell. Seit den Anféingen des Internets und insbeson-
dere heute steigt die Anzahl an Clients immens schnell, was
hochperformante und skalierbare Architekturen notwendig
macht. Mogliche Ansétze, Client-Server Architekturen effi-
zient zu realisieren werden in diesem Paper, mit den ent-
sprechenden Grundlagen, behandelt.

Schliisselworte
Sockets, I/O Modelle, Event, Node, iterativer Server, paral-
leler Server

1. EINLEITUNG

Das Client-Server Modell ist das vorherrschende Modell in
verteilten Anwendungen. Hierbei bietet der Server gewis-
se Dienste und Daten an, wihrend Clients diese in An-
spruch nehmen. Somit besteht zwischen diesen beiden eine
Produzenten-Konsumenten-Beziehung. Die immens wachsen-
de Zahl an Teilnehmern in verteilten Anwendungen, nicht
nur durch Computer sondern auch durch mobile Endgerite,
lasst die Zahl an Clients kontinuierlich wachsen, was eine effi-
ziente Implementierung der Server notwendig macht. Dieses
Thema wird in der vorliegenden Arbeit behandelt. Schon im
Jahr 2003 beschiftige sich Dan Kegel mit diesem Problem
([6]), wobei dieses auch acht Jahre spéter nicht an Bedeu-
tung verloren hat.

Kapitel 2 bildet die notwendigen Grundkenntnisse fiir die
weiteren Kapitel. Kapitel 3 diskutiert danach mogliche Ent-
wurfskonzepte fiir Client-Server-Architekturen mit deren Vor-
und Nachteilen. In Kapitel 4 wird eine Einfithrung in die er-
eignisorientierte Programmierung gegeben inklusive der Vor-
stellung eines aktuellen Vertreters der dieses Paradigma ver-
folgt. Im letzten Kapitel 5 werden mit Beispielimplementie-
rungen Geschwindigkeitstests durchgefithrt und ausgewer-
tet.

2. SOCKET PROGRAMMIERUNG

Zur Netzwerkprogrammierung werden typischerweise Sockets
verwendet. Urspriinglich, fiir die erste BSD-Implementierung
entwickelt, stellten diese die Grundlage fiir Implementie-
rungen anderer Betriebssysteme dar. Sockets erméglichen
es Anwendungen iiber Transportschichtprotokolle wie TCP
oder UDP miteinander iiber ein Netzwerk zu kommunizie-
ren. Der Zugriff auf die Sockets selbst wird iiber Funktio-
nen einer Programmbibliothek realisiert. Sie implementiert
Funktionen wie socket() um einen Socket zu &ffnen, bind()
um den Socket an eine Adresse und einen Port zu binden,
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listen() um auf dem Rechner auf ankommende Verbindun-
gen zu lauschen, connect() um eine Verbindung zu einem
anderen Socket aufzubauen, write() um auf den Socket zu
schreiben und um somit Daten an den Kommunikationspart-
ner zu senden, read() um Daten vom Socket zu lesen und
close() um eine Verbindung abzubauen. Der Socket selbst
wird hierbei vom Betriebssystem bereitgestellt. Uber diese
Funktionen hinaus, existieren noch einige andere Funktionen
die die Moglichkeiten mit Sockets zu interagieren erweitern.
Auch werden verschiedene Sockettypen unterschieden. Der
prinzipielle Ablauf einer Socket-Kommunikation unterschei-
det sich, abhéngig von der jeweiligen Rolle des Prozesses,
das heifit ob dieser die Client- oder Serverseite realisiert. Ei-
ne Kommunikation mittels TCP bedeutet zum Beispiel fiir
den Server, den Aufruf der Funktionen socket(), bind() und
listen() um einen Socket zu kreieren, diesen an eine Adresse
und einen Port zu binden und um auf eingehende Verbin-
dungen zu warten. Die Clientseite ruft lediglich ein socket()
und ein connect() auf um einen eigenen Socket zu erzeugen
und eine Verbindung zum Server herzustellen. Nach einem
serverseitigen accept() kann die eigentliche Kommunikation
mittels read() und write() erfolgen. Abschliefend rufen beide
Prozesse die close() Funktion auf, um die jeweiligen Sockets
zu schlieBen[4].

Die bisher eingefiihrten Funktionen und der schematische
Kommunikationsablauf bilden die Basis fiir die folgenden
Kapitel.

2.1 1/O Modelle

Der Zugriff auf Sockets aus der Anwendung heraus erfolgt
stets mit Hilfe von Deskriptoren. Diese identifizieren den
vom Betriebssystem erstellen Socket eindeutig und bieten
somit die Kommunikationsschnittstelle zwischen Anwendung
und Socket. Beim Zugriff auf diese, kann ein Prozess blockie-
ren. Im Hinblick auf diese Blockierung werden im Folgenden
fiinf unterschiedliche Methoden fiir den Zugriff auf Sockets
vorgestellt.

2.1.1 Blockierende I/0

StandardméBig blockieren Sockets. Man spricht hierbei vom
blockierenden I/O Modell. Dies bedeutet, dass ein Prozess
der beispielsweise die Funktion read() aufruft, um Daten
von einem Socket zu lesen blockiert, das heif3t mit seiner
Ausfithrung stoppt und so lange wartet, bis der Empfang
der Daten abgeschlossen ist. In der Zwischenzeit kann der
Prozess keinerlei weitere Aktionen durchfiihren.
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2.1.2  Nichtblockierende /0

Dem Gegeniiber steht die nichtblockierende I/0. Hierbei muss
ein Socket explizit als ,nicht blockierend“ gesetzt werden.

Ruft ein Prozess nun die read()-Funktion in diesem Modell

auf, wird er nicht blockiert, sondern bekommt vom Betriebs-

system-Kernel eine Fehlermeldung zuriick. Diese Fehlermel-

dung impliziert, dass die angeforderten Daten noch nicht

vollsténdig iibertragen wurden, somit dem Prozess noch nicht
zur Verfiigung stehen. Der Prozess wiederholt nun die An-

frage mithilfe von read() so lange, bis keine Fehlermeldung

zuriickgegeben wird, sondern ein ,,OK“. Damit sind die Da-

ten iibertragen und fiir den Prozess nutzbar. Diese wieder-

holte Anfragen wird auch Polling genannt. Einer der grof-

ten Nachteile ist hierbei der (unnétige) Verbrauch von CPU

Zeit, also Rechenleistung.

2.1.3 I/O Multiplexing

Das dritte Modell ist das I/O Multiplexing. Dieses bezieht
sich auf die poll, select und epoll Systembefehle welche grund-
sétzliche die gleiche Funktionalitit liefern. Diese Funktionen
blockieren genauso wie es bei dem blockierenden I/0 Mo-
dell der Fall war. Im Unterschied zu den dort vorgestellten
Mechanismen, werden den oben genannten Funkionen aller-
dings nicht nur ein Socket-Deskriptor, sondern gleich mehre-
re iibergeben. Der jeweilige Befehl blockiert dann solange bis
einer der registrierten Sockets bereit zum lesen oder schrei-
ben ist. Das I/O Multiplexing bietet somit keine Vorteile,
wenn der Prozess nur einen Socket- bzw. I/O-Deskriptor,
sondern nur wenn er mehrere gleichzeitig verwaltet, ohne
dass einer den kompletten Ablauf blockiert.

poll und select wurden etwa zur gleichen Zeit unabhingig
voneinander entwickelt. select in BSD und poll in System
V. epoll wurde spéter im Linux Kernel implementiert und
ist vor Allem auf Skalierbarkeit optimiert[2].

2.1.4 Signalgesteuerte I/0

Das signalgesteuerte I/O Modell bietet eine weitere nicht-
blockierende Moglichkeit fiir den Zugriff auf Deskriptoren.
Grundsétzlich verursachen Signale eine Prozessunterbrech-
ung. Hat dieser Prozess eine Routine fiir das entsprechende
Signal registriert, wird diese ausgefithrt und der Prozess fort-
gefiihrt. Falls dies nicht der Fall ist, fiihrt der Betriebssys-
temkernel die Standardroutine des jeweiligen Signals aus|9].
Im Kontext der Socket-Programmierung kann das SIGIO-
Signal verwendet werden. Der Betriebssystem-Kernel infor-
miert den Prozess iiber dieses Signal, sobald der Socket lese-
bzw. schreibbereit ist. Hierzu registriert der Prozess eine
Routine, die das SIGIO-Signal abfingt und die Daten vom
Socket liest oder diesen beschreibt. Dies bedeutet, dass keine
Blockierung stattfindet, solange der Socket nicht zum lesen
oder schreiben bereit ist.

2.1.5 Asynchrone I/0O

Bisher wurde das Lesen eines Sockets als einfache Operati-
on angesehen. Tatséchlich geschieht jedoch noch ein Schritt
zwischen dem Warten auf das vollstdndige Ankommen der
Daten und deren Verfiigbarkeit fiir den Prozess. Nachdem
die Daten angekommen sind, miissen diese zuerst vom Kernel-
in den Userspace kopiert werden, damit der Prozess darauf
zugreifen kann. Die bisherigen Methoden haben stets den
Prozess informiert, sobald die Daten angekommen und im
Kernelspace verfiigbar sind, das Kopieren der Daten in den
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Userspace musste jedoch der Prozess selbst durchfithren, was
wiederum eine blockierende Aktion darstellt. Das asynchro-
ne I/O Modell optimiert diesen Sachverhalt, indem der Pro-
zess erst informiert wird, sobald die Daten vollstindig an-
gekommen und vom Kernel- in den Userspace kopiert sind.
Somit ist dies ein Modell, was die komplette Interaktion mit
Sockets nicht blockierend realisiert. Leider wird dieses Mo-
dell lediglich von einigen POSIX.1 Systemen unterstiitzt[7].

2.2 Zusammenfassung & Bewertung

Die hier vorgestellten Moglichkeiten mit Sockets zu intera-
gieren bilden die Grundlage einer jeden Netzwerkprogram-
mierung. Falls diese Aktionen selbst nicht durch die verwen-
dete Programmiersprache gekapselt werden, kénnen hierbei
durch geschickte Wahl des Modells Performancesteigerun-
gen erzielt werden. Grundsétzlich werden blockierende und
nichtblokierende I/O Modelle unterschieden, wobei der Pro-
zess beim erstgenannten vollstdndig anh&lt um auf Daten zu
warten. Fiir effiziente Implementierungen mit mehreren Cli-
ents ist grundsétzlich ein nichtblockierender Ansatz sinnvoll.
Weitere Moglichkeiten der Interaktion mit Sockets bietet das
I/O Multiplexing und die signalgesteuerte I/O. Bei beiden
Modellen wird der Prozess informiert, sobald der Socket-
Deskriptor bereit ist. Das signalgesteuerte Modell enthélt
leider einige Hiirden fiir effiziente Implementierungen, da
das SIGIO-Signal bei einigen Sockets nicht nur gesendet
wird, sobald die Daten vollstdndig angekommen sind, son-
dern auch wenn diverse andere Kommunikationsereignisse
auftreten. Das asynchrone I/O Modell steigert die Perfor-
manz noch um ein Weiteres, indem hierbei der aufrufende
Prozess erst informiert wird, sobald die Daten vollstindig
fiir ihn verfiigbar sind.

3. CLIENT-SERVER DESIGN

Wie in Kapitel 1 erwdhnt, bedient ein Server typischerwei-
se mehrere Clients. Dabei lauscht er immer auf eingehen-
de Verbindungen (vgl. 2), bearbeitet diese und schickt dem
entsprechenden Client eine Antwort. Hierbei hat die Art der
Bearbeitung einer Anfrage enorme Auswirkungen auf die Ef-
fizienz des Server. Mogliche Arten werden im Folgenden be-
schrieben.

Die einfachste Art einen Serverprozess zu implementieren ist
der sequentielle Fall. Hierbei bearbeitet der Server die Anfra-
ge eines Clients, schickt die Antwort an diesen zuriick und
lauscht anschlieflend wieder auf neue Verbindungen. Diese
Art von Server wird auch iterativer Server genannt wobei
die ankommenden Anfragen nacheinander beantwortet wer-
den.

Dem gegeniiber steht der parallele Server. Er kreiert fiir je-
de einzelne Client-Anfrage mittels fork() einen neuen Kind-
Prozess der die Anfrage dann bearbeitet und die Antwort an
den Client schickt. Der Hauptprozess kann dabei sofort nach
dem Erzeugen des neuen Prozesses neue Anfragen anneh-
men. Die Anzahl an Kind-Prozessen ist dabei ausschliellich
durch das Betriebssystem begrenzt bzw. durch den verfiig-
baren Speicher.

Abbildung 1 zeigt beide Servertypen im Pseudocode. Ganz
links ist der iterative Server, welcher eine Clientanfrage er-
hailt, diese bearbeitet und die entsprechende Antwort zuriick
sendet. In der Mitte ist die Implementierung des parallelen
Servers skizziert. Er erhélt eine Anfrage des Clients, erzeugt

doi: 10.2313/NET-2012-04-1_3



main() main() prozess()

{ { {

initialisierung; initialisierung; bearbeite_anfrage();
while(true) { while(true) { sende_antwort;
erhalte_client_anfrage); erhalte_client_anfrage); | | }

bearbeite_anfrage(); erstelle_neuen_prozess();
sende_antwort; }

} }

}

Abbildung 1: Iterativer vs. Paralleler Server (vgl.
[1], S. 38)

einen neuen Prozess und kann sofort wieder neue Clientan-
fragen annehmen. Der erzeugte Prozess, rechts in der Ab-
bildung, bearbeitet die Anfrage und sendet die Antwort an
den Client.

Grundsétzlich ist bei mehreren Clients die Antwortzeit par-
alleler Server besser als die bei iterativen. Hinzu kommt hier-
bei allerdings die Zeit, die fiir das fork(), also die Erzeugung
des neuen Kind-Prozesses entsteht bzw. allgemein die fiir
die Prozesssteuerung notwendig ist. Diese entfillt natiirlich
beim iterativen Server|7].

Um einen parallelen Server effizient zu implementieren, muss
die zusétzliche benétigte Zeit gegeniiber dem iterativen Ser-
ver moglichst klein sein. Aus diesem Grund werden héufig
Threads anstatt Prozesse verwendet. Diese Thematik wird
im Folgenden behandelt.

3.1 Prozesse und Threads

»Ein Prozess ist ein Programm in Ausfithrung®. Er ist Grund-
baustein der Parallelitéit auf Rechnern. Hierzu wird ein Zeit-
multiplexing der CPU durchgefiihrt, die, kontrolliert vom
Betriebssystem, verschiedenen Prozessen Rechenzeit zuteilt.
Um einen Prozess zu verwalten, nutzt das Betriebssystem
den Process Control Block (PCB), der alle notwendigen In-
formationen iiber den Prozess enthilt. Hierzu zdhlen bei-
spielsweise eine eindeutige Kennung, Prozesszustand, Pro-
zesskontext und einige mehr. Wechselt das Betriebsystem
nun den Prozess, dem aktuell die komplette Rechenleistung
zugeteilt ist, miissen einige Schritte durchgefiihrt werden.
Zuerst muss der Kontext des aktuell laufenden Prozesses
gespeichert werden, das bedeutet dessen Informationen in
einen PCB geschrieben werden. Dann wird anhand gewis-
ser Algorithmen ein neuer Prozess ausgewihlt (Scheduling).
Der letzte Schritt besteht darin, die Informationen des PCBs
des neuen Prozesses in die CPU zu kopieren[4]. Diese Pro-
zessverwaltung kostet Ressourcen und Zeit, weshalb haufig
Threads anstatt Prozesse fiir parallele Server verwendet wer-
den. Ein Thread ist eine Aktivitét innerhalb eines Prozesses.
Ein Prozess beinhaltet immer mindestens einen Thread, wo-
bei mehrere Threads in einem Prozess laufen kénnen. Diese
teilen sich eine gemeinsame Prozessumgebung, liegen also
im selben Adressbereich und gedffnete Datei- oder Socket-
Deskriptoren, Signale und einiges mehr. Sie besitzen jedoch
einen eigenen Programmzahler, eigene Register und einen ei-
genen Stack. Da diese Informationen jedoch weitaus geringer
sind, als die eines Prozesses, ist die Erzeugung eines Therads
zehn bis hundert mal schneller als die eines Prozesses und die
CPU kann deutlich schneller zwischen Threads umschalten,
als zwischen Prozessen[12]. Deshalb werden Threads auch
als leichtgewichtige Prozesse bezeichnet.

Zur Realisierung von Threads gibt es mehrere Moglichkei-
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ten: Sie konnen auf Benutzer- oder Betriebssystem- bzw.
Kernelebene oder zwischen diesen beiden Ebenen laufen. Bei
der erstgenannten Methode iibernimmt eine Bibliothek die
Verwaltung der Threads. Somit ist das Betriebssystem au-
Ben vor und erkennt die Existenz mehrerer Threads nicht.
Diese Variante ist einfach zu implementieren und besitzt
einen Geschwindigkeitsvorteil gegeniiber der zweiten Metho-
de, da nie zwischen Benutzer- und Systemmodus umgeschal-
tet werden muss. Des weiteren hat eine grofie Anzahl an
Threads kaum belastende Auswirkungen auf das Betriebs-
system da dieses prinzipiell nichts von den Threads weif3,
folglich auch keine Verwaltung tibernehmen muss. Diese Me-
thode besitzt allerdings auch Nachteile. So ist das Schedu-
ling, also die Verteilung der CPU-Zeit auf die Threads nicht
fair. Das Betriebsystem fiihrt das Scheduling hierbei auf Pro-
zessebene durch. Besitzt ein Prozess nun beispielsweise deut-
lich mehr Threads als ein anderer, bekommen trotzdem bei-
de die gleiche Rechenzeit zugeteilt. Auch eine Priorisierung
der Threads ist nicht moglich. Vorteile eines Mehrprozes-
sorsystems konnen nicht ausgenutzt werden, da die Thread-
Bibliothek diese nicht zur Kenntnis nehmen kann. Dies hat
zur Folge, dass Threads in einer solchen Umgebung niemals
echt parallel ablaufen kénnen, sondern lediglich die Prozes-
se, in denen sie laufen.

Die zweite Variante ist die Nutzung von Threads auf Be-
triebssystemebene. Hierbei werden diese vom Betriebssys-
tem selbst verwaltet, folglich fallen die eben genannten Nach-
teile der ersten Methode weg, was bedeutet, dass nun ein fai-
res Scheduling stattfindet und auch eine Priorisierung vorge-
nommen werden kann. In einem Mehrprozessorsystem oder
einer CPU die hardwareseitig Multithreading unterstiitzt
kann nun auch eine echt paralleler Ablauf von Threads statt-
finden.

Diesen Vorteilen stehen die Nachteile gegeniiber, dass zwi-
schen System- und Benutzermodus gewechselt werden muss,
wenn ein neuer Thread angelegt wird. Weiterhin kénnen sehr
viele Threads das Betriebssystem belasten.

Die dritte Moglichkeit fiir Threads ist ein hybrider Ansatz,
welcher im Solaris Betriebssystem implementiert ist. Hierbei
werden Benutzer-Threads, Kernel-Therads zugeteilt, womit
dieser Ansatz die Vorteile beider erstgenannten Methoden
besitzt[1].

3.2 Threads - Vor- und Nachteile

In Kapitel 3.1 wurden hauptséchlich Vorteile von Threads
gegeniiber Prozessen dargestellt. Wie Kapitel 5 und auch [7]
anhand verschiedenster Messungen belegt, sind Threadim-
plementierungen schneller als Prozessimplementierungen. Ne-
ben den in Kapitel 3.1 genannten Nachteilen existieren je-
doch noch einige mehr.

Wie bereits erwiahnt, laufen Threads innerhalb eines Pro-
zesses im gleichen Adressraum. Wenn mehrere Threads par-
allel laufen, was bei einer Implementierung eines parallelen
Servers der Fall ist, kann der Programmierer nicht vorher-
sagen, welcher Thread gerade lduft. Beim Zugriff auf ge-
meinsame Ressourcen konnen somit unvorhersehbare Ereig-
nisse eintreten, weshalb Threads synchronisiert werden miis-
sen. Diese Aufgabe kann unter Umsténden schwierig werden
und erfordert eine sorgfiltige Programmentwicklung[9]. Die
Parallelitét des Servers macht das debuggen, also die Lo-
kalisierung von Fehlhandlungen, auch schon bei einfachen
Aktionen komplex. Auch das Testen der Implementierung
ist sehr komplex, da eintretende Aktionen oder Fehler vom
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Scheduling abhéngen, somit auch schwierig reproduzierbar
sind. Durch die Nutzung von Threads auf Benutzerebene,
ist die Portierung der Applikation auf andere Systeme sehr
umsténdlich, da die jeweiligen Bibliotheken Betriebssystem-
spezifisch sind.

Grundsétzlich macht die Verwendung von Threads die Pro-
grammentwicklung sehr komplex und ist hiufig Quelle von
Fehlern.[8].

3.3 Preforking und Prethreading

Ein Ansatz, zur weiteren Optimierung der Serverarchitektur
ist das Preforking bzw. Prethreading. Hierbei wird, wie zu
Beginn dieses Kapitels, ein Child Prozess bzw. ein Thread
pro Client erzeugt. Hierbei gingen die Kosten dieser Erzeu-
gung zu Lasten der Antwortzeit, da die Erzeugung erst mit
einer Client-Anfrage durchgefiihrt wird. Diese Zeit, kann je-
doch auch auf den Serverstart verlagert werden. Hierzu wird
eine gewisse Anzahl an Prozessen bzw. Threads beim Start
des Serverprozesses erzeugt. Diese kénnen dann sofort neue
Client Anfragen bearbeiten, ohne weitere Kosten zu verur-
sachen. Im Folgenden wird lediglich auf die Implementie-
rung mittels Threads eingegangen, da diese in der Regel
schnellere Serverimplementierungen ermoglichen. Abbildung
2 zeigt ein solches Prethreading Szenario. Hierbei wurden n

Threadpool
Client 1 “——" Thread 1 \
Client 2 <——> Thread2 (—— |
~___—— Server
Thread 3 (—
Thread n

Abbildung 2: Prethreading (vgl. [7], S. 728)

Threads erzeugt wobei aktuell zwei Clients verbunden sind.
Im Threadpool sind noch n-2 weitere Threads vorhanden, so-
mit kénnen problemlos n-2 weitere Clients bedient werden.
Bei mehr als n Clients muss eine effiziente Server Implemen-
tierung weite Threads erzeugen bzw. die Notwendigkeit der
neuen Erzeugung vorhersehen und schon durchfiihren, bevor
alle Threads im Pool durch Clients belegt sind[7].

3.4 Zusammenfassung

Grundsitzlich werden iterative und parallele Serverimple-
mentierungen unterschieden. Wéhrend der iterative Server
Anfragen sequentiell bearbeitet, startet der parallele Server
neue Prozesse oder Threads um die Aufgabe der Bearbei-
tung und Beantwortung der Anfrage zu iibernehmen und
kann selbst wieder auf neue Anfragen lauschen. Im Allge-
meinen erlaubt die Verwendung von Threads eine perfor-
mantere Implementierung als die Verwendung von Prozes-
sen. Threads konnen hierbei in unterschiedlichen Ebenen,
also im Benutzer- oder Systemmodus laufen, wobei beide
Methoden Vor- und Nachteile besitzen, die fiir die jeweili-
ge Implementierung genau abgewogen werden miissen. Als
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letztes wurde das Konzept des Preforking bzw. Prethreading
eingefiihrt. Hierbei werden Prozesse bzw. Threads bereits im
Vorfeld erzeugt um dies nicht erst wahrend der eigentlichen
Anfrage des Clients machen zu miissen. Dieses Konzept ver-
bessert somit den parallelen Server.

Grundsétzlich macht die Verwendung von Threads das Pro-
gramm sehr komplex und ist hdufig die Quelle von Fehlern.

4. EREIGNISORIENTIERTE PROGRAMMIE-

RUNG

Das folgende Kapitel fithrt das ereignisorientierte Program-
mierparadigma ein. Hierbei wird in Kapitel 4.1 eine Einfiih-
rung in die Thematik gegeben. Darauf folgend wird Node
vorgestellt, ein aktueller Vertreter dieser Sprachen.

Ein weiteres Beispiel fiir eine starke Orientierung an Ereig-
nisse ist die Programmiersprache Erlang. Sie wurde speziell
fiir die Entwicklung hochperformanter und paralleler Pro-
gramme entwickelt. Anfangs konnte diese Sprache nur fiir
Telekommunikationsanwendungen eingesetzt werden, da nur
dort solche Anforderungen bestanden. Heute allerdings tre-
ten genau diese Anforderungen vermehrt auf, weshalb aktu-
elle Entwicklungen wie CouchDB oder auch ejabberd, wor-
auf der Facebook-chat basiert, mit Erlang realisiert wurden.

4.1 Einfithrung

Im téglichen Leben treten Ereignisse sehr hiufig auf, wie das
Klingeln eines Telefons oder das Herunterfallen eines Schliis-
sels. Auf manche Ereignisse reagieren wir, wihrend andere
fiir uns uninteressant sind. Auch gibt es unerwartete Er-
eignisse wie einen Bankiiberfall oder auch ein Lottogewinn.
Einige dieser Ereignisse sind sehr einfach zu beobachten, wie
beispielsweise Dinge, die wir horen oder sehen, wiahrend an-
dere nur durch vorhergehende Aktionen erkannt werden. So
konnte das Ereignis ,,Aktien verkaufen“ auf das Lesen der
Zeitung folgen.

In der Informationstechnik ist das Konzept der Ereignisse
nicht neu. Sie treten beispielsweise in Form von Exceptions
auf, die ein Programm unterbrechen um das Auftreten ei-
nes Ereignisses zu zeigen. Ein klassisches Beispiel wére hier
die Berechnung einer Division durch die Zahl Null. Ein wei-
teres Beispiel sind Benutzeroberflichen wie Java AWT, wo
Mausklicks Ereignisse erzeugen und Ul-Elemente wie But-
tons darauf reagieren.

Obwohl Ereignisse etwas sehr natiirliches sind und sie in
der realen Welt sehr hiufig anzutreffen sind, orientieren sich
klassische Programmierparadigmen eher an synchronen In-
teraktionen, wie dem Anfrage- Antwort Muster. Hierbei fiithrt
ein Programm genau das auf Anfrage aus, wofiir es geschrie-
ben ist. Der ereignisorientierte Ansatz verfolgt hingegen das
Ziel, dass Programme Ereignisse erkennen und selbstidndig
entscheiden ob und wie sie darauf reagieren.[3].

4.2 Ereignisorientierte Programmierung

Verteilte Anwendungen, basieren hiufig auf dem Anfrage-
Antwort Interaktionsmuster. Dieses Muster ist sehr stark
an die Client-Server-Architektur angelehnt, wobei der Ser-
ver der Diensterbringer und der Client der Dienstnutzer ist,
das heifit der Client stellt eine Anfrage und der Server be-
antwortet sie. Dieser Ablauf ist in Abbildung 3 in Form ei-
nes UML-Sequenzdiagramms dargestellt. Beispiele dieses In-
teraktionsmusters sind REST- und SOAP-webservices oder
auch remote procedure calls. Eine Anfrage kann unterschied-
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Abbildung 3: Anfrage Antwort Interaktionsmuster
(vgl [3])

licher Natur sein. So ist sie hiufig eine Anfrage von Da-
ten oder dem Ergebnis einer Berechnung wie addiere drei
und finf und gibt das Ergebnis zuriick oder sie besitzt einen
update Charakter wie erhohe die Menge an Bleistiften im
Lager um 500. Die dazugehorige Antwort gibt dann im ers-
ten Beispiel die Zahl acht zuriick wihrend im zweiten Bei-
spiel eine Antwort wie Menge erfolgreich erhéht sinnvoll ist.
Vorteil von diesem Konzept ist, dass jeder Programmierer
bereits damit vertraut ist. Auflerdem passt dieses Interak-
tionsmuster héufig sehr gut in das Design von Applikatio-
nen. Trotzdem kommen Entwickler hdufig an den Punkt, an
dem eine Antwort nicht sofort geschickt werden kann, weil
der Service Provider noch mit der Auswertung der Anfrage
beschiiftigt ist. Ein Beispiel hierfiir wire die Anfrage: , Be-
sitzt diese Instanz des Postschen Korrespondenzproblems ei-
ne Losung? “ Hierbei kann der Dienstanbieter eine Losung
liefern oder unendlich lange damit beschéftigt sein, folglich
kann der Dienstnutzer im Zweifel unendlich lange auf die
Antwort warten. Diese Form der Interaktion wird synchron
genannt. Die meisten Anfrage-Antwort Interaktionen laufen
synchron ab, das heifit der Sender ist so lange blockiert, bis
er eine Antwort erhalten hat. Dieses Problem wird haufig
mit Timeouts behandelt, das heiffit es wird nur eine gewis-
se Zeit auf die Antwort gewartet. Danach wird die Anfrage
abgebrochen. Die Verwendung von Ereignissen, kann hierbei
aber sehr viel eleganter sein.

Ein Event bezeichnet etwas, was bereits passiert ist, wih-
rend eine Anfrage eher die Aufforderung darstellt, dass et-
was passieren soll. Wegen diesem Unterschied wird im Kon-
text von Ereignisse nicht von Dienstanbieter und Dienst-
nutzer, sondern von Ereignisproduzent und Ereigniskonsu-
ment gesprochen. Neben dem eben genannten, existieren
noch weitere Unterschiede zwischen dem Anfrage-Antwort
Muster und der eventgetriebenen Interaktion. Ein Ereignis-
produzent, der ein Event an einen Konsumenten geschickt
hat, erwartet nicht, dass dieser eine Aktion daraufhin durch-
fithrt. Sendet beispielsweise ein Sensor in einem Druckkessel
laufend Ereignisse der Art ,Mein gemessener Druck ist in-
nerhalb der Grenzwerte so muss die Regelung nicht darauf
reagieren. Des weiteren werden Ereignisse oftmals als einfa-
che Nachricht gesendet, ohne dass eine Antwort des oder der
Konsumenten erwartet wird. Dies bedeutet auch, dass der
Ereignisproduzent nach dem Senden des Ereignisses sofort
mit seinem Ablauf fortfahren kann, ohne auf eine Antwort
zu warten. Dies wird asynchrone Kommunikation genannt.
Abbildung 4 zeigt eine solche Interaktion. Hier ist zu se-
hen, dass der Ereignisproduzent die Kommunikation initi-
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Abbildung 4: Eventtypische Push Interaktion (vgl.
(3])

iert, sobald er ein Event zu verschicken hat. Man nennt die-
ses Vorgehen Push. Die Nachrichten die er versendet, sind
Einwegnachrichten, es gibt also keine Antworten auf die er
warten miisste. Diese Push-Benachrichtigung kann zu einer
verbesserten Performance fithren.

Um solche Push-Benachrichtigungen durchzufiihren, muss
der Ereignisproduzent iiber die Anzahl der Konsumenten
und deren Adressierung informiert sein. Dies kann iiber die
folgenden Mechanismen realisiert werden:

e Samtliche, notwendige Informationen iiber die Konsu-
menten koénnen fest im Ereignisproduzenten konfigu-
riert sein

e Der Ereignisproduzent findet die Konsumenten iiber
einen Directory Service

e Die Ereigniskonsumenten miissen sich beim Produzen-
ten registrieren, bevor sie Ereignisse erhalten

Jede dieser Methoden zieht natiirlich eine hohere Belastung
fiir den Ereignisproduzenten nach sich. Hierbei kann auch ei-
ne Middleware eingesetzt werden, die die Konsumenten ver-
waltet, einen sogenannten Eventchannel[3].

Die Konzepte der eventorientierten Programmierung gehen
natiirlich weit iiber das bisher eingefiihrte hinaus. Das bis-
herige reicht jedoch aus, um die Vorteile der Nutzung von
Ereignisse beziiglich Client-Server Architekturen darzustel-
len.

4.3 Node

Node ist eine sehr neue, hochperformante Laufzeitumgebung
fiir JavaScript. Im folgenden Kapitel wird diese genauer un-
tersucht. Nach einer Einfithrung wird auf das Konzept des
Event-Loops eingegangen und warum dieses so effizient ist.
Hierbei wird eine beispielhafte TCP-Serverimplementierung
mit Node genauer erldutert.

4.3.1 Einfiihrung

Node ist eine JavaScript Laufzeitumgebung die es ermog-
licht, JavaScript Programme auflerhalb von Webbrowsern zu
starten. Hierbei bietet es nicht nur die JavaScript-typische
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Funktionalitdt, sonder weitaus mehr, wie das verarbeiten
von bindren Datenstromen oder das Implementieren ver-
schiedener Server. Node basiert auf der Google V8 Lauf-
zeitumgebung die sehr performant, aber eben auf die Ja-
vaScript Funktionalitét beschrankt ist. Deshalb wird diese
mittels neuer APIs um POSIX Funktionen erweitert. Node
nutzt eine Architektur Namens Fvent-loop, die in Kapitel
4.3.2 vorgestellt wird.

JavaScript selbst wurde im Jahr 1995 als eine einfache Script-
sprache zur Nutzung innerhalb von Webseiten fiir den Nets-
cape Browser entwickelt. Als Webseiten immer dynamischer
und schneller wurden und der Bedarf an Funktionalitdt in-
nerhalb der Webseiten stieg wurde der Begriff AJAX popu-
lar, wobei das ,,J“in AJAX fiir JavaScript steht. Hierbei gab
es auch keine wirkliche Auswahl, JavaScript war die einzige
auf allen géngigen Browser verfiighare Programmiersprache.
In diesem Zuge wandelte sich das Ansehen von Javascript
von einer Sprache, die gerade gut ist um Webformulare zu
tiberpriifen hin zu einer vollwertigen Programmiersprache.
In letzter Zeit wurde darauf aufbauend etliche professionel-
le Frameworks entwickelt, wie jQuery, Dojo oder Prototype,
die die Programmierung mit JavaScript erleichtern. Nahezu
jeder Web-Programmierer hat schon einmal mit JavaScript
gearbeitet, das heiflt die Verbreitung und der Bekanntheits-
grad ist sehr hoch. Im Browser Wettstreit wurden dariiber
hinaus immer effizientere JavaScript Laufzeitumgebungen
wie die V8 entwickelt, was nicht zuletzt ein Grund war, Ja-
vaScript auch auf die Serverseite zu portieren. Zu guter letzt
ist JavaScript selbst bereits ereignisorientiert, ein weiterer
Grund fiir die Entwicklung von Node[5].

4.3.2 Event-Loop

Ein grundlegender Teil der Node Architektur ist die Fvent-
loop. Im Gegensatz zu vielen anderen Sprachen, bei denen
die Nutzung von Ereignisse im Nachhinein dazuentwickelt
wurde, ist sie in JavaScript bereits von Anfang an ein Kern-
konzept. Dies liegt an der eigentlichen Aufgabe von JavaS-
cript mit Benutzern zu interagieren. Jeder der bereits HMTL-
Formulare entwickelt hat, kennt Ereignisse wie onmouseo-
ver oder onklick. Die Fvent-loop ist hierbei ein Konzept, um
recht einfach mit solchen Ereignisse zu arbeiten. Dieses Kon-
zept wurde nun von Node aufgegriffen und erweitert. Lauft
JavaScript ndmlich innerhalb einer Browsers, so gibt es nur
eine beschrinkte Anzahl an moéglichen Ereignisse, wird es
allerdings auf den Server portiert, wie es bei Node der Fall
ist, kommt eine grofle Anzahl an Ereignisse hinzu, wie das
Ankommen einer Anfrage an einen TCP-server oder das Er-
gebnis einer Datenbankabfrage.

Die Grundidee bei Node ist, dass alle I/O Aktivitéten nicht-
blockierend sind. Was bedeutet, dass beim Warten eines
TCP-Servers auf eingehende Verbindungen, oder beim Zu-
griff auf eine Datenbank oder eine einfache Textdatei, das
Programm nicht hélt und wartet bis ein Ergebnis vorliegt,
sondern sofort weiterlduft. Wenn die Daten bereit sind, sprich
eine TCP-Anfrage bearbeitet ist oder die Datenbank die Er-
gebnisse der Abfrage bereit hélt wird ein Event erzeugt|[5].
Intern wird dies mit den in Kapitel 2.1 vorgestellten select,
poll und epoll Funktionen realisiert. Dies bedeutet, dass der
Betriebssystemkernel die Anwendung informiert, sobald die
Daten bereit sind[10]. Programmiertechnisch ist dies eine
Form der asynchronen Kommunikation (vgl. Kapitel 4.2)
und wird mit sogenannten callback-Funktionen realisiert.
So wird beispielsweise beim Erzeugen eines TCP-Servers,
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gleich eine Funktion mitiibergeben, die aufgerufen wird, so-
bald ein neue Anfrage ankommt. Diese Funktion heif3t call-
back Funktion. Sie reagiert somit auf die Ereignisse des Be-
triebssystems. Ein Beispiel hierzu ist in Kapitel 4.3.3 erldu-
tert. Der prinzipielle Ablauf eines Node-Programms zeigt
hierbei die Funktionsweise der Fvent-loop recht einfach. Zu-
erst lduft das Programm komplett von Anfang bis Ende ab.
Dies kann als eine Art von Initialisierung aufgefasst wer-
den. Hierbei werden sdmtliche Fvent-Listener, sprich die
callback-Funktionen registriert. Beinhaltet das Programm
keine Fvent-Listener beendet sich das Programm, sonst al-
lerdings bleibt es aktiv bzw. wird vom Betriebssystem schla-
fen gelegt, wartet auf eingehende Ereignisse und ruft an-
schliefend die jeweiligen Funktionen auf.

Ein Kritikpunkt an Node ist, dass es single-threaded ist. Das
bedeutet, dass das komplette Programm in einem einzige
Thread abléuft. Somit werden die Vorziige von Mehrprozessor-
oder Multithreadingsystemen nicht genutzt. Prinzipiell wére
eine Erweiterung moglich, die das Erstellen mehrerer Threads
erlauben, jedoch steigt hiermit die Komplexitét des komplet-
ten Systems und somit auch die fiir den Programmierer. Da
Node jedoch niemals auf I/O wartet, ist die Zeit die zwi-
schen dem Ankommen eines Ereignisse und dessen Bearbei-
tung stets sehr gering[5].

4.3.3 Beispiel: TCP-Server

Um die Funktionsweise von Node und der Fwvent-loop zu

verdeutlichen, ist in Abbildung 5 eine beispielhafte Imple-

mentierung eines TCP-Echo-Servers dargestellt. Er antwor-

var net = require(’net’);

var server = net.createServer(function (socket) {
socket.write("Echo server\r\n");

socket.pipe(socket) ;
b

server.listen(1337, "127.0.0.1");

Abbildung 5: Beispielhafte TCP-Server Implemen-
tierung mit Node.js

tet auf jede einkommende Anfrage schlichtweg mit dem vom
Client eingegebenen Text. In Zeile eins wird hierzu das Mo-
dul net geladen, welches die Implementierungen eines TCP-
Servers enthélt. Danach wird mit createServer() ein neu-
er Server erzeugt. Hierbei wird als Funktionsparameter die
callback Funktion iibergeben. In diesem Beispiel handelt es
sich um eine anonyme Funktion. Beim Aufruf der callback
Funktion wird wiederum ein Parameter iibergeben. Dies ist
der Socket, mit dem der Client verbunden ist. Die Funktion
selbst schreibt beim Aufruf nun einfach den String ,,Echo ser-
ver“ und den vom Client eingegebenen Text auf den Socket.
Die letzte Zeile des Beispielcodes veranlasst den Server mit
der lokalen IP Adresse auf dem Port 1337 zu lauschen. Nach-
dem das Programm nun einmal durchgelaufen ist, sozusagen
die Initialisierung beendet hat, wird der Thread vom Be-
triebssystem schlafen gelegt. Er verbraucht somit keine Re-
chenleistung. Meldet das Betriebssystem nun das Ereignis
einer neue Anfrage, reagiert das Programm mit dem Aufruf
der callback Funktion, antwortet also mit ,,Echo server” und
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dem jeweiligen Text und wird anschlieBend vom Betriebs-
system wieder schlafen gelegt.

4.4 Zusammenfassung

Ereignisse begegnen einem im Alltag sehr hiufig, weshalb sie
sehr natiirlich sind. Im Gegensatz zum Anfrage-Antwort In-
teraktionsmuster, werden Ereignisse als Einwegnachrichten
versendet. Der Ereignisproduzent erwartet also keine Ant-
wort. Dies wird auch als Push bezeichnet. Der Ereigniskon-
sument entscheidet selbst, ob und mit welcher Aktion er auf
ein Event reagiert, da nicht alle Ereignisse eine Reaktion er-
fordern.

Node ist eine neue Laufzeitumgebung fiir JavaScript, die
auf Ereignissen basiert. Sie nutzt hierbei das Konzept der
Event-loop, die nach einer ersten Registrierung sdmtlicher
Ereignisse nur noch auf eingehende Ereignisse wartet, wo-
bei das Programm selbst schlafen gelegt wird. Kommt ein
solches Ereignis an, wird eine speziell dafiir registrierte call-
back Funktion aufgerufen. Diese reagiert somit auf eintref-
fende Ereignisse. Durch dieses Konzept, ist sdmtliche I/O
Operation in Node nicht blockierend, was enorme Perfor-
mancesteigerungen nach sich zieht. Hierbei wird ein Node
Programm nur in einem Thread ausgefiihrt, was ein h&ufi-
ger Kritikpunkt an diesem Konzept ist.

5. PERFORMANCEVERGLEICH

In diesem Kapitel werden einige der vorgestellten Konzepte
verglichen. Hierzu wurden verschiedene TCP Server in Py-
thon und Node umgesetzt deren Quellcodes in Kapitel A
dargestellt sind. Die Server liefen hierbei auf einem Multi-
core Atom Rechner mit dem Betriebssystem FreeBSD 8.2.
Die Anfragen wurden von einem Linux Rechner (Ubuntu
11.10) iiber ein Gigbit Ethernet gesendet. Zur Messung der
Zeiten wurde das Apache Benchmark Tool in der Version
2.3 Revision 655654 eingesetzt wobei jeder Test mehrmals
durchgefiihrt wurde. Die im Folgenden prisentierten Werte
entsprechen den Mittelwerten dieser Durchliufe.

5.1 Einfacher HelloWorld-Server

Der erste Test wurde mit einfachen HelloWorld-Servern durch-

gefiihrt, welche schlicht den String Hello World zuriick ge-
ben. Hierbei wurden eintausend Anfragen an den Server ge-
sendet, wobei zehn Verbindungen gleichzeitig genutzt wur-
den. Tabelle 1 zeigt die entsprechenden Messergebnisse. In
der ersten Spalte die Gesamtzeit des Tests, in der zweiten
die Anzahl an Antworten des Servers pro Sekunde.

t [s] | req/t [1/s]
Iterativer Server 1.1148 | 897.928
Paralleler Server - Prozesse | 4.4712 | 220.562
Paralleler Server - Threads | 1.8856 | 530.664
Node Server 1.3624 | 743.41

Tabelle 1: Performancevergleich, ,,HelloWorld* Ser-
ver

Auffallig ist, dass der iterative Server am schnellsten ist, da
hier der gesamte Test in der kiirzesten Zeit ablief und dieser
Server am meisten Antworten pro Sekunde schicken konn-
te. Dieser Test ist dahingehend realitdtsfern, da er schlicht
einen kurzen String zuzriickliefert, was eher selten anzutref-
fen ist. Es werden serverseitig also keinerlei Berechnungen
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oder Zugriffe auf andere Ressourcen durchgefiihrt. Deshalb
ist es auch nicht verwunderlich, dass der iterative Server hier
am schnellsten abschneidet. Er muss weder neue Threads
oder Prozesse kreieren, noch auf Events reagieren oder call-
back Funktionen aufrufen. Bei den parallelen Servern ist der
mit Theads realisierte Server deutlich schneller als der mit
Prozessen. Hierbei ist der Performancevorteil von Threads
gegeniiber Prozessen deutlich zu sehen. Der Server, der mit
Node realisiert wurde, ist zwar langsamer als der iterative,
jedoch den parallelen Servern deutlich voraus.

5.2 Berechnungen auf der Serverseite

Ein realitdtsnahes Szenario wurde in diesem Test untersucht.
Hierbei wird auf der Serverseite bei jeder Anfrage hundert
Millisekunden gewartet bis die Antwort geschickt wird. Dies
soll eine Aktion simulieren, wie beispielsweise eine Berech-
nung, einen Datenbankzugriff oder den Zugriff auf externe
Ressourcen. Dieser Test wurde mit insgesamt hundert Anfra-
gen durchgefiihrt, mit jeweils fiinf parallelen Verbindungen.
Tabelle 2 zeigt die entsprechenden Ergebnisse. Wie beim
vorherigen Test die Gesamtzeit, und die Antworten pro Se-
kunde. Dariiber hinaus ist hier Zeit pro Anfrage dargestellt.

t[s] | req/t [1/s] | t/req [ms]
It. S. 10.461 9.56 104.606
P. S. - Prozesse | 2.443 40.94 122.146
P. S. - Threads | 2.306 43.373 115.288
Node S. 2.251 44.443 112.522

Tabelle 2: Performancevergleich, Server mit Berech-
nung

Die Gesamtzeit des Tests des iterativen Servers liegt bei
knapp iiber zehn Sekunden, was nicht verwunderlich ist,
da alle hundert Anfragen nacheinander abgearbeitet wer-
den, wobei jede einhundert Millisekunden dauert. Auch fiir
die parallelen und den Node Server ist die Gesamtzeit inter-
essant. Der Optimalwert wére hier zwei Sekunden, da je fiinf
Anfragen parallel geschickt wurden. Wie an den Ergebnissen
zu sehen ist, ist der Node Server diesem Wert am néchsten.
Auch hier ist der parallele Server mit Threads schneller als
der mit Prozessen. Der Unterschied der drei letztgenannten
Server ist in diesem Beispiel gering. Er steigt jedoch mit
der Anzahl an parallelen Verbindungen, da genau hier die
Stérken der parallelen Server dem iterativen bzw. des Node-
Servers den parallelen gegeniiber liegt.

6. FAZIT

Zum Entwurf hochperformanter Client-Server Architektu-
ren bedarf es vor allem an Kenntnissen in den Program-
miergrundlagen und den I/O Modellen. Diese wirken sich
stark auf die Effizienz des Servers aus. So kénnen je nach
gewdhltem Modell Prozesse vollstédndig blockieren, wihrend
sie auf I/O warten, oder auch benachrichtigt werden sobald
die jeweiligen Ressourcen verfiigbar sind.

Die Art der Serverimplementierungen ist eine weitere wich-
tige Eigenschaft effizienter Realisierungen. Hierbei erwies
sich der parallele Server als eine Moglichkeit, Interaktion
mit vielen Clients schneller zu ermoglichen, als die Anfra-
gen sequentiell zu bearbeiten. Die Nutzung von Threads, die
leichtgewichtiger als Prozesse sind erwies sich als eine Mog-
lichkeit, den parallelen Server performant zu implementie-
ren. In Kapitel 5 wurde deutlich, dass bei mehreren Clients
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der parallele Server deutlich schneller ist als der iterative.
Eine weitere Verbesserung bietet dabei die Ausnutzung von
Prethreading bzw. Preforking, um die Erzeugung der Pro-
zesse bzw. Threads nicht auf Kosten der Antwortzeit durch-
zufiihren.

Die Nutzung von Threads birgt jedoch auch Nachteile. So
werden Programme, die diese Nutzen, sehr komplex und das
Debuggen und Testen gestaltet sich als duflerst schwierig.
Des weiteren ist eine sorgfiltige Wahl des Threadmodells
notwendig. Die Kosten der Erzeugung von Threads ist ein
weiterer Nachteil.

Ein aktueller Ansatz, der die komplizierte und aufwendi-
ge Nutzung von Threads vermeidet, ist der eventgetriebene.
Als ein Vertreter dieses Paradigma wurde Node vorgestellt.
Es folgt strikt dem Ansatz, sémtliche I/O als nichtblockie-
rend zu realisieren. Dabei werden I/O Operationen mit call-
back Funktionen ausgestattet, die aufgerufen werden, sobald
die Operationen selbst beendet sind. Dadurch muss das ei-
gentliche Programm, niemals auf Daten warten. Dies bedeu-
tet auch, dass weder Prozesse noch Threads erzeugt werden
miissen. Dieser Vorteil wurde auch in Kapitel 5 deutlich,
indem eine Serverimplementierung in Node in den meisten
Faéllen den anderen Konzepten iiberlegen war.
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ANHANG
A. PROGRAMM-QUELLCODES
A.1 TIterativer TCP Server in Python

import SocketServer
import time

class MyTCPHandler (SocketServer.BaseRequestHandler):
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def handle(self):
time.sleep(0.1)

self.request.send("HelloWorld\n")

server = SocketServer.TCPServer(("192.168.50.5", 9999),

MyTCPHandler)
server.serve_forever()

A.2 Paralleler TCP Server in Python mit Threads

import socket
import threading
import SocketServer
import time

class ThreadedTCPRequestHandler(
SocketServer.BaseRequestHandler) :

def handle(self):
time.sleep(0.1)
self.request.send("HelloWorld\n")

class ThreadedTCPServer (SocketServer.ThreadingMixIn,
SocketServer.TCPServer) :
pass

server = ThreadedTCPServer(("192.168.50.5", 9997),
ThreadedTCPRequestHandler)

server_thread = threading.Thread(

target=server.serve_forever)
server_thread.daemon = False
server_thread.start()

A.3 Paralleler TCP Server in Python mit Pro-

zessen
import os
import SocketServer
import time

class ForkingTCPRequestHandler (
SocketServer.BaseRequestHandler) :

def handle(self):
time.sleep(0.1)
self.request.send("HelloWorld\n")

class ForkingTCPServer (SocketServer.ForkingMixIn,

SocketServer.TCPServer) :
pass

import socket
import threading

server = ForkingTCPServer(("192.168.50.5", 9998),
ForkingTCPRequestHandler)

server_thread = threading.Thread(
target=server. serve_forever)

server_thread.daemon = False

server_thread.start ()

A.4 Node TCP Server

var net = require(’net’);

var server = net.createServer (function (socket) {
setTimeout (function () {
socket.end("HelloWorld\n");
}, 100)
IDN

server.listen(9996, "192.168.50.5");

doi: 10.2313/NET-2012-04-1_3



Privacy and Smart Meters / Smart Grid

Thomas Oberwallner
Betreuer: Dr. Heiko Niedermayer
Hauptseminar - Innovative Internettechnologien und Mobilkommunikation WS 2011/2012
Lehrstuhl Netzarchitekturen und Netzdienste
Fakultét far Informatik, Technische Universitédt Minchen
Email: thomas.oberwallner@mytum.de

KURZFASSUNG

Durch die zunehmende dezentrale Stromversorgung durch
erneuerbare Energien muss das Stromnetz den Strom iiber
weitere Strecken transportieren. Um eine zuverlissige Ver-
sorgung zu erreichen, ist es daher notwendig, dass die Be-
treiber die Auslastung zuverlissig messen kénnen. In dieser
Ausarbeitung wird beschrieben, welche Probleme im Bereich
Datenschutz bei der Einfithrung des Smart Grids (intelligen-
ten Stromnetzes) und Smart Meter (intelligenter Stromzih-
ler) auf die Verbraucher zukommen. Es werden zwei Proto-
kolltypen (grundlegendes Protokoll und No-Leakage Proto-
koll) dargestellt, die sowohl eine Lastiiberwachung des Strom-
netzes, als auch eine regelmiflige Rechnungsstellung der
Stromverbraucher ermdoglichen, ohne die Privatsphéire der
Nutzer zu gefdhrden. Bislang sind diese Protokolle jedoch
noch nicht in den Gerédten implementiert.

Schliisselworte
Smart Meter, Smart Grid, Privacy, Protocol, No-Leakage,
Datenschutz

1. EINLEITUNG
1.1 Begriffe Smart Grid/ Smart Meter

Der Begriff Smart Grid kommt aus dem Englischen und wird
meist mit intelligentem Stromnetz oder Energieinformati-
onsnetz iibersetzt. Er bezeichnet die Vernetzung zwischen
Stromerzeuger, Stromverbraucher, Stromspeicher und Stro-
miibertrager. Dieser Vernetzung kommt eine hohe Bedeu-
tung zu, da aktuell ein Ubergang von zentraler Stromerzeu-
gung durch Groflkraftwerke wie Kohle-, Gas- oder Atom-
kraftwerke hin zu dezentraler Versorgung durch erneuerbare
Energien stattfindet. Wenn im stidlichen Teil Deutschlands
wenig Sonne scheint, muss beispielsweise der aus Windkraft
erzeugte Strom von der Nordsee nach Bayern transportiert
werden, da die Grundlastkraftwerke im siidlichen Teil von
Deutschland den Strombedarf eventuell nicht decken kon-
nen. In Deutschland war im Jahr 2010 eine Photovoltaik-
Nennleistung von 17370 Megawatt-Peak installiert [6], was
in etwa der Gesamtleistung aller Atomkraftwerke in
Deutschland entspricht. Insgesamt wurden jedoch nur etwa
12000 Gigawattstunden Strom [6] produziert, was in etwa
der Jahresstromproduktion des Kernkraftwerks Isar 2 ent-
spricht [4]. Also ist die durch Photovoltaik erzeugte Energie-
menge stark schwankend und sollte, wenn bei sonnigem Wet-
ter Stromiiberfluss vorhanden ist, zum Beispiel in Pumpspei-
cherkraftwerken gespeichert werden.

Smart Meter bezeichnet intelligente Zéhler, die den aktuel-
len Verbrauch an Strom, Wasser, Gas oder Fernwérme kon-
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tinuierlich ermitteln und anzeigen. Zusétzlich wird wie in [§]
davon ausgegangen, dass sie zu einer Zwei-Wege-Kommuni-
kation fdhig sind, also den Stromverbrauch auch an den Ver-
sorger weiterleiten kénnen. In dieser Ausarbeitung beschrin-
ke ich mich auf das Einsatzgebiet im Stromnetz, allerdings
ldsst sich ein Grofteil der Schlussfolgerungen auch auf ande-
re Verbraucher iibertragen. Ziel dieses Messgerits ist es, den
Stromverbrauch haufiger an den Versorger zu iibermitteln,
um die Rechnungsstellung anhand des aktuellen Verbrauchs
in kiirzeren Intervallen zu erméglichen und damit einerseits
tageszeitabhéingige Stromtarife anzubieten und andererseits
den Kunden fiir den eigenen Stromverbrauch zu sensibilisie-
ren und somit den Energieverbrauch zu senken. Damit kon-
nen Kunden zum Beispiel erkennen, wie hoch der Stromver-
brauch der nachts auf Standby laufenden Geréte ist. Eben-
falls konnen Anreize geschaffen werden, damit Kunden den
Strom dann beziehen, wenn gerade ausreichende Mengen da-
von im Netz sind und somit Lastspitzen im Netz des Netz-
betreibers zu senken. Fiir den Kunden haben intelligente
Zahler jedoch einige Nachteile: So kosten diese Zéhler deut-
lich mehr als normale Drehstromzéhler (der einzelne Nut-
zer muss jedoch nicht die Anschaffung zahlen, sondern diese
wird auf alle Kunden in Form einer Grundgebiihr umgelegt)
und haben moglicherweise einen nicht zu vernachlédssigenden
Eigenverbrauch. Ebenfalls werden durch tageszeitabhingige
Tarife unflexible Kunden benachteiligt, die nicht die Zeit ha-
ben, zu giinstigen Tarifen Strom zu verbrauchen und somit
mit deutlich htheren Stromkosten rechnen miissen. Zusétz-
lich ist fiir die Ubermittlung der Verbrauchsdaten eine In-
ternetverbindung nétig, die - falls nicht bereits vorhanden -
weitere Kosten verursacht. Eine weitere Gefahr besteht auch
darin, dass der Stromversorger nun die Moglichkeit erhalten
konnte, die Stromversorgung des Nutzer abzuschalten, falls
dieser seine Rechnungen nicht bezahlt.

Das aus Sicht der Informatik interessanteste Problem ist je-
doch, dass die Privatsphére der Kunden in Gefahr ist, wenn
die Dateniibertragung ungesichert oder in zu kurzen Ab-
stédnden erfolgt und Stromanbieter somit Details iiber Le-
bensgewohnheiten ihrer Kunden erfahren, die nicht tffent-
lich werden sollten. Diese Gefahren werden im folgenden Ka-
pitel erortert. Kapitel 2 beschreibt, wie Smart Meter mit
den Stromverbrauchern im Haushalt und mit dem Inter-
net verbunden sind. Anschlieend wird auf die internationa-
le Umsetzung von Smart Metern eingegangen. In Kapitel 4
werden zuerst die Anforderungen an Ubertragungsprotokol-
le definiert und anschlieBend Protokolle vorgestellt, die so-
wohl eine regelméflige Rechnungsstellung als auch eine Las-
termittlung ermdoglichen, ohne die Privatsphére der Kunden
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zu gefahrden.

1.2 Mbogliche Gefahren fiir die Privatsphiire
Wenn von einer unverschliisselten Ubertragung des aktu-
ellen Stands des Stromzihlers ausgegangen wird, héngen
die Inferenzmoglichkeiten von der Haufigkeit der Ubertra-
gung ab: Wird der Zahlerstand téglich iibertragen, so kann
der Energieversorger (oder mogliche Einbrecher, die die Da-
teniibertragung des Smart Meters abfangen) erkennen, ob
der Nutzer an diesem Tag zu Hause war. Falls der Nut-
zer eventuell mehrere Tage abwesend war, kénnte ein Ein-
brecher darauf schlieflen, dass das potentielle Opfer im Ur-
laub ist und wahrscheinlich auch am folgenden Tag nicht zu
Hause sein wird. Wenn die Messungen héufiger, also zum
Beispiel stiindlich oder sogar viertelstiindlich erfolgen, kann
man die Lebensgewohnheiten der Kunden erkennen. Bei-
spielsweise ist anhand der Verbrauchsdaten ersichtlich, wann
ein Nutzer aufsteht, wann er in die Arbeit fihrt und wann
er wieder nach Hause kommt, oder auch wie viele Personen
im Haushalt leben. Letzteres ist insbesondere dann mog-
lich, wenn nicht nur der Strom-, sondern auch Wasser- und
Gas-/Fernwirmeverbrauch {ibertragen wird. Bei sekiindli-
cher Messung kénnen Details tiber die aktuelle Tétigkeit
des Kunden ermittelt werden. So ldsst sich beispielsweise
durch die unterschiedliche Leistungsaufnahme des Fernse-
hers in Abhéngigkeit der Bildschirmhelligkeit sogar der ak-
tuelle Fernsehsender des Kunden ermitteln [11]. Unabhéingig
von der genauen Ubertragungshiufigkeit (so lange die Uber-
mittlung zumindest téglich stattfindet), sind auch langfris-
tige Analysen des Stromverbrauchs des Kunden méglich [7].
So kann beispielsweise gezielte Werbung geschaltet werden,
wenn der Kiihlschrank des Kunden dlter wird und somit zu-
nehmend ineffizient arbeitet, oder wenn ein Haushalt einen
hohen Standby-Verbrauch besitzt.

2. INFRASTRUKTUR IM HAUSHALT

In diesem Kapitel wird kurz auf die Infrastruktur des Smart-
Meters im Haushalt eingegangen (siehe Abbildung 1) [3]:
Das Gateway stellt die zentrale Kommunikationseinheit der
Infrastruktur dar. Es verbindet ein oder mehrere Smart Me-
ter im Lokalen Metrologischen Netz (LMN) mit dem In-
ternet (WAN). Ebenfalls sind Energieverbraucher aus dem
Haushaltsnetzwerk (Home Area Network, HAN) angeschlos-
sen. In Mehrfamilienhdusern stellen Gateways Knoten dar,
die die Verbrauchdaten der einzelnen Smart Meter regelmé-
Big verschliisselt iibermittelt bekommen und diese signiert
im eigenen Speicher ablegen. Anschliefend werden diese Da-
ten vom Gateway an den Stromversorger tibermittelt. Zu-
sétzlich muss das Gateway sicherstellen, dass nur berech-
tigte Zugriffe von auBlen auf Daten des/der Smart Meters
zugelassen werden. Diese Darstellung stellt nur die logische
Sicht dar, in Einfamilienh&dusern kénnen Smart Meter durch-
aus auch direkt in das Gateway eingebaut werden. Deswe-
gen wird im Weiteren nicht mehr zwischen den Aufgaben
des Gateways und des Smart Meters unterschieden, sondern
es wird davon ausgegangen, dass ein Gerét, das ,Smart Me-
ter”, die genannten Funktionen beinhaltet.

Zusétzlich ist denkbar, dass wichtige oder sicherheitskriti-
sche Stromverbraucher, wie Auflenbeleuchtung, Rollos, Herd
oder Backofen mit dem Gateway verbunden sind, so dass
der Stromkunde diese von der Ferne aus steuern kann. Diese
Vernetzung wird als Smart Living oder intelligentes Wohnen
bezeichnet. Es wird allerdings in dieser Arbeit nicht genau-
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er darauf eingegangen, da die Steuerung der Hausgerite im
Allgemeinen nicht zu Smart Metering gezihlt wird.

T
L
Gateway

\5_ S 7 /;
- \‘7 i ~

Smart

Abbildung 1: Infrastruktur der Meter
(LWN), des Gateways, der Verbraucher (HAN) im
Haushalt nach [3]

3. INTERNATIONALE UMSETZUNG

3.1 Gesetzliche Vorgaben in der EU/Deutschland

Die Rahmenbedingungen fiir den Einsatz von intelligenten
Stromnetzen beziehungsweise intelligenten Stromzéahlern sind
in der EU-Richtlinie 2006/32/EG festgelegt. Ziel dieser Richt-
line war es, Anreize zu schaffen, um den Energieverbrauch
der Mitgliedsstaaten mittelfristig um 20% zu senken. In Be-
zug auf intelligente Stromzahler enthilt sie folgenden Ab-
schnitt:

»ooweit es technisch machbar, finanziell vertretbar und im
Vergleich zu den potenziellen Energieeinsparungen angemes-
sen ist, stellen die Mitgliedstaaten sicher, dass, alle Endkun-
den in den Bereichen Strom, Erdgas, Fernheizung und/oder -
kithlung und Warmbrauchwasser individuelle Zahler zu wett-
bewerbsorientierten Preisen erhalten, die den tatséichlichen
Energieverbrauch des Endkunden und die tatséchliche Nut-
zungszeit widerspiegeln.*!

Ebenfalls ist vorgegeben, dass intelligente Stromzéahler fiir
Neubauten und Totalsanierungen verpflichtend sind. Dies
wurde in Deutschland im Energiewirtschaftsgesetz (EnWG)
umgesetzt. So ist der Netzbetreiber hierzulande seit Anfang
2010 fiir den Einbau einer ,Mindestlosung® zusténdig, in der
keine Funktion der Ferniibertragung des aktuellen Strom-
verbrauchs eingebaut ist. Dieses Messgerdt kann somit nur
den Stromverbrauch aufzeichnen und erméglicht dem Strom-
kunden einen Uberblick iiber den eigenen Stromverbrauch.
Der Entwurf der Européischen Kommission fiir eine neue

'RICHTLINIE 2006/32/EG DES EUROPAISCHEN PAR-
LAMENTS UND DES RATES vom 5. April 2006 iiber En-
denergieeffizienz und Energiedienstleistungen und zur Auf-
hebung der Richtlinie 93/76/EWG des Rates
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Energieeffizienzrichtlinie sieht vor, dass spétestens bis zum
01.01.2015 der Stromverbrauch monatlich nach tatséchli-
chem Verbrauch abgerechnet wird?.

Fiir den Datenschutz ist die EG-Datenschutzrichtlinie 95/
46/EG anwendbar, die Vorgaben hinsichtlich der Verarbei-
tung personenbezogener Daten festlegt. Genauere Vorgaben
in Bezug auf die Nutzung personenbezogener Daten im in-
telligenten Stromnetz sind im Energiewirtschaftsgesetz vor-
handen®: So diirfen unter anderem nur personenbezogene
Daten von berechtigten Stellen erhoben, verarbeitet und ge-
nutzt werden, um beispielsweise den Energieverbrauch und
die Einspeisemenge zu messen und abzurechnen, oder um
variable Tarife umzusetzen. Diese Stellen miissen Anforde-
rungen aus §4a des Bundesdatenschutzgesetzes geniigen.

3.2 Verlauf in den Niederlanden

In den Niederlanden schlug die Regierung im Jahr 2007 vor,
dass alle Haushalte bis 2013 einen intelligenten Stromzéhler
erhalten miissen. Die niederléindische Wirtschaftsministerin
plante sogar, alle Hausbesitzer, die keinen solchen Z&hler
einbauen wollen, mit einer Geldstrafe von 17.000 Euro oder
einer sechsmonatigen Gefingnisstrafe zu belegen [2]. Im wei-
teren Verlauf traten Verzogerungen auf, weil diese Messge-
rate zum damaligen Zeitpunkt keine ausreichenden Moglich-
keiten boten, eigene Stromproduktion (zum Beispiel durch
Photovoltaik) abzurechnen. Im Jahr 2009 wurde - haupt-
séchlich wegen moglicher Gefahren fiir die Privatsphére -
die Einfiihrung von intelligenten Stromzéhlern nur noch auf
freiwilliger Basis beschlossen.

3.3 Aktuelle Smart-Metering-Tarife in Deutsch-

land

In Deutschland bieten aktuell mehrere Energieversorger Ta-
rife mit Smart-Metern an. In diesem Kapitel wird auf den ak-
tuellen Stand der drei grofiten Energieversorger E.ON, RWE
und EnBW eingegangen: Bei E.ON wird derzeit der Tarif
E.ON EnergieNavi beworben, bei dem Nacht- und Tagstrom
zu unterschiedlichen Preisen verkauft wird. Ebenfalls erhal-
ten Kunden die Moglichkeit, den eigenen Stromverbrauch
iiber ein Webportal in einer Auflésung von bis zu fiinfzehn
Minuten zu betrachten [5]. Beit RWE wird aktuell kein sol-
cher Tarif angeboten, aber die Moglichkeiten von Smart Me-
tering im Rahmen eines Pilotprojekts erforscht, bei dem ei-
ne Fernabfrage des Ziahlerstands durch den Versorger vor-
gesehen ist [12]. EnBW bietet ebenfalls einen intelligenten
Stromzihler in Verbindung mit einem Tarif an, der nachts
und am Wochenende vergiinstigte Preise fiir verbrauchten
Strom bietet. Die Kunden koénnen sich den eigenen Strom-
verbrauch ebenso iiber ein Webportal ansehen [1]. Somit
besteht bei allen drei Versorgern grundsétzlich das Risiko,
dass mogliche Angreifer den Stromverbrauch des Kunden de-
tailliert erfahren. Weniger komfortabel, aber deutlich siche-
rer wire es, wenn nur der fiir Abrechnungszwecke benétigte
Energieverbrauch an den Versorger iibermittelt wird und die
Analyse des eigenen Stromverbrauchs nur aus dem eigenen
Netzwerk heraus moglich ist. Daten zur Lastermittlung des
Stromnetzes sollten nur in anonymisierter Form durch si-
chere Protokolle iibertragen werden. Die Anforderungen an

2RICHTLINIE DES EUROPAISCHEN PARLAMENTS
UND DES RATES zur Energieeffizienz vom 22.06.2011
3Energiewirtschaftsgesetz (EnWG) vom 7. Juli 2005, §21g
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Tabelle 1: Notation der Protokolle

Notation Bedeutung
A — B : m | Nachricht von A an B mit Inhalt m
{m}a Nachricht m von A verschliisselt
[m]a Nachricht m von A signiert

derartige Ubertragungsprotokolle werden im folgenden Ka-
pitel erldutert.

4. PROTOKOLLE

4.1 Anforderungen an den Datenschutz

Die Anforderungen an den Datenschutz bei der Erhebung
von Smart Meter Daten zu Lastiiberwachungszwecken sind
in [9] zusammengefasst: Bei der Ubertragung der Daten an
Energieversorger oder Netzbetreiber muss die Anonymitét
des einzelnen Kunden gewahrt bleiben, so dass keine Aus-
sagen {iber die Lebensgewohnheiten des Verbrauchers mog-
lich sind, jedoch miissen Abrechnungsdaten eindeutig einem
Smart Meter zugeordnet werden kénnen. Ebenfalls soll die
Unverkniipfbarkeit von Datenpaketen gewéhrleistet sein, da-
mit Pakete des gleichen Smart Meter, die zu unterschiedli-
chen Zeitpunkten gesendet werden, nicht miteinander ver-
kniipft werden koénnen. Es soll somit bei der Dateniiber-
tragung zur Lastiibermittlung nicht moglich sein, auf den
Verbrauch des einzelnen Kunden zu schlieffen. Die Daten
miissen zusétzlich authentisch sein. Der Netzbetreiber muss
erkennen, ob Verbrauchsdaten von nicht-registrierten Smart
Metern stammen. Das Entfernen von Smart Metern (und
damit das Abweisen von zukiinftigen Datenpaketen) muss
einfach méglich sein. Spamming- und Replay-Angriffe? sind
zu verhindern und die Daten miissen weitgehend verzoge-
rungsfrei (beziehungsweise im Zeitraum von wenigen Minu-
ten) iibertragen werden konnen. Wenn moglich, soll auf kei-
ne dritte Partei (Trusted Third Party) zuriickgegriffen wer-
den, da dies einen hoheren Aufwand erfordern wiirde und
eventuell negative Auswirkungen auf die Sicherheit hétte.
Fiir Abrechnungszwecke sollten grundsétzlich nur die Daten
iibertragen werden, die der Energieversorger fiir die Rech-
nungsstellung bendtigt. Wenn das Abrechnungsintervall grof3
genug (also zum Beispiel monatlich) gew#hlt ist, bestehen -
bei verschliisselter und signierter Dateniibertragung - keine
Gefahren fiir die Privatsphire.

Im Anschluss werden zwei Protokolle in Anlehnung an [7]
vorgestellt, die die Ubertragung von Informationen zu Ab-
rechnungs-, aber auch zu Laststeuerungszwecken ermogli-
chen, jedoch beide noch nicht in aktuellen Messgerdten ver-
wendet werden. Das grundlegende Protokoll beriicksichtigt
dabei nicht den Datenschutz gegeniiber dem Versorger, son-
dern nur die Authentizitit der iibermittelten Daten und ist
damit ausschliefllich zu Abrechnungszwecken geeignet. Die
Notation der Protokolle ist in Tabelle 1 dargestellt.

4.2 Grundlegendes Protokoll
Am grundlegenden Protokoll sind drei Parteien beteiligt:

e Netzbetreiber GO

4Bei einem Replay-Angriff spielt ein Angreifer einmal abge-
fangene Daten zu einem spéteren Zeitpunkt erneut ein, um
somit eine fremde Identitdt vorzutduschen.
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e Versorger S

e Smart-Meter M

Vor Beginn des eigentlichen Protokolls besitzt das Smart-
Meter bereits den offentlichen Schliissel des Netzbetreibers
(GO) und den offentlichen Schliissel der Zertifizierungsstel-
le. Der Netzbetreiber besitzt den 6ffentlichen Schliissel des
Smart-Meters. Das grundlegende Protokoll besteht insge-
samt aus drei Unterprotokollen. In set_supplier wird dem
Smart Meter der zustdndige Versorger mitgeteilt, switch_po-
wer ermoglicht dem Netzbetreiber die Stromversorgung des
Kunden einzuschrinken und meter_report sendet den aktu-
ellen Zahlerstand des Smart Meters an den Stromversorger.
In set_supplier wird dem Smart-Meter vom Netzbetreiber
mitgeteilt, wer der zustédndige Versorger (S) ist. Zusétzlich
wird dem Smart-Meter der 6ffentliche Schliissel des Versor-
gers iibermittelt (pks), der Zeitpunkt (ts) festgelegt, zu dem
der neue Versorger aktiv wird und das Abrechnungsintervall
mitgesendet (P):

1. GO — M: hi, init set_supplier
2. M — GO: nonce n

3. GO — M: {[set_supplier, M, n, S, pks, ts, P]co}um

Das Smart-Meter kann nun die Nachricht mit dem eigenen
privaten Schliissel entschliisseln und die Signatur der Nach-
richt mit dem 6ffentlichen Schliissel des Netzbetreibers und
die Zufallszahl n verifizieren. Falls dies erfolgreich ist, wird
der neue Versorger eingetragen.

Wenn der Netzbetreiber (GO) Wartungsarbeiten am Netz
durchfiihrt oder der Kunde seine Rechnungen nicht bezahlt,
wird das switch_power Protokoll ausgefiihrt, das es dem Netz-
betreiber ermdglicht, einen Kunden teilweise oder vollstéan-
dig vom Netz zu trennen. power liegt im Intervall zwischen 0
und 1 steht fiir den Anteil der maximalen Stromaufnahme,
die das Smart-Meter dem Netz entnehmen darf, wobei 0 ei-
ne vollstdndige Netztrennung darstellt und 1 den normalen
Modus représentiert. ts reprasentiert den Zeitpunkt, zu dem
die Stromverbrauchsvorgabe aktiv wird. Die Vorgehensweise
ist identisch zum vorhergehenden Protokoll:

1. GO — M: hi, init switch_power
2. M — GO: nonce n

3. GO — M: {[switch_power, M, n, ts, power|co }m

Wiederum entschliisselt das Smart-Meter die Nachricht und
tiberpriift die Signatur und die Zufallszahl n. Bei erfolgrei-
cher Verifikation wird die Anderung umgesetzt.
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Der letzte Nachrichtentyp stellt die Ubertragung der Ver-
brauchsdaten an den Versorger (S) dar (meter_report). Me-
ter readings entspricht dem aktuellen Zahlerstand des Smart
Meters, time der aktuellen Uhrzeit.

1. M — S: {|M,time, meter readings]wm }s

Dieses grundlegende Protokoll stellt die Integritdt und Ver-
bindlichkeit der {ibertragenen Daten sicher, da durch Ver-
wendung von digitalen Signaturen mogliche Verédnderungen
an den Daten erkannt werden und die Nachrichten an je-
des Smart-Meter gebunden sind. Ebenfalls ist die Vertrau-
lichkeit sichergestellt, da alle relevanten Informationen ver-
schliisselt werden und somit nur vom Empfinger entschliis-
selt werden koénnen. Ein Schutz vor Replay-Attacken ist zu-
siitzlich gegeben, da durch die Zufallszahl (nonce) n jeweils
unterschiedliche Nachrichten {ibermittelt werden. Der Da-
tenschutz ist allerdings nicht sichergestellt, da der Versorger
(bei zu gering gewéhlten Update-Intervallen) die in Kapitel
1.2 vorgestellten Riickschliisse auf das Verhalten des Nutzers
ziehen kann. Bei einheitlichen Tarifen und ausreichend grof3
gewéhlten Abrechnungszeitriumen (zum Beispiel monatli-
cher Rechnungsstellung) ist das Protokoll allerdings aus-
reichend. Falls jedoch tageszeitabhiingige Tarife angeboten
werden, so darf nicht der Verbrauch jeder einzelnen Tarifein-
heit tibermittelt werden, da dadurch wiederum Riickschliisse
auf das individuelle Verhalten des Nutzers moglich sind. So
kann beispielsweise ermittelt werden, dass ein Nutzer zur
Mittagszeit sehr wenig Strom bendétigt und daraus geschlos-
sen werden, dass er berufstitig ist und zu dieser Zeit das
Haus verlassen ist. Das Protokoll sollte deshalb um weitere
Nachrichten ergénzt werden, so dass der Energieversorger
dem Smart Meter die aktuellen Preise pro Kilowattstunde
(abhéingig von der Tageszeit) mitteilen kann und das Smart
Meter am Ende des Abrechnungszeitraums (zum Beispiel
monatlich) die Gesamtkosten des Haushalts iibermittelt.
Im folgenden Kapitel wird eine Erweiterung des Protokolls
eingefiihrt, so dass auch die Abrechnung des Verbrauchs bei
tageszeitabhéingigen Stromtarifen moglich ist.

4.3 Grundlegendes Protokoll (erweitert)

Das grundlegende Protokoll wird um einen weiteren Proto-
kollschritt (set_tariff) erweitert, in dem der aktuelle Ener-
gieversorger (S) dem Smart Meter (M) die aktuelle Tarif-
struktur (tariff) und den Beginn der Giiltigkeit (ts) mitteilt,
damit nach Ablauf des Abrechnungsintervalls (P) die Kos-
ten vom Smart Meter iibermittelt werden kénnen:

1. S — M: hi, init set_tariff
2. M — S: nonce n

3. S — M: {[set_tariff, M, n, S, tariff, ts, Pls}m

Beim Empfang dieser Nachricht muss wiederum das Smart
Meter iiberpriifen, ob die Signatur korrekt ist. Nur bei er-
folgreicher Priifung wird der neue Tarif angenommen und
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der Stromverbrauch des Haushalts entsprechend iiberwacht.
Zusitzlich die wird die Ubertragung des Verbrauchs (me-
ter_report) angepasst, so dass nun nicht der Z&hlerstand
iibertragen wird, sondern die Kosten des angefallenen Strom-
verbrauchs (priced_meter_readings):

1. M — S: {[M,time, priced_meter_readings|wm }s

Somit erfiillt das Protokoll alle Anforderungen fiir Abrech-
nungszwecke. Simtliche Nachrichten sind digital signiert und
verschliisselt, somit ist sowohl die Integritét als auch die Au-
thentizitét sichergestellt und die Daten sind ohne Kenntnis
des Schliissels nicht zu entschliisseln. Fiir die Lastermittlung
ist ein solches Protokoll aber nicht geeignet, da alle Nach-
richten des Smart Meters direkt dem Haushalt zuordenbar
sind. Um eine Lastermittlung des Netzes bei gleichzeitigem
Schutz der Privatsphire zu ermdoglichen, wird im folgenden
Kapitel das No-Leakage Protokoll vorgestellt.

4.4 No-Leakage Protokoll

Das No-Leakage Protokoll ist nur zur Uberwachung der Netz-
last geeignet und geht davon aus, dass N (iiblicherweise circa
100) Haushalte an einer Zwischenstation (SST) angeschlos-
sen sind, die den Gesamtverbrauch dieser Haushalte erfasst
(siehe Abbildung 2) und an den Netzbetreiber weiterleitet.
Im Gegensatz zu einer ausschliefllichen direkten Messung bei
der Zwischenstation bietet es den Vorteil, dass dadurch er-
kannt werden kann, ob dem Stromnetz unbemerkt Strom
entnommen wird. Falls der Netzbetreiber darauf verzich-
tet, wire es auch denkbar, dass der Netzbetreiber spezielle
Smart Meter bei jedem N-ten Kunden einbaut, die dann die
Funktion der Zwischenstation iibernehmen. Somit miisste
der Netzbetreiber keine eigene Messstellen mehr betreiben.
Damit kénnte jedoch eine unbemerkte Stromentnahme nicht
mehr entdeckt beziehungsweise lokalisiert werden.

Im No-Leakage Protokoll melden die Smart-Meter aller Haus-
halte ihren Verbrauch (m;) gleichzeitig in regelméfigen Ab-
stdnden an diese Zwischenstation. Zur Verschliisselung der
Daten wird ein additiv-homomorphes Kryptosystem verwen-
det, das eine asymmetrische Verschliisselung verwendet. So-
mit gilt Folgendes:

{mi }x * {m2}x = {m1 + mo }x

Die Multiplikation zweier mit dem gleichen 6ffentlichen Schliis-

sel verschliisselter Nachrichten entspricht also der Addition
der beiden Klartexte (in dem Fall Stromverbrauche) und der
anschliefenden Verschliisselung der Nachrichten. Das Pail-
lier Kryptosystem besitzt beispielsweise diese Eigenschaften
[10]. Zu Beginn des No-Leakage Protokolls verschickt die
Zwischenstation die Zertifikate aller teilnehmenden Meter
an alle Meter (1). Anschlielend werden von jedem Meter N
Zufallszahlen so gew&hlt, dass die Summe der Zufallszahlen
(Modulo n, wobei n grofi genug gew#hlt wird) dem eigenen
Verbrauch in diesem Zeitraum entspricht. N-1 Zufallszahlen
werden mit den N-1 o6ffentlichen Schliisseln der restlichen
beteiligten Smart-Metern verschliisselt und an die Zwischen-
station geschickt (2). Die Zwischenstation multipliziert die
Nachrichten mit identischen Schliisseln und versendet das
Ergebnis an diejenige Station, die den privaten Schliissel fiir
die jeweilige Nachricht besitzt (3). Nun entschliisselt jede
Station die Nachricht und addiert die noch nicht versende-
te Zufallszahl auf die Nachricht und sendet das Ergebnis
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in Klartext an die Zwischenstation (4), die nun iiberprii-
fen kann, ob der iibermittelte Gesamtverbrauch dem selbst
gemessen Gesamtverbrauch entspricht. Der Ablauf des Pro-
tokolls ist im Folgenden dargestellt:

1. SST — M;i: no-leakage, certu,,...,certmy

2. Mi — SST: Vilye-osYii—1,Yii+1,5---,YiN
wobei M; Zufallszahlen a;1,...,ain wihlt,

N
so dass mj = Y aj; mod n
j=1

mit yij := {aij}pi; und je {j € [N] [j#1i}

3. SST — M;: [T wi= > ag
Je{FE[N]j#i} Je{FE[N]#i} pk;
4. M; — SST:
Z Qj; + @iy = Zaji mod n
Je{s€[N]li#i} J

Insgesamt werden dabei 4N Nachrichten verschickt (in je-
dem Schritt N Nachrichten). Die Zwischenstation kann nicht
auf den Verbrauch einzelner Haushalte schlieflen, da sie nur
Summen des Verbrauchs aller beteiligten Haushalte unver-
schliisselt ibermittelt bekommt. Es kann sogar gezeigt wer-
den, dass ein Angreifer nicht einmal die Vertauschung des
Stromverbrauchs zweier beliebiger Haushalte erkennen kann.
Somit kann mit Sicherheit auch nicht auf den Verbrauch ein-
zelner Haushalte geschlossen werden. Das Protokoll ist dann
sicher, wenn sich zumindest zwei Haushalte nach der Proto-
kollspezifikation verhalten. Wenn ein Angreifer beispielswei-
se den Gesamtverbrauch und den Verbrauch von allen bis
auf einen Haushalt kennt, kann er trivialerweise den Ver-
brauch des verbleibenden Haushalts ermitteln, in dem er
die Verbrduche der bekannten Haushalte vom Gesamtver-
brauch subtrahiert. Da N jedoch in der Gréfenordnung von
100 liegen sollte, stellt dies keine groflere Gefahr dar. Eben-
falls geht das Protokoll davon aus, dass kein Angreifer eine
grofle Anzahl an privaten Schliisseln der verwendeten Zerti-
fikate ermitteln kann. Diese Annahme wird jedoch bei allen
Protokollen getroffen, die auf asymmetrischer Verschliisse-
lung in Form von Zertifikaten basieren und stellt somit keine
Einschréankung dar, so lange in der Implementierung darauf
geachtet wird, dass ausreichend lange Schliissel (>2048 Bit)
verwendet werden und/oder die Schliissel regelmiflig erneu-
ert werden.

S. ZUSAMMENFASSUNG

Insgesamt existieren, wie in Kapitel 4 gezeigt, Moglichkeiten,
um den Privatsphére von Nutzern zu schiitzen. Die Energie-
versorger kénnen damit sowohl flexible Tarifstrukturen an-
bieten und haben bei gleichzeitigem Schutz der Privatsphére
der Nutzer die Moglichkeit, die Netzlast zu messen. In ak-
tuellen Geréten sind diese Funktionen bislang noch nicht
implementiert. So iibertragen die in [11] verwendeten Mess-
gerite die Verbrauchswerte unverschliisselt und mit Geréte-
ID und erméglichen so einerseits eine Aggregation der Daten
fiir einzelne Benutzer, als auch moglicherweise eine Identi-
fikation der Nutzer und sind damit absolut nicht geeignet,
um die Privatsphire der Verbraucher zu schiitzen. Auch die
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Abbildung 2: Haushalte (HH) melden Stromver-
brauch (m;) an Zwischenstation (SST)

aktuell von den Energieversorgern angebotenen Tarife bein-
halten das Risiko, dass detaillierte Verbrauchsdaten durch
Angreifer ermittelt werden kénnen, da die Verbrauchsdaten
ins Internet iibertragen werden, um den Nutzern einen mo-
bilen Zugriff zu ermdoglichen. Fiir besseren Datenschutz wére
es jedoch wiinschenswert, wenn eine Abfrage nur innerhalb
des eigenen lokalen Netzwerks moglich ist, und somit nicht
das Risiko besteht, dass Verbrauchsdaten in fremde Han-
de geraten. Einen mobilen Abruf kénnte man dennoch bei-
spielsweise per VPN realisieren.

Somit spricht aus Sicht des Datenschutzes bei Verwendung
sinnvoller Kommunikationsprotokolle zwischen Smart Meter
und Netzbetreiber beziehungsweise Stromversorger nichts ge-
gen die Einfithrung von intelligenten Stromzihlern, die den
Stromverbrauch (fiir Abrechnungszwecke und zur Laster-
mittlung) selbststédndig iibertragen. Besonders aufgrund der
Moglichkeiten, den Zustand des Stromnetzes zu iiberwachen,
ist zu erwarten, dass diese Gerite in naher Zukunft ver-
pflichtend eingefiihrt werden. Auch bei der ab 2015 vorge-
schriebenen monatlichen Abrechnung des Stromverbrauchs
auf Grundlage des tatséchlichen Verbrauchs bieten sie fiir
Kunden einen deutlich groBleren Komfort, da die Verbrauchs-
daten nicht manuell an den Stromversorger iibermittelt wer-
den miissen.
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KURZFASSUNG

Graphen lassen sich fiir eine Vielzahl von Problembeschreibungen
und deren Losung einsetzen. In diesem Paper wird der Schwer-
punkt auf Fliissen in Netzwerken liegen. Eines der in diesem Kon-
text auftretenden Probleme ist die Bestimmung des maximal mog-
lichen Flusses in einem Netzwerk. Diese Herleitung wird im Fol-
genden Schritt fiir Schritt dargelegt. Ziel dieser Arbeit ist es zu
zeigen, dass eine starke Dualitdt zwischen dem Schnitt des Netz-
werkes mit der kleinsten Kapazitit und dem maximal moglichen
Fluss existiert. Somit konnen beide Optimierungsprobleme heran-
gezogen werden, um den maximalen Fluss zu berechnen.

Schliisselworte

Netzwerk-Fluss-Problem, Graphentheorie, Exzess, Fluss, Augmen-
tation, Sattigung, Kapazitit, Ford-Fulkerson Algorithmus, min-cut-
max-flow, Transformation

1. EINLEITUNG

Problembeschreibungen in Graphen lassen sich generell in zwei
Kategorien unterteilen: Maximierungsprobleme und Minimierungs-
probleme. Ziel dieses Papers ist es, die Dualitdt dieser beiden
Problemarten am Beispiel des maximal moglichen Flusses aufzu-
zeigen. Somit soll gezeigt werden, dass der minimale Schnitt eines
Netzwerkes dem maximale Fluss entspricht.

Um dies zu beweisen, ist es notwendig zuerst die Grundbegriffe
und deren mathematische Herleitung zu erkldren, um anschlieBend
diese Dualitit mit einem Ringbeweis zu belegen. Dariiber hinaus
wird ein Uberlick iiber mdgliche Transformationen von Problemen
zur Vereinfachung gegeben.

2. DEFINITION NETZWERK

Hinfiihrend hierfiir werden im Folgenden die wichtigsten Begriffe
eingefiihrt und kurz erklirt, damit ein gemeinsames Verstdndnis der
verwendeten Begriffe geschaffen werden kann.

2.1 Der Graph

Um den Beweis der Dualitiit fithren zu konnen wird ein Netzwerk
als N = (G, ¢, q, s) definiert. Hierbei ist G ein endlich gerichteter
Graph G = (V,E) mit den Knoten v € V(G), wobei die Knoten
g € V die Quelle und s € V die Senke des Netzwerks darstellen.
Jede gerichtete Kante e € E(G) verbindet zwei Knoten miteinan-
der. Jede gerichtete Kante e = (v, w), wobei v,w € V(G), besitzt
eine maximale Kapazitit c(v, w) > 0. Da die Kapazitit jeder Kante
c(e) > 0 ist folgt:
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Definition 2.1:
Die Gesamtkapazitdit eines Graphen ist > 0.

>, c(e)>0 =
¢eE(G)

c(G) - R*

2.2 Fluss

Uber jede Kante e(v, w) im Graphen kann ein Fluss f(v, w) flieBen.
Dieser Fluss muss aufgrund der gerichteten Kante positiver Natur
sein. Es ist jedoch moglich, dass eine Kante keinen Fluss besitzt.
Somit gilt:

Definition 2.2:
Der Gesamtfluss in einem Graphen ist > 0.

2 fle)=0 =

€cE(G)

f(G) - R}

Nun fithren wir die unter 2.1 definierte Kapazitit mit der gerade
definierten Flussmenge zusammen und definieren Folgendes:

Definition 2.3: Kapazititskonformit:it
Der Fluss iiber eine Kante kann nicht grofer sein, als die Kapazitdt
der Kante.

Y(v,w) € E(G) : f(v,w) < c(v,w) @D

Der Vollstindigkeit halber wird ebenfalls Folgendes fiir jede nicht
existierende Kante definiert:

v,w) ¢ EG) : fv,w),c(v,w)=0

Der Fluss einer Kante f(e) wird iiber eine Riickkante ‘¢ abgebildet.
Fiir die Riickkante gilt:

<e_(w, v) = f(v,w): f(e) >0

Da die Knoten des Graphen iiber Kanten verbunden sind, soll nun
definiert werden wie sich Knoten in einem Netzwerk verhalten.
Hierzu sind folgende Grundannahmen zu treffen, die fiir die Knoten
v € V(G) \ {g, s} des Graphen gelten:
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1. Knoten verbrauchen keine Ressourcen.
2. Knoten vermehren keine Ressourcen.
3. Knoten haben keine Moglichkeit Ressourcen zu speichern.

Daraus kann man ableiten, dass der Fluss in einen Knoten dem
Fluss aus einem Knoten entsprechen muss. Formal definieren wir
nun folgendes:

¢*als den Fluss in einen Knoten:

0t(v) ={e=w,v) EE|weV}
¢~ als den Fluss aus einem Knoten:

o (v)y={e=(v,w)eE|weV}

Definition 2.4: Flusserhaltungsbedingung
Der Fluss in einen Knoten entspricht dem Fluss aus einem Knoten,
wobei die Quelle und die Senke ausgenommen sind.

WeVG)\lg.sh: Y, foev= ) few) (D

(w,v)ed(v) (v,w)es(v)

Die Quelle und Senke nehmen in einem endlichen Graphen ei-
ne Sonderrolle ein, da die Flusserhaltung fiir diese nicht gilt. Der
Grund hierfiir ist, dass es keine Zirkulation zwischen der Senke
und der Quelle gibt. Betrachtet man nun die Senke eines Graphen,
so gilt fiir diese folgendes:

o= X
(v,5)€EE(G)

5 (5)=0

fv,s)

Es besteht somit ein Uberschuss in der Senke. Dieser Uberschuss
wird als Exzess definiert:

Definition 2.5:
Der Exzess eines Knotens entspricht dem Uberschuss des Flusses
in diesem.

Vexz = 0" W) =-0"(v)

2.3 Residualkapazitit

Wenn die Kapazitit einer Kante noch nicht gesittigt ist, dies be-
deutet dass c(e) — f(e) > 0 ist, so bezeichnet man diese Kante als
augmentierend. Sie besitzt folglich noch weitere Restkapazititen
die aufgenommen werden konnen [10].

Allgemein kann man diese Restkapazititen oder Residualkapaziti-
ten iiber eine Riickkante & = (w,v) : f(v,w) > 0 als €(w,v) =
f(v,w) darstellen.

Definition 2.6:

Die Residualkapazitdt einer Kante entspricht der moglichen Flus-
serweiterung iiber diese unter Beachtung von (1) und (II)

crv,w) =cv,w) = f(v,w) + f(w,v)
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24 Pfad

Ein Pfad P(G) von der Quelle g zur Senke s beschreibt eine Menge
von Kanten, die aneinandergereiht eine der moglichen Verbindun-
gen p(q, s) darstellen. Somit gilt: p(q, s) € P(q, s). Fiir Pfade gelten
die selben Bedingungen in Bezug auf die Kapazitit und den Fluss,
wie fiir die singuldr enthaltenen Kanten dieses Pfades. Somit darf
der Fluss iiber einen Pfad nicht groBer sein, als die kleinste Kapa-
zitdt der beinhalteten Kanten. Also gilt:

max f(p) < minc(v,w) € p(q, s)

2.5 Schnitt

Als letzter grundlegender Bestandteil wird nun der Schnitt eines
Netzwerks definiert. Ein (q,s)-Schnitt a(G) eines Graphen G =
(V, E) teilt diesen in zwei Partitionen (Q, Q — §). Es wird festge-
legt, dass ¢ € Q und s € § sei. Ein Graph besitzt hierdurch eine
endliche Anzahl an méglichen Schnitten A(G).

Definition 2.7:

Ein Schnitt a(G) teilt einen Graphen in zwei Partitionen. Diese sind
definiert durch (1.) die Knoten der Partitionen und (2.) durch die
durchtrennten Kanten des Schnitts [10]:

1. Vi(0,8):QuUS =V(G)AQNS =0
2. E,={v,w)eE|veQ,weS}

Die Kapazitit eines Schnitts a(G) bestimmt sich folglich aus der
Summe der Kapazititen der durchtrennten Kanten.

= X

veS AweQ

c(v,w)

Analog kann man den Fluss eines Schnitts wie folgend definieren:

Jfo= 2 fw)

veS AweQ

Da die Kapazititskonformitit (Definition 2.3) auch hier ihre Giil-
tigkeit behilt, darf auch der Fluss eines Schnittes nicht groBer sein
als seine Kapazitit.

YacA: f,<c,

Final kann nun gesagt werden, dass beide Schnitte mit der minima-
len Knotenmenge Q c V(G) \ {s} oder S c V(G) \ {¢} auf jeden
Fall den Fluss im Netzwerk besitzen.

Somit gelten folgende Annahmen:

G = > f@)=]gec]

(g.v)EE(G)

= (O
= ) 0,9 = s

A(v,$)€E(G)

= fS)

<cq
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3. MAXIMALER FLUSS

Durch die bisher gezeigten Grundannahmen lésst sich bereits Fol-
gendes zur Bestimmung des maximalen Flusses, in Form eines
schwach dualen Problems, heranziehen:

max f(G) < min c,(G)

Ziel ist es jedoch den maximal Fluss nicht als Nidherungswert zu
bestimmen, sondern diesen exakt zu berechnen. Hierfiir kann ein
einfacher Ringbeweis genutzt werden. Wenn man folgende Annah-
men hierzu heranzieht [2]:

Annahmen 3.1:
Folgende Aussagen sind dquivalent.

1. Es gibt im Netzwerk N einen maximalen Fluss f.
2. Es gibt im Residualnetzwerk Ny keinen augmentierenden Pfad.
3. Der Fluss des minimalen f,(Q,S) entspricht dem maximalen

Fluss f(G) = f.(Q,S)

Beweis 3.2:

DH=2):

Wenn es in dem Residualgraphen G, einen augmentierenden Pfad
gibt, so ist der Fluss in diesem Residualgraphen nicht maximal, da
f = f+ f(Gy). Dies widerspricht der /. Annahme, dass der Fluss
maximal ist.

2)=03):

Wenn es in einem Residualgraphen keinen augmentierenden Pfad
mehr gibt, so existiert ein natiirlicher Schnitt in diesem Graphen,
der die Quelle und die Senke voneinander trennt.Gekennzeichnet
werden die Partitionen durch die gesittigten Kanten. Vergleiche De-
finition 2.7 Punkt 2. Somit konnen folgende Annahmen getitigt
werden: Der Fluss in diesem natiirlichen Schnitt muss der Kapazitit
dieses Schnitts entsprechen. Formal: f(G) = f,(Q,S) = c,(Q,S).
B3)=():

Da der Fluss in jedem Schnitt f, durch die jeweilige Kapazitit c,
nach oben begrenzt ist, muss in mindestens einem Schnitt die Kapa-
zitdt gleich dem maximalen Fluss sein, da es sonst kein maximaler
Fluss wire, da eine Erhohung des Flusses moglich ist.

Dieser gefiihrte Beweis ist der Beleg des min-cut max-flow Theo-
rems. Dieses besagt, dass der maximal mogliche Fluss durch einen
Graphen dem minimalen Schnitt entspricht.

Definition 2.8 Min-cut max-Flow:
Der maximale Fluss in einem Graphen entspricht der minimalen
Kapazitit der moglichen Schnitte des Graphen

min c,(G) = max f(G)

Hierzu gilt jedoch anzumerken, dass es auch mehrere minimale
Schnitte in einem Graphen geben kann und somit der maximale
Fluss einem minimalen Schnitt entspricht.
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4. FORD-FULKERSON ALGORITHMUS

Diese drei Annahmen macht sich der Ford-Fulkerson-Algorithmus
zu nutze. Entwickelt wurde dieser 1956 von L.R. Ford und D.R.
Fulkerson [3]. Der Algorithmus terminiert nach endlich vielen
Schritten unter der Bedingung, dass die Kapazititen der Kanten
keine irrationalen Zahlen sind. Falls dies der Fall ist, kann es sein,
dass der Algorithmus nicht terminiert. Folgende Annahmen sind
aus den Artikeln [4][3] und dem Buch [5] entnommen.

4.1 Formale Beschreibung

Der beschriebene Algorithmus ist ein iteratives Verfahren, um den
maximalen Fluss in einem Netzwerk zu bestimmen. Hierfiir wird
folgender Ablauf verwendet:

Initialisierung: Setze alle Fliisse der Kanten auf ein giiltiges Mini-
mum zuriick.

= f(e) =0 fur alle e € E(G)

Solange es augmentierende Pfade von q nach s gibt:

1. Wihle einen beliebigen Pfad p(g, s) wobei: e(p) € E(G)
2. Bestimme die minimale Residualkapazitit « aller e(p)
k= min{cy(e) | e € p}

3.1 Firallee e p: f(e) = f(e) +«

32 Firalle @ € p: f(e) = f(e) -«

Eine wichtige Eigenschaft dieses Algotithmus ist es, dass das Er-
gebnis des maximalen Fluss deterministisch ist. Jedoch kann der
gefundene minimale Schnitt unter der Vorraussetzung mehrere Schnit-
te mit der selben minimale Kapazitit variieren. In diesem Fall hdngt
der gefundene minimale Schnitt von den gewihlten Pfaden ab. So-
mit eignet sich der originédre Algorithmus nur dazu, den maximalen
Fluss eines Netzwerks zu bestimmen.

4.2 Beispiel

Abbildung 1: Basisgraph

Nun wird der Ford-Fulkerson Algorithmus an einem Beispiel (Ab-
bildung 1) gezeigt.

Der Formalitét halber wird vor der Quelle q eine virtuelle Super-
quelle + eingefiihrt. Diese dient dazu in der Tableaudarstellung den
Knoten q korrekt abbilden zu konnen. Ein weiterer Grund Super-
quellen einzufithren wird in Kapitel 5.1.3 aufgefiihrt.

Es gilt fiir +:

c(+,q) =0
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In der Tableaudarstellung (7abelle 1) wird folgende Notation ver-
wendet:

Es sind unter V(G) alle realen Knoten des Graphen abgebildet.
Fiir jede Iteration wird eine neue Spalte erzeugt. Diese bildet den
gewihlten Pfad ab.

Wenn ein Knoten auf dem gewéhlten Pfad liegt, wird bei diesem
der Vorgingerknoten mit der Residualkapazitit der verbindenden
Kante eingetragen.

(Vorgingerknoten, Residualkapazitit der Kante)

AnschlieBend wird die kleinste Residualkapazitit gewahlt und die
Residualkapazititen aller Kanten € p um diesen Fluss verringert.
Zuletzt werden die entsprechenden Riickkanten in den Graphen
eingetragen. Zu sehen ist dies exemplarisch an Abbildung 2, welche
den Zustand des Graphen nach der ersten Iteration zeigt.

Tabelle 1: Tableau Ford-Fulkerson-Algorithmus

| V(G) | Initialisierung | 1.Schritt | 2.Schritt | 3.Schritt | 4.Schritt |

q (+’ OO) (+v OO) (+’ OO) (+7 00) -

i (g%, 0) (g*,20) - (g%, 8) -

v (g".0) - (g, 18) - (g*,13)
V3 1, 003,0) 1, 12) - - 3,9
V4 (v3,0)(v,0) - (v3,5) (v7,10) -

S vi,007,0) (vi22) vy, 16) | (vi,11) (vi10)
i - 12 5 8 9

2z 0 12 17 25 34

Abbildung 2: Zustand nach 1. Iteration

Initialisierung

Alle Fliisse werden mit einem giiltigen Startfluss initialisiert. In
diesem Fall ist O der gewihlte Startfluss.

1. Iteration

Es wird ein beliebiger Pfad p(Q,S) gewihlt.

p1(g, $) = (g, v1), (vi,v3), (v, 8)

Die kleinste Residualkapazizit in p; ist auf der Kante e(v;, v3) mit
12 Einheiten. Wie auf Abbildung 2 zu sehen ist, wurden alle Resi-
dualkapazititen um 12 Einheiten verringert und die entsprechenden
Riickkanten eingetragen. Die Kante e(vy, v3) ist somit saturiert und
fallt weg.

2. Iteration

DP2(q, 8) = (q,v2), (v2,v4), (V4 $)
minc(py) = c(va,v4) =5
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Abbildung 3: Zustand nach 2. Iteration

3. Iteration

p3(q’ S) = (q’ Vl)’ (Vl 5 V4)’ (V4’ S)
minc(ps) = c(q,vi) = 8

Abbildung 4: Zustand nach 3. Iteration

4. Iteration

p4(qs S) = (49 V2)9 (VZ’ V3)’ (V3’ S)
minc(ps) = c(va,v3) =9

Abbildung 5: Zustand nach 4. Iteration mit gefundenem minimalen
Schnitt

Bei Betrachtung der Abbildung 5 ist erkennbar, dass es keinen wei-
teren augmentierenden Pfad von der Quelle zur Senke mehr gibt.
Der Algorithmus terminiert nun und hat den maximalen Fluss von
34 Einheiten erreicht. Durch die eingetragenen Riickkanten ist eben-
falls der minimale Schnitt klar erkennbar.

In diesem Fall umfasst der minimale Schnitt:

0=1{g,v}.S ={vi.vs,v4, s}
E,={v,w)eE|veQ,weS}

fG) = fE)= % fle)= X cle) =minc,(Q,S) =34

ecE, ecE,
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5. GRENZEN UND LOSUNGSANSATZ

Die Herleitungen und Definitionen wurden bis jetzt bewusst sehr
allgemein gehalten, damit ein breiteres Anwendungsgebiet abge-
deckt werden kann. Jedoch liegen in der Realitdt Problemstellun-
gen meist nicht in den vorrausgesetzten Formaten vor.

5.1 Transformationen

Um real auftretende Problemstellungen nun auf diese Verallgemei-
nerungen zu iiberfilhren kann man folgende Transformationen ver-
wenden.

5.1.1. Ungerichtete Kanten

Unter "2.1 Der Graph" wurde ein Graph als gerichtet definiert. Dies
bedeutet, dass jede Kante eine Flussrichtung besitzen muss. Falls
ein Graph jedoch ungerichtet ist, konnen die Definitionen nicht oh-
ne weiteres iibernommen werden. Um die mathematischen Bewei-
se in der einfacheren Form weiternutzen zu konnen, kann man ei-
ne ungerichtete Kante in eine gerichtete Kante iiberfithren. Dies
ist auf Abbildung 6 zu sehen. Die Residualkapazititen der gerich-
teten Kanten ¢ geyichrer(V1,v2),¢(v2,v1) verhalten sich zur Kapazitit
der ungerichteten Kante ¢ gerichre{ Vi, v2 }:

X fle

€€E gerichter

C_fungcr[rh/el(e) = C(eungerichle/) -

(D=
Vi
o1,
V1 ( Va
[0l
Abbildung 6: Transformation ungerichtete Kante

5.1.2. Kapazitiitsbegrenzte Knoten

Falls ein Knoten eine Kapazititsbegrenzung aufweist, kann dies ge-
16st werden indem der Knoten v in zwei Knoten v;, und v, iiber-
fiihrt wird und fiir die Kapazitit gilt, dass [8]:

c(v) = cWins Vour)

Dies wird in Abbildung 7 veranschaulicht.

Abbildung 7: Transformation kapazititsbeschrinkter Knoten
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5.1.3. Mehrere Quellen und Senken

Ebenso kommt es vor, dass es in einem Netzwerk mehrere Quellen
und/oder Senken gibt (Abbildung §).

Diese Problematik kann bei einem homogenen Fluss gelost werden,
indem man eine Superquelle ” + ”, welche bei den Quellen als Vor-
gingerknoten erginzt wird, oder eine Supersenke "—" hinzufiigt,
welche jeweils die Senken als nachfolgender Knoten erweitert. Die
Kapazititen der neuen Kanten werden auf co gesetzt (Abbildung 9).

Abbildung 8: Netzwerk mit multiplen Quellen und Senken

Abbildung 9: Superquellen und Supersenken

5.2 Anwendbarkeit

Die bis hier vorgestellten Methoden lassen sich bisher nur bedingt
in der Netzwerktechnik einsetzen. Die meisten Routingprotokol-
le unterstiitzen momentan nur solche Methoden, die entweder den
kiirzesten oder den schnellsten Pfad suchen. Ein Routing tiber ver-
schiedene Pfade fiihrt, vorallem bei unterschiedlichen Delays der
verschiedenen Pfade, zu Problemen, da die Reihenfolge der ankom-
menden Pakete von entscheidender Wichtigkeit ist.

Eine weitere Grenze der bisherigen Anwendung ist folgender Fall
(Abbildung 10), in dem es konkurrierende Strome gibt:

In einem Netzwerk gibt es zwei Quellen g4 und gz wobei der Index
bestimmt, welches Gut von der jeweiligen Quelle verschickt wird.
Dazu gibt es zwei Senken die beide Giiter benotigen.

Wie zu sehen ist, ist dieses Problem mit den bisherigen Mitteln
nicht 16sbar, da die Kante (v, v,) die Engstelle darstellt. Unter der
Annahme der Flusserhaltung kann der Knoten v, nur A oder B er-
halten und somit wird eine der Senken nicht mit beiden Giitern ver-
sorgt.

Den Losungsansatz zu diesem Problem bezeichnet man als Netz-
werkcodierung [6].

Hierbei werden zuerst die Fliisse aus den Quellen als Informationen
interpretiert. Dazu erhalten Knoten die Fahigkeit Informationen zu
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Abbildung 10: Konkurrierende Strome

codieren und decodieren. In diesem Beispiel ist es der Knoten v,
der beide Informationen mittels eines XOR Befehls zu A @ B co-
dieren kann.

Die Flusserhaltung ist in diesem Fall gegeben, da A und B in den
Knoten flieen und A @ B den Knoten verlédsst. Somit sind beide In-
formationsfliisse gewihrleistet. Die Senken konnen nun die ihnen
fehlende Information aus dem A @ B mittels der ihnen vorliegenden
nicht codierten Information wieder extrahieren. Das geldste Pro-
blem ist in Abbildung 11 zu sehen.

Abbildung 11: Konkurrierende Strome

6. ZUSAMMENFASSUNG

Zusammenfassend kann man sagen, dass es theoretisch moglich ist
den maximalen Fluss in einem Netzwerk zu bestimmen. In der Pra-
xis wird dies auch zum Beispiel in der Logistik und bei homogenen
Giitern wie Strom oder Wasser genutzt, um eine bestehende Infra-
struktur so effizient wie moglich zu nutzen oder mit minimalem
Aufwand zu erweitern.

In der Informationstechnologie liegen meist andere Anforderungen
vor, die erfiillt werden miissen. Dies fiihrt dazu, dass die aktuellen
Standards mit den jetzigen technischen Anforderungen nicht ver-
suchen den maximal moglichen Fluss zu finden. Der Grund hier-
fuir ist, dass die Verwendung mehrere Pfade relativ problematisch
ist, da es zu Auflosungsproblemen kommen kann. Ebenso erfor-
dern die meisten Standards das Pakete in geordneter Reihenfolge
ankommen. Wiirde man nun verschiedene Pfade mit unterschiedli-
chen Delays nutzen, wire ein Rechenmehraufwand notwendig um
die Pakete zu puffern, sie zu ordnen und vor allem wére die Feh-
lerkorrektur erheblich aufwendiger. Da aber die Rechenkapazititen
sehr schnell wachsen ist es abzuwarten, wie sich die verwendeten
Protokolle in Zukunft entwickeln werden.
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KURZFASSUNG

Dieses Paper behandelt den Biindelfunk-Standard TETRA
und seine Anwendung bei Behorden und Organisationen mit
Sicherheitsaufgaben. Dabei wird TETRA beschrieben und
auf Layer 3 Nachrichten eingegangen, welche bei einem Ge-
sprich entstehen. Des Weiteren werden Griinde diskutiert,
weswegen der Analogfunk nicht mehr dem Stand der Technik
entspricht und welche Vor- und Nachteile diese Techniken
haben. Zudem werden Messergebnisse dargestellt, welche die
Dauer eines Handovers und den Gespréchsablauf verdeutli-
chen.

1. EINLEITUNG

Bei Behorden und Organisationen mit Sicherheitsaufgaben
(BOS) wird die Analogfunktechnik fiir die Kommunikation
verwendet. Bei dieser Technik wird das Sprachsignal auf ein
Tragersignal aufmoduliert und iiber Funk auf einer reservier-
ten und zugeteilten Frequenz iibertragen und ausgegeben.
Der groite Vorteil ist, dass die Technik sehr einfach im Ver-
héltnis zum neuen Digitalfunk ist. Aufgrund dieser simpleren
Technik gibt es aber auch Einschrinkungen. So ist es beim
Analogfunk nicht moglich die Daten zu verschliisseln oder
iiber bestimmte Funknetzgrenzen hinweg zu kommunizie-
ren, denn beim Analogfunk gibt es meist pro Landkreis ein
Gebiet, dem eine gewisse Frequenz zugeteilt wird. Diese Fre-
quenz stellt dann den Kommunikationskanal dar, auf dem
die Organisation in diesem Landkreis kommuniziert. Es ist
daher nicht mdoglich, {iber diesen Kanal mit einer Organisati-
on in einem anderen Landkreis zu kommunizieren. Aufgrund
dieser und weiterer Nachteile, welche die Kommunikation
iiber Regierungsgrenzen erschwert, wurde 1995 der TETRA-
Standard standardisiert. Im Kapitel 3 wird daher auf die
schon angesprochenen Vor- und Nachteile auch im Bezug
zur TETRA Digitalfunktechnik eingegangen. Das darauf
folgende Kapitel 4 behandelt TETRA und gibt Einblicke
in die Funktionsweise. Im Kapitel 5 wird die Umsetzung
des TETRA Standards auf das deutsche Digitalfunknetz der
BOS dargestellt. Danach wird im Kapitel 6 auf Messungen,
welche mittels zwei TETRA-Mobiles und einer Messsoftware
von Rohde und Schwarz' durchgefithrt wurde, eingegangen.

2. VERWANDTE ARBEITEN
Diese Arbeit bezieht sich hauptséchlich auf das Buch ,,Auf-
bau und Technik des digitalen BOS-Funks“ von Christof

!Elektronikkonzern mit Sitz in Miinchen (www.rohde-
schwarz.de).

Seminar Fl & IITM WS2011/2012, 39
Network Architectures and Services, April 2012

Linde[9] und auf die Dissertation Dimensionierung und Leis-
tungsbewerung von TETRA-Biindelfunksystemen von Peter
Sievering[10]. Zudem wurden genauere Details zum TETRA
Standard aus dem Buch ,Digital Mobile Communication
and the TETRA System“[8] entnommen. Dieses Buch gibt
einen umfangreicheren Einblick in den TETRA Standard.
[9] gibt dagegen einen Einblick in den Digitalfunk aus Sicht
der BOS und betrachtet somit eher eine abstrakte Sichtweise
von TETRA.

3. DIGITALFUNK IM VERGLEICH
ZUM ANALOGFUNK

Beim Analogfunk werden mehrere Funknetze fiir die ver-
schiedenen BOS benotigt. Ein Grund dafiir ist zum Beispiel,
dass die Feuerwehr nicht die Gespréche der Polizei mithéren
kann oder deren Kanile belegt. Durch die Analogfunktechnik
sind aber meist die Funknetze auch auf Landkreisgrenzen
beschrinkt. Dies fithrt dazu, dass die Kommunikation von ei-
nem zum anderen Landkreis nicht einfach ist. Der Digitalfunk
bietet dagegen allen BOS ein einheitliches, flaichendecken-
des Netz. Dadurch haben alle BOS in Deutschland neue
Kommunikationsmdoglichkeiten, welche die Zusammenarbeit
vereinfachen und beschleunigen. Bei Grofiveranstaltungen
oder Grofischadenslagen kénnen durch TETRA dynamische
Gruppen erstellt werden, welche zum Beispiel Einheiten
der Polizei und Feuerwehr auf die gleiche Kommunikations-
Gruppen legt.[5]

Des Weiteren bietet der TETRA-Standard Abhorsicherheit,
indem die Dateniibertragung zwischen Endgerdt und Ba-
sisstation (Luftschnittstelle) verschliisselt wird. Zudem gibt
es noch eine Ende-zu-Ende-Verschliisselung, welche die Da-
teniibertragung auch auf der restlichen Netzinfrastruktur
schiitzt. Beim Analogfunk kann dagegen die Kommunikati-
on, zum Beispiel der Polizei, mit der richtigen Frequenzwahl
abgehort werden. [5]

Ein sehr wichtiger Punkt ist auch die Verbesserung der
Sprach- und Empfangsqualitit. Durch die Digitalisierung
koénnen Hintergrundgerdusche herausgefiltert werden und
dies fithrt somit zu einer verbesserten Empfangsqualitét.
Beim Analogfunk werden keine Hintergrundgeriusche her-
ausgefiltert und somit sind Gesprichspartner, welche in der
ndhe von Maschinen wie zum Beispiel einem Ldschfahrzeug
stehen, sehr schwer zu verstehen.[5]
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Da durch die Biindelfunktechnik? mehrere Gruppen die glei-
che Frequenz verwenden koénnen, besteht eine hdhere Fre-
quenzokonomie. Somit sind die Funkkanile auch nur dann
belegt, wenn sie tatsdchlich genutzt werden. Mit , belegt® ist
hier die feste Zuordnung von Organisationen zu Frequenzbe-
reichen gemeint. Dabei kann dieser Frequenzbereich zu einer
bestimmten Zeit nicht verwendet werden, allerdings kann
auch keine andere Organisation auf diese Frequenzen zugrei-
fen, da diese fest zugeordnet sind. Beim Analogfunk werden
im Moment parallel bis zu sechs voneinander unabhéngige
analoge Funknetze (Polizei, Bundespolizei, Feuerwehr, Ret-
tungsdienst, THW, Katastrophenschutz und Zoll), jeweils
im 2- und im 4-Meter-Bereich® betrieben[1]. Zudem bean-
sprucht dort jeder Kanal permanent einen Frequenzbereich.
Daher kommt es bei Groflschadenslagen auch regelméfig zu
Uberlastungen. Alle Feuerwehren des Landkreises Miinchen
haben zum Beispiel einen Kanal, auf dem diese mit der Leit-
stelle und untereinander kommunizieren kénnen. Kommt es
nun in Garching und Unterschleilheim zu einem Einsatz, be-
kommt jede der beiden Feuerwehren die Kommunikation der
anderen mit und storen sich somit gegenseitig. Im schlimms-
ten Fall muss eine Feuerwehr mit der Nachforderung von
Einsatzkréften warten, bis der andere sein Gespréch beendet
hat. Mit TETRA konnte die Leitstelle beide auf verschiedene
Kommunikations-Gruppen legen.[5]

Zudem bietet TETRA auch die Moglichkeit der Einzelkom-
munikation, welche es erméglicht gezielt mit einem einzelnen
Teilnehmer ein Funkgesprich zu fithren. Beim Analogfunk
kénnen immer nur die Geréte erreicht werden, welche im
gleichen Funknetz auf der gewéhlten Frequenz liegen. Durch
die Wahl dieser Frequenz kénnen somit auch immer belie-
big viele Teilnehmer das Gesprach mitverfolgen. Somit ist
eine Einzelkommunikation derzeit iiber Analogfunk nicht
moglich. [5]

Eine sehr niitzliche Funktion des Digitalfunks ist die Not-
ruftaste. Durch das Driicken dieser Taste an den Endgeréten
wird unter anderem ein Rufaufbau mit hochster Prioritét
zur Leitstelle veranlasst, welcher, falls das Funkgerit auch
einen GPS-Empfianger hat, die aktuelle Position iibermit-
telt und somit die Suche der verungliickten Einsatzkraft
beschleunigt.[5]

4. TETRA

Das Kommunikationsnetz der BOS wurde 1995 aufgrund der
européischen Vereinheitlichung standardisiert. Dies geschah
durch eine Projektgruppe des Europiischen Instituts fiir
Telekommunikationsnormen (ETSI), welche ein einheitliches
Funknetz fiir die européischen Sicherheitsbehorden definieren
sollte. Das Ergebnis war der dem Digitalfunknetz zugrunde
liegende Standard TETRA. TETRA stand zu Beginn fiir

2Der Biindelfunk ist eine Mobilfunkanwendung fiir Sprach-
oder Dateniibertragung mit einer oder mehreren Versor-
gungszellen. In jeder Zelle sind mehrere Ubertragungskanéle
verfiigbar, von denen einer dynamisch zugewiesen wird, wenn
ein Verbindungswunsch signalisiert wird. Durch diese dyna-
mische Kanalzuweisung und durch die Biindelung mehrerer
Kanéle werden eine sehr effiziente Frequenzausnutzung und
eine hohe Verfiigbarkeit gewihrleistet. 6]

3Bei der Feuerwehr spricht man von der Wellenlinge statt
Frequenz. Daher entspricht Fahrzeugfunk, welcher im 4-
Meter-Bereich ist, dem 80-MHz-Bereich.
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Trans FEuropean Trunked Radio. Allerdings wurde dieser
Begriff spiter aus kommerziellen Griinden in Terrestrial
Trunked Radio gedndert. Durch diese Biindelfunktechnik ist
es moglich vielen Teilnehmern bzw. Gruppen gemeinsam ein
Kanalbiindel zur Verfiigung zu stellen. Es besteht somit eine
logische Zuordnung zu Gespriachsgruppen, die nicht iiber
Frequenzen definiert werden miissen. Der TETRA Standard
wird nicht nur von Behorden verwendet sondern auch von
Industrie- und Nahverkehrsbetrieben, wie zum Beispiel den
Stadtwerke Miinchen(SWM).

4.1 TopLevel-Beschreibung

Im Folgenden wird TETRA aus TopLevel Sicht beschrie-
ben. Dabei werden die zwei Betriebsarten, Trunked Mode
Operation und Direct Mode Operation, und der funktionale
Aufbau des digitalen Mobilfunknetzes TETRA dargestellt.

4.1.1 Trunked Mode Operation (TMO)

Die normale Betriebsart ist TMO, bei der die Mobilgeréte
die Netzinfrastruktur nutzen, um eine Kommunikation mit
anderen Funkgeriten aufzubauen. Zwei Modi, die im Trun-
ked Mode zur Verfiigung stehen, sind der TETRA Voice +
Date (TETRA V+D) Mode und Packet Data Optimized
Mode (TETRA PDO). Allerdings wird bei den BOS bis-
her nur TETRA V+D verwendet, welcher der gleichzeitigen
Ubertragung von Sprache und Daten dient.[9]

TETRA V4D bietet kanalvermittelte Sprach- und Daten-
dienste sowie einen Kurzdatendienst fiir Status- und Text-
nachrichten sowie einen Paketdatendienst fiir IP.[10]

Die Sprachdienste haben folgende Verbindungsarten:

Der TMO-Gruppenruf dient zur Kommunikation zwischen
mehr als zwei Gespréchspartern und ist somit eine Punkt-zu-
Multi-Punkt Verbindung. Im analogen Sprechfunk entspricht
der Gruppenruf der hauptsédchlichen Kommunikation. Daher
ist diese Verbindungsart eine der Wichtigsten. Der Grup-
penruf erfolgt im Halb-Duplex Modus. Dabei kann nur ein
Gruppenmitglied senden und alle anderen Gruppenmitglie-
der empfangen auf dem gleichen Kanal. Durch die Nutzung
des gleichen Downlink-Kanals ist dies auch eine effiziente
Nutzung der Funkressourcen. Dieses Leistungsmerkmal be-
sitzt GSM zum Beispiel nicht und ist daher einer der Griinde,
warum man nicht GSM anstelle von TETRA verwendet.[9]

Beim TMO-Einzelruf wird eine Punkt-zu-Punkt Verbind-
ung zwischen zwei Mobilteilnehmern aufgebaut. Dabei kon-
nen beide Teilnehmer gleichzeitig empfangen und senden.
Somit erfolgt die Kommunikation im Vollduplexmodus, wel-
cher jeweils einen Uplink- und Downlink-Zeitschlitz benétigt.
Der Kommunikationsaufbau entspricht dabei einem norma-
len Telefongesprich, bei dem man hier die Aliasnummer des
Gespréachspartners wihlt und dieser das Gesprach mit einem
Knopfdruck annehmen muss.[9]

Des Weiteren gibt es im TMO Betrieb auch einen Tele-
fonruf. Dieser ist vergleichbar mit dem TMO-Einzelruf mit
der Erweiterung, dass man eine Verbindung in ein anderes
Telekommunikationsnetz aufbauen kann.[9]

Beim Mobilfunknetz TETRA gibt es allerdings noch Priori-

taten auf die Kommunikation. So kénnen Gespréche, welche
hohere Prioritdten haben, abhéngig von Gruppen und Geré-
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ten, andere Gespriche mit niedrigeren Prioritdten verdrin-
gen, falls alle verfiigbaren Zeitschlitze ausgelastet sind. Der
Notruf hat immer die héchste Prioritét.[9]

4.1.2 Direct Mode Operation (DMO)

Bei DMO wird die Netzinfrastruktur nicht benétigt. Durch
DMO ist es somit méglich bei einer Uberlastung des Netzes
noch in einem Gebiet zu kommunizieren. Des Weiteren kann
man so auch unabhéngige Gespriachsgruppen erstellen, wel-
che das Netz nicht belasten. Um den Direct Mode verwenden
zu konnen, miissen alle Gespréchsteilnehmer ihr Funkgerite
manuell auf Direct Mode umschalten. Da nun die Frequenz
und Zeitschlitzwahl nicht mehr durch die Netzinfrastruktur
vorgegeben werden kann, miissen alle den gleichen Kanal
selbst wahlen. Die Kommunikation kann hier nur im Halb-
Duplex Modus durchgefiihrt werden, da der DMO-Master
priift, ob auf der gewihlten Frequenz jemand sendet. Falls
dies nicht der Fall ist, kann er senden.[9]

Der DMO-Einzelruf entspricht dem DMO-Gruppenruf
mit einem statt mehreren Empfingern. Bei beiden kann nur
iiber Halb-Duplex kommuniziert werden.[9]

Bei besonderen Ereignissen kann es sinnvoll sein eine DMO-
Gruppe einzusetzen, obwohl das TMO-Netz zur Verfiigung
steht. Hierbei ist es gerade fiir Fithrungskrifte von Vorteil,
wenn sie gleichzeitig im TMO und DMO Betrieb kommu-
nizieren koénnen. Daher gibt es Geréte, welche die Dual
Watch Betriebsart unterstiitzen, bei der sie periodisch eine
DMO-Frequenz und den Organisationskanal einer Basisstati-
on iiberwachen.[9]

Beim Einsatz von Handfunkgeriten ist durch die Baugrofie
die Reichweite deutlich geringer als bei Fahrzeugfunkgeriten.
Durch DMO-Repeater kann aber die Reichweite vergro-
Bert werden. DMO-Repeater nehmen dabei das Signal vom
Sender auf und senden dieses auf einem anderen Kanal oder
Zeitschlitz weiter. Als DMO-Repeater konnen insbesondere
Fahrzeugfunkgerite eingesetzt werden, da diese aufgrund
ihrer Bauart auch eine gréflere Sendeleistung als Handfunk-
gerite haben.[9]

Ein weitere Betriebsart ist die DM O-Gateway. Falls ein
Handfunkgerdt beim Betrieb aufgrund der Sendeleistung
nicht in der Lage wére eine Basisstation zu erreichen, aber
es ein Fahrzeugfunkgerite in der Nidhe gibt, welches eine
Verbindung zur Basistation hat, besteht noch die Moglichkeit
iiber DMO eine Verbindung zu einem Fahrzeugfunkgerit
aufzubauen, welches als DMO-Gateway dient und aufgrund
der groBeren Sendeleistung die Basisstation erreicht.[9]

4.1.3 Funktionaler Aufbau des TETRA-Systems

Der Aufbau des TETRA-Systems ist &hnlich zu GSM. Es be-
steht aus einer Mobile Station(MS), Line Station (LS) sowie
einer Switching and Management Infrastructure(SwMI).[10]

Die Mobile Station verfiigt iiber eine eindeutige Kennung, die
TETRA Subscriber Identity (TSI) (vgl. Abb. 1), welche aus
dem Mobile Country Code (MCC), Mobile Network Code
(MNC) und der Short Subscriber Identity (SSI) besteht. Der
MCC beinhaltet die Landerkennung (262 fiir Deutschland).
Der MNC bezeichnet das entsprechende TETRA-Netz, zum
Beispiel 1001 fiir BDBOS. Die SSI steht fiir den Teilnehmer.
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Wenn man eine Verbindung zu einem bestimmten Funkgerat
im Heimnetz aufbaut, wird nur die SSI als Adresse verwendet.
Zudem gibt es noch fiir jede Mobile Station die TETRA
Equipment Identity (TEI), welche geritespezifisch ist. Diese
Nummer wird vom Betreiber vergeben.[10]

TETRA Subscriber Identity TSI

Mcc MNC ssl

' 10 bit '

14 bit 24 bit

Abbildung 1: TETRA Subscriber Identity

Die Line Station bietet die gleichen Funktionen und Dienste
wie die Mobile Station, ist allerdings iiber ISDN mit der Netz-
infrastruktur verbunden. Die Leitstelle ist zum Beispiel eine
Line Station. Diese hat auch den Zugang zu Datenbanken
der Verwaltungsinfrastruktur.[10]

Die Switching and Management Infrastructure beinhaltet
Basisstationen, Vermittlungsstellen (auch Main Switching
Center (MSC) genannt), Transitvermittlungstellen und das
Netzverwaltungszentrum (NMC), welche die Kommunikation
zwischen Mobile Stationen und Line Stations herstellen und
iiberwachen. Des Weiteren iibernimmt das SwMI Aufgaben,
welche unter anderem das Zuteilen von Kanéilen und das
Vermitteln von Verbindungen sind. Die Authentifizierung
wird durch die SwMI durchgefiihrt und verfiigt somit auch
iiber die Home Data Base (HDB) und Visited Data Base
(VDB).[10]

Die HDB enthilt alle administrativen Informationen iiber
jeden Mobilteilnehmer, der im Netz registriert ist. Die VDB
enthilt eine Teilmenge der HDB Daten, welche fiir die Ruf-
iiberwachung und das interne Routing im jeweils iiberwach-
ten Bereich notwendig sind.[9]

Wie die HDB und VDB in den SwMI Komponenten verteilt
sind, ist nicht Bestandteil des TETRA-Standards.[8]

4.2 LowLevel-Beschreibung

In diesem Abschnitt wird TETRA durch die unteren drei
OSI-Schichten beschrieben. In Tabelle 1 sind die wichtigsten
Parameter von TETRA aufgelistet.

4.2.1 Bitiibertragungsschicht

Die Bitiibertragungsschicht ist bei TETRA V+D zum einen
fiir die Burstbildung verantwortlich. Bei der Burstbildung
wird ein Burst auf eine Trégerfrequenz aufmoduliert. Der
TETRA-Burst ist somit der Inhalt eines definierten Zeit-
schlitzes[9]. Das hierbei verwendete Modulationsverfahren ist
7 /4 Differential Quaternary Phase-Shift Keying (DQPSK),
welches eine Modulationsbitrate von 36kBit/s hat.[10]

Bei TETRA gibt es verschiedene Basisstrukturen fiir einen
Burst. Diese dienen zum einen der Dateniibertragung aber
auch der Sychronisierung und Anderung der Sendeleistung.
Ein normaler Burst besteht aus zwei Blocken mit je 216 Bit
Nutzdaten, womit der Burst einem Zeitschlitz des Frames
entspricht.[10]
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Tabelle 1: Technische Daten von TETRA

ander folgenden Multirahmen, mit der Gréfle von ca. 269 kB.

Zudem sind Modulation und Demodulation, Frequenz- und
Symbolsynchronisation und Auswahl der Frequenzbinder
und Sendeleistung Aufgaben dieser Schicht. Die Symbol-
synchronisation wird durch eine Trainingssequenz erreicht,
die in allen Bursts enthalten ist. Somit ist das Erkennen
von Grenzen der Bursts moglich. In Europa sind die Fre-
quenzbander 410-420 MHz, 450-470 MHz, 870-876 MHz und
915-921 MHz reserviert. Der Duplexabstand zwischen Uplink-
und Downlink-Trégerfrequenzen soll 10 MHz betragen. In
Deutschland ist der Bereich 380-385 MHz als Uplink und
390-395 MHz als Downlink der BOS zugeteilt. Dabei ent-
spricht ein Kanal der Bandbreite von 25 kHz und hat einen
Schutzabstand von 25 kHz. Zudem messen Mobile Stati-
on den Empfangspegel des verwendeten Frequenzkanals um
anhand der Werte einen Zellwechsel einzuleiten.[10]

4.2.2  Sicherungsschicht

Diese Schicht ist in die Teilschichten Medium Access Control
(MAC) und Logical Link Control (LLC) aufgeteilt. Dabei
gelangen die Daten von der Bitiibertragungsschicht zuerst
zur MAC-Teilschicht und dann iiber die LLC-Teilschicht zur
Vermittlungsschicht.

Die MAC-Teilschicht umfasst die Funktionen der Kanalco-
dierung und Kanalzugriffssteuerung.[10]

TETRA verwendet als Multiplexverfahren Time Division
Multiple Access (TDMA), welches jede Tréigerfrequenz in
vier Zeitschlitze der Grofle von 510 Bit einteilt. Ein TDMA-
Rahmen hat daher eine Grole von 255 Byte. Achtzehn Rah-
men werden zu einem Multirahmen zusammengefasst, der
4590 Byte grof} ist. Ein Hyperrahmen besteht aus 60 aufein-
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Parametor Wert In Abbildung 2 ist die Rahmenstruktur dargestellt.[10]
Frequenzen (MHz) UL:380-390 .
DL:390-400 -—
UL:410-420 1 |2 3|4 |5 | |509|51D|
DL:420-430 = Zaschiz G10 50 e 3
UL:450-460
DL:460-470 | p | ) | 3 | . |
UL:870-888
DL:915-933 Frame ,
(UL:Uplink, DL:Downlink)
Frequenzen BOS (MHz) | UL:380-385 KN EE N I L [ ]
q % >
DL:390-395 N Multirame "
(UL:Uplink, DL:Downlink)
Kanalbandbreite 25 kHz ! I HER BN A [ o0 [ o !
Duplexabstand 10 MHz N Hyperframe "
Rufaufbauzeit <300 ms
Modulationsverfahren /4 Differential Quaternary Abbildung 2: TETRA-Rahmenstruktur
Phase Shift Keying (DQPSK)
Modulationsbitrate 36 kbit/s Die LLC-Teilschicht ist firr die Dateniibertragung, Uber-
Mehrfachzugriff TDMA mit 4 Zeitschlitzen tragungswiederholung und Segmentierung zustéindig und
pro Trager stellt so der Vermittlungsschicht fehlerfreie Daten zur Verfii-
Sprachcodec Algebraic Code Excited gung.[8]
Linear Predictive (ACELP)
. (4,56 kbit/s) 4.2.3  Vermittlungsschicht
Nutzdatenrate (kbit/s) | hoch geschiitzt: 9,6 Diese stellt Funktionen zur Verfiigung um Verbindungen
geschiitzt: 19,2 zwischen mobilen Teilnehmern, Teilnehmern an Line Stations
ungeschiitzt: 28,8 und Teilnehmern in anderen Netzen aufzubauen.[10]

Der Layer 3 ist in die Teilschichten Mobile Link Entity
(MLE), Circuit Mode Control Entity (CMCE), Mobilitéts-
management (MM) und Subnetwork Dependent Convergence
Protocol (SNDCP) unterteilt.[10]

e Die Aufgabe der Mobile Link Entity-Teilschicht ist das
Herstellen und Aufrechterhalten der Funkverbindung
zwischen Mobile- und Basisstation. Daher entscheidet
auch die MLE-Teilschicht wann und ob sie die Funkzelle
wechselt. Die MLE besteht wiederum aus Komponen-
ten, welche fiir die Uberwachung der Funkkanalqua-
litét, das Scannen und Bewerten von Nachbarzellen,
das Durchfiihren von Zellwechselprozeduren und die
Auswahl der LLC Dienste verantwortlich sind.[10]

e Die Circuit Mode Control Entity ist verantwortlich fiir
die Rufsteuerung und Kurzdatendienste.[10]

e Das Mobilitdtsmanagement (MM) besitzt die Aufgabe
die Zuordnung von Mobile Stationen zu Aufenthalts-
bereichen aktuell zu halten.[10]

e Das SNDCP ist fiir die Einbindung von IP-Teilnetzen
verantwortlich. So wird in dieser Schicht die Zuordnung
von einer PDP-Adresse (z.B. IP-Adresse) zu einer Indi-
vidual TETRA Subscriber Identity (ITSI) kontrolliert
und verwaltet.[10]
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4.2.4 Handover

In einem Netz aus vielen Funkzellen miissen die Funkverbin-
dungen iiber die Dauer des gesamten Gespréchs auch beim
Wechseln der Zelle aufrecht erhalten werden. Den Vorgang,
bei dem ein Gesprich auf eine Frequenz in der néchsten Zelle
weitergegeben wird, bezeichnet man als Handover. Dieser
Handover kommt zustande, wenn die Kommunikationsbedin-
gung einer benachbarte Zelle besser als die der eigenen ist.
Wie die Kommunikationsbedingung der benachbarten Zellen
sind, wird durch das Uberpriifen der Control Channels* der
jeweiligen Basistationen festgestellt.[9]

Beim Handover gibt es unterschiedliche Arten aufgrund der
Netztopologie:

1) Die Umschaltung kann zwischen unterschiedlichen Basis-
stationen erfolgen, welche an der gleichen Vermittlungsstelle
(MSC) angeschlossen sind. In diesem Fall kann die Vermitt-
lungstelle den Vorgang selbst verarbeiten.

2) Die Umschaltung kann auch zwischen unterschiedlichen
Basisstationen, welche an unterschiedlichen Vermittlungsstel-
len (MSC) angeschlossen sind erfolgen. Beide Vermittlungs-
stellen sind allerdings an das selbe Transit Main Switching
Center (Transit MSC) angeschlossen.

3) Zudem kann die Umschaltung zwischen unterschiedlichen
Basistationen erfolgen, welche an unterschiedlichen Main
Switching Centers angeschlossen sind. Diese Form wird auch
als externes Handover bezeichnet.[9]

Welche Nachrichten bei einem Handover auf Layer 3 Ebene
entstehen, wird in Abschnitt 6 behandelt.

4.3 Sicherheit

TETRA hat drei Mechanismen um Daten sicher zu iibertra-
gen. Eine Sicherheitsvorkehrung ist die Luftschnittstellenver-
schliisselung. Diese Verschliisselung basiert auf den einzelnen
Funkzellen. Beim TMO-Einzelruf handelt jeder Teilnehmer
mit der Basisstation den jeweiligen Kommunikationsschliissel
einzeln aus. Dagegen verwenden beim TMO-Gruppenruf alle
Gruppenmitglieder den gleichen Kommunikationsschliissel.
Beim DMO Betrieb werden weitere statische Kommunikati-
onsschliisseln eingesetzt, welche in den Geriten gespeichert
sind.[9]

Des Weiteren gibt es noch eine Ende-zu-Ende Verschliis-
selung, welche auch die Daten zwischen Basisstation und
Leitstelle verschliisselt. Im TETRA-Netz der BOS wird diese
Sicherheit durch ein asymmetrisches Kryptosystem realisiert,
bei der jede Mobile Station eine BSI-Kryptokarte benotigt.
Diese entspricht einer intelligenten SIM Karte und enthilt
einen speziell fiir die Verschliisselung optimierten Prozes-
sor mit zugehorigem Datenspeicher[9]. Die BSI-Kryptokarte
beinhaltet aber auch noch die operativ-taktische Adresse,
durch die jedes Funkgerit eindeutig zuordenbar wird.[7]

5. TETRA BEI BOS

Das TETRA-Netz wird bei der BDBOS seit 2008 ausgebaut.
Nach den Angaben von BDBOS soll die flichendeckende
Infrastruktur voraussichtlich bis Ende 2012 aufgebaut sein.[3]

“Der Control Channel ist ein unidirektionaler Steuerkanal
zwischen der Basis Station und den Mobile Stations. Uber
diesen Kanal werden Netzinformationen von der Basis Stati-
on iibertragen.[9]
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Abbildung 3: Funktionaler Aufbau des digitalen BOS-
Netzes[2]

Zum funktionalen Aufbau des digitalen BOS Netzes (vgl.
Abb. 3). Dieses besteht aus 45 Netzabschnitten. Es gibt in
diesen Netzabschnitten 64 Vermittlungsstellen (MSC), wel-
che mit den einzelnen Basisstationen iiber Kabel oder Richt-
funk verbunden sind. Die Vermittlungsstellen sind wiederum
mit zwei Transitvermittlungsstellen verbunden. Hiervon gibt
es vier, welche vollvermascht vernetzt sind[2]. Somit sind
die Vermittlungsstellen mit mehreren Transitvermittlungs-
stellen verbunden und beim Ausfall eines Knoten ist die
Kommunikation noch iiber einen weiteren gewéhrleistet.[9]

Die gesamte Steuerung des Netzes erfolgt iiber zwei Netz-
verwaltungszentren (NMC). Diese befinden sich in Berlin
und Hannover, um bei einem Stoérungsfall sich gegenseitig
ersetzen zu kénnen.[4]

Die Leitstellen sind iiber Kabel mit zwei unabhéngigen Ver-
mittlungsstellen verbunden. Durch diese Redundanz wird
die Leitstelle bei einem Ausfall einer Leitung nicht funkti-
onslos. [9]

6. TETRA MESSUNGEN

Aufgrund mehrerer Mitteilungen von Feuerwehrangehorigen,
die besagen, dass man beim neuen BOS-Funk lange war-
ten muss bis man sprechen kann oder beim Zellwechsel fiir
mehrere Sekunden die Verbindung ausfillt, wurden einige
Messungen durchgefiihrt, um festzustellen wie lang ein Ver-
bindungsaufbau dauert und ein Handover an Zeit benétigt.

Diese Messungen konnte mit der Unterstiitzung von Rohde
und Schwarz durchgefiihrt werden. Dabei kam die Messsoft-
ware ROMES 4.63 und zwei Sepura TETRA-Mobiles zum
Einsatz. Die Mobiles waren iiber USB mit dem PC verbun-
den, auf dem die ROMES lief. Uber die SAIL Schnittstelle
der Sepura Mobiles wurden dann die entsprechenden Daten
ausgelesen. Eigentlich sollte die Messungen im Netz der BOS
durchgefiihrt werden. Dafiir wéren allerdings Mobiles not-
wendig gewesen, welche im BOS-Netz eingebucht sind. Rohde
und Schwarz hat allerdings nur zwei Mobiles, welche im Netz
der Stadtwerke Miinchen eingebucht sind. Beim digitalen
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BOS-Netz konnen sich die folgenden Zeiten somit unter-
scheiden, da dort eine andere und groflere Netzinfrastruktur
vorliegt. Bei der Messung befanden sich beide Mobiles im
TMO Betrieb. In dieser Betriebsart hat das Mobile 2 meh-
rere Einzelrufe an Mobile 1 durchgefiihrt. Das Mobile 2 hat
im Abstand von 60 Sekunden Mobile 1 angerufen und die
Verbindung fiir 30 Sekunden gehalten.

Aus den Layer 3 Nachrichten in Abbildung 4 kann man den
Verbindungsaufbau und Abbau erkennen. Die Zeitangaben
der Layer 3 Nachrichten sind aus den Messsprotokollen ent-
nommen. Die Messsoftware ROMES protokolliert mit den
Layer 3 Nachrichten auch den Zeitpunkt.

,,,,,,,,,, 1 1. U-Setup | |
0ms |
|
,,,,,,,,,, 2. D-Call Proceeding }
93ms |
A
,,,,,,,,,, I R | 3. D-Setup
140 ms
__________ I 4. U-Alert
141 ms
,,,,,,,,,, I 5. U-Connect
249 ms
__________ 6. D-Alert
265 ms
7777777777 7. D-Connect 8. D-Connect Acknowledge
390 ms
__________ 9. D-Info 10. D-Info
717 ms
__________ 11. U-Discoonect
31371 ms
,,,,,,,,,, L4 _____ 12. D-Release
31480 ms ‘
|
,,,,,,,,,, B 13. D-Relase |
31527 ms e !
! |
! — |

Abbildung 4: TETRA Call

Bei dieser Verbindung wird als erstes die Protocol Data Unit
(PDU) U-Setup von MS2 an die SwMI geschickt um zu si-
gnalisieren, dass das MS2 eine Verbindung aufbauen will.
Darauthin erhilt das MS2 vom SwMI als Bestétigung die
PDU D-Call Proceeding, dass der Gespréichsaufbau fortge-
setzt wird. Danach sendet die SwMI an das MS1 die PDU
U-Setup, um diesem mitzuteilen, dass es von MS2 angerufen
wird. Als Bestédtigung erhélt die SwMI das U-Alert. Sobald
das MS1 bereit fiir die Verbindung ist, sendet dies U-Connect
an die SWMI. Das MS2 erhélt nun auch die PDU D-Alert
als Bestétigung, dass das MS1 verfiigbar ist. Nun sendet die
SwMI die PDU D-Connect an MS2 und D-Connect Acknow-
ledge an MS1 als Bestétigung, dass die Verbindung aufgebaut
ist. Mit der PDU D-Info werden noch allgemeine Daten an
die Mobiles geschickt. Nach den 30 Sekunden beendet MS2
mit der PDU U-Disconnect das Gespréich. Die SwMI schickt
darauf an MS1 und MS2 D-Release um zu signalisieren, dass
das Gesprich beendet wurde.

Bei einem Handover entstehen die in Abbildung 5 gezeigten
Layer 3 Nachrichten.

Wenn das Mobile eine neue Zelle ausgewéhlt hat, schickt dies
die PDU U-Prepare an die SwWMI mit der gewahlten Zelle als
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MS #1 _SWMI
__________ 1. U-Prepare
0 ms
__________ 2. D-New-Cell
107 ms
__________ 3. U-Location Update Demand
225 ms
__________ 4. D-Location Update Accept
356 ms
__________ 5. U-Restore
422 ms
__________ 6. D-Restore-Ack
608 ms

Abbildung 5: TETRA Handover

Information. Das SwMI antwortet darauf, indem es die PDU
D-NEW-CELL schickt, um zu bestétigen, dass das Mobile in
die gewiinschte Zelle wechseln kann. Als néchstes sendet das
Mobile die PDU U-Location Update Demand, um bei der
SwMI eine Aktualisierung der Registrierungen zu veranlassen.
Die SwMI schickt, sobald das Update durchgefiihrt wurde,
die PDU D-Location Update Acceptet. Danach sendet das
Mobile noch U-Restore, welches der SwMI signalisiert, dass
das Mobile noch Informationen aufgrund des Zellwechsels
aktualisiert. Die SwWMI bestétigt dies mit D-Restore-Ack.

Aus diesen zwei Auschnitten kann man aber nicht generell
auf den zeitlichen Abblauf eines Gespriichs schlieflen. Somit
kénnen sich je nach Auslastung des Netzes oder auch des
Mobiles diese Zeiten sehr unterscheiden. Auch die Frage, wie
lang bei dem Handover aus Abbildung 5 die Toniibertragung
unterbrochen war, konnte man mit diesen Layer 3 Nach-
richten nicht zeigen. Vermutlich fillt die Ubertragung der
Sprache ab der PDU D-NEW-CELL bis U-RESTORE aus,
was 315 ms® entsprechen wiirde. Allerdings kann man hier
gut erkennen wie die Kommunikation in TETRA ablauft.

7. ZUSAMMENFASSUNG UND ZUKUNFT
VON TETRA

Zum einen wurde immer wieder beméngelt, dass der TETRA
Standard schon wieder veraltet ist und die Ubertragungs-
raten zu niedrig sind. Dies ist aber nur in einem gewissen
Mafl korrekt. Im Moment steht bei einer verschliisselten
Verbindung eine Ubertragungsrate von 9,6 kbit/s zur Verfii-
gung, was im Vergleich zu UMTS, mit zum Teil verfiigharen
7,2 Mbit/s, sehr gering ist. Allerdings sind diese 9,6 kbit/s
nicht dem TETRA Standard an sich verschuldet sondern
aufgrund der BDBOS Auslegung. So kann mit einem ande-
ren Modulationsverfahren und gréfieren Kanalbandbreiten
auch eine hohere Ubertragungsrate erreicht werden. Zudem
gibt es auch schon Erweiterungen von TETRA. Wie den
TETRA Enhanced Data Service, mit dem eine Steigerung
der Ubertragungsrate mit bis zu 300 kBits/s moglich ist.
Falls diese Datenrate nicht ausreicht, besteht immer noch

5time(,,D-NEVV-CELL“) - time(,,U-RESTORE") = 107 ms -
422 ms = 315 ms
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die Moglichkeit LTE als Zusatz fiir die Dateniibertragung zu
verwenden. Diese hoheren Datenraten sind vor allem auch
nur fiir Dateniibertragungen notwendig. Fiir die normale
Sprachkommunikation reicht die Ubertragungsrate von 9,6
kbit/s durch den Sprachcodec aus.

Die Frage stellt sich nun vielleicht, warum man nicht gleich
einen Mobilfunkstandard wie LTE verwendet. Griinde warum
man dies nicht machen sollte, sind zum einen, dass LTE, GSM
usw. die Gruppenruffunktion und Verschliisselung nicht un-
terstiitzen. Es wurde aber auch iiber die Nutzung des GSM
Netzes nachgedacht. Allerdings hat ein eigenes Funknetz im-
mer den groflen Vorteil, dass dies auch noch funktionsfiahig
ist, wenn bereits andere Netze aufgrund von Uberlastung
ausgefallen sind. So ist es vor allem bei Massenveranstaltun-
gen sinnvoll, ein eigenes Kommunikationsnetz zu haben, da
dort 6fters die Mobilfunknetze GSM bzw. UMTS iiberlastet
sind.

Im groflen und ganzen bringt die Einfiihrung vom Digitalfunk
den BOS eindeutig mehr Vorteile und wird somit der neue
Kommunikationsstandard der BOS in Deutschland.
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ABSTRACT

Streaming data to different receivers from a single source is
a very common scenario. In general this would be achieved
by using single source multicast, for which finding the most
cost-efficient paths is very hard as it has to be computed in a
centralized manner and is only affordable for little networks
since it is not solvable in polynomial time. Although today’s
networks use e.g. heuristics to quickly find sub-optimal solu-
tions to transmit data from one source to multiple receivers,
it would be nice to find even better solutions in less time.
However, changing the problem a little bit might help. Al-
though routers are currently only able to forward and copy
packets, there is no reason to limit them to only those func-
tionalities. Having a network of routers capable of network
coding — meaning being able to apply an arbitrary causal
function on multiple incoming packets, resulting in one out-
going packet — can change this. This work gives an intro-
duction to finding optimal cost solutions for multicast in a
coded packet network, and shows that finding these solu-
tions is possible in a decentralized manner resulting in only
polynomial effort to calculate.

Keywords

Coded Packet Network, Multicast, Network Coding, La-
grangian Dual Problem, Optimization Problem, Minimum
Cost Flow Problem

1. INTRODUCTION

Sending data from a single source to multiple sinks is an
important task of today’s networks. This, for example, is
the case for video streaming services like YouTube, as the
amount of traffic from video streaming is a crucial part of
their expenses. Therefore it is vitally to reduce these cost
as good as possible. There is a multitude of ways to achieve
the minimal cost, which depend mostly on the characteris-
tics of the network being used. If routers were only able to
forward packets, the weighted shortest paths to each sink
are the most cost-efficient way of delivering the data. These
paths can easily be found by using the widely known Di-
jsktra algorithm. But as today’s routers are also capable of
copying packets and forwarding them to different receivers,
the task of optimizing cost becomes more difficult. In gen-
eral multicast would be used to transmit data from a single
source to multiple sinks. However, finding the minimal cost
in this kind of network becomes very difficult as calculating
a minimum spanning tree is A/P-complete, which leads to a
not affordable cost of computation. As there is no reason to
limit routers to only being able to copy and forward pack-
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ets, coded packet networks were introduced by Ahlswede et
al [3]. In these networks, routers are able to combine mul-
tiple incoming packets by an arbitrary function to only one
outgoing packet. This work, based on Desmund Lun’s pa-
per Minimum-Cost Multicast Over Coded Packet Networks,
shows that this new characteristic of a network yields a way
of minimizing the cost for multicast in a decentralized man-
ner, which is also solvable in polynomial time. Therefore,
we first take a look at the ways to deliver data from a single
source to multiple sinks in different networks. Secondly a
general optimization problem for minimizing costs in routed
and coded packet networks are formulated. As solving these
optimization problems would be out of the scope of this
work, it is only shown that a specific kind of cost function
leads to a way of solving the optimization problem in a de-
centralized manner.

2. COMPARING WAYS TO DELIVER IN-
FORMATION TO MULTIPLE SINKS

As this work focuses on optimizing the cost for multicast in
coded packet networks it is of great help to compare these
networks with routed networks first. Therefore we represent
a network by a graph G = (N, A), that is directed, weighted.
N determines the set of Nodes, which would for example
be routers in a real world application. The arcs between
nodes are depicted by the set A. Furthermore, we write an
arc of set A as tuple (i,5) with 4,j € A as the arc’s start,
respectively end nodes. To model a network, we also need
some kind of capacity ¢;; which is the maximum rate at
which packets can be transmitted over an arc (4, j) and cost
for that transmission, which will be denoted by the arc’s
positive weight a;;.

2.1 Dedicated unicast in routed networks

As we wish to transmit data from a single source s € N to
multiple sink nodes ¢ € T with 7 C A\{s}, it is the easiest
approach to send the data to the sinks one by one. There-
fore, one unicast connection per sink node is established from
the source to the sink node and the same information is
transmitted |7 | times. To transmit with the lowest cost the
shortest path to each node is evaluated, for example by using
the Dijsktra algorithm [6]. This results in a shortest path
tree, giving the source the necessary information to send it’s
data to each sink via the lowest cost path per sink node.
This would be the minimum-cost way to distribute data in
a network only able to establish unicast connections. But
as we will see in the forthcoming section 2.2, distributing
the same information to multiple sink nodes by unicast is
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not the best way to do it. An example of the unicast ap-
proach can be seen in Figure 1. Here the shortest paths from
the source @ to the sinks S; and S are (Q,1),(1,51) and
(@Q,2),(2,S52). Each path has costs of 2 (5+2), resulting in
a total cost of 28.

Figure 1: Unicast example

2.2 Multicast in routed networks

In networks with nodes being capable of not only forwarding
packets but also copying and directing these packets to mul-
tiple nodes, multicast is a way to distribute information to
multiple sinks. Due to nodes being able to copy packets it is
no longer necessary to send each packet |7 times as can be
seen in Figure 2. Here, the information A and B is only sent
once to node 4 at costs of 2 (5+ 2+ 2) = 18 and afterwards
node 4 copies the received information and sends it to each
sink at costs of 2- (2 -2) = 8, resulting in total costs of 26.
So, as one can see in comparison to the unicast’s cost of 28,
multicast is a better solution than unicast. As the optimal
distribution path in routed networks is a Steiner tree, the
total costs of transmitting information can only be as high
as using the shortest path to each sink — just like the unicast
solution does. This would be the case, if the costs for arcs
(1,3) and (2,3) in our example were increased to 4. Calcu-
lating such a Steiner tree in polynomial time is not possible,
which leads to a problem for big networks [4]. Nevertheless
multicast without the use of Steiner trees is used in todays
networks, as even sub-optimal solutions, calculated with the
help of heuristics and specialized multicast protocols, are
better than using unicast. In section 2.3 we see, that it is
possible to find even lower cost solutions in polynomial time
in a special kind of networks.

2.3 Multicast in coded packet networks

Just like in section 2.2 and real world networks, our nodes
are able to forward, copy and direct copies to multiple nodes.
But there is no reason to limit nodes to only that functional-
ity. In coded packet networks, nodes are additionally able to
use an arbitrary causal function on multiple incoming pack-
ets. This can be used to combine two packets , e.g. by using
bitwise XOR (A® B), in order to reduce the total amount of
packets needed to be transmitted through the network. As
in the example of Figure 3, node 3 combines the incoming
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Figure 2: Multicast example

packets A and B to the new packet A@® B and sends it via 4
to both sink nodes. Now, the packet A® B is useless for each
sink, as they are not able to derive both original packets A
and B from it. Therefore sink S; receives packet A and sink
So receives packet B, as this enables both sinks to derive the
other packet by using XOR on A @ B and A, respectively
B. Now each arc is only used once and the total cost are 24.
Just like in routed networks, the multicast depends greatly
on the network’s structure. Increasing the costs of arcs (1, 3)
and (2,3) again to 4, the optimal solution would be once
more a unicast connection per sink. The advantage of using
multicast in coded packet networks is not only the possibly
lower cost of sending packets, but also the time to calculate
those solutions. As finding the Steiner tree in a routed net-
work was not solvable in polynomial time, network coding
enables us to find optimal solutions for multicast in poly-
nomial time, making it interesting for real world networks.

Figure 3: Multicast in coded packet networks exam-
ple
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3. MULTICAST AS OPTIMIZATION PROB-
LEM

On the way of finding a solution to the problem of minimiz-
ing cost in a coded packet network, we first have to state our
goal as an optimization problem in order to provide suitable
algorithms capable of solving it. As we already have declared
the capacity of an arc as ¢;; with (4,7) € A, we denote z;; as
actual rate at which packets are injected into the arc. As the
costs of a transmission in a network emerge from even those
rates z;; — because only used arcs lead to costs — we can
state the monotonous increasing cost function depending on
the vector 2%

f(2) :RA 5 RT = [0, 00). (1)

Minimizing this function as it stands would lead to a not us-
able solution, as we haven’t modeled our network correctly.
Therefore, we develop some constraints, which help us to
state our conditions for the network. As above stated, z;;
is the rate at which packets are injected into arc (4,j) and
cij is the capacity of arc (z,7). Therefore we state our first
constraint, the capacity constraint:

cij > 2ij,V(4,5) € A (2)

Sending some information over an arc (i,j) € A does not
necessarily mean that this information is new and also does
not show which sink it is provided for. Therefore, we intro-
duce xit-) as the rate of new information intended for sink
t € T. As the rate of new information for a single sink can
not be greater than the overall rate of information at arc
(7,7) and the rate of information must not be negative, as
it would mean that information could be destroyed or lost,
we state the coupling constraint:

zip > 2l >0,¥(i,j) € AVt T. (3)
Our third constraint describes the fact, that our network
only has one source node s € A/ that is providing informa-
tion and multiple sink nodes ¢ € 7 that are consuming even
that information. No inner node is allowed to either pro-
duce or consume information. This constraint is the flow
conservation constraint:

Y w0 Y W= vieNteT (1)

iJ Jji

{ilG,5)€ A} {il(.1)€A}
where
R, ifi=s
oW =S R, itieT
0, otherwise.

R means the real, positive rate at which packets are trans-
mitted to the sink nodes. For dedicated unicast this is easy
to see, as the source node is producing information, the inner
nodes forward every received information without tampering
with it and sink nodes consume the information. In routed
networks using multicast it is not that easy to see, as inner
nodes are permitted to copy information and therefore a sin-
gle packet may be of use for more than one sink. Therefore,
the amount of incoming and outgoing packets does not have
to be the same. In Figure 2, node 4 is an example for that.
It receives packets A and B once but transmits them twice.
To see that our third constraint (4) is still valid, we have
to look at the actual information being hold by the packets
received by node 4. As both A and B hold information for
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sinks S, and S,, the received and the transmitted amount
of information is equal. To make it easier to see, we take a
closer look at the example of Figure 2 in numbers (only a
look at node 4): Each packet’s information rate from node
3to4is xéil) = xff = = since both sinks S; and S are
equally interested in packet A’s as well as in packet B’s infor-
mation. Each packet provides half of the overall information
each sink is interested in. Therefore, the incoming informa-
tion is 2- (2 4+ 2) = 2. The outgoing information to both
sinks S; is xiséz = % for packet A as well as B, which results
in an outgoing amount of information of 2-(2-2) =2 as
well. This holds also for the case of a coded packet network.

These three constraints are enough to tackle the problem
of minimizing the cost in a multicast network. However,
there are some differences between the optimization prob-
lem in routed and coded packet networks. This is dealt with
in the two forthcoming sub chapters.

3.1 Optimizing multicast in a routed network
As we are now able to formulate the optimization problem,
we first have a look at minimizing the cost for multicast
in routed networks with one source node and multiple sink
nodes. Of course, we still assume that the rates of new infor-
mation xi? for sink ¢ are greater than or equal to 0. Also,
constraint (4), introduced as flow conservation constraint,
and the capacity constraint (2), shall be valid in this net-
work. Since we want to minimize a given cost function like
(1) our optimization problem reads as follows:

minimize f(2)
subject to cij > z;;
a2 Yl el 20

V(i,j) € A,
V(i,j) €A, VtET,

teT
Z mg) - Z mﬁ? = O'l(t) VieN ,VteT.
{il(i,5)eA} {il(G,1)eA}

Note, that the second constraint has changed a little bit in
comparison to (3), as we now explicitly have a routed net-
work in which packets cannot be coded. Now, as we have
upper and lower bounds for the optimal vector Z, namely the
capacity (2) and coupling constraint (3), we see that our op-
timal vector Z lies within the positive orthant! of a bounded
polyhedron. Being monotonically increasing, our cost func-
tion f(2) can only be minimized by minimizing each of it’s
components z;;. This, on the other hand, is reached when
D2 > 0,v(i,5) €

the coupling constraint z;; > . T Ty

teT
A, vVt € T holds with equality.

3.2 Optimizing multicast in a coded packet net-

work
We now consider a coded packet network. Nodes are able to
apply arbitrary causal functions on multiple incoming pack-
ets like A @ B. The problem looks nearly the same as in
a routed network, but since nodes are able to use network

! An n-dimensional vector lies within the positive orthant,
iff all it’s components are positive.
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coding, the coupling constraint changes accordingly:

minimize f(Z) (5)
subject to c¢;j > 25 V(i,j5) € A,
zij > 2l >0 V(i,j)e A, VteT,

T 0 Y W0—6®  view . weT.
{il(i.5)eA} {il(4,1)€A}

As nodes are now able to code packets, they also become able
to send the same amount of information with less packets.
As Figure 3 shows, arc (3,4) only has to be used once but
still carries the same amount of information for sinks S; and
So (assuming S1 received A and Ss received B already). The
coupling constraint is less restrictive. 2’ is now optimal iff
the following equality holds for every component of 2 [2]:

j)e A vVteT. (6)

_ ®y _ 1,.® ;
Zij = 1316372({93” b= ||a7” oo, ey, V(4

As we have not specified the cost function f(Z) yet, the next
section deals with solving the optimization problem for a
specific class of cost functions.

4. SOLVING THE OPTIMIZATION PROB-
LEM IN CODED PACKET NETWORKS

This section deals with a specific class of cost functions.
We now only consider linear, separable cost functions, and
separable constraints for each arc (i,j) € A. Separable
constraints mean in this case that each arc’s capacity is
subject to a separate constraint, bounding it to a positive
value independent from the other arcs’ bounded capacities.
Linear means, that the cost of transmitting data over arc
(4,7) € A grows linear with the amount of data transmit-
ted. For instance, this is the case if the cost represent mon-
etary cost, such as a fixed value per kilobyte. We also de-
mand that the cost of transmitting data is non-negative.
These constraints lead to a cost function f(Z) looking as
follows:

Z QijZij (7)

(i,j)€A
with a;; > 0V(i,5) € A.

In the forthcoming sub sections, we formulate the optimiza-
tion problem in two different ways, as a different formulation
of the problem may lead to a different way of solving the op-
timization.

4.1 A first approach to stating the optimiza-

tion problem
In this approach, the optimization problem looks nearly the
same as the previous stated general optimization problem
(5). We just rewrote the coupling constraint, so that z;;
is no longer bounded explicitly above. However, it is still
bounded above implicitly by the characteristics of a coded
packet network (6), that limits z;; by the maximum of the
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arc’s flows ml(-j).

minimize Z @ijZij (8)
(i,j)€A
subject to ¢;; > z;; >0 V(’L,]) € A,
2ij > @) V(i,j) e A,VteT,
S Y 20 =6®  Vien vieT
{il(i,5)e A} {il(5,1) €A}

Although solving this problem would lead to the optimal
solution, we are not satisfied with this form of the prob-
lem, as it cannot be solved in a distributed manner. This
might seem a little strange as it does look a lot like a normal
minimum-cost flow problem for which a variety of algorithms

exist [8]. Unfortunately our flow conservation constraint (4)

is referring to the flows :EEJ> and not to the vector Z. Thisis a

result of network coding, as flows can now share bandwidth
instead of competing for it. Hence, as it stands, this prob-
lem has a major disadvantage: it requires full knowledge of
the network and is only solvable in a centralized manner.

4.2 The optimization as dual problem
Dualizing a problem has the benefit of reducing the amount
of constraints. Those constraints are not be lost, but are
dualized into the problem’s function. We therefore have to
formulate the Lagrangian of the primal problem (8) to ob-
tain the dual function, which will be maximized in order to
obtain the dual problem. However, it is possible that op-
timizing the dual problem may lead to a different solution
than the primal problem, wherefore the equality of this case
will be shown.

Dualizing the coupling constraint z;; > mi;) forms the fol-
lowing Lagrangian:

LEZN) =D+ Y. D A@ - z)

(i,j)€AteT
- St X Al - a)
(4,5)€A (4,5)€EALET
Z aijzij + Z Z)\(t) it) )\(t)z”)
(i,5)€A (4,5)€EALET
SRTEED S WU RE o ST
(i,5)eA (i.5)€ALET (i,5)eAtET

t t t

S e (- )+ X S
(4,5)eA teT (i,4)€ALET

Since we dualized the coupling constraint, it is no longer
an explicit constraint of our optimization problem. The
remaining constraints, the capacity and flow conservation
constraint are transformed into a set X that contains all
vectors I fulfilling even these constraints. Towards stat-
ing the dual problem, the dual function @(X) has to be
found first by minimizing the Lagrangian £ with respect
to )\E? >0V(i,j) € AVt € T. As z;; is no longer bounded
above, it is allowed to take any value in order to minimize
the Lagrangian £, wherefore

Jél)i(na Z Zij * <aij —Z/\Z(_;)> + Z Z)\(t) (t)

" (4,5)EA teT (i,j)EAtET
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evaluates to —oo, if a;; — Y. )\E? is either greater or less
teT

than 0. In case > )\l(-;) = a4 it is exactly zero and the min-

teT
Z Z )\(t) (t).

imized Lagrangian (9) evaluates to mln
X (i 5)EALET

Therefore the dual function ©(X) looks as follows:

O\) := inf L(Z 7N

Fex,z
@) (t)
min Y% A0a,
TEX (; e AteT ’
—00,

teT
otherwise.

inf L(Z,Z,X) =

FEX,Z

Although —oo would be a correct mathematical solution,
it holds no meaning in reality, wherefore we eliminate that
possible solution by adding a constraint concerning the La-
grangian multipliers A, leading to the dual problem:

maximize O (X) (10)
with X = mln Z Z )\(t) x),
Y eAteT
subject to SN =ai, A >0(i,j) e AVEET.
teT

To see that the optimal solution to the dual problem is equal
to the primal problem’s (8) optimal solution, we have to
show that strong duality? holds. This can be done by rewrit-
ing the primal problem’s dualized constraint (the coupling
constraint) as constraint functions:

h(t)(z”) = IE;) —2;; <0.

It is obvious that each h(-t-) is less than or equal to zero,

because z;; is equal to or greater than xm (6). Slater’s
condition® holds in case all constraint functlons are less than
or equal to zero and at least one hg;) < 0 exists. Since each
sink needs at least one raw packet to retrieve the information
of the coded packet, it is guaranteed that such an hg;) exists

and strong duality is proven [7].

We rewrite our problem to make differences to the primal
problem (8) more obvious:

maximize @(X)
with o) => ¢¥, (11)
teT
® .= min AB L0 12
(W= in (_%;‘ e (12)
subject to Z )\ = a;j, A\ 2 0V(i,j) e AVteT.
teT

Note, that the set X has now been separated by flows into
multiple sets X® . Since we broke the coupling between the
flows by dualizing the coupling constraint, we can now use
distributed methods to solve the optimization problem. As
mentioned in section 4.1, the primal problem looked a lot like
a normal minimum-cost flow problem. By reformulating the

2Strong duality holds, iff the difference between the pri-
mal problem’s and the dual problem’s solution is 0. Here,
(minimize f(2)) — (maximize ©(\)) = 0.

3Slater’s condition is a constraint qualification guaranteeing
equality of primal and dual optimal solutions.
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dual problem (10), we defined a ¢*)(12), which is in fact a
standard minimum-cost flow problem and can therefore be
solved e.g. by using the e-relaxation method. The overall
optimization (11) can then be done by using subgradient-
optimization. Both techniques will not be covered at this
point. Subgradient-optimization of even this optimization
problem is to be found in [1], whereas the e-relaxation is
discussed in [5].

S. CONCLUSION

As we have seen by comparing the different methods for de-
livering data from a single source to multiple sinks, solving
the optimization problem strongly depends on the network’s
capabilities. In case of a routed network with unicast ca-
pabilities, the optimization problem is even NP-complete.
Hence, we concentrated on minimizing the cost in coded
packet networks wherefore we first had a look at how to
state the optimization problem with respect to the three con-
straints (capacity, coupling and flow conservation) in gen-
eral. Afterwards we specified a linear cost function in order
to see, that the first approach of solving the problem would
not have been solvable in polynomial time. However, by
dualizing the coupling constraint, and abbreviating the ca-
pacity and flow conservation constraint by the set X', we
were able to obtain the dual problem by maximizing the
Lagrangian and adding an additional constraint in order to
exclude a not meaningful solution. It was also crucial to
show that the dual problem’s optimal solution was the same
as the optimal primal problem’s solution by showing that
strong duality holds with help of Slater’s condition. In the
end, we rewrote the dual problem to see that a part of it
is a standard minimum-cost flow problem for which a vari-
ety of algorithms exist. Having solved that particular sub-
problem, the whole problem became solvable by employing
subgradient-optimization.
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KURZFASSUNG

Webseiten gehen heutzutage oft iiber die reine Darstellung
statischer Hypertexte hinaus. Entwickler nutzen die Vortei-
le browserbasierter Anwendungen und schaffen interaktive
Web-Applikationen mit dynamischen Inhalten, die vom An-
wender unabhéngig von Ort und Endgeréit genutzt werden
kénnen. Das HTTP-Protokoll geniigt den Anforderungen an
die Kommunikation zwischen Client und Server dabei nur
bedingt. Durch eine Vielzahl an notwendigen Serverabfra-
gen erzeugt es einen groflen Overhead beim Datenaustausch
und verursacht unnétige zeitliche Verzégerungen.

Mit der Einftihrung von HTML5 soll auch das neue
WebSocket-Protokoll in modernen Webbrowsern zum Ein-
satz kommen, das bidirektionale Verbindungen zwischen
Webbrowser und Webserver ermdoglicht und den notwendi-
gen Netzwerktraffic minimieren soll. Im ersten Teil dieser
Arbeit werden das JavaScript-Interface, technische Aspekte
der Protokoll-Spezifikation und der Einsatzzweck von Web-
Sockets untersucht. Im zweiten Teil wird die konkrete Im-
plementierung von WebSockets aufgezeigt und die Frage-
stellung beantwortet, wie diese neue Technologie trotz ein-
geschrinkter Browserkompatibilitdt schon heute eingesetzt
werden kann.

Schliisselworte
WebSocket Protokoll, HTML5, HTTP Header-Overhead, bi-
direktionale Webbrowser-Kommunikation, Comet

1. MOTIVATION

Der Einsatzzweck von Webseiten geht ldngst iiber den Ab-
ruf statischer Informationen hinaus. Technische Fortschritte
der Webbrowser, wie leistungsstéirkere JavaScript-Engines,
eingehaltene browseriibergreifende Konventionen und Bi-
bliotheken wie jQuery ermoglichen die Entwicklung dyna-
mischer Web-Applikationen. Beispiele wie Facebook oder
Google-Docs zeigen, dass moderne Webapplikationen in vie-
len Bereichen auch als Alternative zu klassischen Desktop-
Anwendungen eingesetzt werden kénnen. Vorteile sind etwa:

e Keine clientseitige Installation der Anwendung not-
wendig
e Ortsunabhingige Verfiigbarkeit der Services

e Client-Kompatibilitdt (verschiedene OS, Smartphones,
Tablets...)
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e Lizenzmodelle, die schwer oder gar nicht umgangen
werden kénnen

Nachteile sind dagegen:

e Notwendigkeit einer Internetverbindung

e Webbrowser-Kompatibilitdtsprobleme durch Abwei-
chungen von Standards (z.B. Internet Explorer 6)
mit

e cingeschrankte  Performance clientseitiger

JavaScript-Programmierung

e cingeschrinkter Zugriff auf Rechner-Ressourcen mit
clientseitiger JavaScript-Programmierung im Gegen-
satz zu Desktop-Programmiersprachen (z.B. Grafik-
karte, Netzwerksockets)

Nach wie vor stellen vor allem die Einschrankungen
der JavaScript-Programmierung einen Nachteil gegeniiber
Desktopapplikationen dar. Mit der Einfiihrung von HTML5
wurden daher neue Standards fiir Webbrowser defi-
niert, die die Moglichkeiten der clientseitigen JavaScript-
Programmierung erweitern.

Eine dieser Neuerungen sind “WebSockets”, deren Spe-
zifikation in dieser Arbeit untersucht werden soll. Wéih-
rend Desktop-Entwickler Verbindungen zwischen Endgeré-
ten aufbauen und iiber diese bidirektional kommunizieren
konnen, beschriankt sich das HTTP-Protokoll auf die server-
seitige Beantwortung clientseitiger Anfragen. Dies hat zur
Folge, dass der Webbrowser fiir jede Aktualisierung von Da-
ten eine neue Anfrage an den Server stellen muss. Anstatt je
nach Bedarf Daten iiber eine offene Verbindung kommuni-
zieren zu konnen, muss auflerdem fiir jede Anfrage eine neue
Verbindung aufgebaut werden. Dadurch entsteht ein Daten-
Overhead, unnotige Rechenleistung wird beansprucht und
die Aktualisierung der Daten wird unnétig verzogert.

Ein Beispiel hierfiir ist die Realisierung eines Webseiten-
Chats. Da die Client-Anwendung nicht weifl, wann neue
Chat-Nachrichten verfiigbar sind, muss sie regelméfig neue
Anfragen an den Server senden. Diese enthalten dann ge-
gebenenfalls Informationen iiber neue Nachrichten. Ist das
Abfrageintervall lang, erscheinen Nachrichten erst mit eini-
ger Verzogerung beim Chatpartner. Ist das Abfrageintervall
kurz, werden u.U. viele unnétige Anfragen gesendet, obwohl
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in der Zwischenzeit keine neuen Nachrichten gesendet wur-
den.

Das HTTP-Protokoll geniigt den Anforderungen moderner
Webapplikationen an eine effiziente Kommunikation zwi-
schen Client und Server daher nur bedingt. Mit HTML
5 wurde das WebSocket Protokoll vorgestellt. Dieses er-
moglicht Entwicklern von Web-Anwendungen das Offnen
von TCP-Verbindungen fiir einen bidirektionalen Datenaus-
tausch mit einem Webserver. Bisherige Technologien, die zu
diesem Zweck mehrere HT'TP-Verbindungen 6ffnen muss-
ten, sollen dadurch iiberfliissig gemacht werden.

Der erste Teil dieser Arbeit beschreibt das WebSocket Pro-
tokoll und zeigt, wie dieses eine sichere Verbindung zwi-
schen Webbrowser und Server ermdoglicht. In Abschnitt 3
wird darauf aufbauend eine vom World Wide Web Consor-
tium (W3C) definierte Client-API[4] fiir WebSockets vorge-
stellt'. Anhand einer Beispielanwendung wird demonstriert,
welche Auswirkungen der Einsatz von WebSockets als Al-
ternative zu HTTP-Anfragen auf die Netzlast haben kann.
Zum Abschluss der Arbeit werden Einschrinkungen in der
Kompatibilitdt mit gdngigen Webbrowsern beschrieben und
gezeigt, wie die Vorteile von WebSockets bereits heute ge-
nutzt werden kénnen.

2. WEBSOCKET PROTOKOLL

Das WebSocket Protokoll wurde seit seiner Bekanntgabe
kontinuierlich weiterentwickelt und im Dezember 2011 von
der IETF als offizieller Internetstandard eingefiihrt [7]. Die-
ser Abschnitt beschreibt, welche Funktionsweisen die Spezi-
fikation fiir Webbrowser und Server vorgibt, um eine sichere
Verbindung zu gewéhrleisten.

2.1 Verbindungsaufbau

Bei der Initialisierung neuer WebSockets baut der Web-
browser eine TCP-Verbindung zu der angegebenen Server-
Adresse auf. Zu Beginn wird ein Handshake durchgefiihrt.
Mit diesem stellt der Browser sicher, dass der Server das
WebSocket-Protokoll versteht und es werden Parameter der
Verbindung spezifiziert.

Eine Herausforderung bei der Einfithrung von WebSockets
war die einfache Integrierbarkeit in die etablierte Infrastruk-
tur des Internets. Das WebSocket-Protokoll wurde daher als
Upgrade des HTTP-Protokolls konzipiert und kann so ohne
aufwindige Neukonfigurationen auch in bestehenden Web-
Servern iiber Port 80 genutzt werden. Der Opening Hands-
hake einer WebSocket-Verbindung muss daher ein valider
HTTP-Request sein. Die IETF weist aber darauf hin, dass
in zukiinftigen Versionen des Protokolls auch ein einfacherer
Handshake iiber einen dedizierten Port denkbar ist. [3]

Header 1 zeigt den WebSocket Request-Header. Wie bei
HTTP ist die erste Zeile nach dem Request-Line Format
aufgebaut, bestimmt also Methode, angefragte Ressource
(Request-URI), Protokoll und Protokollversion. Die Metho-
de ist dabei auf den Wert ,,GET* festgelegt. Die zweite Zeile
gibt den adressierten Host und optional einen Port an, falls
die Verbindung nicht iiber Port 80 laufen soll. Uber den
Wert ,,websocket des Upgrade-Feldes in Kombination mit

!s. http://dev.w3.org/html5/websockets
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Header 1 Opening Handshake: Request-Header [3]
GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Origin: http://example.com

Sec-WebSocket-Key: dGhIIHNhbXBsZSBub25jZ2Q==
Sec-WebSocket-Version: 13

Sec-WebSocket-Protocol: chat, superchat

Header 2 Opening Handshake: Response-Header [3]

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kY GzzhZRbK+x0o=
Sec-WebSocket-Protocol: chat

dem Wert ,,Upgrade” des Connection-Feldes wird der Host
aufgefordert, auf das WebSocket-Protokoll zu wechseln. [3]

Daneben definiert das Protokoll die Verwendung einiger zu-
sétzlicher Felder, die eine sichere Verbindung gewéhrleisten
sollen oder mit denen Parameter der Verbindung spezifiziert
werden kénnen [3]:

Origin
Das Feld muss vom Webbrowser mitgeschickt werden,
um vor unerlaubten Cross-Domain Anfragen in Web-
browsern zu schiitzen. Der Server kann durch die Aus-

wertung des Felds also selbst entscheiden, von welchen
Adressen er Anfragen zulassen mochte.

Sec-WebSocket-Key

Das Feld enthilt einen zufilligen 16-Byte-Wert der
base64-kodiert wurde.

Sec-WebSocket-Version

Die Version des Protokolls; nach aktueller Spezifikation
muss das Feld den Wert ,,13“ besitzen.

Sec-WebSocket-Protocol (optional)

Das Feld =zeigt an, welche Anwendungsschicht-
Unterprotokolle vom Client unterstiitzt werden.

Sec-WebSocket-Extension (optional)

Protokoll-Erweiterungen, die vom Client unterstiitzt
werden. Diese Angabe ermoglicht zukiinftig die In-
tegration von Erweiterungen des Protokolls, wie ei-
ne Frame-Komprimierung oder Multiplexing mehrerer
WebSocket-Verbindungen?, ohne sie fiir alle Anwen-
dungsfille zwingend vorauszusetzen.

Optional kénnen analog zu HTTP weitere Felder zwischen
Client und Server kommuniziert werden, wie beispielsweise
Cookies.

%s. auch  http://tools.ietf.org/html/draft-tamplin-hybi-
google-mux-01
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Der korrekte Response-Header des Servers (vgl. Header
2) zeigt dem Client an, dass der Server das WebSocket-
Protokoll versteht. Die erste Zeile ist nach dem HTTP
Status-Line Format aufgebaut, enthélt also Protokoll, Versi-
on und Status-Code. Ist der Status-Code ungleich ,,101%, so
kann der Webbrowser die Antwort analog zu HTTP behan-
deln, um beispielsweise eine Autorisierung bei Code ,,401¢
durchzufiihren. [3]

Der Server muss den HTTP-Upgrade Prozess durch Anga-
be derselben Felder-Werte fiir ,,Connection“ und ,,Upgrade*
wie im Request-Header vervollstindigen. Weitere durch das
Protokoll bestimmte Felder sind auflerdem [3]:

Sec-WebSocket-Accept

Mit dem Feld muss ein umgeformter Wert des im
Request-Header empfangenen ,,Sec-WebSocket-Key*
iibergeben werden. Der empfangene Wert muss hier-
zu mit der GUID ,258EAFA5-E914-47TDA-95CA-
C5AB0ODC85B11“ verkniipft werden. Der Server muss
dann einen SHA-1 Hash des verketteten Wertes ge-
nerieren, diesen base64-kodieren und das Ergebnis als
Wert des Header-Feldes ,,Sec-WebSocket-Accept“ zu-
riickgeben.

Damit kann der Webbrowser sicherstellen, dass der
Server die Anfrage wirklich gelesen und verstanden
hat. Sollte der Browser einen falschen Wert fiir Sec-
WebSocket-Accept empfangen, muss er die Antwort
laut Protokoll als serverseitige Ablehnung der Verbin-
dung werten und darf daher keine zusétzlichen Frames
senden.

Sec-WebSocket-Protocol (optional)

Wurden vom Client ein oder mehrere Unterprotokolle
empfangen, so kann der Server maximal eines davon
fiir die Verbindung auswahlen. Durch Zuriicksenden
des Wertes im ,, Sec-WebSocket-Protocol“ wird dem
Client die Wahl des Unterprotokolls bestétigt.

Sec-WebSocket-Extension (optional)

Wurden vom Client unterstiitzte Extensions empfan-
gen, so kann der Server durch Zuriicksenden einzel-
ner oder aller Extensions deren Verwendung fiir die
WebSocket-Verbindung bestétigen.

Optional kénnen wiederum weitere Felder zwischen Server
und Client kommuniziert werden, wie beispielsweise ,,Set-
Cookie*“ um das Cookie zu iiberschreiben.

2.2 Dateniibertragung

Nach einem erfolgreichen Opening Handshake wird client-
seitig das WebSocket-Event ,,onopen“ angestofien und es
kénnen bidirektional Nachrichten ausgetauscht werden. Die
Nachrichten kénnen jeweils aus einem oder mehreren Frames
bestehen. So wird einerseits ermoglicht, Nachrichten ohne
vorheriges Puffern zu senden. Andererseits kann ein Teilen
der Nachrichten in mehrere kleinere Frames vorteilhaft fiir
ein zukiinftiges Multiplexing mehrerer Socket-Verbindungen
sein.[3] Um die Kommunikation vor ,Cache Poisoning® zu
schiitzen, miissen alle vom Client an den Server gesendeten
Frames maskiert [5] werden.
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Extended payload length
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| Extended payload length continued, if payload len == 127 |

| Paylocad Data continued ... |

Abbildung 1: Framing-Modell

Eine Grundphilosophie des WebSocket-Protokolls ist es, den
Overhead beim Datenaustausch moglichst gering zu halten.
Daran orientiert sich auch das Framing der einzelnen Pakete.
Abbildung 1 zeigt den Aufbau eines WebSocket-Frames. Das
»FIN“-Bit gibt an, ob es sich um das letzte Frame der Nach-
richt handelt. Die folgenden drei Bits sind fiir Protokoll-
Erweiterungen reserviert. Bits vier bis sieben beinhalten den
OP-Code, der angibt, wie der Nachrichteninhalt interpre-
tiert werden muss. Beispielsweise sind Textframes durch den
OP-Code ,,0x1“ gekennzeichnet. Das achte Bit gibt an, ob
das Frame maskiert ist. Die néchsten Bits geben die Lénge
das Nachrichteninhalts an. Je nach Umfang des Nachrichtin-
halts werden fiir diese Angabe 7, 23 oder 71 Bits verwendet.
Falls das Maskierungsbit gesetzt wurde, miissen die néchs-
ten 32 Bit den Maskierungskey angeben. Alle weiteren Bits
werden fiir den Nachrichteninhalt verwendet. [3]

Je nach Nachrichtenlédnge und Maskierung werden pro Fra-
me also 2 - 14 Bytes an Headern benétigt.

2.3 Verbindungsabbau

Um die Verbindung zu schliefen, wird ein Closing-
Handshake durchgefiihrt (vgl. Abbildung 2). Die Seite, die
die Verbindung schlieen méchte, muss dazu ein Frame mit
dem Befehlscode ,,0x8¢ senden. Optional kann im Body der
Nachricht der Grund fiir das Schlieen enthalten sein. Die
ersten zwei Bytes des Bodys miissen dann einen Statuscode
fiir den Grund enthalten. [3]

Empfiangt eine Seite einen Close-Frame, ohne zuvor selbst
einen Close-Frame gesendet zu haben, muss sie einen Close-
Frame als Antwort senden. Nachdem eine Seite sowohl einen
Close-Frame empfangen als auch gesendet hat, muss sie die
TCP-Verbindung trennen. Durch dieses Vorgehen stellt es
auch kein Problem dar, falls beide Seiten zur selben Zeit
die Verbindung trennen mdéchten: Da beide Seiten parallel
einen Close-Frame senden und kurz darauf den der jeweils
anderen Seite empfangen, kdnnen sie die Verbindung direkt
trennen. [3]

Client bzw.
Server

Server bzw.
Client

Abbildung 2: Closing Handshake

doi: 10.2313/NET-2012-04-1_8



3. WEBSOCKET API

3.1 Das WebSocket Interface

Quelltext 1 zeigt das Interface eines WebSockets nach [4],
das dem Anwendungsentwickler clientseitig zur Verfiigung
steht.

3.1.1 Constructor

Der Constructor eines WebSockets besitzt den Parame-
ter ,url” und den optionalen Parameter ,protocols‘. Fiir
die Adressierung des WebSocket-Servers wurden zwei URI-
Schemen analog zu HTTP eingefiihrt [4]:

ws-URI: ws://host[:port][/path][?query]
und wss-URI (secure): wss://host[:port][/path][?query]

Mit dem zweiten Parameter ,protocols” kénnen ein oder
mehrere bevorzugte Protokolle fiir die Kommunikation an-
gegeben werden.

Quelltext 1 WebSocket Interface (vereinfacht) [4]

[Constructor(url, optional protocols)]

interface WebSocket : EventTarget {
readonly attribute url;

// ready state

const CONNECTING = 0;
const OPEN = 1;

const CLOSING = 2;
const CLOSED = 3;

readonly attribute readyState;
readonly attribute buffered Amount;

// networking
attribute Function onopen;
attribute Function onerror;

attribute Function onclose;

readonly attribute extensions;
readonly attribute protocol;

void close(optional code, optional reason);

// messaging
attribute Function onmessage;

attribute binaryType;

void send(data);

Seminar Fl & IITM WS2011/2012,
Network Architectures and Services, April 2012

56

3.1.2 Methoden

Nach der Initialisierung stehen dem JavaScript-Entwickler
die beiden Methoden ,send” und ,close” zur Verfiigung [4]:

send(data:mixed) Durch den ,send”-Aufruf werden die
Daten des Parameters ,,data* an den Server gesendet.
Mogliche Formate des ,data”-Parameters sind:

String Text-Nachricht (Textframes)

ArrayBuffer Daten des ArrayBuffers (Binédrframes)
Blob Rohdaten (Binérframes)

close(optional code, optional reason) Mit dem Aufruf
der Methode ,.close” wird die TCP-Verbindung des
WebSockets geschlossen.

Quelltext 2 MessageEvent Interface [1]

interface MessageEvent : Event {

readonly attribute data;
readonly attribute origin;
readonly attribute lastEventld;
readonly attribute source;

void initMessageEvent(...);
void initMessageEventNS(...);

¥

3.1.3 Events

Um auf Ereignisse des WebSockets zu reagieren, kann der
Entwickler Callbacks fiir vier Events definieren [4]:

onopen(event:Event) Der Callback wird aufgerufen, so-
bald die TCP-Verbindung getffnet und ein Handshake
mit dem Server erfolgreich durchgefiihrt wurde.

onmessage(event:MessageEvent) Der Callback wird je-
des Mal dann aufgerufen, wenn eine neue Nachricht
vom WebSocket-Server eingetroffen ist. Das ,data“-
Attribut des ,event“-Parameters (vgl. Quelltext 2) ent-
hélt den Inhalt der Nachricht, der Wert steht abhén-
gig vom iibermittelten Datentyp im Format String,
ArrayBuffer oder Blob zur Verfiigung.

onerror() Der Callback wird aufgerufen, wenn ein ungiilti-
ges Frame empfangen und die WebSocket-Verbindung
daher geschlossen wurde.

onclose(event:CloseEvent) Der Callback wird aufgeru-
fen, wenn die Verbindung getrennt wurde. Der Para-
meter ,event* enthilt das Attribut ,,code®, iiber das der
Statuscode fiir das Schlieflen der Verbindung abgefragt
werden kann.

doi: 10.2313/NET-2012-04-1_8



3.1.4 Attribute
Jeder WebSocket besitzt auflerdem folgende readonly-
Attribute [4]:

url Die im Constructor iibergebene Server-URL.

readyState Der Statuscode der Verbindung als Zahl zwi-
schen 0 und 3. Quelltext 1 zeigt die entsprechenden
Konstanten der Statuscodes.

buffered Amount Anzahl der aktuell zu sendenden Bytes,
die noch nicht tibertragen wurden.

extensions Alle Erweiterungen des WebSocket-Protokolls,
die im WebSocket verwendet werden.

protocol Das eingesetzte Unterprotokoll, falls vorhanden.

3.2 Anwendungsbeispiel

Mit Hilfe der WebSocket-API kénnen Entwickler von Web-
Applikationen effiziente bidirektionale Verbindungen mit
WebSocket-Servern aufbauen. Der in Abschnitt 1 angespro-
chene Overhead durch den Einsatz von HTTP-basierten
Technologien entfillt. Dies lédsst sich am Beispiel des Brow-
serchats veranschaulichen.

Quelltext 3 zeigt den JavaScript-Code eines einfachen Brow-
serchats. Um den Code iibersichtlich zu halten wurde die
Bibliothek jQuery® verwendet. Der Code enthilt eine Funk-
tion ,addMessage”, um Nachrichten in einem Container
des DOMs anzuhéngen, einen Listener, der bei Klicks auf
einen ,send“~-Button eine Nachricht versendet und eine Poll-
Funktion, die jede Sekunde einen Ajax-Request an einen Ser-
ver sendet, um - falls vorhanden - neue Nachrichten zu er-
halten.

Quelltext 4 zeigt den selben Chat-Client unter Verwendung
von WebSockets. Auf den ersten Blick fillt auf, dass der Co-
de etwas kompakter ist als die Polling-Variante. Die Funk-
tion ,wsChat.ondata* kann per Server-Push neue Nachrich-
ten unmittelbar empfangen, sobald sie im Server eintreffen.
Dadurch kommen im Gegensatz zu Quelltext 3 keine lee-
ren Nachrichten mehr an und mehrere Nachrichten miissen
nicht mehr als Array gebiindelt versendet werden. Priifung
und Iteration iiber ,data“ entfallen daher.

Ressourcenverwendung und Performance

Der eigentliche Mehrwert zeigt sich aber bei der Ressour-
cenverwendung. In Variante 1 muss jede Sekunde ein neuer
Request gesendet werden, unabhéngig davon, ob tatséchlich
neue Daten vorliegen. Jeder Request erzeugt dabei einen
HTTP Header-Overhead. Abbildung 3 zeigt den Anfrage-
und Antwortheader einer typischen Ajax-Anfrage, die in die-
sem Beispiel zusammengenommen eine Lénge von 871 Bytes
aufweisen [8]. Da die Headerlédnge von Anzahl und Umfang
der iibertragenen Metainformationen abhéngt, kann sie je
nach Anwendungs-Szenario auch deutlich langer oder kiirzer
ausfallen. Abbildung 4 zeigt, welchen Netzwerktraffic dieser
Headeroverhead in Abhéngigkeit von der Zahl der gleich-
zeitig auf einer Webseite aktiven Benutzer unter folgenden
Annahmen generiert:

3s. http://jquery.com
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Quelltext 3 Browserchat via Ajax-Polling

var chatCon = $(’#chatContainer’),
chatInput = $("#chatInput’);

function addMessage(message) {
$(’<div class="msg”>" + message + ’</div>’)
.appendTo(chatCon);

}

function pollForMessages() {
$.get(
"http://server.de/chat’,
{}7
function(data) {
if($.isArray(data))
return;
for(var n = 0; n < data.length; n++)
addMessage(dataln]);
}
);
}

setInterval(pollForMessages, 1000);

$("#tsend’).on(’click’, function() {
addMessage(chatInput.val());
$.post(
"http://server.de/chat’,
{input: chatInput.val()}

chatInput.val(”);

}s

Quelltext 4 Browserchat via WebSockets

var chatCon = $(’#chatContainer’),
chatInput = $(’#chatInput’),
wsChat = new WebSocket('ws://server.de:80/chat’);

function addMessage(message) {
$(’<div class="msg”>’ + message + ’</div>’)
.appendTo(chatCon);

wsChat.ondata = function(event) {
addMessage(event.data);
b

$("#send’).on('click’, function() {
addMessage(chatInput.val());
wsChat.send(chatInput.val());
chatInput.val(”);

Ik
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Polling jede Sekunde

Neue Nachricht alle 2 Sekunden

Nachrichtenlédnge 50 Bytes (entspricht 4 Byte Frame-
Header)

Ein Frame pro Nachricht

Fazit: Der Netzwerktraffic kann bei diesen Header-Liangen
durch den Einsatz von WebSockets von 83MB/s auf
ca. 195 KB/s verringert werden. Die Einsparung von
99,77% der benétigten Netzwerkkapazititen resultiert
aus dem geringen Header-Overhead des WebSocket-
Protokolls von nur 4 Byte. Durch das Polling entsteht
auflerdem eine Verzogerung, bis die Nachrichten beim
Chatpartner angezeigt werden, der selbst bei Vernach-
lassigung der Ubertragungszeiten bis zu eine Sekunde
dauern kann. Die Verzogerung koénnte zwar verkiirzt
werden, indem das Abfrageintervall verringert wird, al-
lerdings wiirde dies den Ressourcenaufwand noch wei-
ter erhdhen.

4. WEBSOCKETS ,,IN THE WILD*

Das WebSocket-Protokoll ist zum aktuellen Zeitpunkt noch
sehr jung und wurde von der IETF im vergangenen Jahr
mehrfach iiberarbeitet. Erst am 11.12.2011 wurde das
Protokoll als IETF-Standard verdffentlicht. Dementspre-
chend gering fillt zum aktuellen Zeitpunkt die Unterstiit-
zung der Webbrowser aus. Tabelle 1 zeigt die geplante
oder realisierte Implementierung entscheidender Protokoll-
Entwicklungsstufen in gdngigen Webbrowsern.

Protokoll hixie-76 hybi-10 RFC 6455
(Mai 2010) (Jul. 2011) | (Dez. 2011)
Chrome 6 14 16
Safari 5.0.1 - -
Firefox 4.0 6 11
(deaktiviert)
Opera 11.0 - -
(deaktiviert)
1E - 1E 10 -
developer
preview

Tabelle 1: WebSocket Browserunterstiitzung [2]

In diesem Abschnitt wird gezeigt, wie WebSockets dennoch
schon heute browseriibergreifend einen Mehrwert fiir Web-
applikationen bringen kénnen.

4.1 Alternative Technologien

Wie bereits dargelegt wurde, ermdglichen WebSockets ge-
geniiber HT'TP eine bidirektionale Kommunikation zwischen
Webbrowser und Webserver. In der Praxis haben Webent-
wickler aber bereits verschiedene technische Alternativen auf
der Basis von HTTP eingesetzt, die eine dhnliche Kommu-
nikation ermdglichen.
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GET /chat HTTPM.1
Host: server.de

User-Agent Mozilla/5.0 (Windows; U, Windows NT 5.1,
en-Us; iv:1.9.1.5)

Gecko/20091102 Firefox/3.5.5

Accept:
texthtml application/xhtmi+xmi, applicationxml;q=0.9,"%;q
=0.8

Accept-Language: en-us

Accept-Encoding: gzip.deflate

Accept-Charset: 150-8859-1,utf-8;0=0.7 *,0=0.7
Keep-Alive: 300

Connection: keep-alive

Referer: hitp:iiwww.example.com/PollingStock!

Cookie: showlnheritedConstant=false;
showlnheritedProtectedConstant=false;
showlnheritedProperty=false;
showlnheritedProtecte dProperty=false;
showlnheritedMethod=Ffalse;
showlnheritedProtectedMethod=false;
showlnheritedEvent=false; showinheritedStyle=false;
showlnheritedEfect=falseHT TP/ x 200 OK
X-Powered-By: Servieti2.5

Server. Sun Java System Application Server 9.1_02
Content-Type: texthtml,charset=UTF-8
Content-Length: 21

Date: Sat, 07 Mov 2009 00:32:46 GMT

| HTTPMx 200 0K
X-Powered-By: Serviet2.5

Server. Sun Java System Application
|:> Server 9.1_02

Content-Type: texthtml;charset=UTF-8
Content-Length: 21

| Date: Sat, 07 Nov 2009 00:32:46 GMT

Abbildung 3: Beispiel HT'TP-Header [8]

Polling mWebSockets
1.000.000.000

100.000.000

10.000.000

1.000.000 —

100.000

10.000

1.000 +——

Bytes / Sekunde

100 —

10 |

1

1000 Clients 10000 Clients ~ 100.000 Clients

Abbildung 4: Netzwerktraffic Polling / WebSockets
(in Bit/s) bei einem Abfrageintervall von 1 Sekunde;
logarithmische Skalierung (Basis 10); nach eigener
Berechnung
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4.1.1 Comet

Ein Ansatz, einen Server-Push ohne WebSockets zu realisie-
ren, ist der Einsatz des Web-Application Models ,,Comet“*.
Dieses umfasst verschiedene technische Methoden, HTTP-
Requests an einen Server zu schicken, ohne dass dieser die
Anfrage sofort beantwortet. Stattdessen wird die Verbin-
dung so lange aufrechterhalten, bis dem Server neue, fiir
die Anfrage relevante Daten zur Verfiigung stehen, die dann
iiber den bereits gedffneten Request an den Client geschickt
werden kénnen [9]:

Streaming

Eine dieser Varianten ist ,Streaming®. Hierzu wird ein
HTTP-Request z.B. als Ziel-URL eines iFrames an den Ser-
ver gesendet. Dieser beantwortet die Anfrage aber nie voll-
sténdig, sondern sendet neue Daten immer scheibchenweise,
sobald diese verfiigbar sind. In einem iFrame lisst sich dies
z.B. dadurch realisieren, dass die einzelnen Datenblocke in
JavaScript-Code eingefasst und gesendet werden, der dann
direkt im Browser ausgefiihrt wird. Die Daten kénnen so
unmittelbar von der Anwendung verwertet werden.

Longpolling

Eine weitere Technik, um einen Server-Push zu realisieren,
ist Longpolling. Wieder wird ein HTTP-Request z.B. via
Ajax oder iFrame gestartet, der nicht direkt beantwortet
wird. Stehen dem Server neue Daten zur Verfiigung, beant-
wortet er den offenen Request und beendet die Verbindung.
Der Client verarbeitet die Daten und schickt sofort eine neue
Anfrage, die dann wieder bis zur nichsten Antwort offen ge-
halten wird. [9]

4.1.2 Sockets iiber Flash

Eine weitere Moglichkeit um mit WebSockets bereits heu-
te eine groflere Reichweite zu erzielen, ist der Einsatz von
WebSockets iiber den Adobe Flash Player. Dieser erlaubt
seinerseits bereits seit Version 10 das Offnen von Socket-
Verbindungen zu einem Server. Dies erfordert allerdings eine
individuelle Konfiguration des Servers, da z.B. ein zusétzli-
cher Port in der Firewall ge6ffnet werden muss. Technische
Einschrinkungen bestehen auflerdem, wenn Proxys einge-
setzt werden und der Flash-Player die Proxy-Einstellungen
des eingesetzten Browsers nicht auslesen kann. [6]

4.2 Technologie-Fallback via Socket.10

Wie in diesem Abschnitt gezeigt, existieren verschiedene
Techniken, um bei Abwesenheit einer nativen WebSocket-
Implementierung des Browsers eine bidirektionale Verbin-
dung zu einem Server aufzubauen oder zumindest zu simulie-
ren. Diese haben jedoch kein einheitliches Interface und kon-
nen teilweise nur unter bestimmten Voraussetzungen, wie
dem Vorhandensein des Flash Players, eingesetzt werden.

Aus diesem Grund wurde die JavaScript-Library Socket.I0®
entwickelt, die ein einheitliches Interface fiir den Einsatz
von Server-Push Funktionalitét anbietet. Je nach Verfiig-
barkeit verschiedener Technologien des eingesetzten Web-
browsers werden native WebSockets, Flash-Sockets oder

s, http://cometdaily.com/
®s. http://socket.io
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Comet-Technologien eingesetzt, um eine moglichst grofie
Abdeckung unter den potentiellen Besuchern einer Web-
Applikation zu erreichen.

S. ZUSAMMENFASSUNG UND AUSBLICK

Mit dem zunehmenden Wandel von statischen Hypertex-
ten zu dynamischen Web-Applikationen erzeugt das HT'TP-
Protokoll einen Overhead an benttigten Netzwerkressourcen
und unnotige zeitliche Verzoégerungen bis zur Darstellung ak-
tualisierter Webseiten-Inhalte.

Auf Basis des WebSocket-Protokolls steht Webentwicklern
eine schlanke und gleichzeitig méchtige API zur Verfii-
gung. Mit dieser kann der Overhead an verwendeten Res-
sourcen fiir Echtzeit-Applikationen minimiert und das Zeit-
verhalten gegeniiber Technologien wie Polling verbessert
werden. Durch die Konzeption des Protokolls als Upgra-
de des bestehenden HTTP-Protokolls kénnen WebSocket-
Verbindungen ohne groflen technischen Mehraufwand in be-
stehende Internet-Infrastrukturen integriert werden.

Die Schwierigkeiten bei der Programmierung auf Basis des
WebSocket-Protokolls liegen derzeit jedoch in der geringen
Browserkompatibilitit. Da der WebSocket-Internetstandard
zum Zeitpunkt der Arbeit noch sehr neu ist und Webseiten
meist Kompatibilitdten mit allen wichtigen Webbrowsern
und deren verbreiteten Versionen erfordern, wird es noch
einige Zeit dauern, bis native WebSockets fiir ein breites
Publikum eingesetzt werden koénnen. Dennoch lassen sich
WebSockets schon heute fiir Web-Applikationen verwenden,
indem die Software je nach Browser des Anwenders alterna-
tive Technologien wie Longpolling oder Flash-Sockets nutzt.
Bibliotheken wie Socket.IO bieten dem Entwickler hierzu ein
einheitliches Interface. Auf dieser Basis entwickelte Anwen-
dungen kénnen so schon heute ein verbessertes Zeitverhalten
erreichen. Durch zunehmende Browserunterstiitzung profi-
tieren so entwickelte Applikation mittelfristig automatisch
von der Ressourceneffizienz nativer WebSockets.
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