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KURZFASSUNG

Mit der Entwicklung des World Wide Web von den An-
fangen bis zum Web 2.0 stehen dem Benutzer immer mehr
interaktive Dienste und Anwendungen im Internet zur Ver-
fiigung. Es konnen Sicherheitsprobleme entstehen, wie zum
Beispiel Seitenkanalangriffe gegen Web-Anwendungen, die
in dieser Arbeit behandelt werden. Eine Web-Anwendung
ist aufgeteilt in eine Browser-Komponente, die die Schnitt-
stelle fiir den Client bzw. den Endnutzer zur Nutzung der
Anwendung darstellt, und in eine Server-Komponente. Diese
Aufteilung hat zur Folge, dass ein Anteil der internen Infor-
mationen wiahrend der Kommunikation beider Komponen-
ten im Netzwerk sichtbar wird. Daraus kénnen Sicherheits-
liicken resultieren. Schwerpunktméfig wird in dieser Arbeit
das aktuelle Problem der Seitenkanalangriffe (side-channel
attacks) gegen Web-Anwendungen behandelt, wobei der An-
greifer trotz Verschliisselung die Moglichkeit hat, Seiten-
kanal-Information zu belauschen, um personenbezogene Da-
ten ausspahen zu kénnen. Zusétzlich werden technische Her-
ausforderungen, die sich wéhrend der Suche nach Losungs-
ansétzen ergeben, und Losungsvorschlige, um die Gefahr zu
beseitigen, in dieser Arbeit diskutiert. Abschlieflend wird der
Blick auf zukiinftige Entwicklungen gerichtet.

Schliisselworte

Seitenkanalangriffe, side-channel attacks, Web 2.0, Web-
Anwendungen, Benutzereingabe, Sicherheitsliicken, Regel-
werk

1. EINLEITUNG

Das World Wide Web unterlag einer drastischen Ent-
wicklung bis hin zum Web 2.0 [6]. Friiher existierten Web-
seiten nur als Plattformen fiir Informationen, das heifit es
waren statische Seiten, die der Benutzer lediglich zur In-
formationsbeschaffung nutzte. Neben Performanzsteigerung
und Reduktion der Kosten gelten Webseiten in der heutigen
Zeit als Plattformen zum Mitmachen und als Plattformen,
die Software-Anwendungen iiber das Internet bereitstellen.
Immer mehr Daten, Dienste und Anwendungen werden im
World Wide Web bereitgestellt. Im Web 2.0 steht der Be-
nutzer im Fokus, es wird Wert auf Benutzerfreundlichkeit
und Interaktivitit gelegt. Dem Benutzer wird es ermoglicht,
mehr mit dem Internet zu agieren und interaktiv an zum
Beispiel der Gestaltung mitzuwirken. Daneben wird auch die
Kommunikation zwischen Nutzern erleichtert, zum Beispiel
durch soziale Netzwerke und Online-Communities. Durch
die wachsenden Kommunikationsmdoglichkeiten hat der Be-
nutzer den Vorteil, dass Daten leichter zu jeder Zeit und an
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jedem Ort verfiigbar sind - Webseiten spielen vor allem fiir
den Informationsaustausch eine grofie Rolle.

Zusétzlich kénnen Desktop-Anwendungen in absehbarer
Zeit durch Web-Anwendungen ersetzt werden. Seit Web 2.0
wird die Funktionalitit von Desktop-Anwendungen in das
Internet transferiert, wobei der Browser die Schnittstelle
zwischen Benutzer und Anwendung darstellt. Man spricht
auch von Software-as-a-Service [1]. Dabei sollte Schutz vor
Nutzerdaten im Vordergrund stehen, die Sicherheit fiir per-
sonenbezogene Daten muss gewéhrleistet sein.

Seitenkanalangriffe gegeniiber Web-Anwendungen gewin-
nen immer mehr an Bedeutung. Da Web-Anwendungen un-
terteilt in eine Browser- und eine Server-Einheit sind, ist
Kommunikation zwischen diesen beiden Einheiten notwen-
dig. Der Seitenkanal ist hierbei der Kommunikationsweg.
Trotz dass die Kommunikation zwischen Browser und Ser-
ver verschliisselt ist, kann der Angreifer Attribute dieser ver-
schliisselten Dateniibertragung ausspahen, sog. Seitenkanal-
Informationen, und dadurch Riickschliisse auf die Eingabe
des Benutzers ziehen.

Heutzutage existieren neben Seitenkanalangriffen weitere
Angriffe wie zum Beispiel Phishing, Sniffen und Spoofen.
Phishing-Angriffe erfolgen, indem der Angreifer eine ver-
traute Webseite nachbildet, um den Benutzer zu verleiten,
seine personlichen Authentifikationsdaten einzugeben. Snif-
fen meint das Belauschen des Netzwerkverkehrs und Spoofen
das Vortduschen einer falschen Identitéit wihrend eine Kom-
munikation - sprich Identitétsdiebstahl [10].

Insbesondere bei extrem sicherheitsbediirftigen Web-An-
wendungen werden Losungen zum Schlieflen von Sicherheits-
liicken benétigt. Zum einem miissen Sicherheitsliicken iden-
tifiziert werden; zum anderem sind Regelwerke zur Scha-
densbegrenzung erforderlich. Hierbei ist anwendungsspezifi-
sches Wissen von groflem Nutzen.

Uberblick - Aufbau der Arbeit. In dem folgenden Abschnitt
2 werden Grundlagen zu den Themen Seitenkanalangriffe,
Wandlung von Desktop- zu Web-Anwendungen und spe-
zifische Eigenschaften von Web-Anwendungen erkliart. Ab-
schnitt 3 zeigt explizite, aktuelle Beispiele von Seitenka-
nalangriffe gegen Web-Anwendungen. Die darauffolgenden
Abschnitte 4 und 5 behandeln technische Herausforderun-
gen, Losungsansdtze beziehungsweise Verteidigungsmecha-
nismen. Abschnitt 6 enthélt eine kurzes Fazit.
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2. GRUNDLAGEN
2.1 Seitenkanalangriffe

Ein Angriff kann definiert werden als ein nicht-autorisierter
Zugriff auf ein schiitzenswertes Objekt [10].

Allgemein bezeichnen Seitenkanalangriffe Attacken, die
Schwachstellen in der Implementierung bzw. im Sourcecode
ausnutzen und nicht Attacken, die einen kryptographischen
Algorithmus selbst angreifen [3]. Seitenkanalangriffe treten
nicht nur gegen Web-Anwendungen auf.

2.1.1 Angriffsmethoden

Grundsitzlich stellen Seitenkanile den Transportweg fiir
die Kommunikation dar. Das Hauptproblem bei Seitenka-
nalangriffen ist, dass Seitenkanal-Informationen ausgenutzt
werden, um auf die Inhalte riickschlieen zu konnen. Sol-
che Seitenkanal-Informationen kénnen Attribute einer ver-
schliisselten Kommunikation, wie zum Beispiel Paketgrofie
oder Dauer des Paketes, sein. Meist sind es physikalische
Eigenschaften, die vom Angreifer beobachtet werden.

Grundsitzlich konnen Seitenkanile mit zwei verschiedenen
Methoden angegriffen werden [3]:

e Data Leakage (auch Seitenkanalanalyse genannt): Der
Angreifer belauscht passiv einen Seitenkanal, um an
personenbezogene Daten zu kommen.

e Fault Injection: Der Angreifer manipuliert aktiv den
Seitenkanal, indem er Fehler einfiigt, die das Verhalten
der Anwendung &ndern.

2.1.2 Spezielle Seitenkanalangriffe
Spezielle, bekannte Seitenkanalangriffe sind zum Beispiel
folgende [2]:

e Timing Attack: Angriff, bei dem der Angreifer die Zei-
ten beobachtet und analysiert, die gebraucht werden,
um kryptographische Algorithmen auszufiihren, da die-
se Algorithmen sehr rechenintensiv sind

e Fault (Injection) Attack: Angriff gegen kryptographi-
sche Hardwaregeréte (z. Bsp. Smartcards), indem der
Angreifer beispielsweise fehlerhafte Eingabedaten sen-
det

e Power Analysis Attack: Angriff, bei dem der Strom-
verbrauch bei kryptographischen Elementen betrach-
tet wird

e EM Attack: Angriff, bei dem der Angreifer elektroma-
gnetische Strahlung von elektronischen Geréten beob-
achtet

e Acoustic Attack: Angriff gegen einen Audio-Kanal

Auch eine Kombination mehrerer Angriffe ist moglich.

Gegenmafinahmen koénnen randomization, blinding und
masking sein. Bei der Randomisierung werden die Daten,
die durch Seitenkanéile durchsickern kénnen, zufillig verteilt.
Blinding dient dazu, dass die Eingabe eines Algorithmus in
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einige unvorhersehbare Zustdnde gedndert wird. Unter Mas-
kierung versteht man das Verdecken der Nachricht und des
Schliissels, indem man am Anfang der Berechnung sowohl
die Nachricht als auch den Schliissel mit einer zufilligen
Maske umbhiillt [4].

2.1.3 Seitenkanalangriffe aus der Vergangenheit

Bei dem in Referenz [8] beschriebenen Angriff handelt es
sich um Seitenkanalangriffe, die im Zusammenhang mit SSH
moglich sind. SSH steht fiir Secure Shell und ist ein Netz-
werkprotokoll. Der Angreifer kann ein verstecktes Markov
Diagramm erstellen. Das bedeutet, dass aus den eingege-
benen Daten Wahrscheinlichkeiten vom Angreifer berechnet
werden kénnen, so dass auf die Tastenschlége des Benutzers
riickgeschlossen werden kann. Mit Hilfe dieses Modells kann
der Angreifer zum Beispiel ein Passwort 50 Mal schneller als
mit einer Brute-Force Attacke erraten.

Seitenkanalangriffe konnen auflerdem bei Voice over IP
auftreten [9]. Voice over IP bezeichnet im Allgemeinen digi-
talisierte Telefonie tiber Computernetzwerke. Hierbei kann
ein Angreifer, trotz verschliisselter Ubertragung der Audio-
anrufe, die Langen der verschliisselten VoIP-Pakete nutzen,
um gesprochene Sdtze der Benutzer zu identifizieren. Dem
Angreifer wird es somit ermoglicht, das Telefongesprich zu
belauschen und somit die Konversation teilweise zu rekon-
struieren.

2.2 Wandlung von Desktop-Anwendungen zu

Web-Anwendungen
Auch gegen Web-Anwendungen sind Seitenkanalangriffe
moglich. Dies wird bei den Unterschieden zwischen Desktop-
und Web-Anwendungen offensichtlich.

Mit der Entwicklung des Internets kann der Benutzer in-
teraktiver im und mit dem Internet agieren. Auflerdem wer-
den vollwertige Anwendungen und Dienste im World Wide
Web bereitgestellt. Die Ahnlichkeiten zwischen Web- und
Desktop-Anwendungen sind sehr grof. Eingaben kommen
sowohl fiir Desktop- als auch fiir Web-Anwendungen entwe-
der vom Benutzer selbst oder vom Dateisystem. Bei beiden
Anwendungen regelt der interne Informationsfluss, der aus
Daten- und Kontrollfluss besteht, die Zustandsiibergénge.

Jedoch gibt es auch Unterschiede. Ein Vorteil von Web-
Anwendungen besteht darin, dass der Endnutzer keine spezi-
elle Software und die dazugehorige Installation bendtigt, um
diese auszufithren. Unabhingig vom Betriebssystem kann
der Endnutzer die Anwendung im Browser benutzen. Aufler-
dem existieren automatische Updates, so dass Aktualisierun-
gen alleine durch das System durchgefiihrt werden und die
Anwendung immer auf dem neusten Stand ist - der Nutzer
hat somit keinen zusétzlichen Arbeitsaufwand.

Ein weiterer grofler Unterschied ist, dass Web-Anwen-
dungen dem Benutzer online zur Verfiigung stehen. Sie bie-
ten den gleichen Funktionsumfang und dhnliche Benutzero-
berflichen wie Desktop-Anwendungen.

Desktop-Anwendungen besitzen nur den Informationsfluss,

der aus Daten- und Kontrollfluss besteht. Bei Webanwen-
dungen hingegen existieren noch die Informationen, die durch
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das Netzwerk gehen, da Web-Anwendungen in eine Browser-
und eine Serverkomponente aufgeteilt sind. Diese Informa-
tionen werden Web-Flows genannt und existieren neben dem
Informationsfluss. Dieser Unterschied fithrt dazu, dass Sei-
tenkanalangriffe iberhaupt gegen Web-Anwendungen mog-
lich sind, wie weiter unten beschrieben wird.

Ein Vorteil von Web-Anwendungen ist offensichtlich: Ein
Server stellt Daten zur Verfiigung, speichert und verwal-
tet diese. Der Endbenutzer kann iiber den Browser, der als
Schnittstelle zwischen dem Benutzer und dem Server fun-
giert, auf diese Daten in der Anwendung zugreifen.

Jedoch wird hier auch ein Nachteil sichtbar. Der Browser
muss mit dem Server kommunizieren. Das Problem besteht
darin, dass Web-Flow Vektoren, die durch den Seitenka-
nal gehen, fiir einen Angreifer sichtbar sind. Diese Vektoren
kann der Angreifer nutzen, um Benutzereingaben zu ermit-
teln. In den folgenden Abschnitten wird genauer erklért, wie
Web-Anwendungen aufgebaut sind und wie daraus Seiten-
kanalangriffe gegen Web-Anwendungen resultieren.

2.3 Web-Anwendungen - Aufbau, Funktiona-

litéit und Schwachstellen

Web-Anwendungen sind unterteilt in eine Browser- und ei-
ne Server-Komponente. Der Webbrowser ist die darstellende
Komponente bzw. das User-Inferface, die es dem Benutzer
erlaubt, die Anwendung zu benutzen. Das resultierende Pro-
blem ist, dass ein Bruchteil des internen Informationsflus-
ses im Netzwerk sichtbar wird - sprich die Web-Flows. Der
Grund ist, dass eine Anwendung in verschiedene Zusténde
mit einer Zustandsiibergangsfunktion iibergehen kann. Diese
Information kann mit Hilfe von Web-Flow Vektoren sichtbar
werden. Der Angreifer kann Riickschliisse auf personenbezo-
gene Daten ziehen, sobald er Web-Flows belauschen kann.
Es wird offensichtlich, dass Web-Flows den Angriffspunkt
fiir Belauscher darstellen.

Grundsitzlich sind kryptographische Methoden notwen-
dig, die den Netzwerkverkehr verschliisseln, so dass der An-
greifer keinen direkten Zugriff auf Klartextnachrichten hat.
Abhilfe sollen HTTPS oder WPA/ WPA2 schaffen. Trotz
dieser Kommunikationsprotokolle und Verschliisselungsme-
thoden kann der Angreifer Seitenkanal-Informationen aus-
spihen, wie zum Beispiel:

o Grofle des Pakets
e Anzahl der Pakete

e Dauer der Ubermittlung eines Pakets

Mit Hilfe der Seitenkanal-Informationen, kann der Angrei-
fer Riickschliisse iiber interne, vertrauenswiirdige Informa-
tionen und die Inhalte der Kommunikation herausfinden.

Somit sieht der allgemeine, grobe Ablauf eines Seitenka-
nalangriffs folgendermaflen aus: Eine Webseite hat eine in-
dividuelle Grofie. Sobald Ressourcen bzw. Objekte mit ver-
schiedenen Groflen auf die Seite geladen werden und der
Angreifer Seitenkanal-Informationen belauschen kann, kann
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der Angreifer eingegebene Informationen des Benutzers er-
mitteln. Die genaue Vorgehensweise des Angreifers bei einem
Seitenkanalangriff wird in Kapitel 2.3.2 beschrieben.

Die Gefahr, die durch einen erfolgreichen Seitenkanalangriff
entstehen kann, ist, dass ein Angreifer auf personenbezoge-
ne Daten und Online-Aktivitéten eines Benutzers zugreifen
kann. Erstens resultiert daraus ein enormes Sicherheitspro-
blem, falls der Angreifer an extrem sicherheitsbediirftige Da-
ten kommen kann. Zweitens stellt dies eine Verletzung der
Privatsphére des Benutzers dar.

2.3.1 Modellierung von Web-Anwendungen
Eine Webanwendung kann wie folgt als Dreiertupel be-
schrieben werden:

e S: S stellt die Menge aller Zustéinde der Web-Anwen-
dung dar.

e 3: 3 stellt die Menge der Eingaben dar, die akzeptiert
werden.

e §: Sx X — S: 0 ist die Zustandsiibergangsfunktion.

Allerdings kann eine Web-Anwendung aus Sicht des An-
greifers zu einem Fiinfertupel erweitert werden, wie es in
Referenz [1] definiert ist. Neben S, ¥ und 6 kommen folgen-
de zwei Elemente dazu:

e V: V stellt die Menge aller Web-Flow Vektoren dar.
Diese Menge beschreibt die beobachteten Eigenschaf-
ten des verschliisselten Datenaustauschs.

o {2 Sx ¥ — V: fist die Funktion, die angibt, was der
Angreifer beobachten kann. Zustandsiiberginge sind
immer mit Web-Flow Vektoren verbunden.

Die beobachteten Attribute kénnen vom Angreifer genutzt
werden, um Originalzusténde und die dazugehorigen Einga-
ben zu rekonstruieren.

2.3.2  Seitenkanalangriffe gegen Web-Anwendungen
- Reduktion des Ambiguity Sets

Das Ambiguity Set kann man definieren als eine Menge
von Mehrdeutigkeiten. Der Angreifer versucht, die verschie-
denen Bedeutungen der Benutzereingabe zu analysieren und
bestimmte auszuschliefen. Somit kann er eine eindeutige Lo-
sung herleiten, wie die Benutzereingabe aussah.

Der Angreifer versucht aus den fiir ihn sichtbaren Da-
ten, Riickschliisse iiber die Eingabe des Benutzers zu zie-
hen. Er beobachtet eine Sequenz von Vektoren (v, ..., Vg4n-1)
und verringert per Ausschlusskriterium das Ambiguity Set so
weit, bis nur noch eine bestimmte eindeutige Kombination
aus der Menge der moglichen Informationen fiir einen Vektor
v iibrig bleibt. Grundsétzlich muss dem Angreifer eine ge-
wisse Grundmenge von Informationen zur Verfiigung stehen,
um Vektoren beobachten, identifizieren und ausschlieffen zu
koénnen.

Abbildung 1 veranschaulicht die Reduktion eines Ambigui-
ty Sets: Zu einem bestimmten Zeitpunkt ¢ befindet sich eine
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Anwendung im Zustand s¢, der eine Eingabe entweder vom
Benutzer oder vom Dateisystem akzeptiert - mit einer Ein-
gabe kommt die Anwendung vom Zustand s; zum Zustand
st4+1. Der Eingaberaum ist in k verschiedene Mengen auf-
geteilt, die disjunkt sind. Jede Eingabemenge bewirkt eine
Zustandsdnderung in einen Zustand, der von s; aus erreicht
werden kann (alle Zustidnde, die von s; aus erreicht werden
konnen, liegen in der Menge Si+1, wobei diese Menge eine
Teilmenge von S darstellt: Si11 C 5).

Der Angreifer betrachtet eine Sequenz von Vektoren (v,
.ery Ut4n-1). Diese Vektoren veranlassen die Web-Anwendung,
eine Zustandsidnderung von s; zu Si4+1 durchzufiihren. Die
Sequenz entsteht demnach durch n Zustandsiibergéinge vom
Ausgangszustand s¢. Bis jetzt hat der Angreifer lediglich die
Information iiber die Vektoren; er hat noch keine Informa-
tionen iiber die Eingabe des Benutzers.

Da es k verschiedene Moglichkeiten fiir die Eingabe gibt,
hat das Ambiguity Set die Grofie k. Nun geht der Angreifer
wie folgt vor: mit Hilfe des ersten Vektors vy weifl er, dass
nur Eingaben, die zu einer Untermenge von Syy1 fiithren,
den Vektor v; produzieren kénnen. Das bedeutet, dass nur
Ubergiinge zu einer bestimmte Untermenge von Siy; durch
diesen Vektor ermoglicht werden. Diese Untermenge wird
mit D¢41 gekennzeichnet. Der Angreifer hat nun die Mog-
lichkeit, eine bestimmte Menge aus der Menge der méglichen
Informationen zur Eingabe auszuschliefien - die tatsdchliche
Eingabe des Benutzers kann nur von k/a der Menge aller
Eingabemdglichkeiten stammen. « ist der erste Reduktions-
faktor dieses Zustandsiiberganges.

Der Angreifer wiederholt diese Prozedur und kann erneut
das Ambiguity Set von D41 reduzieren. Hierbei betrachtet
er die folgenden Vektoren (vit1, ..., Ut4n-1). Bei dieser Re-
duktion kann der Angreifer erneut eine bestimmte Menge
aus der Menge der moglichen Informationen mit Hilfe des
folgenden Reduktionsfaktors 8 ausschliefen: k& / (a*f). So-
mit wiederholt der Angreifer die Methode, die Menge an
Mehrdeutigkeiten zu reduzieren, so lange, bis er eine ein-
deutige Losung hat, wie die Benutzereingabe aussah. Dazu
verwendet er die weiteren Web-Flow Vektoren ab viys. So-
mit fasst der Reduktionsfaktor § alle folgenden Reduktio-
nen des Ambiguity Sets zusammen. Am Ende kann die Be-
nutzereingabe identifiziert werden. Es ist offensichtlich, dass
die Reduktionsfaktoren durch Zustandsiibergénge entstehen
und dass sie anwendungsabhéngig sind.

Die Methode, das Ambiguity Sets zu reduzieren, funktio-
niert umso besser, je weniger Moglichkeiten der Benutzer fiir
seine Eingabe hat. Zum Beispiel erlauben Drop-Down Listen
nur eine eingeschrinkte Auswahl, wohingegen die Redukti-
on des Ambiguity Sets bei Freitexten aufgrund des grofieren
Informationsgehalts schwieriger ist.

2.3.3  Wahrscheinlichkeit eines Seitenkanalangriffs ge-

gen Web-Anwendungen
Die Wahrscheinlichkeit eines Seitenkanalangriffs ist abhén-
gig von der Eingabe, den Reduktionsfaktoren und signifikan-
ter Traffic-Unterschiede.

e Die Gefahr eines Seitenkanalangriffs steigt, je weni-
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Abbildung 1: Reduktion des Ambiguity Sets [1]

ger Moglichkeiten der Benutzer bei der Eingabe hat
- das heifit die Eingabe besitzt eine geringe Entropie.
Es stellt sich die Frage, ob der Angreifer effizient tes-
ten kann, um welche Benutzereingabe es sich anhand
des Ergebnisses, das produziert wird, handelt.

e Bei einer zustandsbehafteten Kommunikation entste-
hen Reduktionsfaktoren. Je grofler die Reduktionsfak-
toren, desto grofler die Gefahr eines Seitenkanalan-
griffs; denn der Angreifer kann mit grofien Redukti-
onsfaktoren Mehrdeutigkeiten ausschlieflen und auf die
urspriingliche Eingabe des Benutzers schlieflen. Frag-
lich ist, wie grofl das Ausmafl der Informationen ist,
die der Angreifer erfahren kann.

e Je mehr signifikante Traffic Unterschiede fiir den An-
greifer erkennbar sind, desto grofler ist die Wahrschein-
lichkeit, dass der Angreifer auf personenbezogene Da-
ten riickschlieflen kann. Web-Traffic entsteht zum Bei-
spiel, wenn eine Ressource auf eine Webseite hochge-
laden wird.

3. BEISPIELE FUR SEITENKANALANGRIF-

FE GEGEN WEB-ANWENDUNGEN

In diesem Kapitel wird auf Beispiele zu Seitenkanalangrif-
fen speziell gegen Web-Anwendungen eingegangen, die trotz
Verschliisselung moglich sind. Vor allem das Szenario, das
Auto-Suggestion betrifft, wird genauer erklért.

3.1 Aktuelle Herausforderungen des Web 2.0

Mit der Entwicklung des Web 2.0 und der enormen Online-
Bereitstellung von Diensten und Anwendungen, wéchst die
Gefahr von Seitenkanalangriffen. Die Hauptursache von Sei-
tenkanalangriffen sind Features, die eine Web 2.0 Anwen-
dung ausmachen, wie zum Beispiel AJAX GUI Widget. Dies
ist ein Konzept der Dateniibertragung zwischen Browser und
Server, bei dem Web Traffic mit jedem Mausklick oder mit
jedem Tastendruck generiert wird [7].
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Datenschutz und Sicherheit miissen trotzdem gewihrleis-
tet sein, vor allem bei extrem sicherheitsbediirftigen Web-
Anwendungen und fiir vertrauenswiirdige Daten, die zum
Beispiel Gesundheitsstand, Einkommen der Familie, Invest-
mentgeheimnisse oder Steuerinformationen betreffen.

3.2 Probleme trotz HTTPS

HTTPS steht fiir Hypertext Transfer Protocol Secure und
ist ein Kommunikationsprotokoll im Internet [5]. Es wird fiir
die Authentifizierung und Verschliisselung der Kommunika-
tion zwischen Webserver und Browser im Internet verwen-
det. Dies bedeutet, dass zum einen Daten durch Verschliis-
selung geschiitzt sein sollten vor Sniffing- Angriffen; zum an-
deren sollten Phishing-Angriffe durch Authentifizierung ab-
gewehrt werden.

3.2.1 Automatische Vorschlige bei Benutzereingabe

Seitenkanalangriffe konnen bei Webseiten auftreten, die bei
Eingabe des Benutzers automatisch Vorschliage fiir die Ver-
vollsténdigung der Eingabe anbieten. Das bedeutet, dass der
Angreifer Riickschliisse iiber die Eingabe ziehen kann, denn
sobald der Benutzer einen Buchstaben eingibt, erscheint eine
Liste mit Vorschldgen, die abhéngig vom vorangegangenen
Buchstaben verschieden grofl ist und die bei jedem neuen
Buchstaben aktualisiert wird.

Der Angreifer kann nun das Ambiguity Set - Menge mit
Mehrdeutigkeiten - reduzieren, indem er zwischen der ei-
gentlichen Eingabe des Benutzers nach jedem Buchstaben
und der Gréfle der Antwort, also der Anzahl der Elemente
in der Liste mit den automatischen Vorschldgen, vergleicht.
Jeder Buchstabe generiert einen Web-Flow Vektor. Gleich-
zeitig wird die Liste mit Vorschldgen zur Vervollstdndigung
der Eingabe automatisch angepasst. Diese Liste ist bei je-
dem Benutzer gleich grof3, somit weifl auch der Angreifer
iiber den Umfang der Liste Bescheid.

Zusatzlich ist die Kommunikation zustandsbehaftet. Jeder
Buchstabe ist abhéngig von dem vorherigen, das heifit jeder
Buchstabe ist abhéingig von dem eingegebenen Prifix. Somit
wird es dem Angreifer weiterhin erleichtert, das Eingangssi-
gnal des Benutzers abzuleiten. Die Effektivitdt, mit der der
Angreifer Riickschliisse ziehen kann, ist abhéingig von den
Reduktionsfaktoren o und f.

Als konkretes, allerdings nicht allgemeingiiltiges Beispiel
zum ersten Reduktionsfaktor o gibt man alle Buchstaben
von ‘a’; ‘b’ ..., ‘z’ einmal als Anfangsbuchstaben ein. Die
Web-Flow Vektoren, die jeweils dadurch erzeugt werden,
werden verglichen: die Gréfle der Listen mit automatischen
Ergénzungsvorschligen ist verschieden, aufler nach beispiels-
weise den Eingaben ‘h’ und ‘m’. Darauf wird im néchsten
Absatz ndher eingegangen. Weiterhin werden alle Buchsta-
ben von ‘a’ bis ‘z’ eingegeben; diesmal werden diese aller-
dings als zweiter Buchstabe geschrieben nach einem ‘a’. Nur
20 Kombinationen erzeugen eine nicht-leere Liste mit Vor-
schldgen. Die restlichen Kombinationen sind ungiiltig. Dieses
Beispiel zeigt, dass der Reduktionsfaktor « fiir den Angreifer
von grofler Bedeutung ist.

Der Reduktionsfaktor 8 hilft aulerdem, das Ambiguity Set
der Benutzereingabe zu verkleinern. Wie oben beschrieben,
erzeugen die Buchstaben ‘m’ und ‘h’ als Anfangsbuchsta-
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ben jeweils eine gleich grofle Liste mit automatischen Ergén-
zungsvorschldgen, da beide Buchstaben einen identischen
Web-Flow Vektor produzieren. Wenn man nun nach den
Buchstaben ‘h’ oder ‘m’ einen weiteren Buchstaben eingibt,
wie zum Beispiel ‘ha’; ‘hz’, ‘ma’ oder ‘mz’, erhélt man 52
Moglichkeiten, wovon 20 ungiiltig sind, da diese eine leere
Liste mit Vorschlidgen liefern. Alle Web-Flows sind verschie-
den, mit der Ausnahme ‘ha’ und ‘ma’ - aus ihnen ergeben
sich jeweils eine Liste, die gleich grof sind. Mit der Ausnah-
me von ‘ha’ und ‘ma’ kann ein Angreifer entweder ‘h’ oder
‘m’ als Anfangsbuchstaben ausschliefien, indem er Web-Flow
Vektoren belauscht.

Ein Beispiel stellt die Suchfunktion im Online-Kaufportal
http://www.amazon.de/ (Abbildung 2) dar. Sobald ein Be-
nutzer nach einem Produkt sucht und in die Suchfunktion
den Namen eingibt, schldgt diese Webseite automatisch Pro-
dukte vor.

3.2.2  Auswahl mit Mausklick aus Liste

Webseiten, bei denen man zum Beispiel zuerst den An-
fangsbuchstaben wahlt und anschlieend per Mausklick aus
einer Liste, die alle Worter mit dem zuvor ausgesuchten An-
fangsbuchstaben beinhaltet, auswéhlen kann, sind gefdhr-
det.

Dieses Szenario stellt eine zustandsbehaftete Kommunika-
tion in einer Hierarchie dar. Der Angreifer kann mit Hilfe
eines Vergleichs zwischen Anfangsbuchstaben und der Gro-
Be der resultierenden Liste den Anfangsbuchstaben heraus-
finden - lediglich 26 Mal muss er testen, welcher Anfangs-
buchstabe vom Benutzer eingetippt wurde unter der Voraus-
setzung, dass allen Benutzern die gleichen Daten zur Ver-
fiigung stehen. Das heifit, dass jeweils die einzelnen Listen
bei jedem Benutzer gleich grof3 sind. Somit wird die Entro-
pie der Benutzereingabe deutlich reduziert und die Zusténde
der Web-Anwendung kénnen vom Angreifer eindeutig iden-
tifiziert werden.

Es sind auch andere Vorauswahlmoglichkeiten denkbar.
Webseiten, die es dem Benutzer ermdéglichen, Musik auszu-
wihlen und anzuhéren, wie zum Beispiel http://www.lastfm.
de/music, beinhalten die Vorauswahl nach Musikgenres. Ab-
héngig von der Auswahl eines Genres durch den Benutzer
kann der Angreifer sich mit Hilfe der daraus resultierenden
Liste, die Aktivitidt des Benutzers herleiten.

3.2.3 Drop-Down Liste gekoppelt mit Eingabe eines

Namens oder eines Codes
Angreifer kénnen bei einer Webseite, die zum Beispiel eine
Drop-Down Liste gekoppelt mit der Eingabe eines Stadtna-
men oder einer Postleitzahl enthilt, eine Seitenkanalattacke
durchfiihren.

Zum einen gibt der Stadtname oder die Postleitzahl dem
Angreifer Aufschluss iiber die Eingabe des Benutzers. Der
Angreifer kann diese Eingabe mit Hilfe der IP-Adresse erra-
ten.

Zum anderen bietet die Drop-Down Liste eine geringe

Entropie fiir die Eingabe. Die Anzahl der Méglichkeiten, ein
Element aus der Drop-Down Liste auszuwéhlen, ist nicht
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sehr hoch. Somit ist es fiir den Angreifer effizient testbar,
welches Element der Benutzer aus der Liste ausgewéhlt hat.

Erneut ist die bekannte Webseite http://www.amazon.de/
(Abbildung 2) zu nennen, da sie Drop-Down Listen beinhal-
tet. Hier wird zwar kein Stadtname oder keine Postleitzahl
eingegeben; allerdings kann der Benutzer ein Produkt, nach
dem er sucht, eingeben. Auflerdem bietet die Webseite bei
der Benutzereingabe automatische Vorschldge, passend zum
gesuchten Produkt, an.

Hallo! Melden Sie sich an, um persénliche Empfehlung

amazonde

Mein Amazon | Sonderangebote = Wunschzettel

LT TR Alle Kategorien
Bekleidung

Biicher

> Beleuchtung
Kindle > Blu-ray
Blicher I
ANSHCOVDD COMOSIIND). Biirobedarf & Schreibwaren ‘
‘Computer & Software > Computer & Zubehdr |
Elektronik & Foto > g:fg?;ﬁ_f:;pmﬂeg& i
|
Kiiche & Haushalt > Elektronik & Foto \
Baumarkt, Garten & Tier > Z”Q"SC"E Bichor |
ames \
Auto & Motorrad > Garten |
Haustier
Leb ittel & D1 i
o rogeriafeY, Kamera & Folo
Spielzeug & Baby > Kindle-Shop
Kleldung, Schuhe & Uhren > Klassik
Kilche & Haushalt
Sport & Freizeit > Lebensmittel & Getrénke

MP3-Downloads 4

Abbildung 2: Drop-Down Liste auf der Webseite
http:/ /www.amazon.de/

3.2.4 Traffic-Analyse einer Anwendung
Web-Anwendungen, bei denen der Benutzer Formulare aus-
fiilllen und dabei einen Teil des Formulars mehrfach durch-
laufen muss, sind von Seitenkanalangriffen betroffen. Ein ty-
pisches Beispiel ist ein Steuerformular, bei dem der Benutzer
bei jedem einzelnen Kind ein bestimmtes Formular ausfiillen
muss.

Jeder Benutzer produziert einen individuellen Web-Flow
Vektor, weiterhin handelt es sich um eine Kommunikation
mit Zusténden. Zustandsiibergéinge konnen leicht vom An-
greifer mit Hilfe der Web-Flow Vektoren identifiziert wer-
den. In gewissen Situationen reicht es sogar, wenn der An-
greifer zéhlt, wie oft der Benutzer eine bestimmte Schleife
durchlaufen hat.

Durch asymmetrische Ausfithrungspfade kommt das zu-
sétzliche Problem hinzu, dass der Angreifer leicht Riick-
schliisse ziehen kann. Der Angreifer kann sich ein Diagramm
mit Zusténden und der internen Entscheidungslogik der An-
wendung herleiten. Ein Beispiel wire, wenn sich der Aus-
fiihrungspfad einer Web-Anwendung in einem bestimmten
Zustand in zwei parallele Pfade aufspaltet. Beide Pfade sind
unterschiedlich lang und fithren wieder in einen gemeinsa-
men Zustand. Angenommen der erste Ausfiihrungspfad ist
sehr kurz, wohingegen der andere bedeutend langer ist. Der
erste, kurze Pfad produziert weniger Web-Flow Vektoren als
der lange Ausfithrungspfad. Der Angreifer kann nun ermit-
teln, welchen Pfad der Benutzer gew#hlt hat.

3.2.5 Graphische Visualisierung von Daten

Ein Beispiel fiir eine gefihrdete Webseite gegeniiber Sei-
tenkanalangriffen ist eine Webseite, die die Daten graphisch
visualisiert. Der Benutzer klickt aus einer Liste entweder ei-
ne Graphik selbst oder einen Link zur Graphik an.
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Auf der einen Seite ergibt sich abermals das Problem der
geringen Entropie der Nutzereingabe. Der Benutzer hat nur
begrenzte Auswahlmoglichkeiten, ein Element anzuklicken.
Dadurch hat der Angreifer den Vorteil, dass er testen kann,
welches Bild der Benutzer mit gréfiter Wahrscheinlichkeit
ausgewéhlt hat.

Auf der anderen Seite haben die Graphiken verschiede-
ne Groflen. Somit kann der Angreifer erheblich die Aus-
wahlmoglichkeiten reduzieren. Dies ist vor allem der Fall,
wenn der Angreifer die vom Server verwendeten Paketgro-
Ben kennt.

Zum Beispiel kann sich ein Benutzer auf der Webseite
http://www.sueddeutsche.de/bilder verschiedene Bilder an-
sehen. Jedes Bild hat eine individuelle Grofe, so dass der An-
greifer ableiten kann, welche Bilder der Benutzer angesehen
hat. Grundsétzlich ist es fiir einen Angreifer leichter, einen
erfolgreichen Seitenkanalangriff durchzufithren, umso grofler
die Unterschiede beziiglich der Grofle von Bildern sind.

Falls die Graphiken von einer anderen, offentlichen Web-
seite geladen werden, ist der Angreifer wieder im Vorteil - er
kann die Paketgroflen vergleichen, welche Hinweise auf die
Bildgroe geben, und sich somit die Graphik, die der Benut-
zer zuvor angeklickt hat, erschlieflen.

3.3 Probleme trotz WPA/ WPA2

WPA beziehungsweise WPA2 sind Verschliisselungsver-
fahren fiir drahtlose Netzwerke des IEEE Standards 802.11i
[10]. Der Vorginger war WEP (= Wired Equivalent Priva-
cy), welches ein WLAN Verschliisselungsprotokoll darstellt
[11]. WEP war allerdings anfillig, da Schliissel geknackt wer-
den konnten. Somit wird in der heutigen Zeit das etwas si-
chere WPA bzw. WPA2 verwendet. WPA steht fiir Wi-Fi
Protection Access.

Trotz WPA bzw. WPA2 sind Seitenkanalangriffe auch oh-
ne Anmeldeinformation oder Berechtigungsnachweis fiir das
jeweilige WLAN moglich. Der Angreifer hat somit die Mog-
lichkeit, aktuelle Aktivitidten von Benutzern zu ermitteln.

Seitenkanalangriffe im WLAN betreffen vor allem Such-
maschinen, wie zum Beispiel Google oder Yahoo [7]. Auf
der einen Seite kann sich der Angreifer die Suchanfragehis-
torie beschaffen. Damit ist es moglich, vergangene Online-
Aktivitdten des Benutzers nachzuvollziehen. Auf der ande-
ren Seite beinhalten die meisten Suchmaschinen Features,
so dass automatisch Vorschldge angezeigt werden. Obwohl
die Menge der Vorschlige bedeutend grofl ist, kann es zu
Seitenkanalangriffen kommen, denn eine Folge des Features
fiir automatische Vorschlége ist, dass die damit verbundenen
Pakete leicht mit Hilfe der Web-Flow Vektoren identifiziert
werden koénnen.

Beispielsweise gibt ein Benutzer das Wort ‘Paket’ in eine
Suchmaschine ein. Nach jedem Buchstaben wird eine neue
Liste von Vorschliagen fir ‘P’ ‘Pa’, ‘Pak’; ‘Pake’ und ‘Paket’
erzeugt. Mit jedem weiteren Buchstaben werden die WPA
Pakete groer. Die resultierende Grofle der Liste der Vor-
schldge wird mit jedem weiteren Vektor kleiner.

Obwohl die Liste mit den automatischen Vorschlégen enorm
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grof} ist, funktioniert ein Seitenkanalangriff gegen Suchma-
schinen im WLAN. Grundsétzlich hat der Benutzer die M6g-
lichkeit, ein Suchwort iiber dem Alphabet inklusive des Leer-
zeichens einzugeben: { a, b, ¢, ..., z, _ }. Die Anzahl der M&g-
lichkeiten, die der Angreifer fiir das Erraten des Suchwortes
des Benutzers hat, ist linear zu der Lénge des Wortes. Der
Angreifer kann sich vorab Google Suchanfragen generieren,
die er dann mit dem Traffic des Benutzers vergleichen und
somit die Benutzersuchanfrage in Erfahrung bringen kann.

Die Autoren des Originalpapers (siehe [1]) gehen allerdings
nicht auf die Frage ein, wie relevant die Problematik von
Seitenkanalangriffen gegen Web-Anwendungen im Kontext
von WLAN Verschliisselungsprotokollen, wie zum Beispiel
WPA bzw. WPA2, wirklich ist. Ein solcher Angriff erscheint
schwierig, da ein Benutzer mehrere Onlineaktivititen gleich-
zeitig durchfithren kann oder da mehrere Personen im glei-
chen WLAN surfen kénnen. Das bedeutet, dass nicht nur ein
Datenstrom, sondern mehrere im Netzwerk vorhanden sind.
Es ist fraglich, inwieweit der Angreifer den richtigen Da-
tenstrom ermitteln kann, der zur Web-Anwendung gehort -
sprich die Pakete passend zur Web-Anwendung.

4. HERAUSFORDERUNGEN

Es ist offensichtlich, dass Seitenkanalangriffe ein grofies
Problem darstellen, da es durch einen erfolgreichen Seiten-
kanalangriff gegen Webanwendungen moglich ist, dass ein
Angreifer die Privatsphére des Benutzers verletzen kann. Ei-
ne universelle Abhilfe, das Problem zu l6sen, existiert nicht.
Wissen iiber jede individuelle Anwendung ist somit unum-
ganglich. Zusétzlich stehen Softwareentwickler vor der Her-
ausforderung effektive und effiziente Losungen zu finden.

Grundsétzlich miissen Entwickler die Sicherheitsliicken fin-
den und anschliefend miissen Regelwerke spezifiziert wer-
den. Diese beiden Aspekte stellen die technischen Heraus-
forderungen dar. Der Vorgang, um Losungen gegen Seiten-
kanalangriffe zu finden, ist abhéngig von der jeweiligen An-
wendung.

Als erstes miissen Sicherheitsliicken identifiziert werden.
Notwendig ist das Wissen iiber den Informationsfluss einer
Web-Anwendung, so dass die Identifikation von Sicherheits-
liicken erleichtert wird. Auflerdem sollte dies schon wih-
rend der Entwicklung und wéahrend des Testens einer Web-
Anwendung geschehen.

Als Zweites miissen Regelwerke gefunden und durchge-
setzt werden. Mit Hilfe des Verstdndnisses der Entwickler
iiber eine Web-Anwendung ist das Design eines Regelwerkes
moglich. Um ein Regelwerk zu spezifizieren und diese Re-
geln auch durchsetzen zu konnen, ist die Zusammenarbeit
zwischen den Entwicklern der Browser und der Server sowie
der Web-Anwendungen zwingend erforderlich.

Letztendlich ist das Wissen iiber die individuelle Anwen-
dung notwendig. Fiir Softwareentwickler, die eine Losung
implementieren, ist es erforderlich, jede Web-Anwendung se-
parat zu betrachten. Dazu gehoren die Programmstruktur,
Zustandsiibergidnge und Wissen iiber den Gebrauch der An-
wendung. Wie oben erwihnt ist das Verstdndnis iiber den
Informationsfluss zusétzlich notwendig.
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5. VERTEIDIGUNGSMECHANISMEN UND
LOSUNGSANSATZE

Es wurde gezeigt, dass Kommunikationsprotokolle und
Verschliisselungsverfahren, wie HTTPS oder WPA/WPA2,
nicht ausreichen, um Seitenkanalangriffe zu verhindern.

Allgemeine Losungsansitze sehen wie folgt aus:

e Padding-Pakete
Gefilschte, tiberfliissige Pakete

Zerlegen von Paketen in Segmente fester Grofle
e Zusammenmischen oder Trennen von Zustinden

e Kombination der oben genannten Losungsansétze

Jedoch ist die Umsetzung und der Einsatz solcher Losungs-
ansétze nicht immer fiir Web-Anwendungen realisierbar. Da
diese sehr komplex sind, sind spezielle Losungen fiir Web-
Anwendungen erforderlich. Vor allem miissen Lésungen ge-
trennt voneinander fiir jede Anwendung entworfen werden,
da es zum einem kaum generische Losungen gibt und zum
anderen anwendungsindividuelles Wissen notwendig ist.

Folgender Losungsansatz ist fiir Web-Anwendungen sinn-
voll: Padding. Dieser ist aber nicht effektiv bei Seitenka-
nalangriffen gegen Suchmaschinen, sondern bei Seitenkanal-
angriffen gegen Webseiten, die beispielsweise Features, wie
automatische Ergidnzungsvorschlige fiir die Benutzereinga-
be oder Drop-Down Listen, enthalten. Man kann unterschei-
den zwischen Runden und zufilligem Padding. Beim Run-
den wird die Grofle von jedem Paket aufgerundet, so dass
das Paket durch eine bestimmte Anzahl von Bytes teilbar
ist. Das zufillige Padding meint, dass jedem Paket ein zu-
fallig langes Padding angehéngt wird. Allerdings ergibt sich
beim Padding das Problem eines zu grofien Overheads.

Ein weiterer Losungsansatz ist das Zusammenmischen von
verschiedenen Zustidnden. Dies ist vor allem sinnvoll, je lan-
ger der Ausfithrungspfad ist. Beispielsweise gibt es zwei par-
allele Ausfithrungspfade - einer sehr kurzer und ein sehr
langer Pfad -, wobei beide einen gemeinsamen Anfangszu-
stand und einen gemeinsamen Endzustand haben. Je ldn-
ger der Pfad ist, desto mehr Zusténde sind dazwischen. Der
Angreifer kann nun ermitteln, welchen Pfad der Benutzer
durchlduft. Denn sobald dieser den lingeren Ausfithrungs-
pfad durchléuft, entstehen bedeutend mehr Web-Flow Vek-
toren, die der Angreifer nutzen kann, um das Ambiguity Set
zu reduzieren.

Auflerdem ist das Produzieren von tiberflissigen Paketen,
um zusédtzliche Zustédnde zu félschen, ein weiterer Losungs-
ansatz. Diese Technik wird vor allem eingesetzt, je kiirzer
der Ausfiithrungspfad ist. Nimmt man das obere Beispiel ei-
nes kurzen und eines langen Ausfithrungspfades, die parallel
verlaufen, das heifit mit gleichem Start- und Endzustand,
ist es offensichtlich, dass der Angreifer iiber die Anzahl der
beobachteten Web-Flow Vektoren Riickschliisse iiber den In-
halt ziehen kann.

Suchmaschinen miissen separat betrachtet werden. Die-
se stellen ein nur schwer l6sbares Problem dar, jedoch wird
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sich erst in der Zukunft zeigen, wie grofl das Ausmaf} ist,
inwieweit Suchmaschinen von Seitenkanalangriffen gefdhr-
det sind. Es existieren keine universellen Losungen, um Sei-
tenkanalangriffe im WLAN gegen Suchmaschinen zu verhin-
dern. Aufgrund der Komplexitéit von universellen Losungen
konnen diese hohe Kosten verursachen. Eine realistischere
Alternative ist, empfindliche, sicherheitsbediirftige Features
zu identifizieren und dafiir spezielle Lésungen zu finden. Ein
Beispiel fiir ein Feature von Suchmaschinen, sodass Seiten-
kanalangriffe moglich sind, ist die automatische Ergénzungs-
funktion.

Probleme bei Suchmaschinen im Internet sind erstens, dass
sie mit einem enorm hohen Volumen an Daten umgehen.
Zweitens ist es fraglich, ob Regelwerke durchgesetzt werden
kénnen - dies ist abhingig von der Anwendung, das bedeu-
tet, dass jede Web-Anwendung einzeln zu betrachten ist. So-
mit ist es schwer Losungen zu finden, um Seitenkanalangriffe
gegen Suchmaschinen im Internet zu verhindern.

Allgemein ist es sinnvoll, sich wihrend des Entwicklungs-
prozesses jeder einzelner Web-Anwendung der Gefahr eines
Seitenkanalangriffs zu widmen. Abbildung 3 zeigt eine mog-
liche Vorgehensweise fiir den Entwicklungsprozess einer in-
dividuellen Anwendung zur Identifizierung von Sicherheits-
liicken und Definition von Regelwerken. Hierbei ist es von
Vorteil, mit einem Traffic-Analysetool zu arbeiten. Die Ab-
bildung beschreibt den Entwicklungsprozess wie folgt: Jede
Web-Anwendung hat individuelle Sicherheitsziele, um die
Privatsphére zu schiitzen. Sowohl statisch als auch dyna-
misch muss eine Flussanalyse durchgefiihrt werden, um den
Informationsfluss (Daten-, Kontrollfluss und Web Flow) von
sicherheitsbediirftigen Daten zu verfolgen und damit Versto-
Be gegen Sicherheitsziele zu finden. Hierbei kann ein automa-
tisches Tool hilfreich sein. Falls Sicherheitsliicken gefunden
werden, muss der Entwickler herausfinden, ob diese Liicke
durch eine geeignete Erweiterung der Regeln, wie zum Bei-
spiel Padding, geschlossen werden kann. Wenn dies der Fall
ist, miissen neue Regeln spezifiziert werden. Ansonsten muss
das Design der Anwendung angepasst werden. Der beschrie-
bene Vorgang fiir einen Entwicklungsprozess ist fiir jede An-
wendung separat durchzufiihren.

Grundsétzlich sind die Kosten fiir individuelle Lésungen
enorm, so dass die Entwicklung von automatischen Tools
unumgénglich ist.

6. FAZIT

Seitenkanalangriffe stellen in der heutigen Zeit eine ex-
treme Gefahr fiir personenbezogene Daten dar. Mit Hilfe
von Seitenkanal-Informationen - Attributen einer verschliis-
selten Dateniibertragung - kann der Angreifer Riickschliisse
iiber die Eingaben des Benutzers ziehen. Dies geschieht un-
ter Verwendung der aus der Benutzereingabe resultierenden
Ergebnisse.

Auch wenn das Finden von Verteidigungsmechanismen
schwer erscheint, ist dies notwendig, da das Problem von
Seitenkanalangriffen gegen Web-Anwendung sehr aktuell ist.
Zuerst miissen Sicherheitsliicken identifiziert und anschlie-
Bend Regelwerke definiert werden, um die Gefahr von Sei-
tenkanalangriffen zu reduzieren.
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Sicherheitsziele |«

definieren
Informationsfluss V\Iseig;;']o:’:hzrrllzly‘
B Sicherheitszielen
Regeln Sicherheitsliicken
hinzufiigen entdeckt?

Ja Ja

Anderung Nein Liicke durch Mani-
des Designs der pulation einzelner
Wep-Anwendung Pakete I6sbar?

Abbildung 3: Vorgehensweise wihrend eines Ent-
wicklungsprozesses einer Web-Anwendung, wie in
Referenz [1]

In Referenz [1] wird von den Autoren behauptet, dass keine
generischen Losungen existieren, so dass Seitenkanalangriffe
gegen Web-Anwendungen abgewehrt werden kénnen. Aller-
dings wird nicht explizit beschrieben, warum es keine gene-
rischen Lésungen gibt. Denkbar wére es zum Beispiel, dass
man unabhéngig von der Benutzereingabe pro Zeiteinheit
immer die gleiche Datenmenge versendet.

Da individuelle Losungen aulerdem sehr teuer sind, miis-
sen automatische Tools entwickelt werden. Solche Tools soll-
ten eingesetzt werden, um wihrend des Entwicklungsprozes-
ses mogliche Schwachstellen zu erkennen. Zusétzlich sollen
sie als Hilfsmittel dienen, um den Sourcecode einer Web-
Anwendung zu analysieren und den Umfang zu messen, in-
wieweit interne Daten sichtbar sind.

Fraglich ist, wie grofl das Ausmaf} der Gefahr von Seitenka-
nalangriffen gegen Webanwendungen in der Zukunft wirklich
ist. Es ist auflerdem abzuwarten, wie zukiinftige Entwicklun-
gen aussehen werden, um die Gefahr von Seitenkanalangrif-
fen zu verringern und ob diese Entwicklungen es wirklich
ermoglichen kénnen, effektiv und effizient vor Seitenkanal-
angriffen zu schiitzen.
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