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Vorwort

Wir prasentieren Ihnen hiermit die Proceedings zu den Seminaren ,Future Internet“ (FI) und
“Innovative Internettechnologien und Mobilkommunikation” (IITM), die im Wintersemester
2010/2011 an der Fakultat Informatik der Technischen Universitdt MUnchen stattfanden.

Im Seminar FI wurden Beitrdge zu unterschiedlichen Fragestellungen aus den Gebieten
Internettechnologien und Mobilkommunikation vorgestellt. Die folgenden Themenbereiche wurden
abgedeckt:

e Mobilitdt in 3G und 4 G Netzen

e Flexibilitat in Future Networks durch Service Oriented Architectures (SOAS) und
selbstbeschreibende Mikroprotokolle

e Overlay Convergence Architecture for Legacy Applications (OCALA)

e Integration von Sensornetzen ins Internet

o Sicherheit, Datenschutz und Cloud Computing

Im Seminar IITM wurden Vortrdge zu verschiedenen Themen im Forschungsbereich Sensorknoten
vorgestellt. Die folgenden Themenbereiche wurden abgedeckt:

MGRP - Passiv-aggressive Messungen

Verstandnis und Verwendung von ,,Balanced Security Scorecards®
Sicherheit bei Cloud-Computing

Clickjacking — Angriffe auf Webseiten

Abhangigkeitsanalyse durch Verkehrsmessungen

Stormbot — Ein Botnetz im Detail

Digitale Signalmodulationsschemen

Wir hoffen, dass Sie den Beitragen dieser Seminare wertvolle Anregungen entnehmen konnen. Falls
Sie weiteres Interesse an unseren Arbeiten habe, so finden Sie weitere Informationen auf unserer
Homepage http://www.net.in.tum.de.

Miinchen, Mai 2011

Georg Carle Corinna Schmitt



Preface

We are very pleased to present you the interesting program of our main seminars on “Future Internet”
(FI) and “Innovative Internet Technologies and Mobil Communication” (IITM) which took place in
the winter semester 2010/2011.

In the seminar FI we deal with issues of Future Internet. The seminar language was German, and the
majority of the seminar papers are also in German. The following topics are covered by this seminar:

Mobility in 3G and 4G Networks

Flexibility in Future Networks using Service Oriented Architectures (SOAs) and self-
characterizing Micro-Protocols

Overlay Convergence Architecture for Legacy Applications (OCALA)

Integration of Sensor Networks into the Internet

Security, Privacy and Cloud Computing

In the seminar 1ITM talks to different topics in innovate internet technologies and mobile
communications were presented. The seminar language was German, and also the seminar papers. The
following topics are covered by this seminar:

MGRP - passive aggressive measurements
Understanding and using balanced security scorecards
Security in Cloud Computing

Clickjacking — Attacks on websites

Dependency analysis via network measurements
Stormbot — A botnet in detail

Digital Signal Modulation Schemes

We hope that you appreciate the contributions of these seminars. If you are interested in further
information about our work, please visit our homepage http://www.net.in.tum.de.

Munich, May 2011
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Mobilitat in 3G und 4G Netzen

Bernhard Adam
Betreuer: Tobias Bandh
Seminar Future Internet WS2010/2011
Lehrstuhl Netzarchitekturen und Netzdienste
Fakultat fir Informatik, Technische Universitdt Minchen
Email: adam@in.tum.de

KURZFASSUNG

Diese Arbeit beschéftigt sich mit den Abldufen beim 3G und
4G Handover. Es werden die Mittel vorgestellt, mit denen
ein Mobilfunknetz die Mobilitit eines Gerites bereitstellt,
also eine kontinuierliche logische Verbindung trotz Zellwech-
sel aufrecht hilt. Aulerdem werden sowohl fiir 3G als auch
fiir 4G Netze die verschiedenen Handover-Methoden, sowohl
bei ruhender als auch bei aktiver Verbindung aufgezeigt. Am
Ende werden die Technologien kurz verglichen.

Schliisselworte
Mobility Management, 3G, 4G, Handover, UMTS, LTE

1. EINLEITUNG

Die sehr schnelle Entwicklung in der Mobilfunkbranche l&sst
sich schwer detailliert verfolgen. Laufend erscheinen neue
Technologien und Produkte mit immer mehr Funktionalitét.
Doch die Grundlagen der Netzstruktur veréandern sich nicht
so schnell. So ist eine der wichtigsten und angenehmsten
Funktionen eines Mobilfunknetzes die Mobilitéit, die einem
das Netz bietet. Selbst in einem Hochgeschwindigkeitszug
kann man ohne Unterbrechung wiahrend der Fahrt telefonie-
ren, die aktive Verbindung reisst nicht ab. Wie dies moglich
ist wird hier nun an dem aktuellen Beispiel 3G und 4G Net-
zen gezeigt.

2. 3G NETZE

Mit der dritten Generation (3G) von Mobilfunknetzen ver-
bindet man meistens direkt das Universal Mobile Telecom-
munications System, kurz UMTS. Als Weiterentwicklung
des 2G Netzes ersetzt es GSM und die dazu gehorenden
Standards. Um zu verstehen, wie einem User die Mobilitat in
einem 3G Netz gewéhrleistet wird, betrachte man zunéchst
den groben Aufbau eines 3G Netzes (Vgl. Abb. 1). Das mobi-
le Gerit, das als Endpunkt der Verbindung dient, wird User
Equipment (UE) genannt. Dieser Terminal muss die fiir die
Mobilitdt notigen Aufgaben, wie z.B. die Verbindungsiiber-
gabe, beherrschen. Das UE verbindet sich iiber die Sende-
und Empfangsantennen zunichst mit einem Node-B. Ein
Node-B kann hierbei mehrere Antennen verwenden, deren
Sendebereich jeweils eine sog. Zelle darstellen. Die Haupt-
aufgabe eines Node-Bs ist die Leistungsregelung der Daten-
iibertragungen. Die néchste Station ist der Radio Network
Controller (RNC). Dieser ist mit mehreren Node-Bs verbun-
den und spielt eine zentrale Rolle fiir das Mobilitédtsmanage-
ment. Er ist, wie in den nachfolgenden Kapiteln beschrieben,
fiir viele Entscheidungsprozesse beziiglich der Verbindung
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Abbildung 1: Grober Aufbau eines 3G Netzes

notig. Der RNC ist dann mit dem Kernnetz, auch Core Net-
work (CN) genannt, verbunden, welches die Zusammenfas-
sung der restlichen Komponenten eines 3G Netzes darstellt.
Es tibernimmt die Verarbeitung und Interpretation des Da-
tenverkehrs. Die ersten Komponenten des CN, die am Mobi-
litdtsmanagement teilhaben, sind das sog. Mobile Switching
Centre (MSC), das fiir die Verbindungen per Leitungsver-
mittlung zusténdig ist, sowie der Serving General Packet
Radio Service Support Node (SGSN), der fiir die Paketver-
bindungen zusténdig ist. Das CN beinhaltet noch viele wei-
tere Komponenten, die aber fiir das Mobilitdtsmanagement
keine direkte Rolle spielen und somit im CN zusammenge-
fasst bleiben. Die einzelnen Komponenten nutzen fiir ihren
Austausch untereinander jeweils verschiedene Interfaces, die
eine fiir den Zweck optimal angepasste Verbindung bieten.

2.1 Handover in 3G Netzen

Bewegt sich ein eingeschaltetes UE durch ein 3G Netz, so
soll sichergestellt werden, dass die Verbindung zum Netz so
gut wie moglich aufrecht erhalten wird. Da der Bereich ei-
nes Netzes natiirlich nicht mit einer einzigen Zelle abzude-
cken ist, passiert es zwangsldufig, dass sich der Terminal im
Laufe seiner Bewegung aus der Reichweite einer Zelle her-
aus, in Reichweite einer anderen bewegt. Damit hierbei die
Verbindung nicht abreifit, wie z.B. bei einem WLAN, das
die fiir einen solchen Wechsel erforderliche Protokollstruk-
tur nicht mitbringt, wird ein sog. Handover durchgefiihrt.
Hierbei wird eine Verbindung iiber den Zellenwechsel hin-
aus aufrecht erhalten. Wichtig ist dabei, in welchem Zustand
sich das System befindet.

doi: 10.2313/NET-2011-05-2_02



2.2 Handover im Leerbetrieb

Ist keine aktive Verbindung zwischen dem UE und dem Netz
aufgebaut, so befindet sich der Terminal im sog. Idle State.
Dies bedeutet, dass weder iiber das MSC noch iiber das
SGSN Daten verschickt oder empfangen werden, jedoch das
UE mit dem Netz verbunden ist. Auflerdem kann sich das
Gerit in einem Packet Data Protocoll (PDP) Kontext be-
finden. Dies bedeutet, dass dem mobilen Gerit eine globale
IP-Adresse zugewiesen wurde, es also Teil des Netzes ist,
aber kein aktiver Datentransfer besteht. Die einzige Akti-
vitdt des UEs ist in diesem Zustand, den Paging Channel
(PCH) abzuhéren, um z.B. einen eingehenden Anruf zu emp-
fangen. Uber den PCH werden sog. Paging-Messages vom
Netz verschickt, die den Terminal anhand seiner eindeutigen
Identifikation (International Mobile Subscriber Identity IM-
ST oder Temporary Mobile Subscriber Identity TMSI) {iber
eingehende Daten informieren. Erhélt ein Gerit eine Paging-
Message, die seine IMSI oder TMSI enthélt, baut es eine
aktive Verbindung mit dem Netz auf. Da das stédndige Ab-
horen des PCH viel Energie des UEs verbraucht, teilt man
alle Teilnehmer einem lokalen Bereich anhand ihrer IMSI
in Gruppen (Paging-Groups) auf. Paging Messages fiir die-
se Gruppen werden dann nur in definierten Zeitintervallen
gesendet, was dem UE die Moglichkeit gibt, in der restli-
chen Zeit den Empfianger auszuschalten und somit Strom zu
sparen. Einziger Nachteil hier ist die verlangerte Dauer des
Paging-Vorgangs im Gegensatz zur Dauer bei permanentem
Abhéren des PCH.

Befindet sich der Terminal nun im Idle-Zustand, so ist er al-
lein fiir einen nétigen Zellenwechsel verantwortlich und muss
eine neue Zelle wihlen (,,Cell Reselection“). Das Netz hat
ndmlich keine Informationen iiber die Signalqualitdt beim
UE, sondern nur Informationen dariiber, in welchem Bereich
sich das Gerét befindet. So ein Bereich kann aus bis zu meh-
reren Dutzend Zellen bestehen. Bewegt sich nun das UE in
eine neue Zelle, die nicht Teil des aktuellen Bereiches ist,
also in einen neuen Bereich, so muss eine aktive Verbindung
aufgebaut werden, um die neuen Orts- und Routinginforma-
tionen auszutauschen. Die Verbindung kann hierbei iiber den
Cell-DCH Modus, bei dem dem UE ein eigener Kanal zuge-
wiesen wird, oder den Cell-FACH Modus, bei dem die Daten
iiber ein geteiltes Medium verschickt werden, also mehrere
Geréte den selben Kanal benutzen, erfolgen. Anschliefend
werden iiber die Verbindung die nétigen Daten zwischen UE
und MSC bzw. SGSN ausgetauscht. Bei einer Paketverbin-
dung iiber SGSN miissen auflerdem noch Routing Informa-
tionen erneuert werden, da die Zellen in sog. Routing Areas
eingeteilt sind, um die Weiterleitung der Pakete zu vereinfa-
chen. Beziiglich des PGP-Kontextes dndert sich fiir das UE
nichts, es hat immer noch dieselbe TP-Adresse, nur der Weg
der Pakete hat sich veréndert. Ist all dies geschehen, so wech-
selt der Terminal wieder in den Idle-State und der Vorgang
ist abgeschlossen[2]. Viel kritischer als der eben beschriebe-
ne Handover im Idle-State ist natiirlich ein Zellenwechsel bei
einer aktiven Datenverbindung, also im Cell-DCH Status.

2.3 Handover bei aktiver Verbindung

Besteht eine aktive logische Verbindung, so ist es wichtig,
diese auch bei einem Wechsel der Zelle so weit wie mog-
lich aufrecht zu erhalten und gegebenfalls nétige Unterbre-
chungen der physikalischen Verbindung so kurz wie moglich
zu gestalten. Im Cell-DCH State {iberwacht der RNC stén-
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dig die Verbindung zum UE in Bezug auf Signalstéirke und
Qualitdt. So sendet das Gerét mit den Daten auch immer In-
formationen iiber die Signalsituation bei sich mit. Der dem
UE in diesem Zustand zugewiesene Kanal wird sowohl fiir
Paket-, als auch fiir Leitungsverkehr genutzt. Bewegt sich
der Terminal und der Wechsel zu einer anderen Zelle ist n6-
tig, leitet der RNC diesen ein. Zu unterscheiden ist bei dem
Handover im Cell-DCH Status vor allem, ob nur von einer
Zelle in eine andere, die beide mit dem selben RNC ver-
bunden sind, gewechselt wird oder ob zwischen zwei RNCs
oder sogar zwei MSCs gewechselt wird. Wird nur die Zelle
oder der Node-B gewechselt, so ist oft ein weicher Ubergang
(Soft Handover) moglich. Muss der RNC oder MSC gewech-
selt werden, so ldsst sich dies meist nur durch einen harten
Ubergang (Hard Handover) realisieren.

2.3.1 Hard Handover

Hat der RNC einen Zellenwechsel entschieden, so miissen zu-
nichst die benotigten Resourcen fiir die neue physikalische
Verbindung reserviert werden. Dieser Vorgang ist mit dem
eines neuen Verbindungsaufbaus zu vergleichen. Ist alles fiir
die neue Verbindung bereit, so erhilt das UE iiber die aktu-
elle Verbindung den Befehl zum Wechsel in die neue Zelle.
Dieser Befehl enthélt alle notigen Informationen zum Tausch
der Verbindung, wie die Frequenz, den Kanal und auch die
verwendeten Scrambling Codes (diese dienen einer Kodie-
rung des Datenstroms, um die verscheidenen Netzteilneh-
mer zu unterscheiden). Auf dieses Signal hin unterbricht der
Terminal die alte physikalische Verbindung und baut sofort
eine Neue auf. Da das Netz auf diese Verbindung vorbereitet
ist, dauert dieser Ubergang nur ca. 100ms][2]. AnschlieBend
wird die Ubertragung iiber die neue Verbindung fortgesetzt.
Es dndert sich also nur die physikalische Verbindung iiber
die die Daten flielen, nicht aber die logische Verbindung
zum Kernnetz. Der harte Ubergang ist also einem neuen
Verbindungsaufbau sehr &hnlich, die alte Verbindung wird
getrennt und eine neue, vorbereitete wird hergestellt. Dies
ist vergleichbar mit einem Verbindungswechsel in alten 2G
Netzen. Ein Novum in 3G sind die beschriebenen weichen
Ubergiinge, bei denen die Verbindung nicht unterbrochen
wird.

2.3.2  Soft Handover

Auch hier entscheidet der RNC auf Grundlage der Signal-
qualitéit der aktuellen und benachbarten Zelle, dass ein Zel-
lenwechsel nétig ist und leitet den Soft Handover ein. Dabei
wird die physikalische Verbindung des UE zum Netz nicht
nur iiber eine Zelle, sondern iiber mehrere gleichzeitig her-
gestellt. Theoretisch werden dazu bis zu sechs Zellen in ei-
nem sog. , Active Set“ der Verbindung zusammengefasst, in
der Praxis sind es meistens zwischen zwei und drei[2]. Das
heifit, die Daten werden iiber alle Zellen gleichzeitig gesen-
det und empfangen. Geht die Verbingung zu einer Sende-
/Empfangsstation verloren, so wird diese einfach aus dem
Active Set entfernt. Da alle Zellen dieselben Daten vom UE
empfangen, entscheidet der RNC anhand der Signalqualitét
bei jedem iibertragenen Segment neu, welchen Datenstrom
er an das CN weiterleitet, da das CN den Soft Handover
selbst nicht unterstiitzt. Es besteht also immer nur eine lo-
gische Verbindung zwischen UE und CN. Das Management
der redundanten physikalischen Verbindungen iibernimmt
der RNC. Die einzelnen Zellen des Active Set senden alle
mit verschiedenen Scramblingcodes, was es dem UE ermog-
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licht, die Ubertragungen der einzelnen Zellen zu unterschei-
den. Dies erhoht natiirlich den Dekodierungsaufwand beim
Gerit, da die Daten mehrfach empfangen und verarbeitet
werden miissen. Sind bei einem Soft Handover zwei oder
mehr RNCs involviert, wird der Vorgang ein wenig komple-
xer. Der RNC, iiber den die Verbingung urspriinglich auf-
gebaut wurde, wird hier als Serving RNC (S-RNC) bezeich-
net. Bewegt sich das UE in eine Zelle, die mit einem anderen
RNC, dem sog. Drift-RNC (D-RNC), verbunden ist, so ist
der Handover nur moglich, falls der S-RNC und der D-RNC
verbunden sind. Um die Zelle des D-RNC in das active set
aufzunehmen, muss sich der S-RNC {iber das sog. ,,I,,,* In-
terface mit dem D-RNC verbinden. Die logische Verbindung
zum CN besteht weiterhin iiber den S-RNC, der alle Daten
dann nicht nur an seine Zellen, sondern auch an den D-
RNC weiterleitet. Umgekehrt schickt der D-RNC alle vom
UE erhaltenen Daten direkt an den S-RNC weiter. Hier ent-
scheidet nun wieder der S-RNC anhand der Signalqualitit,
welchen Datenstrom er an das CN weitergibt. Dies funktio-
niert aber nur solange sich noch Zellen des S-RNC im Acti-
ve Set befinden. Muss der S-RNC gewechselt werden, so ist
ein Hard Handover nétig. Eine Variante des Soft Handover
ist der sog. Softer Handover. Dieser findet statt, wenn ver-
schiedene Zellen, die zu demselben Node-B gehéren, in ein
active set aufgenommen werden. Hier fillt schon der Node-B
die Entscheidung iiber die Weiterleitung der Daten, was den
RNC entlastet.

Ein weicher Ubergang hat viele Vorteile gegeniiber dem har-
ten. So wird zum einen die physikalische Verbindung nie
komplett unterbrochen, weshalb er eine komplett unterbre-
chungsfreie Ubertragung erméglicht. Desweiteren erhdht sich
die Verbindungsqualitéit, da mehrere Zellen gleichzeitig zur
Ubertragung bereitstehen. Dies ist vor allem von Vorteil,
wenn sich der Terminal in Bereichen bewegt, in denen h&u-
fig Sendeschatten auftreten, wie z.B in Stddten. So fiihrt ein
plotzlicher starker Abfall der Signalqualitdt zu einer Anten-
ne nicht gleich zu einem entsprechenden Abfall der Gesamt-
Verbindungsqualitit, da andere Zellen des Active Set die-
sen Qualitdtsverlust eventuell ausgleichen kénnen. Aufler-
dem lésst sich der Energiebedarf des UE minimieren. Wenn
sich der User in einen Bereich mit schlechtem Empfang be-
wegt, z.B. im Sendeschatten eines Gebdudes, so miisste das
UE die Sendeleistung erhohen. Erhélt jedoch eine zweite Zel-
le des Active Sets noch ein gutes Signal, so ist eine Leistungs-
erh6hung nicht notwendig. Zuletzt ist es einleuchtend, dass
die Wahrscheinlichkeit fiir einen kompletten Verbindungs-
verlust geringer ist, wenn das UE mit mehreren Zellen in
Verbindung steht.

Neben den hier vorgestellten Handover-Typen gibt es noch
weitere Arten von Ubergaben, die den Ubergang von 3G
in 2G Netze regeln. Diese sind &hnlich zu den vorgestellten
Methoden, sollen jedoch hier nur erwéhnt bleiben.

3. 4G NETZE

Als vierte Generation oder auch 4G Netze, bezeichnet man
sog. Long Term Evolution (LTE) und System Architecture
Evolution (SAE) Netze, zusammengefasst unter dem Begriff
Evolved Packet System (EPS). Diese sind die Weiterentwick-
lung der 3G Architektur und sollen auch UMTS ersetzten.
Der Aufbau eines EPS Netzes hat viele Gemeinsamkeiten
mit dem eines 3G Netzes, jedoch hat vor allem die Tatsache,
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dass man in EPS keine Leitungsvermittlungsverbindungen
mehr verwendet, viele Anderungen mit sich gebracht. Um
die Abldufe zur Mobilitdt in 4G Netzen zu verstehen, wird
zunéchst der Aufbau der beteiligten Netzkomponenten vor-
gestellt (Vgl. Abb. 2). Der Unterschied zu einem 3G Netz

()

Abbildung 2: Grober Aufbau eines 4G Netzes

beginnt bei den Node-Bs. Die Funktionalitéit, die in einem
3G Netz der RNC iibernimmt, wird hier teilweise von dem
Enhanced Node-B (eNode-B) iibernommen. Neu kommt hier
hinzu, dass die eNode-Bs iiber das sog. X2-Interface verbun-
den sein konnen. Dies ist, wie man spéter sehen kann, auch
bei der Mobilitdt von UEs im Netz von Vorteil. Ein eNode-
B iibernimmt die Aufgabe des Datenflusskontrolle und stellt
die Quality of Service sicher. Auerdem fiihren sie die Han-
dover aus. Die Verbindung zwischen dem Radio-Netzteil und
dem CN bilden zwei neue Komponenten. Dies sind die Mo-
bility Management Entity (MME) und der Serving Gateway
(Serving-GW). Beide zusammen iibernehmen die Rolle des
SGSN in einem 3G Netzwerk. Da es nur noch Paketverkehr
gibt, existiert kein MSC. Die Verbindung zwischen eNode-
B und MME/Serving-GW geschieht {iber das Sl-Interface.
Die MME kiimmert sich um die Verwaltung von Sessions,
d.h. Handover zwischen eNode-Bs oder in andere Netze, z.B.
3G. AuBerdem ist sie fiir die Uberwachung der Position des
UEs zustédndig, wenn keine aktive Verbindung besteht. Der
Serving-GW hat die Funktion, IP Pakete zwischen dem In-
ternet und den mobilen Geréten weiterzuleiten.

3.1 Handover in 4G Netzen

Natiirlich soll auch in einem 4G Netz sichergestellt sein, dass
eine Verbindung nicht abreifit, wenn sich ein UE durch ver-
schiedene Zellen des Netzes bewegt. Zu unterscheiden ist
wieder, ob der Terminal gerade eine aktive Verbindung auf-
gebaut hat oder nicht.

3.2 Handover im Leerbetrieb

Besteht keine aktive Verbindung zum Netz, d.h. das UE be-
findet sich im sog. RRC_IDLE (Radio Resource Control Id-
le) Status, so wird zum Wechsel der Zelle eine Cell Selecti-
on durchgefiihrt. Dies wird vom UE alleine entschieden und
geschieht auf Basis der Signalqualitdt der aktuellen und be-
nachbarten Zelle. Wenn ein UE das Broadcast Signal einer
neuen Zelle empfiangt, entscheidet es selbstdndig, ob diese
neue Zelle besser geeignet ist als die aktuelle. Dies passiert,
neu bei 4G, auch nach bestimmten Kriterien. Ob eine neue
Zelle gewi#hlt wird, hangt nicht nur von der Stirke des Si-
gnals ab, sondern auch von einem Prioritdtswert, der der
Zelle gegeben werden kann. Somit lassen sich bessere Ent-
scheidungen treffen, z.B. wird bei einem Handy das Netz des
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favorisierten Betreibers eher gewihlt als ein anderes mogli-
ches. Wenn eine neue Zelle gewdhlt wird, muss sich das UE
dort wieder anmelden, dieser Vorgang kommt einer Neuan-
meldung gleich. Wird die Zelle gewechselt, wird auch ein
Positions-Update an die MME {ibermittelt um die Tracking
Area zu aktualisieren. Die MME teilt alle Zellen, dhnlich
wie bei 3G Netzen, in sog. Tracking Areas ein. Die Grofle
dieser Bereiche ist unterschiedlich. So muss bei einer grofie-
ren Tracking Area ein Positions-Update, also die Informa-
tion, in welcher Area sich ein UE befindet, nicht so hiufig
durchgefiihrt werden. Eine kleinere Tracking Area verringert
wiederum den Paging-Aufwand, um Gerite im Idle-Zustand
iiber eingehende Daten zu informieren. Der Zellenwechsel
im Leerbetrieb ist aber, wie bei 3G, unkomplizierter als bei
aktiver Verbindung.

3.3 Handover bei aktiver Verbindung

Auch in 4G Netzen ist es ein wichtiges Ziel, eine aktive Ver-
bindung moglichst verlustfrei aufrecht zu erhalten, selbst
wenn sich ein User mit grofler Geschwindigkeit durch das
Netz bewegt. Bei einer aktiven Ubertragung befindet sich
das UE im sog. RRC_CONNECTED Status. In diesem Zu-
stand entscheidet das Netz, ob und wann ein Handover durch-
gefiithrt wird und nicht das UE. Die Entscheidung des Netz-
tes basiert dabei auf den Signalmessdaten, die das Netz vom
UE erhélt. Im Unterschied zu UMTS gibt es in EPS nur
einen Hard Handover. Jedoch kann man diesen aufteilen in
einen Handover iiber das S1 Interface und den iiber das X2
Interface.

3.3.1 SI Handover

Diese Art des Handovers ist fast identisch mit dem 3G Hard
Handover. Hierbei werden nach der Entscheidung zum Zel-
lenwechsel alle Vorbereitungen getroffen, um eine neue phy-
sikalische Verbindung herzustellen. Sind die erforderlichen
Resourcen fiir die Verbindung reserviert, sendet die MME
das Kommando zum Handover. Neu in 4G ist jetzt das Sen-
den von Statusinformationen vom aktuellen eNode-B zur
MME, um einige Verbindungsparameter der Paketverbin-
dung an den neuen eNode-B weiterleiten zu konnen. Auf den
Handover Befehl hin unterbricht das UE die alte physikali-
sche Verbindung und baut die neue, vorbereitete, auf. Der
Handover wird nun vom UE an den neuen eNode-B besté-
tigt, der wiederum die entsprechende MME informiert. Der
Handover ist abgeschlossen und der Datenverkehr kann iiber
die neue Verbindung weiterflieen, die Resourcen der al-
ten physikalischen Verbindung zwischen eNode-B und MME
werden freigegeben. Die logische Verbindung zum Kernnetz
bleibt hierbei wéhrend des ganzen Vorgangs intakt. Dieser
Handover iiber S1 wird jedoch nur verwendet, wenn keine
X2 Verbindung besteht, oder der eNode-B explizit fiir diese
Art konfiguriert ist. In allen anderen Féllen wird ein X2-
Handover durchgefiihrt.

3.3.2 X2 Handover

Der X2-Handover besteht aus denselben grundlegenden Schrit-

ten wie der S1-Handover. Der wichtigste Unterschied besteht
darin, dass der Handover direkt zwischen den zwei betei-
ligten eNode-Bs durchgefithrt wird. Der alte eNode-B ent-
scheidet sich auf Grund der Signaldaten vom UE fiir den
Handover. Jetzt baut der eNode-B iiber das X2 Interface
eine Verbindung zum Ziel-eNode-B auf. Ist diese Verbin-
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Abbildung 3: X2 Handover bei 4G

dung hergestellt, kann der andere eNode-B den Handover-
Befehl zum Ziel-eNode-B an das UE geben. Das UE ist nun
mit dem neuen eNode-B verbunden. Das CN weifl jedoch
noch nichts von dem Handover. Deswegen sendet der alte
eNode-B alle vom CN kommenden Daten tiber das X2 an
den neuen Knoten (Vgl. Abb. 3). Die Verbindung zum CN
wird erst zum Schluss erneuert, dieser Vorgang heifit Late
path switching. Durch die X2 Verbindung ist ein verlustloser
Handover mdoglich. Der alte, oder Quell-eNode-B, sendet alle
IP-Daten-Pakete, die noch nicht vom UE bestétigt wurden
an den Ziel-eNode-B. Dieser leitet diese dann mit héchster
Prioritdt an das UE weiter. Da es sein kann, dass das UE
einige [P-Pakete empfangen hat, jedoch die Bestitigungen
hierfiir nicht mehr beim Quell-eNode-B angekommen sind,
muss das UE in der Lage sein doppelte Pakete zu erkennen.
Der Ziel-eNode-B wiirde sie ndmlich erneut an das UE sen-
den, da sie vom Quell-eNode-B als unbestétigt weitergeleitet
werden. In der anderen Richtung muss das UE alle Pakete,
die vor dem Wechsel nicht mehr vom alten Knoten bestétigt
wurden, erneut iibertragen.

Neben den hier vorgestellten Handover Methoden existieren
noch weitere, die dem Ubergang in verschiedenartige Netze,
z.B. 3G oder 2G, dienen. Diese sind dhnlich mit den ge-
nannten Methoden, unterscheiden sich jedoch natiirlich in
gewissen Punkten, da die Kernnetzkomponenten getauscht
werden miissen. Eine genauere Beschreibung ist hier nicht
vorgesehen.

4. VERGLEICH VON 3G UND 4G HANDO-

VER
Nicht nur der Aufbau der 3G und 4G Netze ist unterschied-
lich, sondern auch die Art, wie sie die Mobilitéit innerhalb
des Netzes sicherstellen ist anders. Beim Zellentausch oh-
ne aktive Verbindung besteht der gréfite Unterschied in der
Cell Reselection Prozedur, bei der in 4G nun auch die Prio-
risierung der Zelle beachtet wird. Dieses System wurde vor
allem eingefiihrt, um der Entwicklung standzuhalten, dass
verscheidene sog. Radio Access Technologies (RATS) im sel-
ben Netz vorhanden sind. Ein weiterer Unterscheid hier ist,
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dass bei 3G Netzen das Positionsupdate bei der Zellenwahl
jeweils in Bezug auf die Positionsbereiche, in die die Zellen
aufgeteilt werden, als auch in Bezug auf die in Kapitel 2.2
erwahnten Routing Areas, durchgefiihrt werden muss. Bei
4G reicht ein Update der Tracking Area.

Beim Handover mit aktiver Verbindung ist auffillig, dass bei
4G auf die in 3G géngigen Soft Handovers ganz verzichtet
wird. Dieser ist jedoch bei einem 4G Netz wegen dem verbes-
serten Hard Handover iiber X2 und vor allem dadurch nicht
notig, da man sich auf Paketvermittlungsverbindungen be-
schrénkt. Der verlustfreie Hard Handover in 4G steht dem
Soft Handover in 3G in puncto Datenverlust in nichts nach.
Da jedoch beim Soft Handover mehrere Zellen gleichzeitig
die Verbindung unterhalten, lassen sich schnelle Schwan-
kungen in der Signalqualitéit, wie z.B. durch Bewegung in
Gebéduden, reduzieren. Dies geschieht jedoch unter grofiem
Mehraufwand.

5. ZUSAMMENFASSUNG

In dieser Arbeit wurde gezeigt, wie Handover in UMTS und
EPS Netzen funktionieren. Bei UMTS wurden die Funkti-
onsweisen des Hard und Soft Handovers vorgestellt, sowie
die Zellenauswahl ohne aktive Verbindung. Ebenso wurden
die entsprechenden Handover-Methoden bei aktiver und pas-
siver Verbindung eines EPS Netzes erklart. Man sieht wie
sich die Art der Verbindungsiibergabe an die Ubertragungs-
art, ndmlich die Paketvermittlung, angepasst hat.
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KURZFASSUNG

Menschen und Maschinen benétigen Informationen, um
Entscheidungen zu treffen, weshalb die Computerisierung
und Automatisierung des Sammelns von Informationen
durch Sensornetze grofies Potential bietet. Sensornetze sind
WLAN-Netzwerke aus mit Sensoren bestiickten, giinstigen,
batteriebetrieben Mikro-Computern. Mit Hilfe von mehr
und besseren Informationen kénnen bessere Entscheidungen
getroffen werden, sei es in Umweltfragen, im Krankenhaus
oder zu Hause im Intelligenten Haus. Die gesammelten In-
formationen werden umso wertvoller, wenn man sie nicht
nur an einem lokalen Rechner einsehen kann, sondern global
iiber das Internet auf sie zugreifen kann. In Bezug auf Sen-
sornetze ergeben sich durch die Anbindung an das Internet
einige spezifische Herausforderungen in Sachen Effizienz, Zu-
verldssigkeit und Sicherheit. Im Folgenden sollen einige An-
sétze und Techniken vorgestellt werden, die zeigen dass die
genannten Herausforderungen iiberwindbar sind.

Schliisselworte
Drahtloses Sensorsystem, Internet, 6LoWPAN, Sicherheit

1. EINLEITUNG

Die von Sensornetzen gelieferten Informationen lassen sich
fiir vielerlei Zwecke nutzen. So kénnen in einem Intelligen-
ten Haus zum Beispiel Temperatur- und Lichteinstrahlungs-
daten genutzt werden, um die Energieeffizienz des Hauses zu
steigern, Sensoren konnen als Alarmanlage fungieren und &l-
tere Menschen kénnen von der Automatisierung des Hauses
und dem Sammeln von gesundheitsrelevanten Informationen
profitieren. Es macht Sinn, solche Sensornetze nicht nur in
einem lokalen Netzwerk zu betreiben, sondern mit dem In-
ternet zu verbinden. Zum Beispiel konnen édltere Menschen
langer alleine, selbst bestimmt und sicher in ihrem eigenen
Zuhause wohnen, wenn ihre Arzte, Krankenhiiuser und Ver-
wandten global Zugriff auf diese hiuslichen und gesundheit-
srelevanten Informationen haben.

Der globale Zugriff auf Sensornetze und ihre Informa-
tionen stellt eine neue Herausforderung in Sachen Tech-
nik, Standardisierung, Benutzerfreundlichkeit und Zuverlas-
sigkeit dar. Aber das wohl essentiellste Problem stellen
die Fragen der Datensicherheit, Zugriffskontrolle und des
Schutzes vor boswilligen Angriffen dar, denn umso wichtiger
die Daten sind, die von Sensornetzen gesammelt wer-
den, desto wichtiger ist es, sie vor unbefugtem Zugriff zu
schiitzen.

In den folgenden Kapiteln soll gezeigt werden, wie diese Ziele
trotz der technischen Einschriankungen von Sensornetzen er-
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reicht werden kénnen. Im néchsten Kapitel werden zuerst
die grundlegenden Eigenschaften von Sensornetzen betra-
chtet und im Kapitel 3 werden mdogliche Arten der Interne-
tanbindungen vorgestellt. Im 4. Kapitel wird es um eine
IPv6-Implementation fiir den Gebrauch innerhalb von Sen-
sornetzen gehen und das 5. Kapitel wird auf einige Sicher-
heitsaspekte in Bezug auf Sensornetze und ihre Internetan-
bindung eingehen. Kapitel 6 soll einen Ausblick auf eigen-
stédndige Sensoren liefern, die direkt an das Mobilfunknetz
angeschlossen werden. Anschliefend folgt eine Zusammen-
fassung der Ergebnisse.

2. EIGENSCHAFTEN VON
SENSORNETZEN

()
()
BN

\

(9)
ST
~

Sensorknoten

N9

Basisstation

Sensornetz

Abbildung 1: Aufbau eines Sensornetzes [1][3]

Sensornetze bestehen aus zwei Arten von Geréten: Einer
Vielzahl von Sensorknoten, die Umweltdaten messen, und
einer oder mehreren Basisstationen, an welche die gesam-
melten Daten iibermittelt werden und die gegebenenfalls die
zentrale Konfiguration iibernimmt.

Sensorknoten sind kleine, leistungsschwache und giinstige
Geriite, die im Wesentlichen nur aus einem frei programmier-
baren Rechenbaustein, einer WLAN-Antenne, einer Bat-
terie und mindestens einem Sensor bestehen und von ihren
Ressourcen her hauptsédchlich der Klasse II aus Tabelle
1 zugeordnet werden konnen [1]. Ihr Zweck, als Daten-
quellen im Sensornetz, besteht allein darin die Sensordaten
aufzunehmen und zu speichern, bis sie erfolgreich an die
Basisstation iibertragen wurden. Dabei kénnen die Sensor-
knoten dauerhaft und in Echtzeit ihre Umwelt messen und
so kontinuierliche Messreihen erstellen oder auch nur das
Einhalten von bestimmten Schwellenwerten iiberpriifen und
gegebenenfalls Alarm schlagen. Ebenso kénnen sie nur bei
Bedarf Messungen einholen oder sogar iiber ihre eigentliche
Messfunktion hinausgehen und mit Aktuatoren statt Sen-
soren aktiv in ihre Umwelt eingreifen. Fiir die Dateniibertra-
gung miissen die Sensorknoten dabei nicht direkt mit der Ba-
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Tabelle 1: Klassifizierung von Sensorknoten [1]

Klasse Taktrate RAM ROM Energie
I 4 Mhz 1 kB 4-16 kB 1.5 mA
11 4-8 Mhz 4-10 kB | 48-128 kB 2-8 mA
II1 13-180 Mhz | 256-512 kB 4-32 MB | ~40 mA

sisstation verbunden sein, sondern sie kénnen mittels eines
WLAN-Netzwerkes (meistens IEEE 802.15.4) iiber mehrere
andere Knoten hinweg eine Verbindung mit der Basisstation
aufbauen, was ihre Reichweite erhéht bzw. den Energiebe-
darf ihrer WLAN-Antennen senkt. Ein grofler Vorteil von
Sensorknoten ist, dass sie weder auf ein Daten- noch auf
ein Stromkabel angewiesen sind und deshalb leicht iiber-
all platziert werden konnen, einschliefflich entlegenen, un-
zugénglichen oder gefdhrlichen Orten. Die freie Platzierung
im Raum bedeutet natiirlich auch, dass sie iiber keine
dauerhafte Stromquelle verfiigen und dementsprechend auf
Batterien angewiesen sind. Aufgrund der Arbeitskosten,
die mit dem Batteriewechsel verbunden sind [8], und den
giftigen bzw. schwierig zu entsorgenden Altbatterien wird
auch an kleinen Stromquellen geforscht [2], die den Bat-
teriewechsel {iberfliissig machen sollen. Momentan jedoch
ist es notwendig nach einigen Tagen bis einigen Jahren [1]
die Batterien der Sensorknoten auszutauschen, was natiir-
lich entgegen des Ziels der automatischen Messung durch
Sensornetze ist. Um diese Energieeffizienz, die ein standi-
ges Forschungsgebiet ist, iiberhaupt erst zu erreichen, sind
einige Einschrankungen an die Rechenleistung notwendig.
Auflerdem werden aufgrund des hohen Strombedarfs einer
WLAN-Antenne beim Senden, Empfangen und selbst nur
beim passiven Lauschen die Antennen oft die meiste Zeit
ausgeschaltet und nur sporadisch aktiviert um die gesam-
melten Daten zu senden bzw. weiter zu senden [3].
Basisstationen, die der Klasse I1I aus Tabelle 1 entsprechen,
werden iiblicherweise am Stromnetz betrieben und fungieren
als Datensenke fiir das Sensornetz und als Router, die bei
der Installation oder beim Ausfall eines Sensorknotens das
Netzwerk automatisch konfigurieren. Diese automatische
Konfiguration, welche die Sensorknoten auch teilweise selb-
ststéindig durchfithren koénnen, ist ein weiterer Reiz von
Sensornetzen. Durch sie wird die Benutzerfreundlichkeit
und die Redundanz des Netzes beim Ausfall einzelner
Knoten gesteigert und damit auch die mit einer Sensornetz-
Installation verbunden Personalkosten gesenkt. Die Basis-
station kann wiederum an das Internet angeschlossen werden
oder der Nutzer kann an ihr direkt die Messdaten ablesen.

3. ARTEN DER INTERNETANBINDUNG

Die Integration von Sensornetzen in das Internet kann
Sinn machen, um mehr Menschen Zugriff auf die Daten
zu gewdhren oder um an Orten zu messen, an denen sich
keine Menschen befinden. So werden Sensornetze in Is-
land zur Gletschermessung und Klimaforschung verwen-
det [10] und in Nationalparks konnen sie bei Waldbrénden
die Reaktionszeiten der Loschkriifte senken [4]. Aufgrund
der Beschriankungen von Sensornetzen und des Fehlens von
Standards bietet die Internetanbindung von Sensornetzen
einige spezielle Herausforderungen und Lésungen.
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Abbildung 2: Integrationsstrategien von Sensornet-
zen ins Internet [1]

3.1 Front-End Proxy Losung

Bei der Front-End Proxy Losung gibt es keine direkten
Verbindungen zwischen dem Internet und den Sensorknoten,
sondern die Basisstation arbeitet als Interface und inter-
pretiert die Kontrollbefehle und schickt sie dann an die Sen-
sorknoten weiter. In der Gegenrichtung arbeitet die Ba-
sisstation zudem als Cache-Server und speichert die Sen-
sorinformationen, die sie zum Beispiel als Web-Server dem
Internet zur Verfiigung stellt. Der grofie Vorteil daran ist,
dass das Sensornetz damit nicht Teil des Internets ist und
eigene Protokolle und Algorithmen verwenden kann. Zudem
wird durch die strikte Trennung zwischen Internet und Sen-
sornetz das Sicherheitsproblem auf das eines gewthnlichen
Web-Servers reduziert [1].

3.2 Gateway Losung

Bei der Gateway Losung kann das Sensornetz weiterhin
eigenstidndige und anwendungsoptimierte Protokolle ver-
wenden, aber eine Daten-Verbindung zwischen Internet-
Hosts und Sensorknoten wird ermoglicht. Dies geschieht, in-
dem die Basisstation auf der Anwendungsebene als Gateway
fungiert und mittels einer Ubersetzungstabelle Nachrichten
und Adressen der darunterliegenden Schichten zum Beispiel
von TCP/IP in ein spezialisiertes Protokoll iibersetzt [1].

3.3 TCP/IP Overlay Losung

Bei der TCP/IP Overlay Losung verwenden die Sensor-
knoten TCP/IP, weshalb die Basisstation fast nur noch als
gewohnlicher Router fungieren muss und die Sensorknoten
Teil des Internets werden und somit direkt mit Internet-
Hosts Pakete austauschen konnen [1]. Da die Sensorknoten
nur iiber geringe Ressourcen verfiigen, wird das Sensornetz
zwar [P-kompatibel betrieben, aber es werden sparsamere
Protokolle wie 6LoOWPAN verwendet, weshalb es notwendig
ist, dass die Basisstation Standard-IPv4- bzw. Standard-
IPv6-Pakete iibersetzt. Ein weiterer Vorteil der TCP/IP
Overlay Losung, neben der direkten Kommunikation zwis-
chen beliebigen Internet-Hosts und Sensorknoten, ist die
Verwendung eines standardisierten und optimierten Pro-
tokolls wie IPv6, aus dem sich hoffentlich eine standard-
isierte und kompatible Art der Internetanbindung von Sen-
sornetzen entwickelt.
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4. IP-BASIERENDE SENSORNETZE

Es macht fiir Sensornetze offensichtlich Sinn ein IP-Protokoll
fir die Kommunikation zwischen Knoten zu verwenden,
wenn das Sensornetz mittels einer TCP/IP Overlay Lo-
sung Teil des standardisierten und allumspannenden Inter-
nets werden soll. Aber auch Sensornetz-intern kann es gute
Griinde geben, ein standardisiertes Protokoll wie IPv6 zu
verwenden. So koénnen die Entwicklungskosten gesenkt oder
die Kompatibilitdt zwischen den Modellen verschiedener
Generationen bzw. Hersteller verbessert werden. Zusétzlich
handelt es sich bei IPv6 um ein ausgereiftes und sauber ent-
worfenes Protokoll, dessen Leistungsfihigkeit sich auch mit
anwendungsspezifischen Protokollen im Bereich der Sensor-
netze messen kann [3].

4.1 Griinde fiir IPv6

Hersteller und Anwender von Sensornetzen haben lange Zeit
IPv4 und IPv6 zu Gunsten von anwendungsspezifischen Pro-
tokollen gemieden [3], was sich auf die geringen Ressourcen
von Sensorknoten und den Wunsch nach anwendungsspezi-
fischen Optimierungen zuriickfithren ldsst. Auch spielte die
grofle Anzahl an Knoten und der damit verbundene, nicht
vertretbare Aufwand bei einer manuellen Konfiguration eine
wichtige Rolle. Der Vorteil von IPv6 gegeniiber IPv4 ist
natiirlich der gréfilere Adressraum, der es theoretisch er-
laubt, an jeden Sensorknoten eine eigene IP zu vergeben.
Zudem wurden Protokolle wie ARP und DHCP Teil von
IPv6 und erlauben zusammen mit Autoconf und ICMPv6
eine sparsame, automatische Konfiguration des Sensornetzes
[3]. IPv6 bietet eine generalisierte, funktionsreiche Struktur
um viele Anforderungen eines Sensornetzes zu erfiillen und
wo Sensornetz-spezifische Losungen notwendig sind, bietet
es auch die notwendige Erweiterbarkeit beispielsweise tiber
ein flexibles Header-Format.

4.2 IPvé6 fiir Sensornetze

Obwohl IPv6 grundlegend fiir Sensornetze geeignet ist, ist
es dennoch notwendig IPv6 fiir Sensornetze anzupassen, um
ihr volles Potential auszuschopfen. Deshalb soll hier die
IPv6-Implementation namens 6LoWPAN vorgestellt wer-
den, das von einer herstellerunabhingigen IETEF Work-
ing Group entwickelt wird. Mit einem ROM-Bedarf von
24 kB und einem RAM-Bedarf von 4 kB [3] ist es auch
auf Gerdten mit geringen Ressourcen lauffihig ist und bi-
etet trotzdem einen Grad an Zuverldssigkeit, Energieef-
fizienz und Allgemeinheit, der sich durchaus mit Sensornetz-
spezifischen Protokollen messen kann [3]. Die Verwendung
einer angepassten [Pv6-Implementation ist nicht allein we-
gen den Header- und MTU-Gréflen notwendig, wird dort
aber wohl am deutlichsten: Sensorknoten verwenden den
WLAN-Standard 802.15.4, der nur Pakete mit maximal 127
Bytes unterstiitzt, und bei einem MAC-Header von maximal
25 Bytes, einer 128-Bit AES-Verschliisselung, die 21 Bytes
bendtigt, einem IPv6-Header mit standardméfig 40 Bytes
und einem UDP-Header mit 8 Bytes bleiben nur 33 Bytes fiir
die eigentlichen Daten iibrig [5]. Nebenbei wird von IPv6-
fahigen Gerdten erwartet, dass sie eine Paketldnge von min-
destens 1280 Bytes unterstiitzen, weshalb (IPv6-)Pakete, die
langer als (81 bzw.) 127 Bytes sind, im Sensornetz ankom-
men kénnen und auf der Sicherungsschicht fragmentiert wer-
den miissen [5]. Das Header-Kompressionsverfahren von
6LoWPAN verwendet keinen expliziten Kontext, d.h. die
Verbindungspartner miissen vor der Dateniibertragung nicht
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erst die Art der Kompression aushandeln. Stattdessen ist
die Kompression kontextfrei bzw. sie verwendet einen im-
pliziten Kontext, indem angenommen wird, dass alle Knoten
im Sensornetz ausschliellich 6LoWPAN verwenden. Damit
kann der Overhead eines UDP /IP-Pakets von 48 Bytes auf
6 bis 25 Bytes reduziert werden. Dies geschieht, indem im
IPv6-Header nur hiufig verwendete Werte erlaubt werden,
wie zum Beispiel dass Version ”6” und Traffic Class und Flow
Label ”0” sein miissen und der nichste Header nur UDP,
TCP oder ICMPv6 sein darf [3]. Zudem werden redundante
Daten wie die Léange des Paketinhalts aus dem IPv6-Header
entfernt und aus dem MAC-Header errechnet. Es werden
aulerdem, wenn moglich, kiirzere IP-Adressen verwendet,
die nur lokal giiltig sind.

Neben der Header-Kompression wird das Router Adver-
tisement im IPv6-Standard so modifiziert, dass Konfigura-
tionsinformationen von Routern, d.h. Basisstationen, nicht
nur an direkte Nachbarn sondern iiber mehrere Knoten hin-
weg verbreitet werden. Um einen hohen Netzwerk-Overhead
zu vermeiden, werden in einem Trickle-Verfahren bei An-
derungen bzw. neuen Informationen Router-Advertisement-
Pakete hiufiger (weiter-)verschickt und seltener wenn die
Netzwerk-Konfiguration lange unverdndert bleibt. DHCPv6
erlaubt eine automatische Adresskonfiguration fiir alle Sen-
sorknoten, indem die Knoten ihre Anfragen an den zentralen
Router verschicken und iiber mehrere anderen Knoten hin-
weg ihre Antwort erhalten.

Um eine moglichst hohe Energieeffizienz und Netz-
Robustheit zu erreichen, werden Nachrichteniibertragun-
gen auf einer Knoten-zu-Knoten-Basis behandelt. Dies be-
deutet, dass die Vermittlungsschicht bei jedem Paketverlust
neu evaluieren kann, ob wieder an den gleichen Knoten weit-
ergesendet werden soll oder ob eine neue Route gewéhlt wer-
den soll. Zudem wird ein Streaming-Prinzip verwendet, bei
dem ein Sender auf dem ersten Datagramm kennzeichnen
kann, ob sofort weitere Pakete folgen, weshalb nicht erneut
die Verbindungskonditionen ausgehandelt werden miissen.
Dadurch wird eine héhere Ubertragungsrate erreicht, die es
den Knoten erlaubt, mehr Zeit im Schlafmodus zu verbrin-
gen und so Energie zu sparen. Eine Stau-Kontrolle wird
wiederum durch ein ’additive-increase and multiplicative-
decrease’-Verfahren und indem Pakete nie fallen gelassen
werden erreicht, wodurch bei einer vollen Warteschlange ein
Riickstau iiber alle Knoten hinweg entsteht [3].

Das Routing in einem Sensornetz stellt eine besondere Her-
ausforderung dar, da die Verbindungsqualitéit zwischen den
Knoten und selbst ihre Positionen im Raum sehr vari-
abel sein konnen. Zudem verfiigen die Knoten nicht iiber
genug Rechenleistung fiir komplexe Vermessungsverfahren
und Extra-Traffic zum Auskundschaften des Netzwerkes
ist zu vermeiden. Da man sich den damit verbunde-
nen Energieverbrauch nicht leisten kann, werden die opti-
malen Routen oft nur mit eingeschriankten Informationen
geschétzt. Die Basisstation unterhélt eine Route zu jedem
Sensorknoten, wihrend die Knoten selbst nur die direk-
ten Nachbarn kennen und eine Default-Route fiir die Ba-
sisstation und alle anderen Ziele unterhalten. Die Knoten
und die Basisstation speichern dabei zu jedem Zeitpunkt
nicht nur eine Route, sondern testen mehrere Alternativ-
Routen gleichzeitig. Dabei senden sie einen Grofiteil ihrer
Pakete iiber die Default-Route, die am billigsten ist und bei
der die Zuversicht iiber die Kostenabschatzung am hoch-
sten ist. Die restlichen Pakete werden iiber die Alternativ-
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Routen versendet, um ihre Zuversicht zu erhchen und wenn
moglich eine bessere Default-Route zu finden. Da das
Sensor-Netzwerk nicht statisch ist, werden mit den Paketen
die erwartete Anzahl der Hops und die benétigten Ubertra-
gungsversuche mit versandt. Eine Abweichung in der An-
zahl der Hops kann auf eine Schleife hindeuten, wihrend eine
Abweichung in der Anzahl der benstigten Ubertragungsver-
suche bedeuten kann, dass es sich um eine (in)effiziente
Route handelt.

Da dem Sensornetz ein kompatibles IPv6-Protokoll zur
Verfiigung gestellt wird, konnen bis auf die Header-
Komprimierung standardméfige Transportprotokolle wie
TCP und UDP verwendet werden.

APP | HTTP | |Te|net| |SNMP| | DNS | e e o [DHCPVE
TRN | uDP | | TCP |
C
g
E Forwarder Router
3 ICMPV6
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NET | 5 send | | T 11— T Discovery
bt E enagel [T —— Autoconf
e I — ——
Yy 7 Y
5 | I
5
-4 Neighbor Table
o © Media Management Control Link Stats
kel 8 ~ B
LNK < (QU 2 Addr | Period | Phase |Pendmg RSSI | PRR
PHY EEE 802.15.4 |

Abbildung 3: IP-Stack der Sensorknoten [3]

S. SICHERHEITSASPEKTE

Wenn Sensornetze mit oder ohne Internetanbindung in
Zukunft eine tragende Rolle in militdrischen bzw. zivilen
Anwendungen spielen sollen, ist es notwendig sie vor stéren-
den Umwelteinfliissen und Angriffen zu schiitzen. So sind
zum Beispiel Sensornetze, die bei der Koordination von Ret-
tungskriften helfen sollen, nutzlos oder sogar gefdhrlich,
wenn sie keine Erdbeben oder Stiirme iiberstehen kénnen.
Gleiches gilt fiir sicherheitskritische Sensornetze, die zur
Kontrolle von Fahrzeugen, Produktionsanlagen, der Infras-
truktur oder als Sicherheitssysteme fiir wichtige Gebaude
verwendet werden und von Angreifern leicht ausgeschal-
tet werden konnen. Es ist schwierig, wenn auch nicht
unmoglich, Sensornetze zu schiitzen, bei denen Angreifer
physikalischen Zugriff zu einem oder mehreren Sensorknoten
besitzen. Aber auch gegeniiber Angreifern, die keinen
physikalischen Zugriff besitzen, ist es wichtig einige Sicher-
heitsmafinahmen zu treffen.

Fiir den sicheren Betrieb eines Sensornetzes sind inner-
halb und auflerhalb des Netzes vier wesentliche Punkte
wichtig:  Verschliisselung gegen Abhorversuche, Authen-
tifizierung gegen Angreifer, die sich als legitime Nutzer,
Sensorknoten oder Basisstationen ausgeben, Autorisierung
gegen unberechtigten oder fiir eingeschrankten Zugriff und
Protokollierung um die Verantwortlichkeit von Nutzern zu
garantieren. Selbst mit den geringen Ressourcen eines Sen-
sorknotens ist eine 128-Bit AES-Verschliisselung im WLAN
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bzw. eine SSL-Verschliisselung zwischen einem Internet-
Host und dem Sensornetz moglich [1], auch wenn dadurch
natiirlich der Rechen-, Speicher- und Energieverbrauch in
einem gewissen Rahmen erhéht wird. Innerhalb des Sensor-
netzes kann die Authentifizierung und Autorisierung durch
Public Key Kryptographie bzw. Zertifikate zumindest in
kleinen Netzen sichergestellt werden. Dabei st68t man aber
schon an die Grenzen der Leistungsfihigkeit von Klasse II
Sensorknoten [1] und zudem wird die automatische Konfig-
uration durch den Austausch von Zertifikaten erschwert.
Die sichere Kommunikation zwischen Sensorknoten und dem
Internet ist dagegen schwieriger herzustellen, da einerseits
leichter groflere Angriffe gestartet werden konnen, weshalb
stdrkere Verfahren notwendig sind und andererseits sehr
viel mehr Authentifizierungs-, Autorisierungs- und Protokol-
lierungsdaten gespeichert werden miissen, was die Speicher-
grenzen von typischen Sensorknoten sprengt. Aus diesem
Grund kann es Sinn machen, die Leistungsfihigkeit und
den zur Verfiigung stehenden Speicher von Sensorknoten
zu erhohen, was auch anderen Funktionen und anderen
Sicherheitsaspekten zu Gute kommen wiirde. Dadurch wiir-
den aber allerdings einige Vorteile von Sensorknoten wie
ihr geringer Preis und ihre lange Batterielaufzeit, die sie
durch ihren geringen Ressourcenbedarf erlangen, wieder ver-
schwinden. Eine andere Alternative wire zum Beispiel
die Schliissel dezentral unter den Knoten im Sensornetz
zu verteilen [1], was allerdings kompliziert und wenig ro-
bust gegeniiber dem Ausfall anderer Knoten ist und dem
Gedanken von Sensorknoten als eigenstédndigen Internet-
Hosts wiederum entgegen lauft.

Da sparsame Sensorknoten in jedem Fall den Betrieb einer
leistungsfihigeren Basisstation notwendig machen, sei es
auch nur zur Umwandlung von IPv4- oder IPv6-Paketen
in 6LoWPAN-Pakete, macht es Sinn die schon gegebene
Abhéngigkeit weiter auszunutzen. So konnen aufwendige
Aufgaben auf die Basisstation ausgelagert werden [1] und
die Basisstation kann gegebenenfalls auch Funktionen weiter
auf einen zentralen Web-Server auslagern. Die Gefahr einer
Single-Point-of-Failure in der Basisstation wird damit zwar
nicht nur aus technischer sondern auch aus sicherheitsrele-
vanter Sicht erhoht, aber andererseits kann die Basisstation
mit ihrer Leistung eine stirkere, zentrale Sicherheit imple-
mentieren und unter den gegebenen Umsténden erscheint
die Losung als guter Kompromiss. Auflerdem ergeben sich
weitere Vorteile, wie zum Beispiel dass die Basisstation his-
torische Messdaten der Sensorknoten speichern kann, welche
von den Knoten aufgrund des Speichermangels entweder
geloscht, zusammengefasst oder anderweitig komprimiert
werden miissten [1]. Zusétzlich kann die Basisstation als
Cache-Server agieren und so bei hidufigen Anfragen schnelle
Antworten liefern und den Sensorknoten so Energie sparen
oder auch beim Ausfall eines Sensorknotens zumindest his-
torische Daten und Fehlerdiagnoseinformationen liefern.
Diese Art der zentralen Sicherung eines Sensornetzes ist bei
der Front-End Proxy Losung besonders einfach, da die Ba-
sisstation auf standardmiflige und lange Zeit im Internet
erprobte Verfahren fiir die sichere Kommunikation zwischen
zwei gleichwertigen Internet-Hosts setzen kann und das In-
ternet und das Sensornetz streng getrennt werden [1]. Aber
auch bei der Gateway und der TCP/IP Overlay Lésung
sind Hybrid-Verfahren denkbar, welche die Basisstation als
’Gatekeeper’ einsetzen.
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5.1 DoS-Angriffe

Denial of Service (DoS) bedeutet, dass das Sensornetz seine
zugewiesene Funktion nicht mehr erfiilllen kann, was zum
Beispiel durch eine zu grofle Anzahl gleichzeitiger, legitimer
Nutzer oder durch den Ausfall von zu vielen Knoten durch
Umwelteinfliisse passieren kann. Hier sollen aber bewusste
Angriffe betrachtet werden, die darauf abzielen die Funktion
eines Sensornetzes zu mindern oder komplett zu storen.
DoS-Angriffe kénnen auf mehreren Schichten stattfinden,
wobei ein Angriff auf physikalischer Ebene aus einem sim-
plen Radiostérsender bestehen kann [6]. Die Existenz eines
Storsenders ist leicht durch hohe und unabldssige Aktiv-
itdt auf der entsprechenden Frequenz zu erkennen. Die
Knoten innerhalb des Storgebietes konnen nur versuchen,
auf anderen, hoffentlich ungestérten Frequenzen oder auf
mehreren Frequenzen gleichzeitig zu senden, was fiir Sen-
sorknoten mit ihren geringen Ressourcen schwierig ist. Der
Storsender kann auch nur kurze Stoérimpulse senden, was
zu Ubertragungsfehlern und somit zum erneuten Versenden
von Paketen fithrt, wodurch die Batterien der Sensorknoten
schnell geleert werden. Durch die kurzen Stérimpulse spart
der Storsender auch Strom und kann damit ldnger senden
bzw. kleiner gebaut werden. Auch hier kénnen die Sensor-
knoten die Stérung nicht beseitigen, sondern nur mittels bes-
timmter Verfahren mindern [6]. Falls das Stérgebiet nicht
das gesamte Sensornetz umfasst, konnen Knoten auflerhalb
des Gebietes versuchen um das Gebiet herumzusenden und
so den Ausfall des Sensornetzes moglichst gering zu hal-
ten. Da die Sensorknoten also nur eingeschrénkt gegen das
Storsignal vorgehen konnen, muss die endgiiltige Beseiti-
gung des Storsignales erfolgen, indem man den Stoérsender
findet und ausschaltet.

Auf der Transportschicht kann ein Sensorknoten oder
eine Basisstation gestort werden, indem ihre Ressourcen
durch einen Angreifer aufgebraucht werden, der unzéih-
lige Verbindungen aufbaut, sie aber nicht nutzt. Falls
der Angreifer und das Opfer iiber ahnliche Leistung verfii-
gen, kann das Opfer von potentiellen Kommunikationspart-
nern verlangen, ein Puzzle zu 16sen, das leicht zu erstellen,
aber schwer zu losen ist, bevor eigene Ressourcen fiir den
Verbindungsaufbau verwendet werden [6]. Legitime Kom-
munikationspartner verfiigen iiber ausreichend Ressourcen
um einige Puzzle zu losen, was den Overhead zwar ein
wenig erhoht, aber Angreifer, die versuchen hunderte bis
hunderttausende Verbindungen aufzubauen, stoffen bald an
ihre eigenen Leistungsgrenzen. Die Stirke des Puzzles kann
auch mit dem Ausmafldes Angriffs wachsen und so einerseits
unndotigen Overhead vermeiden und andererseits stirkeren
Angriffen widerstehen.

5.2 Firewalls

Firewalls konnen Computern, besonders solchen mit Inter-
netanschluss, helfen sich vor ungewollter Kommunikation
und Einbruchsversuchen zu schiitzen, weshalb Hardware-
und Software-Firewalls Teil jedes Computers mit Internetan-
schluss sein sollten. Basisstationen von Sensornetzen bieten
aufgrund ihrer ausreichenden Ressourcen eine Plattform, auf
der Firewalls ein Sensornetz effektiv schiitzen kénnen. Der
Einsatz von Firewalls, die oft eine betrichtliche Menge an
Rechenzeit bendtigen, auf Sensorknoten scheint dagegen auf-
grund der geringen Rechenleistung und Stromversorgung der
Knoten als unrealistisch. Dennoch wiirden sie eine weitere
Mauer zum Schutz der Sensorknoten bieten, falls die Fire-
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wall auf der Basisstation versagen sollte oder falls der Angriff
nicht iiber das Internet sondern direkt iiber das WLAN er-
folgen sollte. Diese Art des Angriffs ist damit zwar nicht
spezifisch fiir Sensornetze mit Internetanbindung, aber es
wird sie dennoch genauso betreffen und in unkontrollier-
baren ldndlichen und urbanen Gebieten werden wohl ins-
besondere Sensornetze mit Internetanschluss eingesetzt wer-
den.

Die geringen Ressourcen von Sensorknoten sind zwar ein
Hindernis fiir den Einsatz von Firewalls, aber die En-
twicklung der AEGIS-Firewall [9] hat gezeigt, dass man
die Vorteile von Firewalls auch auf beschrinkten Gerédten
nutzen kann. Die AEGIS-Firewall ist in der Lage den ein-
und ausgehenden Traffic eines Sensorknotens mit Hilfe einer
kontextfreien Regelbasis zu filtern, welche die Sender- und
Empfangeradresse, die Richtung und das sendende und emp-
fangende Modul umfasst. Sie ist auf Sensorknoten lauf-
fahig, da die entworfenen Regeln nicht in einer Datei auf
dem Sensorknoten gespeichert werden und bei jedem Filter-
vorgang aufwendig geladen und ausgewertet werden miissen.
Stattdessen erfolgt zuerst auf einem PC ein aufwendiger Op-
timierungsvorgang, bei dem die Regeln zuerst auf Konflikt-
freiheit hin untersucht werden und dann als Ganzes zusam-
men mit der Firewall in speziell optimierten Bytecode kom-
piliert werden, der, nur als Beispiel, die Verschwendung von
Rechenzeit durch redundante Regeln vermeidet. Eine er-
ste Version der Firewall wurde schon erfolgreich in einem
Sensornetz getestet, wobei sie nur 2.9 kB ROM-Speicher [9]
benotigte. Sie verfiigt zwar noch nicht iiber die Funktio-
nen moderner Firewalls und IP-Spoofing stellt noch eine
Schwachstelle dar, aber sie zeigt, dass Sensorknoten auf-
grund ihrer geringen Ressourcen nicht kategorisch auf mod-
erne Sicherheitstechniken verzichten miissen.

6. GPRS-SENSOREN

Mit Hilfe von Basisstationen kénnen Sensorknoten viele Auf-
gaben und Funktionen eines Sensors bzw. Sensornetzes aus-
lagern, wodurch sie mit geringen Ressourcen auskommen.
Dadurch erreichen sie eine geringe Grofle, geringe Kosten,
eine lange Laufzeit der Batterie und zusammen mit der Ba-
sisstation ein bestimmtes (automatisches) Konfigurationss-
chema fiir das Sensornetz. Durch die Teilnahme eines Sen-
sorknotens an einem solchen Sensornetz geht er jedoch auch
eine geographische und funktionale Abhéngigkeit zu einer
Basisstation ein, die zu einem Single-Point-of-Failure wird.
Zudem ist er fiir die Ubertragung seiner Daten auch an
das korrekte Funktionieren anderer rdumlich naher Sensor-
knoten angewiesen. Auch aus Sicht der Konfiguration kann
es Sinn machen, viele unabhéngige, moglicherweise identis-
che Sensoren, die direkt mit dem Internet verbunden sind,
statt einem komplexen Sensornetz zu betreiben.

Beispielsweise bei mobilen und rdumlich stark getrennten
Sensoren kann es deshalb Sinn machen, sie eigensténdig zu
verwenden. Wie in den vorangegangen Kapiteln, insbeson-
dere bei der TCP/IP Overlay Losung, gezeigt wurde, reichen
die beschriankten Ressourcen von typischen Sensorknoten
aus, um sie als eigenstidndige Internet-Hosts zu betreiben.
Auflerdem sind auch geringe Erweiterungen der Ressourcen
fiir weitere Funktionalitdten insbesondere in Anbetracht des
stdndigen technischen Fortschritts in der Computerbranche
realistisch. Da die Sensoren und Rechenbausteine der Sen-
sorknoten damit also weitgehend identisch zu denen in typis-
chen Sensornetzen sein kénnen, ist noch die Kommunikation
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mit dem Internet zu betrachten. Eine Internetanbindung
iiber WLAN scheint aufgrund der grofien Entfernungen bzw.
des Mangels an Wireless Hotspots unrealistisch, weshalb
die Verwendung des Mobilfunknetzes, das insbesondere in
urbanen Umgebungen praktisch iiberall verfiigbar ist, als
passende Alternative erscheint. In der Tat wird GPRS schon
als Alternative fiir die Festnetzanbindung von Sensornet-
zen an das Internet verwendet [4] und es gibt schon erfol-
greiche Implementationen von eigensténdigen Sensoren, die
per GPRS mit einem zentralen Server im Internet kommu-
nizieren und mit Hardware arbeiten, die &hnlich zu derer
von gewthnlichen Sensorknoten ist [7].

Eine offene Frage bleibt jedoch, ob sich die Kommunikation
solcher Sensoren mit Hilfe eines GPRS-Modems energieef-
fizient genug gestalten lasst, um mit der von Sensorknoten
erreichten Batterielaufzeit mithalten zu konnen. Dies ist
besonders relevant, da es einige Anwendungsgebiete von
Sensornetzen gibt, fiir die eine Batterielaufzeit von bis zu
mehreren Jahren dringend erforderlich ist. Es ist aulerdem
klar, dass fiir die Mobilfunknetze eine geringe Anzahl von
GPRS-Sensoren unerheblich ist, aber es ist fraglich, ob sie
mehrere Millionen wenn nicht gar mehr verkraften kénnen.
Auch stellt sich die Frage, ob die Mobilfunkbetreiber willig
sind passende Entgeltungspléne fiir Geréte mit einem gerin-
gen Datenaufkommen wie GPRS-Sensoren zu erstellen. Ins-
besondere fiir sicherheitskritische Sensoren, die zum Beispiel
die Infrastruktur einer Stadt {iberwachen, ist es aulerdem
fraglich, ob Mobilfunknetze, die bei Grofiereignissen oder
Katastrophen oft iiberlastet sind, eine ausreichende Zuver-
lassigkeit bieten kénnen.

Bedingt durch diese Hindernisse macht es Sinn sich aufgrund
einer Anforderungsanalyse fiir ein Sensornetz oder GPRS-
Sensoren zu entscheiden. Natiirlich kénnen beispielsweise
durch technische Entwicklungen, die eine hohere Batterieka-
pazitit bzw. sparsamere GPRS-Modems erméglichen, oder
durch die Integration von Energiequellen wie zum Beispiel
Solarzellen in die GPRS-Sensoren die moglichen Laufzeit-
probleme gelost werden. Die Belastung der Mobilfunknetze
konnte auch gesenkt werden, indem die Sensoren auf eine
GPRS-Verbindung verzichten und sich falls moglich in einem
ad-hoc WLAN-Sensornetz zusammenschlielen.

Die grundsitzliche Eignung von GPRS-Sensoren fiir bes-
timmte Anwendungen wurde schon gezeigt [7] und so
konnen die Niitzlichkeit und die Anwendungsgebiete von
GPRS-Sensoren durch technische Entwicklungen und weit-
ere Forschungen nur erweitert werden.

7. ZUSAMMENFASSUNG

Das grofie Interesse an Sensornetzen in der Forschung und
in der technischen Entwicklungsgemeinde zeugen von der
wichtigen Rolle, die Sensornetze im Alltag, in der Wirtschaft
und in der Wissenschaft spielen werden. Aber schon heute
gibt es weitreichende Produkte und Standards fiir Sensor-
netze im Heim- und Biiroeinsatz fiir das Energiemanage-
ment, im medizinischen Einsatz, fiir die Sicherung von ziviler
Infrastruktur wie Briicken, fiir die Prozesssteuerung in der
Fertigungstechnik, in der Automobilindustrie und in der
Rohstofffésrderung [8].

Ein Teil der wachsenden Bedeutung von Sensornetzen ist
ihre Anbindung an das Internet und wie hier verdeut-
licht wurde, ist die Umsetzbarkeit schon durch praktis-
che Implementationen gezeigt worden, die auch schon teil-
weise im Produkteinsatz sind [8]. Es wurden ebenso dur-
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chaus relevante Implementierungs- und vor allem Sicher-
heitsaspekte angesprochen, die zwar schon Teillosungen be-
sitzen, aber immer noch einigen Forschungs- und Entwick-
lungsbedarf besitzen. Aufgrund des anhaltend grofien Vol-
umens an Forschung im Bereich von Sensornetzen und des
Marktwertes, ist zu erwarten, dass es keine grofleren Hin-
dernisse bei der Verbreitung von Sensornetzen mit Interne-
tanbindung geben wird und dass alle Probleme mittelfristig
zufriedenstellend gelost werden kénnen.
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KURZFASSUNG

Die Verwendung eines standardisierten, festen Protokoll-
stacks in Netzwerken geht mit vielen Vorteilen einher, darun-
ter die Interoperabilitidt zwischen Systemen, sowie ein hoher
Grad an Robustheit und Vorhersehbarkeit. Doch neue Tech-
nologien wie Voice over IP (VoIP) oder Video on Demand
(VoD) stellen auch neue Anspriiche an die zugrundeliegende
Architektur, wodurch die Anpassung alter und die Einfiih-
rung neuer Protokolle notwendig wird. Es soll hier gezeigt
werden, wie sich durch Abkehr vom verbreiteten Schichten-
modell hin zu Service Oriented Architectures, sowie durch
einen Mechanismus, der an individuelle Bediirfnisse ange-
passte Protokollstacks erstellt, die Akzeptanz und Verwen-
dung neuer Protokolle erhéht und vereinfacht, die Evolvier-
barkeit und Flexibilitdt in zukiinftigen Netzen also gesteigert
werden kann.

Schliisselworte
SOA, SOCS, Mikroprotokolle, Future Networks, Dynamic
Protocol Configuration

1. EINLEITUNG

Die Griinde, dass aus einem iiberschaubaren Forschungsnetz
in Nordamerika das weltumspannende “Netz der Netze“, das
Internet, wurde, sind vielfiltig, doch ist es der TCP/IP-
Protokollstack, dem mit seiner Omniprisenz der spiirbars-
te Anteil am Erfolg zugestanden werden muss: Als gemein-
same performante Basis verschiedenster Anwendungen auf
unterschiedlichsten Systemen erméglicht er es, die weltwei-
te Heterogenitdt auf einen gemeinsamen Nenner zu bringen,
groflen vernetzten Systemen also iiberhaupt erst einen Sinn
zu geben.

Doch trotz des ungeheuren Erfolges kommt man v.a. in letz-
ter Zeit nicht umhin, die Schwichen dieser starren Architek-
tur, ja die Schwichen von Architektur im Allgemeinen zu er-
kennen: Neue Anforderungen, wie sie z.B. durch Streaming-
services wie VoIP und VoD, aber auch durch die wachsende
Nutzung des Internets mit Mobilgerdten entstehen, machen
Anpassungen an bestehenden Kernkomponenten einzelner
Netze unabdingbar. Diese sind jedoch viel zu komplex und
starr ausgelegt, als dass die Adaption neuer Innovationen
ohne groflen Aufwand vonstatten gehen koénnte. Das bes-
te Beispiel hierfiir ist IPv6, denn obwohl der Abschluss der
Spezifikation mittlerweile Jahre zuriickliegt, ist die Akzep-

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

13

tanz und Verbreitung im Vergleich mit dem Voréinger IPv4
immer noch sehr gering.

Was kann man also tun, um neuen Gegebenheiten in Gegen-
wart eines festen (und sei es auch nur eines “moralischen”)
Rahmens gerecht zu werden? Die Antwort pragmatisch den-
kender Entwickler liegt nahe [1]: Man sprengt den Rahmen.
Statt mit IPv6 begegnen wir der schwindenden Zahl freier
IP-Adressen mit Network Address Translation (NAT), ganz
egal, ob dadurch das End-to-End-Prinzip des Internets ver-
loren geht oder nicht; dem Risiko, das durch die Moglich-
keit von Denial of Service (DoS) Attacken entsteht, schie-
ben wir einen Riegel vor, indem wir (ebenfalls End-to-End-
unfreundliche) Firewalls verwenden; und neue Funktionali-
tét ldsst sich nicht auf Netzwerk- (IP) oder Transport-Ebene
(TCP) einfithren - zumindest nicht, wenn man noch irgen-
detwas mit dem Internet zu tun haben will - sondern nur auf
hoheren Schichten. Dies produziert moglicherweise unnéti-
gen Overhead, doch v.a. wird es fast zwingend erforderlich,
den einzelnen Schichten die Kommunikation untereinander
zu erlauben, da nur so ein an die Art der Daten, die den un-
teren Ebenen ja prinzipiell nicht bekannt ist, angepasster,
optimierter Fluss moglich wird. Und das wiederum ist in
einer Schichtenarchitektur wie dem OSI-Modell schlichtweg
nicht erlaubt.

Das Internet ist nicht das Netz, das es selbst sein woll-
te. Es besteht aus einem immer noch verldsslichen Rumpf,
der jedoch von vielen, vielen Workarounds und “Hacks” im-
mer mehr zersetzt wird [2]. Die Komplexitit steigt und mit
ihr die Fehleranfilligkeit; die Auflosung der strikten Tren-
nung zwischen den einzelnen Schichten (so z.B. zu sehen bei
HTTP-Firewalls oder der Verwendung von Portnummern
zu einer Vielzahl an Zwecken [4]) fiihrt zu einer starken
Kopplung verschiedener Netzwerkebenen, was darin resul-
tiert, dass Anpassungen erschwert, ja fast schon gefdhrlich
und unvorhersehbar werden.

Es gibt zwei Moglichkeiten, mit dieser Situation umzugehen:
Man gesteht sich entweder ein, dass das Internet in seiner
aktuellen Form zwar Schwichen, jedoch auch weiterhin das
Recht hat, zu existieren, man also eine Alternative neben
dem bestehenden Netz aufbauen sollte. Oder man will sich
nicht auf das Risiko einlassen, das durch etwaige Altlasten
entsteht, und favorisiert einen kompletten Neuanfang.
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In dieser Arbeit wird letztere Sicht vertreten: Zunéchst sol-
len in Kapitel 2 die Anforderungen, die an ein zukiinftiges
World Wide Web zu stellen sind (und warum die aktuel-
le Architektur nicht beibehalten werden kann), sowie de-
ren Verbindung mit Service Oriented Architectures (Kapitel
3.1) und Mikroprotokollen (Kapitel 3.2) beschrieben wer-
den. Anschlielend, in Kapitel 4, wird ein Mechanismus dar-
gestellt, der die automatische Verwendung eines optimierten
Stacks selbstbeschreibender Mikroprotokolle ermdglicht, be-
vor letztlich auf die offenen Probleme, die damit einherge-
hen, Bezug genommen wird.

2. ANFORDERUNGEN AN FUTURE NETWORKS

Im Folgenden soll aufgezeigt werden, welche Eigenschaften
ein zukiinftiges Internet haben und welchen Anforderungen
es geniigen sollte.

2.1 Evolvierbarkeit

Das Internet der Zukunft muss sich weiterentwickeln kon-
nen. Es muss moglich sein, Protokolle ohne groflen Aufwand
hinzuzufiigen, zu entfernen oder anzupassen, d.h. die Abhén-
gigkeiten zwischen Anwendungen und den zugrundeliegen-
den Protokollen miissen auf ein Minimum reduziert werden.

Aktuell besteht das World Wide Web aus Schichten, von
denen jede eine grofle Anzahl an Aufgaben iibernimmt. Die
einzige Méglichkeit, auch nur winzigste Anderungen vorzu-
nehmen, ist der Austausch der (als Black-Box gehaltenen)
kompletten Schichten [4]. Da die Schnittstellen zu den an-
grenzenden Ebenen hier beibehalten werden miissen, lassen
sich Modifikationen transparent verwenden. Dennoch kon-
nen wir nicht einfach einen frischen, dem bisherigen Modell
treu bleibenden Protokollstack entwickeln und einfiihren, da
wir schlicht und einfach nicht wissen, welche Herausforde-
rungen uns in Zukunft bevorstehen! [2]

Ein zukiinftiges Netz sollte die Sache deshalb feiner ange-
hen und ermdglichen, klein gehaltene Funktionalitidtseinhei-
ten (wie z.B. die in Kapitel 3.2 beschriebenen Mikroproto-
kolle) auf dynamische Art und Weise einzubinden und zu
verwenden. Eine Schliisseleigenschaft ist die lose Kopplung
zwischen den einzelnen Einheiten selbst, wobei sich hier als
erfolgsversprechender Ansatz Service Oriented Architectu-
res (SOAs) in den Vordergrund driéngen. Diese werden im
nichsten Kapitel genau beschrieben.

2.2 Anwendungsorientierung

Nicht alle Anwendungen haben die gleichen Bediirfnisse: ein
Instant Messenger hat andere Sicherheitsanspriiche als ein
Online-Banking-Client, ein Videostream legt nicht so sehr
wert auf eine verlédssliche Dateniibertragung wie ein User,
der eine Datei von einem Server bezieht. Und wahrend die-
se Bediirfnisse frither einen eher diskreten Charakter hatten
(z.B. “Verlissliche Verbindung oder nicht?”), muss heute in
Abstufungen gedacht werden (z.B. “Wie effektiv soll die Feh-
lerkorrektur sein?”). [5]

Ein zukiinftiges Internet sollte die Fahigkeit haben, alle oder
zumindest einen Grofiteil der Ebenen und Teilaufgaben (z.B.
Forwarding) an die Bediirfnisse der Anwendungen anzupas-
sen, die iiber das Netz kommunizieren. Natiirlich ist ein an-
wendungsorientierter Datenaustausch auch mit den bereits
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bestehenden Technologien méglich, allerdings hauptséchlich
in héheren Schichten, was einen méglichen Daten-Overhead
begiinstigt und zu den bereits in der Einleitung angesproche-
nen Problemen beziiglich der effizienten, datenorientierten
Kommunikation fiihrt.

Als Ansatz, ein System moglichst anwendungsorientiert zu
gestalten, lassen sich Mikroprotokolle nennen: Komplexe
Aufgaben werden in ihre kleinsten Teile zerlegt, sodass aus
einer geringen Menge an “Bauteilen” eine grofle Zahl kom-
plexer Kompositionen mit unterschiedlichsten Eigenschaften
erzeugt werden kann. (Kapitel 3.2)

2.3 Effizienz

Ein letzter Blick sei hier auf die Effizienz gelegt, denn was
niitzt das schonste Konzept, wenn am Ende das Netzwerk
von einer Datenflut heimgesucht wird oder sich einzelne Kno-
ten zu Tode rechnen? Vor allem ein minimaler Protokoll-
Overhead ist notig, um den Datenfluss in den Netzen der
Zukunft zu optimieren.

Betrachtet man z.B. den IPv4-Header, siecht man Felder, die
die Fragmentierung steuern und selbst dann prisent sind,
wenn durch andere Mafinahmen wie PMTU (oder noch ein-
facher: dem DF-Flag im Header selbst) bereits sichergestellt
ist, dass das Paket nicht zerlegt werden muss. Oder aber das
Header Checksum-Feld, das von vielen Routern aus Perfor-
mancegriinden gar nicht erst ausgewertet wird.

Wir werden in Kapitel 3.2 sehen, dass Mikroprotokolle durch
ihren modularen Aufbau und ihre namensgebende Kompakt-
heit, sowie durch die im vorhergehenden Abschnitt bespro-
chene Anwendungsorientierung sehr gute Performance und
geringen Overhead erzielen kénnen.

3. GRUNDLAGEN

In diesem Kapitel geht es um die Bauteile, die, wenn zu-
sammen verwendet, den Anforderungen in Kapitel 2 gerecht
werden und damit die Basis fiir ein Future Internet legen
kénnen.

3.1 Service Oriented Architectures (SOAs)

Service Oriented Architectures ermoglichen es, Funktionali-
tdt dynamisch zu verwalten und lose gekoppelt zur Verfii-
gung zu stellen. Die grundlegende Einheit sind hierbei sog.
Services - Dienste, die sich v.a. durch die folgenden Eigen-
schaften auszeichnen [4] [6]:

FEigenstindigkeit  Ein Service ist in sich abgeschlossen, d.h.
er stellt seine Funktionalitit in einer Art und Weise zur
Verfiigung, die es ermoglicht, ihn unabhéngig von anderen
Diensten zu nutzen. Das bedeutet aber nicht, dass Services
nicht miteinander kommunizieren diirfen, wie wir weiter un-
ten sehen werden.

Wohldefinierte Schnittstelle Die Verwendung eines Diens-
tes muss nur durch Kenntnis seiner Schnittstelle, also ohne
Wissen iiber interne Implementierungsdetails, moglich sein.
So konnte ein Service, der die Integritét von Daten mithilfe
einer Priifsumme sicherstellen soll, auf verschiedene Arten
realisiert werden, z.B. mithilfe von CRC oder einer Hash-
funktion wie SHA-1.
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“Blindheit” Um eine moglichst lose Kopplung der einzel-
nen Services zu gewéhrleisten, miissen Annahmen iiber die
internen Gegebenheiten anderer Dienste aufien vor bleiben.
So sollte ein Service A, der den Wert eines Priifsummen-
services B vorgesetzt bekommt, nicht davon ausgehen, dass
die Berechnung dieser Summe z.B. mit CRC geschehen ist.
Das ermdoglicht den einfachen Austausch von B durch einen
anderen Service.

Wiederverwendbarkeit  Eine sich aus den vorhergehenden
Punkten ergebende Eigenschaft von Services ist die Wie-
derverwendbarkeit der Funktionalitéit in unterschiedlichsten
Umgebungen. Noch wichtiger: Low-Level Services lassen sich
zu neuen, komplexeren Diensten zusammensetzen, was z.B.
in Service Oriented Communication Systems (SOCS, siehe
Kapitel 3.3) genutzt wird.

Services sind also modulare Einheiten, die on demand in-
stanziiert werden kénnen.

2. Requirements

Service Broker

/

4. Usage\& 1. Service Contract

Service

Service User

N

3. Service Description(s)

7. Notify T l 5. Register for Notifications

Service
-—
6. Notification

Notification Broker

Abb. 1: Datenfluss in SOAs (nach [3], [4])

Der beste Service ist jedoch nutzlos, wenn er mangels Be-
kanntheit von niemandem in Anspruch genommen werden
kann. An dieser Stelle kommt der Service Broker ins Spiel,
der - wie ein Telefonbuch - eine Liste von ansprechbaren
Diensten verwaltet, in die sich jeder Service erst einmal ein-
tragen muss. Der dabei iibertragene Service Contract bein-
haltet u.a. die Spezifikation der Schnittstelle, sowie die Ei-
genschaften eines Dienstes, anhand derer der Broker in der
Lage ist, eine passende Liste von Services zu einer gegebenen
Menge an Anforderungen zu ermitteln. (siehe Abbildung 1,
Schritte 1-3)

Als Beispiel seien Services gegeben, die Biicher in einer Bi-
bliothek fiir eine bestimmte Zeit reservieren und dafiir eine
Bearbeitungsgebiihr verlangen: Wihrend manche User einen
moglichst langen Reservierungszeitraum bevorzugen, ist fiir
andere vielleicht wichtiger, dass die Gebiihren minimal sind.
Dies kann in den Anforderungen festgelegt werden, der Bro-
ker trifft dann die jeweils beste Entscheidung.

Es ist offensichtlich, dass fiir die Kommunikation zwischen
Service und Broker bzw. zwischen Broker und User ein ein-
heitliches Format verwendet werden muss, das von beiden
Seiten verstanden wird und die notwendigen Informationen
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iibermitteln kann. Im Bereich der WebServices (die einige
SOA-Prinzipien widerspiegeln [6]) wird z.B. oftmals WSDL
[8] fur Schnittstellenspezifikationen genutzt; auch UDDI-
Verzeichnisse [7] arbeiten hauptsichlich mit XML-Daten
(SOAP-Schnittstelle). Auf die Frage, inwieweit eine forma-
le Spezifikation eines Services iiberhaupt moglich ist bzw.
an welchen Stellen es Probleme geben kann, wird aber im
letzten Teil dieser Arbeit nochmals eingegangen.

Die Kommunikation zwischen Services geschieht (der losen
Kopplung halber) indirekt, d.h. iiber eine Vermittlungssta-
tion: Hat ein Service Daten, die er verdffentlichen/anderen
zur Verfiigung stellen will, so speichert er diese an einem von
allen berechtigten Services zugénglichen Ort und benach-
richtigt den sog. Notification Broker. Dieser informiert wie-
derum alle weiteren Services, die sich fiir die entsprechende
Art von Benachrichtigungen (Notifications) registriert ha-
ben [4]. (siche Abbildung 1, Schritte 5-7) So kann es z.B.
einen Monitoring-Service geben, der alle Fehler-Notifications
abfangt und in Log-Dateien niederschreibt.

SOAs ermdglichen es also, Funktionalitéit flexibel zur Verfii-
gung zu stellen - eine Eigenschaft, die auch in den Netzen
der Zukunft vorhanden sein soll.

3.2 Mikroprotokolle

Will man ein Haus bauen, so muss man sich iiber eine Reihe
von Dingen Gedanken machen: Wo positioniert man bei-
spielsweise die Fenster? Oder welche Art von Dach passt
am besten? Natiirlich kann man das alles umgehen und auf
bewihrte, schnell verfiigbare Losungen, ja vielleicht gleich
auf ein ganzes Fertighaus zuriickgreifen - doch selbst wenn
bisher 80% der Nutzer zufrieden mit der Isolierung waren,
heifit das nicht, dass sie auch fiir ein Domizil in Nordsibi-
rien geeignet ist. Und ganz ehrlich: wenn alle Hauser gleich
aussehen, sieht doch keines mehr gut aus.

Auf den heutigen Systemen ist TCP/IP so ein (wenn auch
gut funktionierendes) Fertighaus - ja sogar eines, um das
man nicht umhin kommt. Will man mit dem Rest der Welt
(sprich: Anwendungen auf anderen Rechnern) in Kontakt
bleiben, so muss man IP und evtl. TCP bzw. UDP “spre-
chen”; egal ob man alle deren Features iiberhaupt braucht
oder nicht.

Mikroprotokolle sind demgegeniiber mehr wie die fertigen
Fenster, Diacher und Tiiren, die man sich aussuchen kann,
um dem eigenen Haus eine gewisse Individualitét zu verpas-
sen. Jedes Mikroprotokoll {ibernimmt eine kompakte, klar
definierte Aufgabe [2], was es ermdglicht, sie zu neuen, gro-
Beren Protokollen zusammenzusetzen. So kénnte es z.B. ein
Mikroprotokoll zur Fehlererkennung (beispielsweise iiber ei-
ne Priifsumme) geben, das folgendermafien aussieht:

| Daten | Priifsumme |

Dazu noch eines, das mithilfe von Sequenznummern und
Acknowledgements die richtige Reihenfolge und die verliss-
liche Ankunft der Daten sicherstellt:

| Acknowledgement
Daten

Sequenznummer
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Und zuletzt noch ein simpler Forwardingmechanismus an-
hand von Quell- und Zieladressen (nicht notwendigerweise
IP-Format!):

Quelle | Ziel

Daten

Kombiniert man diese Mikroprotokolle nun, erhédlt man ein
neues, komplexeres Protokoll, das eine gewisse Ahnlichkeit
zum bestehenden TCP/IP hat, allerdings z.B. auf Fluss- und
Staukontrolle verzichtet und dementsprechend in Netzen, die
diese Mechanismen nicht benttigen, den Overhead reduziert:

Quelle Ziel
Sequenznummer Acknowledgement
Daten
Priifsumme

Mikroprotokolle erméglichen es also, an die Bediirfnisse von
Anwendungen und Netzen angepasste Protokolle durch Kom-
position kleinerer Teile zu erstellen. Wichtig ist jedoch, dass
sich sowohl Sender als auch Empféinger dariiber einig sind, in
welcher Reihenfolge die einzelnen Teile zu bearbeiten sind.
Am Beispiel unseres “Makroprotokolls” ist z.B. nicht direkt
ersichtlich, ob sich die Priifsumme auf das gesamte Paket
oder moglicherweise nur die Daten bezieht.

An dieser Stelle liegt die Entscheidung dariiber, welche “Bau-
steine” zu verwenden, aber immer noch bei der Anwendung
selbst, d.h. die Akzeptanz neuer Protokolle ist nach wie vor
gering, da ihre Verwendung nicht automatisch geschieht. Se-
hen wir Mikroprotokolle aber als Services im Sinne einer
SOA, so konnen wir die letztliche Auswahl der einzelnen
Funktionen in eine externe Einheit, ndmlich den Broker, ver-
lagern, und stehen mit einem Mal einer Fusion aus Flexibi-
litdt und Anwendungsorientierung gegeniiber: SOCS.

3.3 Service Oriented Communication Systems (SOCS)
Die Funktionsweise von Service Oriented Communication
Systems - also Systemen, die die Kommunikation zwischen
zwei Endpunkten mithilfe von Services praktizieren - diirfte
an dieser Stelle bereits erahnt werden: Eine Anwendung, die
eine Verbindung aufbauen will, schickt eine Liste mit Anfor-
derungen an den (lokalen) Service Broker, der sie mit den
Servicespezifikationen in seiner Datenbank vergleicht. An-
schlieend ermittelt er den besten Treffer und stellt ihn der
Anwendung zur Verfiigung.

Hierbei gibt es zwei Moglichkeiten: entweder der Broker ver-
waltet eine Liste fertig verwendbarer Protokollstacks (Com-
munication Services), oder er erstellt aus kleineren Services
(z.B. Mikroprotokollen) einen neuen, individuell angepass-
ten Communication Service. Die erste Mdoglichkeit ist mit
weniger Rechenaufwand (dafiir mehr Konfiguration) verbun-
den, schrinkt aber auch die Anpassbarkeit der Kommunika-
tion ein, wihrend die zweite Moglichkeit einen effizienten
Auswahlalgorithmus erfordert, demgegeniiber aber sehr na-
he an die Anforderungen herankommen kann. Natiirlich las-
sen sich einmal erstellte Kombinationen auch zwischenspei-
chern und bei Bedarf anpassen, was einer Hybridlosung der
beiden Anséitze entspricht.
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Wichtig ist: Ein Service Broker ist bei seiner Auswahl nicht
nur auf die formalen Spezifikationen beschrinkt, die ihm
iibergeben werden! Er kann - und dies ist v.a. im Netz-
werkumfeld entscheidend - auch auf externe Daten zuriick-
greifen [3], z.B. Rechnerauslastung, Firewallkonfigurationen,
Netzwerkcharakteristika, etc... Am Ende steht dann ein op-
timierter Protokollstack, den die Anwendung iiber eine ein-
heitliche Schnittstelle verwenden kann. (siehe Fig. 2)

Application Application

A . D A

API | Network Infrastructure I API

|
Communication Service
(composed by Service Broker)
. — T - - - - - - - = |

Endpoint Endpoint

Abb. 2: Aufbau von SOCS (nach [3])

Wir betrachten in dieser Arbeit den Ansatz, Mikroproto-
kolle als Basis zur Komposition von SOCS zu verwenden.
Die letzte offene Frage diesbeziiglich ist nun: Wie kann ein
Service Broker die beste Kombination, also den passendsten
Protokollstack, bestimmen?

4. SELBSTBESCHREIBENDE PROTOKOLLE
Bisher haben wir uns mit der allgemeinen Funktionsweise
einzelner Teile auseinandergesetzt: SOAs zur losen Kopp-
lung, Mikroprotokolle zur Anwendungsorientierung und Ef-
fizienz, sowie SOCS als Fusion der beiden Ansétze. In die-
sem Kapitel werden wir uns nun jedoch detailliert mit ei-
nem Auswahlverfahren zur Komposition von Communica-
tion Services befassen, das anhand von Mechanismen und
Effekten (siehe néchster Abschnitt) ein ideales Ergebnis er-
zielen soll.

4.1 Implementierung, Mechanismus & Effekt
Betrachten wir an dieser Stelle einmal das Standardwerk
eines Programmieranfangers: Hello World. Es gibt viele ver-
schiedene Arten, die bekannte Ausgabe zu erzeugen, z.B. in
Java:

System.out.println("Hello World");

Genausogut wire es moglich, den String zuerst in einer Va-
riable zu speichern, bevor er ausgegeben wird:

String hello = "Hello World";
System.out.println(hello);

Beide Programme sind konkrete Implementierungen eines
abstrakten Mechanismus, d.h. einer implementierungsunab-
héngigen Beschreibung von Funktionalitdt [2]. In unserem
Fall lautet der Mechanismus: “Schreibe ‘Hello World’ auf
die Konsole!”.

Verschiedene Implementierungen kénnen demnach derselben
Sperzifikation geniigen. Dies gilt fiir einfache “Hello-World”-
Programme genauso wie fiir Mikroprotokolle oder gar TCP:
Es gibt viele Moglichkeiten, z.B. die Staukontrolle (einen
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Mechanismus!) zu implementieren, und alle sind zuléssig,
solange sie nur der formalen, schriftlich festgehaltenen Spe-
zifikation von TCP entsprechen.

Effects

Abstraction

Abstraction

Implementation
int ¢ = 3;
return cx*f(r);

Abb. 3: Von der Implementierung zum Effekt [2]

Mechanismen lassen sich (sieche Abb, 3) anhand ihrer Ergeb-
nisse beschreiben, den sog. Effekten [2]: So bewirkt z.B. die
Verwendung des Mechanismus “CRC-Priifsumme” den Ef-
fekt “Korrektheit der Daten”, wihrend etwa “Sequenznum-
mern” die “Richtige Reihenfolge” begiinstigen.

Neben den normalen Effekten existieren noch sog. Meta-
Effekte, also solche, die sich durch Komposition mehrerer an-
derer ergeben. “Verlasslichkeit” setzt sich beispielsweise aus
“Korrektheit der Daten”, "Richtige Reihenfolge” und “Voll-
sténdigkeit” zusammen. (sieche Abb. 4). Natiirlich kann ein
Mechanismus auch mehrere Effekte mit sich bringen, genau-
so wie es moglich ist, dass ein Effekt erst durch Verwendung
mehrerer Mechanismen entsteht. Doch dies ist in [2] detail-
liert beschrieben, weshalb hier nicht genauer darauf einge-
gangen werden soll.

4.2 Mechanismen, Services & Mikroprotokolle

Da Effekte eine solide Grundlage zur Beschreibung von Me-
chanismen darstellen, eignen sie sich sehr gut, um etwa in ei-
nem SOCS Service Broker zur Auswahl eines passenden Pro-
tokollstacks herangezogen zu werden. Hierbei werden Me-
chanismen (in unserem Fall also Mikroprotokolle) in Services
gekapselt, die sich beim Broker unter Angabe mindestens der
folgenden Daten registrieren miissen:

Liste von Effekten  Jedes Mikroprotokoll hat gewisse Ef-
fekte - und der Broker muss wissen, um welche es sich dabei
handelt, da ansonsten eine Auswahl passender “Bausteine”
schwer wird. Hierbei sollte man unterscheiden zwischen qua-
litativen Effekten, die eine Bewertung des Protokolls zulas-
sen [3] (z.B. im Bereich des Quality of Service), oder aber
inhdrenten Effekten, die einen absoluten Charakter (vorhan-
den oder nicht vorhanden) haben. In [2] werden nur letztere
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dargestellt, doch in meinen Augen darf man, v.a. in Anbe-
tracht der Anforderungen, die durch VoIP et al erwachsen,
nicht auf qualitative Betrachtungen verzichten.

Anforderungen  Manche Mikroprotokolle funktionieren nur
in Verbindung mit anderen richtig, z.B. macht es keinen
wirklichen Sinn, Sequenznummern zur Sicherstellung der
Reihenfolge zu verwenden, wenn nicht auch die Priifsum-
me des Protokollheaders vorhanden ist, um zufiilligen An-
derungen in der Nummerierung von Paketen vorzubeugen.
Dies muss der Service Broker wissen, um einen konsistenten
Protokollstack erstellen zu kénnen.

Kosten  Jedes Mikroprotokoll ist mit einer gewissen Menge
an Rechenaufwand verbunden, welcher natiirlich (neben den
o.g. qualitativen Aspekten) ebenfalls in die Berechnungen
des Brokers einflielen sollte.

Hat ein Service Broker all diese Daten, kann er loslegen.

4.3 Aufbau

Die Komposition eines passenden Mikroprotokollstacks ge-
schieht auf Basis einer bestehenden Netzwerkarchitektur, die
sich aus den vorhandenen Mechanismen M (z.B. Priifsumme,
Sequenznummern, Acknowledgements, Staukontrollfenster,
...), den existierenden Effekten und Meta-Effekten E (z.B.
Vertraulichkeit, Forwarding, Vollstéindigkeit, ...), sowie den-
jenigen Mechanismen My zusammensetzt, die in jedem Fall
verwendet werden, da sie auf niedrigeren Netzwerkebenen
implementiert sind (z.B. die Frame Check Sequence in Ether-
net-Paketen). [2]

Der Service Broker hat, wie oben festgestellt, zu jedem Me-
chanismus eine Liste von Effekten gespeichert, was wir hier
als Funktion P : M — 2F darstellen wollen. Gleichzeitig
existiert eine Liste von beno6tigten Mechanismen, die mithil-
fe von R : M — 2" realisiert wird.

4.4 Konsistenz
Eine Auswahl von Mechanismen sei genau dann konsistent,
wenn sie alle Mechanismen enthélt, die ben6tigt werden:

UJ R(m)

meM

consistent(M C M) = |: M

Dies stellt sicher, dass keine unvollstéindigen Protokollstacks
als Communication Services verwendet werden.

4.5 Auswahl von Mechanismen

Erhélt der Service Broker eine Reihe von erwiinschten Ef-
fekten I, so berechnet er eine passende Menge von Mecha-
nismen, also einen passenden Protokollstack, als konsistente
Mechanismusliste mit minimalen Kosten, d.h. [2]:

D) = i M
5(D) = arg min C(M)
wobei C die Gesamtkosten einer Liste von Mechanismen be-

rechnet und A alle konsistenten Mengen passender Mecha-
nismen darstellt:

A={M CMM; C M A consistent(M) AN D C P*(M)}

(P* ist die Menge aller Effekte, die durch eine Liste von
Mechanismen erzielt werden.)
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Abb. 4: Beispielhafte Effekthierarchie [2]

Ein sehr komplexer Punkt ist hierbei die Kostenfunktion C
da in verschiedenen Verbindungen von Mechanismen ein-
zelne Gewichtungen ebenfalls unterschiedlich sein kénnen
(z.B. wenn Werte im Protokollheader als Zwischenergebnis-
se wiederverwendet werden). Zusitzlich sollte die Qualitét
von Mechanismen - relativ zu den entsprechenden Anforde-
rungen - mit in die Berechnung einflieflen, was keine simple
Aufgabe ist.

Alles in allem ist der Algorithmus, der S(D) berechnet, die
wohl kritischste Komponente des hier beschriebenen Ansat-
zes, denn arbeitet dieser nicht effizient, kommt es zu Ver-
zogerungen beim Verbindungsaufbau, die nicht akzeptabel
sind. In [2] werden mehrere Implementierungsméglichkeiten
angeschnitten, darunter eine naive Herangehensweise (alle
konsistenten Losungen - und das sind sehr viele - finden und
bewerten); eine, die mit zuvor schon berechneten Elementen
arbeitet und sie nur noch an die Gegebenheiten anpasst (wie
so eine Anpassung aussehen kann, ist in [3] beschrieben); und
letztlich eine, die auf parallel ausgefithrte Heuristiken baut.

Wie die Auswahl am Ende geschieht, ist offen und kann von
Netz zu Netz unterschiedlich sein. Wir sehen aber, dass die
Beschreibung von Mikroprotokollen anhand ihrer Effekte ein
verniinftiges Mittel zur Optimierung von SOCS darstellt.

4.6 Ein Beispiel

Das war nun alles sehr theoretisch und formal, weshalb der
Sachverhalt an einem Beispiel verdeutlicht werden soll. Ge-
hen wir davon aus, dass der Service Broker die folgenden,
beispielhaft definierten Mechanismen in seiner Datenbank
gespeichert hat (wobei die Funktionalitéit niedrigerer Schich-
ten an dieser Stelle ausnahmsweise ignoriert wird):
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Status of
Communication Partner

Sorting out the Foreign Data
Connection
Communication Supervision Establishment

= ; Connection Release

Data Correctness
Completeness

QOrder Preservation

Traffie Info. Collection

Congestien Control
/L .

\L Flow Control

—3 Memory

CPU

Bandwidth

Confidentiality

Integrity

Availability

Header-Priifsumme

benétigt -

erzielt Integritat

kostet 2
Sequenznummern

bendtigt Header-Priifsumme
erzielt Reihenfolge

kostet 1

Acknowledgements

bendtigt Header-Priifsumme
erzielt Vollsténdigkeit
kostet 1

Priifsumme

benétigt -

erzielt Korrektheit

kostet 2

Sliding Window

bendtigt Sequenznummern, Acknowledgements
erzielt Flusskontrolle, Effizienz (Bandbreite)
kostet 3

Stop-and-Wait

bendtigt Acknowledgements
erzielt Flusskontrolle
kostet 1
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(Hier haben wir iibrigens ein Beispiel, in dem Services mit-
einander kommunizieren miissen, um eine verniinftige Funk-
tionalitéit herzustellen, denn wie kénnen die Flusskontroll-
mechanismen arbeiten, wenn sie keine Daten vom Acknow-
ledgement-Service bekommen?)

Wenn der Service Broker einen Communication Service zu-
sammenstellen soll, der Flusskontrolle und Korrektheit ga-
rantiert, wird er (bei naiver Herangehensweise) zuersteinmal
die folgenden Kombinationen ermitteln:

e {Sliding Window, Priifsumme}
e {Stop-and-Wait, Priifsumme}

Anschlielend werden die Mengen so lange mit bendtigten
Mechanismen angereichert, bis sie konsistent sind:

e {Sliding Window, Priifsumme, Sequenznummern, Ack-
nowledgements, Header-Priifsumme}

e {Stop-and-Wait, Priifsumme,
Header-Priifsumme}

Acknowledgements,

Die Kostenfunktion wird (ohne Riicksicht auf irgendwelche
Abhéngigkeiten) die beiden Werte 9 und 6 berechnen, wes-
halb nur die Stop-and-Wait-Variante in den Protokollstack
einfliefit, den der Nutzer verwenden soll. Wire in den An-
forderungen noch die effiziente Ausnutzung der Bandbreite
aufgetaucht, hétte das Sliding Window den Vorzug erhalten.

Hier sehen wir auch einen Grund dafiir, qualitative Effekte
zuzulassen, v.a. im Bereich der Effizienz und Ubertragungs-
qualitit: Was passiert etwa, wenn ein Nutzer angeben will,
dass die Effizienz der Bandbreite nicht zu 100%, sondern nur
zu 40% in die Entscheidungen des Brokers einflieflen sollen
(weil z.B. in Firmennetzwerken ab einer gewissen Uhrzeit
sowieso weniger los ist)? Wenn dann nicht bekannt ist, wie
effizient ein gegebener Mechanismus ist - und wie sich das
auf die Kosten auswirkt - hat man ein Problem. (Es sei hier
auf [3] verwiesen, wo sich ein Beispielverfahren zur Auswahl
anhand qualitativer Eigenschaften findet.)

5. BEWERTUNG UND OFFENE PROBLEME

5.1 Heterogenitit

Durch den stidndigen Wandel der Funktionalitdt einzelner
Knoten, wie sie durch SOAs ermoglicht wird, entsteht
zwangsliaufig Heterogenitét, der entsprechend begegnet wer-
den muss. Nicht alle Netzelemente konnen mit allen Mecha-
nismen umgehen [4] und das simple Aushandeln der verwen-
deten Protokolle durch die Endpunkte garantiert nicht, dass
ein Paket auch wirklich den gesamten Weg iibersteht.

Es gibt verschiedene Ansétze, dieses Problem zur Laufzeit
zu 16sen [4]:

Funktionalitdt ignorieren  So ist z.B. Flusskontrolle wiin-
schenswert, aber nicht notwendig, um Daten zu {ibertragen,
und kann dementsprechend von einzelnen Knoten ignoriert
werden.
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Funktionalitit auflisten  Existieren nur wenige Mechanis-
men, die betrachtet werden sollen, so kénnen diese zwischen
den Knoten ausgetauscht werden, um entsprechend inter-
operable Losungen zu wéhlen. Bei einer grofleren Menge an
Protokollen wird das aber nicht mehr effizient moglich sein.

Funktionalitit delegieren  Ist ein Knoten bekannt, der mit
einem Mechanismus umgehen kann, so kann man die Daten
an diesen zur Verarbeitung weiterleiten. Dies ist jedoch nicht
immer praktikabel und erhoht aulerdem die Netzauslastung.

Generell sind Losungen, die zur Laufzeit angewandt werden,
nicht unbedingt ideal, da meist zuséitzlicher Traffic erzeugt
wird, der den Vorteil des geringen Overheads von Mikro-
protokollstacks zunichte macht. Machbarer und auch logisch
sinnvoller ist die Kldarung der Kompetenzen einzelner Kno-
ten bereits im Vorfeld, wobei zwei Prinzipien zu nennen sind:

Capability Domains  Ein Knoten kann sich in einer Capabi-
lity Domain registrieren, wenn er eine bestimmte Funktiona-
litdt (bzw. einige wenige Funktionalititen) besitzt. So wiiren
mogliche Domains z.B. definiert durch die Fahigkeit, Stau-
oder Flusskontrolle zu verwenden, IP-Adressen zu verstehen,
etc... Die entsprechenden Informationen  konnten
ghnlich zu Routing-Protokollen verteilt werden. [4]

Overlays  Ein anderer Ansatz ist es, das Gesamtnetz in
kleinere (virtuelle) Teile, sog. Overlays (vgl. SpovNet [9]),
zu zerlegen, in denen alle enthaltenen Knoten eine bestimm-
te Menge an Funktionalitdt besitzen. Dementsprechend darf
sich auch niemand in einem Overlay registrieren, der nicht
alle Vorraussetzungen bzgl. der Funktionalitét erfiillt. [4]

Der Unterschied ist subtil: Wahrend bei Capability Domains
alle Rechner im selben Netz liegen und somit beim Aufbau
der Kommunikation zwischen zwei bestimmten Knoten im-
mer noch geklédrt werden muss, welche Funktionen - sprich:
Services - auf beiden Seiten vorhanden sind (anhand des
Vergleichs der Capability Domains), stellen Overlays Net-
ze dar, in denen alle Knoten eine bestimmte Reihe von
Fihigkeiten besitzen, aus denen ohne weitere Abstimmung
frei gewahlt werden kann. Demgegeniiber erschwert das ab-
grenzende Prinzip der Overlays aber die Kommunikation im
Gesamtnetz, wihrend Capability Domains eine Anpassung
an unterschiedliche Gegebenheiten ermoglichen. Welche der
beiden Varianten die bessere ist, ldsst sich zu diesem Zeit-
punkt allerdings noch nicht sagen.

Eine letzte Moglichkeit wére die Festlegung eines Standard-
(Transport-)Protokollstacks, der als Fallback-Mechanismus
agiert, wenn keine verniinftige Losung gefunden wird. Dies
birgt aber die Gefahr, dass der Einfachheit halber die Kom-
munikation zwischen zwei Endpunkten iiber Gateways ge-
leitet wird, die den Fallback-Mechanismus verwenden. Pro-
tokollspezifische Eigenschaften hitten dann ndmlich keinen
Wert mehr.

5.2 Spezifikation von Services & Optimierung

Es ist schwierig, ein einheitliches Format festzulegen, das
von Services verwendet wird, um ihre Beschreibungen an
den Service Broker zu iibermitteln: Wir kénnen nicht wissen,
welche Anforderungen zukiinftige Dienste an dieses Format
haben, genausowenig wie wir sicher sein kénnen, welche Da-
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ten ein “neuartiger” Broker briuchte, um ideale Ergebnisse
zu liefern.

In [3] wird deshalb vorgeschlagen, eine Liste von Proper-
ties, also Name-Wert-Paaren zu iibermitteln, die beliebig
erweiterbar ist. Dies erhoht die Flexibilitéit bei der Definiti-
on von Services, doch 16st noch lange nicht alle Probleme,
denen wir hier begegnen.

Zwischen Services existieren unterschiedlich geartete Abhén-
gigkeiten: Die Header-Priifsumme macht z.B. keinen Sinn,
wenn sie sich nicht auf den gesamten Header bezieht; und
ein Acknowledgements-Mechanismus erzielt alleine vllt. die
Effekte “Vollstéindigkeit” und “Richtige Reihenfolge” (wenn
ndmlich als Stop-and-Wait-Mechanismus implementiert),
kann die Reihenfolge der Daten aber nicht mehr sicherstel-
len, wenn zusammen mit dem Sliding-Window-Ansatz ver-
wendet. Auch die Prisentation von Rechenkosten einzelner
Mechanismen ist sehr komplex (siehe Kostenfunktion in Ka-
pitel 4.5), da manche Mikroprotokolle z.B. “billiger” werden,
wenn sie auf Zwischenergebnisse anderer Services zuriick-
greifen konnen.

Die Beibehaltung der Flexibilitat der Service-Spezifikation
bei gleichzeitiger Darstellbarkeit komplexer Beziehungen ist
somit ein Punkt, der kritisch fiir die Optimierung zukiinfti-
ger Netze ist.

5.3 Verlasslichkeit

Man kann in keiner Architektur garantieren, dass alle
Dienste zu jedem Zeitpunkt verfiigbar sind. Wéahrend dies al-
lerdings bei “traditionellen” Systemen zum Totalausfall fiih-
ren konnte, bietet die Dynamik, die mit SOAs einhergeht,
ein sehr starkes Mittel zur Anpassung an solche Vorfille. [6]

5.4 Performance

Die Performance des hier beschriebenen Ansatzes héingt
stark davon ab, wie gut und schnell der Service Broker Ent-
scheidungen trifft, sowie von den verfiigbaren Mikroproto-
kollen. Dies sind jedoch Fragen geeigneter Optimierung und
Auswahl, welche von Netz zu Netz unterschiedlich sein wird.

Es ldsst sich hier jedoch getrost festhalten, dass sich nicht
alle Anwendungsgebiete fiir den Einsatz von Mikroprotokoll-
stacks eigenen: So scheinen z.B. im Bereich der Hochleis-
tungsrechner stark spezialisierte Protokolle besser geeignet
als “ungefahr optimale” Kompositionen.

5.5 Implementierungs- & Dokumentationsaufwand
Die Verwendung von SOAs erfordert v.a. eine Anpassung
der Denkweise einzelner Programmierer, da die Beziehun-
gen zwischen Services nicht mehr statisch, sondern extrem
wandelbar sind. So wird es in erster Linie unbedingt notwen-
dig, die Dokumentation solcher Beziehungen so ausfiihrlich
und detailliert wie méglich zu gestalten, um (z.B. in groen
Firmen) nicht aus Angst vor Anderungen letztlich wieder an
ein starres System gebunden zu sein.

Was einzelne Services angeht, wird sowohl Implementierung
und Dokumentation einfacher: Jeder Dienst hat eine be-
stimmte Aufgabe, ist also nicht iiberméflig komplex, und
stellt durch seinen selbstbeschreibenden Charakter schon
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alle Informationen zu Schnittstelle & Co. zur Verfiigung.
(Dokumentation muss “sowieso” betrieben werden, kann also
nicht mehr als ldstige Zusatzaufgabe gesehen werden.)

Der Broker und der Auswahlalgorithmus fiir einzelne Ser-
vices sind die wohl kritischsten Teile der Implementierung
und erfordern sehr hohen Aufwand. Zukiinftige Verbesse-
rungen werden vermutlich v.a. hier ansetzen, was ebenfalls
einen hohen Dokumentationsgrad mit sich bringt.

Alles in allem wird der Aufwand bei Implementierung und
Dokumentation durch SOAs nicht geringer werden, doch die
sich daraus ergebenden Vorteile, besonders im Bereich der
Netzwerkorganisation, werden sich irgendwann bezahlt ma-
chen.

6. ZUSAMMENFASSUNG

Die Verwendung von Service Oriented Communication Sys-
tems auf Basis selbstbeschreibender Mikroprotokolle ermog-
licht es, ein Netz aufzubauen, das fiir zukiinftige Anforderun-
gen bestens gewappnet ist. Dennoch existieren noch einige
offene Fragen - allen voran das Problem der Heterogenitét
- deren Klirung entscheidend fiir den Erfolg und die Ak-
zeptanz solcher Systeme ist. Der néchste logische Schritt ist
deshalb der Aufbau einfacher Prototypen (so z.B. in [2] und
[3] angekiindigt), die dann die Praktikabilitdt und Konkur-
renzfihigkeit dieses in meinen Augen erfolgsversprechenden
Ansatzes untermauern.
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KURZFASSUNG
Die Umstellung von der IP-basierten Architektur des Internets auf
die eines Overlaynetzwerks war fiir die User stets mit

Einstellungen am Betriebssystem, sowie an den auszufiihrenden
Anwendungen verbunden. Um aber dem Nutzer die Vorteile der
Overlays ndher zu bringen, muss es moglich sein, ein Overlay
bequem und ohne nétige Voreinstellungen laufen zu lassen. Dieses
Ziel setzten sich die Entwickler von OCALA[1][2], einer
Netzarchitektur, die eine automatische Abstimmung zwischen dem
Overlay und IP, sowie mehreren Overlays untereinander
ermoglicht. OCALA fiigt dazu eine neue Schicht in das ISO/OSI-
Modell ein, die Overlaykonvergenzschicht OC. Diese befindet sich
unter der Transportschicht und besteht aus zwei Subschichten, der
overlayunabhingigen OC-I, die eine Schnittstelle nach oben fiir die
Anwendung bereitstellt, und der overlayabhdngigen OC-D, die mit
der darunter liegenden Schicht Daten austauscht.

SCHLUSSELWORTE

Network Architecture, Netzarchitektur: Ein Konzept, das den
Aufbau von und die Interaktion in Netzwerken beschreibt.

Overlaynetzwerk (kurz: Overlay): Eine bestimmte Form von
Netzarchitektur, die auf einem vorhandenen Netzwerk, meist dem
Internet, basiert. Overlays sind logische Netzwerke und verfligen
meist iiber einen eigenen Adressraum mit eigener Adressierung.
Ein bekanntes Beispiel fiir Overlays sind Peer-to-Peer-Netzwerke.
In dieser Arbeit sollen aber nur die Overlays RON[3][4] und i3[5]
ndher betrachtet werden. (Das Internet selbst ist {ibrigens ein
Overlay des Telefonnetzwerks.)

Legacy Application: Im Rahmen dieser Arbeit sind damit alle
bekannten Netzwerkanwendungen gemeint, die tiber die IP-Schicht
kommunizieren. Allgemein spricht man von einer ,,vererbten
Anwendung“ bei Software, die bereits vor einer entscheidenden
Neuerung im Gesamtkonzept ausgefiihrt wurde.

1. EINLEITUNG

Ein Hauptgebiet der aktuellen Netzwerkforschung ist die
Authebung der funktionalen Grenzen, die das Internet hat. Ein in
dieser Richtung oft eingeschlagener Ansatz ist die Entwicklung von
alternativen Netzarchitekturen und als Spezialform von diesen, die
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der Overlaynetzwerke. Diese bieten Moglichkeiten wie ein
effizienteres Routing der Datenpakete, Anonymitit, die
Adressierung von Hosts hinter einem NAT, die immer wichtiger
werdende Mobility und viele weitere. So entstand iiber die letzten
zwei Jahrzehnte eine Vielzahl an Vorschldgen und Realisierungen
dieser Architekturen, die jedoch zum Grofteil nicht in der Praxis
getestet werden konnten. Ein Grund dafiir ist die Schwierigkeit der
Endnutzer, sich mit den ndtigen Einstellungen
auseinanderzusetzen, die zur letztendlichen Ausfiihrung und
Evaluierung der Overlays notig wiren. Somit ist eine Architektur
erforderlich, die dem Nutzer fiir all seine Anwendungen von
Browser bis Remote Desktop diese Arbeit abnimmt und diese mit
dem Overlay kommunizieren lésst, als ob ihnen die sonst erwartete
IP-Adressierung und DNS Name Resolution zugrunde liegen
wiirden. Denn Overlays konnen sich anderer Schnittstellen
bedienen, die diese Funktionen erfiillen. Hierzu gab es Losungen,
die sich auf ein bestimmtes Overlay bezogen, jedoch noch keine,
die fiir alle Overlays funktioniert.

Diese Aufgabe soll OCALA, die Overlay Convergence
Architecture for Legacy Applications 16sen und damit einen
einfachen Zugriff auf die niitzlichen Funktionen, die Overlays
bieten, ermdglichen. Im Rahmen der Implementierung sollen dabei
vier Anforderungen erfiillt werden: (1) Anwendungen, die auf
einem Host laufen, sollen gleichzeitig auf verschiedene Overlays
zugreifen konnen, (2) die Verbindung mehrerer unterschiedlicher
Overlays, sodass Nutzer in verschiedenen Overlays miteinander
kommunizieren konnen, (3) die Moglichkeit, zwei Hosts sogar
dann durch ein Overlay kommunizieren zu lassen, wenn einer von
ihnen nur IP versteht und (4) Erweiterbarkeit, also die Mdglichkeit,
ein neues Overlay mit minimalem Aufwand in OCALA zu
integrieren.

Diese Anforderungen unterscheidlen OCALA von anderen
Systemen wie Oasis[6], einem Projekt auf dem Gebiet der
Overlays, das Anwendungen ihren Traffic iiber Overlays routen
lasst. Einige andere Konzepte konzentrieren sich hingegen auf die
Implementierung von Verkniipfungen von Overlays, also die
mogliche Interaktion von Hosts in zwei verschiedenen Overlays
untereinander. OCALAs Aufgabe soll es hingegen vor allem sein,
die Benutzer einfach auf Overlays zugreifen zu lassen und ihnen so
die damit verbundenen Vorteile ndher zu bringen.
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Das Konzept von OCALA sieht dazu vor, die Architektur als eine
Proxy zu implementieren, die unter der Transportschicht eine
Overlaykonvergenzschicht einfiigt. (IThre genaue Funktionalitdt
wird in Abschnitt 2.2 behandelt.) Die Implementierung als Proxy
bietet dabei den Vorteil, dass fiir OCALA selbst wiederum auch
keine Anderungen, weder an Anwendungen noch am
Betriebssystem, notig sind. Ferner sollen in dieser Arbeit die
Moglichkeiten und Grenzen von OCALA aufgezeigt und erldutert,
sowie eine genauere Darstellung der eigentlichen Funktionsweise
gegeben werden.

2. FUNKTIONALITAT ALLGEMEIN

Da OCALA unter der Transportschicht arbeitet, bietet es keine
Unterstiitzung fiir Overlays der Transport- und
Anwendungsschicht. Das Hauptaugenmerk liegt auf Overlays, die
einen End-to-End-Pakettransfer nach dem Muster von IP
unterstiitzen. Diese Overlays haben die Moglichkeiten, die
Leistung des Internets zu erhohen, neue Funktionen wie
Mobility[7] zu implementieren oder, wie i3, ihre
architekturspezifischen Vorteile zu bieten.

Wie schon angedeutet, ist die Adressierung in einem Overlay
vollkommen den Entwicklern {iberlassen. Die einzige
Beschrankung ist, dass jeder Endhost iiber einen eindeutigen
Identifier (ID) in seinem Overlay erreichbar ist. Dazu kann, wie im
Fall von RON, die IP-Adresse des Hosts verwendet werden.
Andere Overlays bedienen sich jedoch eigener IDs, wie Hashes von
Public Keys. Zusitzlich konnen zur Vereinfachung der
Adressierung von Hand fiir Menschen besser lesbare Namen den
IDs zugeordnet werden.

2.1 Die vier Ziele

OCALAs Aufbau und Funktionsweise lassen sich am besten mit
den vier Zielen beschreiben, die sich die Entwickler gesetzt haben.
Diese vier Ziele sind:

e Transparenz: Die Anwendungen sollen fehlerfrei
funktionieren, auch wenn sie iiber einem Overlay an
Stelle von IP laufen.

+  Uberbriickung verschiedener Overlays: Hosts in
verschiedenen Overlays sollen Daten austauschen
konnen und Hosts, die kein Overlay verwenden, sollen
aus einem Overlay heraus erreichbar sein.

*  Funktionalitiit der Overlays offenlegen: Die Nutzer
sollen frei wéhlen konnen, welche Overlays und mit

ihnen verbundenen Funktionalititen sie fiir ihre
Anwendungen einsetzen wollen.
¢ Gemeinsame Funktionen bereitstellen: Wichtige

Funktionen, wie die auf dem Gebiet der Security, sollen
nicht von Overlays iibernommen, sondern in OCALA
implementiert werden.

2.2 Overlaykonvergenzschicht

Wie bereits erwéhnt, implementiert OCALA eine neue Schicht in
das ISO/OSI-Modell. Diese befindet sich aus der Sicht der
Anwendung an Stelle der Netzwerkschicht. Dies ist notig, da das
Overlay die sonst vorhandene Netzwerkschicht ersetzt. Diese
Overlaykonvergenzschicht (siche Abbildung 1), kurz OC, besteht
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aus zwei Subschichten, der overlayunabhéngigen OC-I und der
overlayabhingigen OC-D.

Legacy Applications
(ssh, firefox, explorer, ...)

Transport Layer
(TCP, UDP, ...)

I OC Independent
.| (OC-l) Sublayer
Overlay Convergence (OC) Layer OC Dependent

1 .| (OC-D) Sublayer

Overlay
(DOA, DTN, HIP, i3 RON, ...)

Abb 1. Lage und Aufbau der OC im
Protokollschichtenstack[1]

Die OC-I simuliert fiir die Anwendung die IP-Schicht, nimmt von
ihr also Daten entgegen. AuBlerdem ordnet sie die Daten den
einzelnen Anwendungen und den von ihnen verwendeten Overlays
zu und implementiert ein paar wichtige Funktionen, wie
Authentifizierung und Verschliisselung.

Die OC-D ihrerseits besteht aus einzelnen overlayspezifischen
Modulen, die fiir das jeweilige Overlay eine Verbindung aufbauen
und Pakete verschicken und empfangen koénnen. In diesem
Zusammenhang kann IP als ein Default Overlay gesehen werden,
an das die Daten gehen, wenn kein eigentliches Overlay verwendet
wird.

Abbildung 2 zeigt die OC in Aktion, ein Host A fiihrt 3
Programme aus, mit Firefox greift er iiber das Internet auf cnn.com
zu, iiber i3 chattet er anonym in IRC und ldsst seine ssh-Daten mit
RON effizienter routen. Dabei sieht man, dass Hosts B und C auch
OCALA ausfiihren, da auch bei ihnen eine OC vorhanden ist. Dies
ist nicht zwingend nétig, da OCALA Hosts auch iiber verschiedene
Overlays hinweg kommunizieren lésst.

Host A

RON

Internet

Abb. 2: Drei Verbindungen iiber drei verschiedene OC-D-
Module[1]

Wie ein Host A iiber i3 einen Host C erreichen kann, der RON
nutzt, zeigt Abbildung 3. Dazu wird ein Host B
dazwischengeschaltet, dessen OC den Traffic aus i3 nach RON
leitet. Man sieht, dass dazu aus dem 13-Modul der OC-D die Daten
an die OC-I gehen. Der ganze Ubergang von einem Overlay in ein
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anderes ist also nur ein zusitzlicher Hop auf der Route zwischen A
und C.

Host C (foo.ron)

Host B (bar.i3)
OC-
|

Abb. 3: Ubergang aus einem Overlay in ein anderes[1]
Der Kommunikationskanal zwischen zwei Endhosts auf der OC-I
wird dabei Pfad und der auf der OC-D Tunnel genannt. Im Beispiel
aus Abbildung 3 ist der Pfad A,B,C und besteht aus den beiden
Tunneln A,B und B,C.

Damit ldsst sich eine Parallele zur Funktionalitit der zweiten und
dritten Schicht des ISO/OSI-Modells ziehen, denn so wie die
niedriger liegende Sicherungsschicht (data link layer) die
Verbindung zwischen zwei Knoten in einer Link Layer Domain
implementiert,  implementiert die = OC-D-Subschicht die
Kommunikation zwischen zwei Knoten in einem Overlay. Und wie
die hohere  Vermittlungsschicht  (rnetwork  layer) ecine
Kommunikation zwischen verschiedenen Link Layer Domains
ermoglicht, ermoglicht die OC-I die Kommunikation zwischen
verschiedenen Overlays.

3. GENAUE FUNKTIONSWEISE

Die Funktionsweise von OCALA ldsst sich am besten mit der
Realisierung der in Abschnitt 2.1 erwéhnten Ziele beschreiben.

3.1 Transparenz

Um einen fehlerfreien Einsatz der Anwendungen zu ermdglichen,
hat man an ihrem eigentlichen Funktionsschema angekniipft.
Dieses ist meist so, dass eine DNS-Anfrage gestellt wird und dann
IP-Pakete mit der zuriick erhaltenen IP-Adresse ausgetauscht
werden. Allgemein haben Anwendungen zwei Moglichkeiten der
Adressierung, entweder die beschriebene, wobei der DNS-Anfrage
ein Name iibergeben wird oder der direkte Weg {iber die Angabe
einer [P-Adresse.

Ausgehend von diesem Konzept bietet auch OCALA zwei
Maoglichkeiten der Adressierung von Overlays an.

Die erste Moglichkeit ist die, den Benutzer Regeln festlegen zu
lassen, wie Pakete anhand ihrer IP-Header zu versenden sind. So
kann man Pakete fiir 64.236.24.4 Port 80 iber RON und Pakete an
207.188.7.x tber i3 leiten lassen. Der Vorteil dieser Moglichkeit
liegt dabei darin, dass es fiir jede Anwendung funktioniert, da jede
(hier relevante) Anwendung IP-Pakete austauscht.

Die zweite Moglichkeit ist die, das zu verwendende Overlay im
DNS-Namen anzugeben. Dazu gibt der Benutzer einen Namen der
Form bsp.ov an, wobei bsp der (eindeutige) Name eines Hosts in
dem Overlay ov ist. Erhilt die OC eine Anfrage dieser Form, baut
sie eine Verbindung zu ov auf und leitet den Traffic der sendenden
Anwendung an bsp.ov weiter. Diese Moglichkeit bietet gleich
mehrere Vorteile. Erstens konnen so Hosts adressiert werden, die
keine eigene IP besitzen, was zum Beispiel bei Hosts hinter NATs
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der Fall ist. Zweitens sind die Namen fiir Menschen lesbarer und
damit praktischer im Gebrauch als IPs. Drittens braucht der User
die IP nicht zu kennen, denn oftmals kann er sie (aus verschiedenen
Griinden) auch nicht kennen.

3.1.1 End-to-End Pfadaufbau

Ein Verbindungsaufbau kann durch zwei Umstinde ausgelost
werden, erstens: eine DNS-Anfrage fiir einen zuvor unbekannten
Overlayhost wird erhalten oder zweitens: den Empfang eines ersten
Datenpakets aus einem  Overlay., Am  Ende des
Verbindungsaufbaus soll ein End-to-End-Pfad zwischen den OC-I-
Schichten der beiden Kommunikationspartner bestehen. Der
Einfachheit halber wird im folgenden Beispiel nur ein Tunnel dafiir
verwendet.

Host A

[Transport Layer

Legacy App. w

(1) DNSreq(foo.ov)| [(B)DNSresp(oc_handle = IPyg)
1

OC-I Layer| (7)OCI-Setup (pd,g)

(@ setup(foo.ov) @; tunnel_d = tdyg

Host B (foo.ov, IDg)

Qverlay
{DTN, i3, RON)

6@ )
_,E___E,x'

Name Res. Service
(local addrbook,
DNS, OpenDHT...)

Abb. 4: Der Pfadaufbau in seinen Einzelschritten[1]
Abbildung 4 zeigt, wie eine Anwendung auf Host A mit einer
Anwendung auf B, mit dem Namen foo.ov kommunizieren will.
Zunéchst wird eine DNS-Anfrage fiir foo.ov gestellt (1), welche die
OC-I abfingt. Dabei erstellt die OC-I nebenbei einen path
descriptor (pd), der den Pfad spiter eindeutig identifizieren soll.
(Ein 128-Bit-Feld zur Kollisionsvermeidung.) Dann schickt die
OC-I den Befehl, an das ov-Modul der OC-D, einen Tunnel zu
foo.ov aufzubauen (2). Die OC-D ihrerseits benutzt den
individuellen Name Resolution Service des Moduls um foo.ov zu
finden (3). (Zur Erinnerung: diese Resolution Services koénnen
DNS oder ein overlayinterner Dienst sein, wie das Namenshashing
in 13.) Der Name Res. Service liefert die zu foo gehérende ID an
die OC-D zuriick (4). Die OC-D hat nun alle Informationen, um
eine Verbindung zu B aufzubauen. Sie tut dies mit einem fiir das
Overlay definierten Protokoll (5). Ist der fiir den Datenaustausch
bendtigte Status erreicht, wird ein Pointer auf diesen Status, der
tunnel descriptor (td) an die OC-I iibergeben (6). Nach dem
Empfang des Tunnel Descriptors fiihrt die OC-I von A zusammen
mit der OC-I von B einen OCI-Setup durch (7). Ist dies
abgeschlossen, so {iibergibt die OC-I der Anwendung -einen
oc_handle in Form einer DNS-Response. Das oc_handle ist eine
local-scope-IP, die der Verbindung mit foo.ov zugewiesen wird.
Diese Adresse wird die Anwendung nun fiir den Paketaustausch
mit foo.ov verwenden. Der vergebene [P-Adressenbereich
beschrinkt sich dabei auf /.x.x.x. Tunnel descriptors werden
zwischen der OC-I und OC-D eines Hosts ausgetauscht, path
descriptors zwischen den OC-Is verschiedener Hosts. Die
Trennung von Tunnel und Path Deskriptoren hat den Vorteil, dass
verschiedene paths denselben tunnel descriptor nutzen konnen.
Z.B. Pfade (A,B,C) und (A,B,D) nutzen Tunnel (A,B).

doi: 10.2313/NET-2011-05-2_04



3.2 Uberbriickung von Overlays

Es gibt einige Erreichbarkeitsprobleme, die Overlays betreffen,
denn diese verfiigen iiber sehr unterschiedliche Funktionalititen. So
konnen Hosts hinter einem NAT zwar {iber i3, jedoch nicht iiber
RON erreicht werden, da i3 jedem Host eine ID zuordet wihrend
Hosts in RON iiber ihre IP-Adresse identifiziert werden. AuBerdem
sollen auch Hosts aus einem Overlay heraus erreicht werden
konnen, die nur das Internet nutzen.

OCALA 16st diese Probleme mit dem Konzept der remote
resolution. Diese funktioniert so, dass wenn ein Host im Overlay
ov1 eine Anfrage fiir bsp.ov2 sendet, diese Anfrage an ein Gateway
geleitet wird, das ov2 ausfiihrt. Dort geht sie aus dem ov/-Modul
der OC-D an die OC-I und von dort wieder an die OC-D, jedoch an
das zusténdige ov2-Modul, wo sie aufgeldst wird.

Dass ein Host, der OCALA ausfiihrt, zwar ein Overlay nutzen
kann, aber auch die Moglichkeit hat, seine Anwendungen weiterhin
direkt {iber IP kommunizieren zu lassen, ist bereits bekannt. Dazu
wird der Traffic lediglich iiber das IP-Modul der OC-D geleitet.
Was aber, wenn er nur aus einem Overlay heraus auf einen
Internethost zugreifen mochte? Oder, was vielleicht noch wichtiger
ist, was haben die Leute von OCALA, die nur iiber das Internet
kommunizieren wollen? Diese Fragen l6st OCALA mit dem
Konzept der legacy gateways.

3.2.1 Legacy gateways

Legays gateways haben Ahnlichkeit mit Overlay gateways (vgl.
Abbildung 3), wobei einer der beiden Tunnel {iber IP verlduft. Die
Funktionalitdt des Overlays gilt fiir diesen Tunnel natiirlich nicht.
Es lassen sich zwei Arten von Legacy Gateways unterscheiden.

Das legacy server gateway ermoglicht die Verbindung eines
Overlay clients mit einem /egacy server. Er bekommt die Daten
vom OC-D-Modul des Overlays, das der Host verwendet, iibergibt
sie der OC-I-Subschicht und leitet sie von dort an das sogenannte
LegacyServerIP-Modul. Das legacy gateway verhélt sich in diesem
Fall wie ein NAT des overlay clients, es weist der Verbindung
einen seiner lokalen Ports zu und dndert entsprechend die Adressen
im IP-Header. (siche Abbildung 5).

Overlay client

Legacy gateway

Legacy server

=

Abb. 5: Legacy server gateway in Aktion|[1]

Das legacy client gateway ldsst Hosts, die sich weder in einem
Overlay befinden, noch iiber eine OC-Schicht verfligen, eine
Verbindung zu einem Overlay herstellen. Der Traffic vom legacy
client wird mit einem LegacyClientIP-Modul empfangen, zur OC-I
geleitet und von dort aus zum gewiinschten Overlaymodul der OC-
D transferiert. Sobald die Verbindung aufgebaut wurde, schickt das
legacy gateway eine DNS-Response mit einer IP-Adresse an den
Client. Immer, wenn der Client nun IP-Pakete mit dieser IP schickt,
werden sie an den overlay server iibermittelt (siche Abbildung 6).
Ein bestehendes Problem dieser Methode ist aber, dass die im
DNS-Response enthaltene IP-Adresse routbar sein muss. Dies
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beschrankt die Anzahl der moglichen Verbindungen mit dem
legacy gateway.

Overlay server

Legacy gateway

Legacy Client

Internet

Abb. 6: Legacy client gateway in Aktion[1]

3.3  Overlayfunktionalitiit offenlegen

Jedes Overlay bietet seine eigenen, individuellen Moglichkeiten zur
Verbesserung der Dateniibertragung. In RON kann man z.B. selbst
die Routingmetriken fiir Pakete angeben und mit i3 kann man
sogenannte Middleboxes in einen Pfad einfiigen. Der Nutzer von
OCALA soll dabei nach eigenem Ermessen flir jeden Tunnel
entscheiden konnen, welche Optionen fiir ihn sinnvoll sind und auf
welche er verzichten mochte.

Der erste Ansatz, dies moglich zu machen, war, in die DNS-Namen
eine Syntax der Form bsp.delay50ms.overgos einzufiigen. Dieser
Befehl bewirkt eine Verbindung mit weniger als 50 Millisekunden
Delay an den Host mit dem Namen bsp im OverQoS-Overlay8].
Diese Idee hat sich aber in der Praxis als unhandlich herausgestellt
und wurde, trotz ihrer bestehenden Implementierung in OCALA,
nicht verwendet. Stattdessen wurde eine GUI erstellt, in der der
Benutzer vor dem Verbindungsaufbau die overlayspezifischen
Optionen festlegen kann. Diese GUI schreibt entsprechende
Eintrdge in dafiir bestimmte Konfigurationsdateien im XML-
Format. Der User kann aber auch direkt auf diese zugreifen und
Anderungen an ihnen vornehmen.

3.4  Gemeinsame Funktionen bereitstellen
Um die Arbeit der Overlayentwickler zu erleichtern, implementiert
OCALA auf der OC-I-Subschicht generische Funktionen, die fiir
alle  Overlays niitzlich sind. Dazu  zdhlen  derzeit
Securityfunktionen und Datenkomprimierung.

Die Securityfunktionen bieten Verschliisselung von Daten und
Authentifizierung von Verbindungen. Beide beruhen auf der
Annahme des Vorhandenseins einer zentralen Stelle fiir
Zertifizierung und Namenszuweisung im Overlay. Das Protokoll,
das OCALA dafiir verwendet, ist dem von SSL dhnlich.

4. OCALAS PROBLEME UND

MOGLICHKEITEN

Die Ausfithrung von OCALA bringt neben vielen Vorteilen auch
ein paar Probleme mit sich. Im Folgenden sollen diese beschrieben
und anschliefend mit den einzelnen Moglichkeiten, die OCALA
bietet, aufgewogen werden.

4.1 Probleme

Zunichst werden Overlays der Transport- und Anwendungsschicht
auch in Zukunft nicht unter OCALA laufen, da diese sich {iber der
OC einfiigen. Diese Overlays konnen aber dem Nutzer einige
niitzliche Funktionen bieten.

Intuitiv drdngt sich auch die Frage nach dem mit OCALA
verbundenen Rechenaufwand auf. Wie die Tests der Entwickler
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zeigten, sind die mit dem zusitzlichen Overhead verbundenen
Kosten zwar bei lokalen Netzwerken gering, konnen aber bei
Fernnetzen schnell ansteigen. Dies hdngt aber auch mit der
Auspragung der Overlaynetzwerke zusammen.

Ferner unterstiitzt OCALA derzeit nur Unicast-Anwendungen.
Anwendungen, die sich Multicast bedienen, laufen unter OCALA
nicht. Dies ist jedoch eine Aufgabe, an der die Entwickler von
OCALA noch arbeiten werden[1].

Wie schon bekannt, liefert die OC-I lokale IP-Adressen. Die damit
verbundenen Probleme sind erstens, dass diese Adressen auf
anderen Hosts nicht erreichbar wiren. Zweitens wiirden
Anwendungen, die ftp benutzen, welches IP-Adressen in
Datenpaketen verschliisselt, nicht mit OCALA vereinbar sein, da
die OC-I die IP-Header vor der Ubermittlung iiberschreibt. Obwohl
dies in einem Overlay durch gemeinsame Verhandlung iiber die der
Anwendung iibergebenen IP-Adresse verhindert werden kann,
werden beim Ubergang eines legacy gateways stets die Adressen
tiberschrieben.

4.2 Maéglichkeiten

NAT Traversal: Da sich iiber i3 auch Maschinen hinter NATs
erreichen lassen, ist es mit dem i3-Modul der OC-D moglich, auch
einen legacy server hinter einem NAT aufzustellen. Auflerdem
kann man sich so bequem von iiberall aus mit dem Heimcomputer
verbinden, indem man seinen i3-Namen adressiert.

Middleboxes: In i3 kann man angeben, ob man eine direkte
Verbindung wiinscht oder iiber eine Middlebox, die als zusétzlicher
Hop auf dem Weg zum Empfénger eingefligt wird, kommunizieren
will. Auf diesen Middleboxes lassen sich Anwendungen ausfiihren,
die Funktionen wie intrusion detection fir die Verbindung
ermdglichen.

Abgesicherte Mobility: Mit HIP[9] ldsst sich eine abgesicherte
Verbindung zwischen zwei mobilen Hosts herstellen. Dieses
Feature nutzt OCALA, um ecine ssh-Verbindung selbst dann
aufrecht zu erhalten, wenn einer der Hosts seine IP dndert.

Sicherheit und Flexibilitit in VPNs: Die Entwickler von OCALA
bieten einen Vorschlag zur Verbesserung der Sicherheit und
Flexibilitdt in VPNs. Dazu wird intern ein legacy server gateway
zwischengeschaltet, durch das alle Daten von externen Hosts (aus
Overlays) an interne geleitet werden. Die Sicherheitsfunktionen der
OC-I spielen dabei eine wichtige Rolle. Damit kann der Benutzer
gleichzeitig auf mehrere Intranets zugreifen, selbst wenn sie alle
denselben Adressraum verwenden. Ein weiterer Vorteil ist, dass der
externe Host keine interne IP-Adresse zugewiesen bekommt. Das
erschwert Scanangriffe auf das interne Netz.

Overlay Composition: Ohne OCALA kann der User lediglich ein
Overlay verwenden, so ist es fiir ihn nicht moglich, die
Funktionalititen  verschiedener = Overlays  miteinander zu
kombinieren. Durch OCALA ist dies mit der Zwischenschaltung
von Overlaygateways moglich. Der User kann also mit Hilfe von i3
ohne Verbindungsverlust zwischen verschiedenen drahtlosen
Netzwerken wechseln und die Routingentscheidungen dabei von
RON optimieren lassen.
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S. ZUSAMMENFASSUNG

Die Overlays stellen mit Sicherheit eine Verbesserung im Hinblick
auf die Funktionen des normalen Internets dar und kénnen deshalb
in Zukunft mehr an Bedeutung gewinnen. Dank OCALA kdnnen
sie, wenn es so weit ist, auch den Endnutzern zugénglich gemacht
werden. Ein aktueller Trend in der Entwicklung des Internets ldsst
sich aber leider nur schwer erkennen. Seit Jahren wird von der
Umstellung von IPv4 auf IPv6 gesprochen, die auch weiterhin
auszubleiben scheint. Mit Hilfe von Overlays konnte aber genauso
gut der Adressraum von IPv4 erweitert werden. Dies ist fiir mich
ein Zeichen dafiir, dass das Potential, welches Overlays mit sich
bringen, weitgehend unterschétzt wird.

6.
(1]
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ABSTRACT

Cloud computing usage is growing every day as users dis-
cover its many advantages. However, the move to the cloud
exposes users to new security and privacy threats. We give
details on cloud-specific vulnerabilities and caveats and show
some technical ways to address them. We also note that
users cannot rely on technology alone to completely solve all
their problems: how to protect against government surveil-
lance remains an open question.

Keywords
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tion

1. INTRODUCTION

In the 1980s, the emergence of the personal computer (PC)
revolutionized the relationship between society and comput-
ers. Before the PC, computers were the domain of gov-
ernments, large enterprises and academic institutions. The
massification of the personal computer, together with the In-
ternet, enabled a new world of possibilities: electronic com-
merce, 24 hour access to information located anywhere on
Earth, and much more.

Today, we are again experiencing an exciting paradigm shift
in the IT industry. Cloud computing solutions are be-
ing massively adopted by governments, businesses and con-
sumers. The market research company IDC forecasts a
threefold growth of customer spending on cloud computing
services, reaching US$ 42 billion by 2012 [1].

Cloud computing brings many benefits to its users. Busi-
nesses and government agencies can enjoy substantial cost-
savings in IT infrastructure and increased flexibility to react
to changes in requirements of computing power. Consumers
are provided with ubiquitous access to their data and redun-
dant storage, which protects them against inconveniences
such as having to carry their computer everywhere, or data
loss caused by a failing, non-backed up disk drive [2].

Unfortunately, certain groups are exploiting cloud comput-
ing to the detriment of its legitimate users. We are talk-
ing about hackers and governments: These two groups both
wish to covertly access users’ data, but for different reasons.
Computer criminals want to access data such as credit card
numbers, bank login credentials, financial records and other
confidential information in order to gain profit, while gov-
ernments want access to that data in the name of fighting
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crime and terrorism. Cloud computing puts users’ data at
a higher risk of being accessed by unauthorized individuals,
since their information is now stored in datacenters which
they do not control. This also allows governments to invade
users’ privacy by getting their data directly from the cloud
provider, without informing the affected user [2].

In this article we will discuss the security and privacy risks
that users face by moving their data to the cloud and show
how we can use technology to solve them. We will base our
discussion on Christopher Soghoian’s article Caught in the
Cloud: Privacy, Encryption, and Government Back Doors
in the Web 2.0 Era [2].

This article is organized as follows: First, in chapter 2 we
will talk about the definition and characteristics of cloud
computing. We will also talk about the benefits that cloud
computing brings to the table. Then, in chapter 3 we will
explore the security challenges cloud computing faces, the
technologies that exist to solve those challenges, and some
actual security attacks. Finally, we discuss cloud computing
privacy issues in chapter 4.

2. CLOUD COMPUTING
2.1 Defining cloud computing

In the last decades, the computing paradigm has evolved
substantially. Voas and Zhang identified six distinct phases
[3]. The first phase corresponds to the traditional termi-
nal era, where mainframes shared by many users did all the
hard computing work. In phase two came the now ubiqui-
tous personal computer. In the next phase, local networks
appeared. Phase four came to be with the interconnection
of local networks, which ultimately resulted in the Internet.
In the following phase came distributed computing. Finally,
in phase six, cloud computing made its appearance, opening
the door to access a potentially unlimited amount of com-
puting resources, in a scalable and simple way.

But, what is cloud computing? How do we define it? Un-
fortunately, so many different products in the market are
associated to cloud computing by their respective manufac-
turers, that it becomes difficult to specify what cloud com-
puting actually is. Larry Ellison, co-founder and CEQO of Or-
acle Corporation, when asked about cloud computing while
at a conference, said “I have no idea what anyone is talking
about”, “Weve redefined cloud computing to include every-
thing that we already do”, and “I can’t think of anything that
isn’t cloud computing with all of these announcements” [4].
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A notable definition was created by the U.S. National Insti-
tute of Standards and Technology (NIST) [5]. According to
their definition, cloud computing has five essential charac-
teristics: on-demand self-service, broad network access, re-
source pooling, rapid elasticity and measured service. They
also define three cloud service models (which can be viewed
as layers, as shown in figure 1), which must be deployed on
top of cloud infrastructure that has the five essential char-
acteristics mentioned above:

e Cloud Software as a Service (SaaS): Provider offers
users access to its application over a network. Usually,
this is implemented as a Web application. Providers
in this category include Facebook [6], Google Apps [7]
and Google Mail [8].

e Cloud Platform as a Service (PaaS): Provider offers
a platform where users can deploy their own appli-
cations. Some well-known providers in this category
are Microsoft Windows Azure Platform [9] and Google
App Engine [10].

e Cloud Infrastructure as a Service (IaaS): Provider of-
fers computing resources such as processing power,
storage and network capacity. Some providers in this
category include the Amazon Elastic Compute Cloud
(Amazon EC2) [11] and Rackspace Cloud Servers [12].

Software as a Service (SaaS)

Platform as a Service (PaaS)

Infrastructure as a Service (laaS)

Cloud infrastructure I

Figure 1: Cloud computing service models viewed as
layers, deployed on top of cloud infrastructure that
has NIST’s five essential cloud computing character-
istics. (Image source: Own work)

As in Soghoian’s article [2], this paper will focus on Web
applications executed in a Web browser, where the applica-
tion’s code is downloaded as needed from a remote server
that also stores users’ files. So keep in mind that when we
talk about cloud computing applications, we will be referring
to Web applications.

2.2 Cloud computing in practice

In the personal computing paradigm, users’ can run locally
installed applications like word processors, spreadsheets,
personal financial management software, picture organizers,
and so on. Thus, their data is always stored locally, i.e.
in their own computer [2]. They maintain physical control
over their data and therefore must assume the responsibility
which that entails: For example, they have to take measures
themselves to keep their data safe from hardware failures
(e.g. making backups regularly), and they have to ensure
that their data is available at any place they need it (e.g.
copying it to a USB flash drive).

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

28

Today, users are increasingly moving their data to the cloud.
Email, which requires Internet access to check for new mes-
sages, was not surprisingly, the first application to move [2].
Some time later, other applications became available online,
such as office suites like Google Apps [7] and Microsoft Office
Web Apps [13], and picture editors, like Adobe Photoshop
Express [14].

We will now discuss the benefits of cloud computing for ser-
vice providers, businesses and consumers.

e Cloud service providers benefit from cloud computing
because it solves the software piracy problem, since
part of the software code resides exclusively on the
providers’ servers. For the same reason, trade secrets
such as in-house developed algorithms are also safe
from reverse engineering [2].

A purely economic advantage is vendor lock-in: as cus-
tomers cannot easily take their data from one provider
to a competitor (unless the provider itself provides
them with data export functionality, and the competi-
tor with import functionality), they are discouraged
from changing cloud providers [15].

In the case of paid services, another economic advan-
tage is the subscription payment model, where cus-
tomers make periodic payments to the provider, which
in the long term can amount to much higher rev-
enues than one-time purchases typical of classic soft-
ware products [16].

e Business users benefit from not having to maintain a
datacenter, redundant storage, having less IT person-
nel costs and turning IT infrastructure from a fixed
cost into a variable cost. Another important advan-
tage of cloud computing is the flexibility to acquire
additional computing capacity only as required, saving
money on investments made to support infrequently
occurring peak loads.

e Consumers benefit from many cloud service providers
offering their Web applications for “free” or cheaper
than their desktop counterparts. Note that in this
case, free often means subjecting oneself to targeted
advertising and data mining [17]; and that cheaper
does not necessarily mean long term savings [16] (af-
ter some time, the customer may have already paid the
cost of a one-time software purchase). Another benefit
is that the cloud provider handles backups and hard-
ware failures. A useful feature in today’s mobile world
is having ubiquitous access to your data: anywhere in
the world, just an Internet connection is needed, even
a mobile phone is enough.

As Internet is not available everywhere yet, offline access
to data stored in the cloud is an important feature that
Web applications do not normally have. To solve this issue,
Google created Gears [18], which allows Web applications
like Google Mail to store a copy of users’ mail on their com-
puters. Google announced in 2010 [19] that Gears would be
replaced in the future by HTML5 Web Storage [20].

As Web applications look more and more like their desktop
counterparts, it is becoming increasingly difficult for users
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to realize whether they are using a desktop application or
a Web application, and where their data is actually stored
[2]. This confusion highlights the importance of security
and privacy in cloud computing: If users are going to use
Web applications without noticing it, then cloud computing
should be made as secure and private as possible.

3. CLOUD COMPUTING SECURITY

Security is an important subject in today’s networked world,
and cloud computing, still in its infancy, is no exception.
Two years ago, a survey by IDC [21] showed that secu-
rity was the top challenge ascribed to the cloud computing
model. Thus, security vulnerabilities can even affect the de-
cision of whether to adopt a cloud computing solution at
all.

In this chapter we will discuss the concept of cloud-specific
vulnerabilities, followed by which issues are affecting cloud
security together with security technologies to solve them,
and finally, some concrete security attacks.

3.1 Cloud-specific vulnerabilities

Cloud Web applications depend on widely used technologies,
such as DNS, TLS and Web browsers. This means that the
vulnerabilities of those technologies could also be considered
vulnerabilities of Web applications. But, are there any vul-
nerabilities specific to cloud computing? How can we classify
a vulnerability as cloud-specific?

Grobauer, Walloschek and Stocker attempted to answer that
question in [22]. They consider a vulnerability to be cloud-
specific if at least one of the following conditions is met:

e The vulnerability is intrinsic to or prevalent in a core
cloud technology, such as Web applications and ser-
vices, virtualization and cryptography.

e The vulnerability’s root cause is one of the five essen-
tial cloud characteristics identified by NIST (see also
section 2.1 and [5]).

e The vulnerability is caused by cloud innovations mak-
ing the implementation of security best practices diffi-
cult.

e The vulnerability is common in most modern cloud
offerings.

Although the following security weaknesses and vulnerabili-
ties also apply to non-cloud technologies, we conclude from
the above conditions that they can be considered cloud-
specific.

3.2 Security weaknesses in cloud computing
In this section we will talk about security weaknesses and
caveats affecting cloud-related technologies.

3.2.1 Cloud providers fail to provide encryption to

their users
Soghoian has strongly criticized cloud service providers for
not providing encrypted access to their Web applications [2].
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For example, webmail providers such as Yahoo! Mail [23],
encrypt their login page with HTTPS, but then revert to
plain HTTP. Although users’ passwords remain protected,
session cookies, together with the reading and writing of
email messages, are transmitted in the clear (i.e. unen-
crypted). Another example is Facebook, which encrypts the
transmission of login credentials, but not the login page it-
self. Therefore, Facebook users cannot easily verify that
they are filling the form on the real Facebook website.

Soghoian argues that there is no economic incentive for cloud
providers to provide encrypted access and encrypted storage
by default [2]. One reason for this is the higher operat-
ing cost of encrypted access, which demands more proces-
sor time per client connection to sustain the same number
of unencrypted connections, requiring additional hardware
purchases in order to keep quality of service constant. If
the cloud service is provided for “free”, then there is even
less incentive for cloud providers to provide encryption, as
providing free service is not free for them. To pay for their
costs, free cloud providers mine users’ data so they can show
highly targeted advertisements to users [17]. If that data
were stored encrypted, it would not be possible to analyze
it for advertising purposes.

Our last point concerns market demand: If users do not de-
mand encryption from cloud providers, they will probably
never offer it. A reason for this situation is lack of infor-
mation: Cloud providers do not openly disclose to users the
risks to which their data is subject [2]. From insider attacks
[42] to government surveillance, there are enough reasons to
desire encryption (for more information, see also chapter 4).

3.2.2 Man-in-the-middle attacks

This is an attack form in which the attacker redirects traffic
between a client and a server through him, so that he can log
and possibly also alter the communication. Both client and
server believe they are talking directly to each other. This
attack is normally implemented by tricking the client into
connecting to the attacker instead of the desired server and
then relaying the traffic to the real destination [24]. Man-in-
the-middle (MITM) attacks can be perpetrated by forging
DNS packets, DNS cache poisoning, or ARP spoofing, for
example. DNSSEC and HTTPS/TLS are two technologies
that can prevent MITM attacks (see sections 3.3.4 and 3.3.2,
respectively).

3.2.3 Data encryption caveats

Before implementing a data encryption technology, some im-
portant questions need to be considered. Their possible an-
swers illustrate the limits of data encryption.

e Where will the encryption key be stored? If the cloud
provider is in possession of the key, the customer must
trust the service provider not to use it for unautho-
rized purposes and to store it safely outside the reach of
hackers. Furthermore, it is important to know that the
cloud service provider may be forced by law enforce-
ment to disclose the encryption key to them, some-
times without being allowed to inform the customer
(using a so-called gag order) [25]. An example of a
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cloud service provider that stores customer data in en-
crypted form is Hushmail [26].

e Where will the encryption and decryption processes be
performed? If the cloud service provider is storing the
key, then it will also perform the encryption and de-
cryption. Further discussion deserves the case where
the customer is in sole possession of her key. On the
one hand, if encryption and decryption procedures are
executed exclusively on the customer’s premises, then
it is guaranteed that the cloud provider does not have
access to the encrypted data even for a single instant.
On the other hand, if the customer supplies her key
to the cloud provider each time she needs to encrypt
or decrypt data, so that the cloud provider performs
the encryption or decryption and then deletes the cus-
tomer’s key from memory, then the customer’s key is
at risk.

An example that shows the importance of this question
is the case of a drug dealer that used Hushmail’s se-
cure email service [27]. Hushmail offers both a server-
side and a client-side encryption mode. The more se-
cure client-side encryption mode is done using an open
source Java applet, while the less secure server-side
encryption mode is performed through a webmail in-
terface where the client supplies the passphrase to his
key when needed, which is immediately deleted from
memory after use. Law enforcement officials ordered
Hushmail to record the customer’s passphrase instead
of deleting it from memory and then used it to decrypt
all the customer’s mail. Note that the open source Java
applet would not have saved the drug dealer, because
law enforcement can also order Hushmail to supply the
customer with a backdoored applet. To be safe from
that backdoor, a client would have to read and compile
the applet’s source himself, which is more work than
just accepting Hushmail’s compiled binary.

Irrespective of which choices are made regarding the above
two questions, we also want to make you aware of the fol-
lowing caveat, which also applies to network encryption:
encryption is not a magic solution; encrypted data can be
stored indefinitely until enough computing power is available
to decrypt it. What today is considered impossible may be
feasible in, say, five or ten years.

3.2.4 User interface attacks

Web applications are accessed through a Web browser, so
the browser’s user interface becomes an important security
factor.

One kind of user interface attack is that in which an at-
tacker tries to fool the user into thinking that she is visiting
a real website instead of a forgery. Techniques used here
include fake HTTPS lock icons, which are only detected by
attentive users [38], homographic attacks with international
characters that look like certain national characters [38], and
browser software vulnerabilities, which can trick the browser
into showing incorrect information, like a fake URL in the
address bar.

In section 3.4.2 we will look at a security attack that exploits
the Web browser’s user interface.
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3.3 Security measures in cloud computing
We will now present some security technologies that are rel-
evant to cloud applications.

3.3.1 Single site browsers

Users do not need to download or install Web applications —
they just execute them in a Web browser. That same Web
browser is also used to interact with sensitive websites such
as banks or webmail. Browsers also store a history of all the
websites a user visited, and often, website passwords. All
that information, stored in a single place, is at risk of being
stolen by hackers exploiting Web browser vulnerabilities [2].

Single site browsers, also known as site-specific browsers,
seek to reduce that risk by creating a separate browser in-
stance for a Web application. The most advanced single site
browser technology is Mozilla Prism for Firefox [28], which
allows users to create a dedicated shortcut on their desktop
for a Web application, which will open a dedicated browser
window. This dedicated browser instance maintains its own
preferences and user data, which is safe against access by
malicious websites and Web applications running in sepa-
rate Prism sessions or Firefox windows.

However, single site browsers are not all about security.
They also improve usability by hiding user interface elements
such as the toolbar and the address bar [2]. This makes
sense, since the back and forward buttons are document-
oriented and therefore not suitable for an application. Even
though these usability improvements lower the adoption bar-
rier of Web applications, they come at a price. Since all user
interface elements are hidden, users have no way to verify
that they are connected through a secure connection [2]. It
remains to be seen how Web browser vendors attempt to
solve this problem.

3.3.2  Network encryption: HTTPS, TLS and PKI
Network encryption protects data as it travels from one com-
puter to another. Once data arrives at its destination, it
may either be stored encrypted (see section 3.3.3) or unen-
crypted.

The most popular network encryption technology used to
secure communication between cloud clients and Web appli-
cations is the Hypertext Transfer Protocol Secure (HTTPS),
which is a combination of HTTP with the Transport Layer
Security (TLS) [29] protocol. TLS resulted from the stan-
dardization of the Secure Sockets Layer 3.0 protocol. It pro-
vides confidentiality, integrity and authentication between
clients and servers.

The most common authentication method used on the Web
today is the Web server providing the Web browser with a
certificate, which contains its public key together with a dig-
ital signature that binds it with an identity. Since the Web
server’s certificate is provided through an insecure channel,
the Web browser must have a way to verify that the cer-
tificate it received actually came from the Web server it is
talking to. This is assured through a Public Key Infrastruc-
ture (PKI). In a PKI, an independent, trusted entity called
a Certificate Authority (CA) is in charge of verifying that a
certain public key is associated to a certain identity. This
attestation is provided in form of a digital signature with
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the CA’s private key. Web browsers verify this digital sig-
nature using the CA’s own certificate, which is supposed to
be obtained through a secure channel, but normally comes
pre-installed together with the operating system or browser.

TLS certificates may be revoked for various reasons. A revo-
cation means that the CA does not consider the certificate
to be valid anymore. Possible reasons may include, for ex-
ample, fraudulently obtained certificates or a legitimate cer-
tificate owner’s private key being compromised. TLS imple-
mentations, such as Web browsers, need some way to verify
that a certificate has not been revoked. One method to ac-
complish this task are Certificate Revocation Lists (CRLs)
[30], which are issued periodically by CAs and contain a
signed timestamped list of serial numbers of revoked certifi-
cates. A disadvantage of CRLs is that revocation reports
will not be published until the next periodic update. For
critical applications, such a delay may not be acceptable.
The Online Certificate Status Protocol (OCSP) [31] is an al-
ternative to CRLs that makes revocations available as soon
as they are issued by the CA. All modern Web browsers
try to check the certificates they receive with OCSP before
accepting them.

3.3.3 Data storage encryption

Cloud service providers store users’ data on servers outside
the control of their customers. Customer data is at risk of
being accessed by unauthorized individuals such as hackers,
thieves, and even datacenter employees [42]. Encryption is
the tool of choice to protect that data.

Some important aspects to consider before implementing
data storage encryption were discussed in section 3.2.3.

3.3.4 DNS security: DNSSEC

When a user types a Web application’s URL in her Web
browser’s address bar (e.g. http://www.facebook.com/),
one of the first actions the Web browser takes is using DNS
to find out which IP address (69.63.190.18) corresponds to
the hostname in the URL (www.facebook.com).

DNS can be viewed as a tree-structured distributed hierar-
chical database of zones [32]. A zone is an independent ad-
ministrative entity that contains resource records (RRs) de-
scribing many different types of information, like IP address-
to-name mappings and delegations. Delegation RRs indicate
that a zone (the parent zone) has assigned responsibility for
a certain subset of it (the child zone) to a different name
server.

Now let us examine the process of finding out the mapping
of a name to an IP address: First, the Web browser (a DNS
client) contacts a stub resolver provided by the operating
system, which in turn contacts a local recursive or resolving
name server (a resolver). The resolver then queries succes-
sively all necessary name servers in the hierarchy starting
from the root zone and stopping either at the requested RR
or at an error. Finally, the result is passed to the stub
resolver, which then informs the browser about either the
requested IP address or a look up error. Of course these
steps were greatly simplified, for example, by ignoring DNS
caches present on client computers and resolvers.

Seminar FI & IITM WS2010/2011, 31

Network Architectures and Services, May 2011

We now know why DNS security is important for cloud
computing: the mapping of names to IP addresses. If a
malicious attacker could somehow manage to modify the
IP address that a client received when trying to access
www.facebook.com, he could redirect to his own server all
packets sent by the client and then forward them to Face-
book’s server, of course after recording or altering them.
This is the man-in-the-middle attack we mentioned in sec-
tion 3.2.2. We will now present a DNS extension designed
to ensure that DNS answers cannot be altered in transit.

The DNS Security Extensions (DNSSEC) [33] extend DNS
by adding authentication and integrity to DNS RRs through
a hierarchy of cryptographic digital signatures [32]. Re-
solvers can verify the digital signatures attached to DNS
RRs they receive by following a chain of trust of public
keys and digital signatures that starts at the root zone and
goes through zone delegations until finally reaching the name
server that stores the RR to be authenticated (see figure 2).

To achieve its task, the DNSSEC specification defines four
new RR types [34]:

e DNSKEY (DNS Public Key): This RR stores the pub-
lic key corresponding to the private key used to sign
the zone’s resource record sets (RRsets). Resolvers
use the public key to validate and authenticate those
RRsets. For the zones illustrated in figure 2, there are
DNSKEY RRs in the root, se. and nic.se. zones.

e DS (Delegation Signer): The DS RR is stored in a par-
ent zone and points to the DNSKEY RR of the name
server responsible for the child zone. That DNSKEY
RR is stored only in the child zone’s name server. Be-
cause the DS RR is signed, a chain of trust consisting of
linked DS and DNSKEY RRs is formed. For the zones
illustrated in figure 2, there are two DS RRs: one in
the root zone (pointing to the DNSKEY RR of the se.
zone) and one in se. (pointing to the DNSKEY RR of
nic.se.).

e RRSIG (Resource Record Digital Signature): RRSIG
RRs store digital signatures for RRsets, which can be
of any RR type, including the other three DNSSEC RR
types and mappings of names to IP addresses. In figure
2, there would be RRSIG RRs signing the DNSKEY
and DS RRs of ., se. and nic.se., and the RR map-
ping www.nic.se. to 212.247.7.218.

e NSEC (Next Secure): This RR type is used to authen-
ticate not found answers. NSEC RRs form a chain
linking all RRs in a zone, so that if a resolver requests
a non-existent RR, it receives as answer an NSEC
RR containing information about the two chained RRs
that come before and after the requested RR (see also
Canonical Form and Order of Resource Records in
[34]). Since no RRs can exist between any two RRs
of an NSEC chain, a resolver can be sure that the re-
quested RR does not exist. Unfortunately this NSEC
chain also allows attackers to follow the entire chain
and obtain a list of all RRs in a zone. To solve this
privacy and security problem, hashed names are used
in the new NSEC3 RR [35].
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Figure 2: Following the DNSSEC chain of trust
— An example: An A resource record (RR) map-
ping the name www.nic.se. to the IP address
212.247.7.218 is authenticated by the zone signing
key (ZSK) of the nic.se. zone, which in turn is au-
thenticated by the key signing key (KSK) of the
same zone. The DS RR in zone se. authenticates
the KSK of zone nic.se. and is authenticated by the
ZSK of zone se., which in turn is authenticated by
the KSK of the same zone. In the root zone, there
is a DS RR authenticating the KSK of the se. top-
level domain (TLD). This DS RR is authenticated
by the root zone’s ZSK, which in turn is authenti-
cated by the KSK of the same zone. Because the
chain ends at the root zone, the authentication of
the root zone’s KSK must be performed by other
means. (Image source: Own work)

We note that while DNSSEC provides end-to-end au-
thentication (answers remain authenticated as they pass
through intermediate DNS servers and are therefore pro-
tected against man-in-the-middle attacks), no hop-to-hop
encryption is provided (an attacker is able to read requests
and answers while they are in transit). DNSCurve, which
encrypts packets but does not digitally sign them, comple-
ments DNSSEC by providing privacy for DNS traffic [36].

We end our discussion of DNSSEC with an interesting idea
proposed in an RFC: Since DNSSEC can protect any RR
type, we could distribute general-purpose certificates stored
in signed CERT RRs, which could be used for applications
such as secure email. This would provide an alternative to
classic PKIs. More about this can be found in [37].

3.4 Security attacks

In this section we will present four security attacks that
are of particular relevance to Web applications. They are
concrete examples that show how the security weaknesses
we discussed in section can be exploited in practice.

3.4.1 Signing TLS certificates with another site’s

certificate
TLS site certificates are supposed to be signed only by cer-
tificate authorities (CAs) or intermediate CAs designated
by them. In this attack, Marlinspike discovered that it was
possible to sign a TLS site certificate for any website of the
attacker’s choice, with just a site certificate legitimately ob-
tained from an established certificate authority (CA), and
have most browsers and other TLS implementations accept
it as valid even though a site’s certificate is not supposed
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to be able to sign other certificates [38]. This vulnerability
was possible because even though TLS certificates can have
their BasicConstraints field set to CA:FALSE (which means
that the certificate cannot be used to sign other certificates),
most CAs either did not bother to include that field at all
or did not declare it as critical (fields set as critical must
be obeyed by TLS implementations). Another reason was
that most Web browsers and TLS implementations did not
bother to check that field, even if it was present.

Marlinspike created a tool called sslsniff to exploit this vul-
nerability in an automated fashion. Sslsniff, supplied with a
legitimately obtained site certificate for any domain, carries
out a man-in-the-middle attack, intercepting HTTPS traf-
fic and generating a certificate for the destination website
signed with the supplied legitimate site certificate on the
fly. Even though this vulnerability has been corrected in
the meantime, sslsniff can still be useful as a general man-
in-the-middle tool for TLS.

3.4.2 HTTPS via HTTP attack

The security researcher Moxie Marlinspike made the obser-
vation that most people arrive at HTTPS sites after being
sent from an HTTP site [38]. Specifically, he named two
ways: Clicking on links (or submitting a form) and through
HTTP 302 redirects. For example, many online banking lo-
gin pages are transmitted through HTTP. These pages nor-
mally either contain an IFRAME with an HTTPS login form
or a form that posts the login credentials to an HT'TPS URL.
Facebook’s login form [6] also features an insecure form that
posts to an HTTPS URL.

Marlinspike proposed to attack not the HT'TPS connection,
as would be usual, but to attack the HTTP connection.
For this purpose he created sslstrip, which, like sslsniff, is
a man-in-the-middle attack tool. Ssistrip watches HTTP
traffic looking for https://... links and changes them to
http://... links pointing to a Web server controlled by the
attacker, keeping track of what was changed. The attacker’s
Web server proxies the HTTP requests as HT'TPS to the
destination Web server and also rewrites all https://...
links sent back to the client. Web browsers do not show any
warning because only HTTP traffic is seen by them. For
additional believability, sslstrip can watch out for favicon
requests and send a lock icon to make the fake website look
even more real.

3.4.3  Null prefix TLS attack [39] [40]

In a TLS certificate, the website hostname to which it be-
longs is specified in the Common Name (CN) field in the
subject of the certificate.

Certificate Authorities (CAs), before signing a certificate,
normally verify ownership of the domain name specified in
the CN field, without caring about any subdomains and
without verifying other subject information like Organiza-
tion (legal name of the subject) or Country.

The CN field is represented as a Pascal string, which in its
memory representation specifies first the length of the string,
and then the string itself. This is different from C strings,
which are just sequences of characters that are terminated
by a single null character. The structure of Pascal strings
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has the effect that null characters are treated as any other
character. Marlinspike observed this characteristic and re-
alized that he could include null characters in the CN field,
so that for example, he could generate a certificate sign-
ing request (CSR) for www.facebook.com\0.attacker.org.
A certificate authority will ignore the null character in the
CN and only verify the ownership of the attacker.org do-
main, because, as we said above, the CA does not care
about subdomains. This verification procedure is usually
just an email message to the registered contact of the do-
main attacker.org, which of course the attacker himself
controls.

Of course this attack is not yet complete as we have
not said anything about the role of the Web browser.
Marlinspike noticed that most TLS implementations treat
the CN field as a C string, using C string compari-
son and manipulation functions. This means that when
the browser compares the CN specified in the certifi-
cate (www.facebook.com\O.attacker.org) with the cur-
rent website hostname (www.facebook. com), the comparison
functions stops at the null character and returns equal.

If the certificate authority were to revoke the certificate for
www.facebook.com\O.attacker.org, we would need to use
Marlinspike’s OCSP attack, which we will explain in the
following section.

3.4.4 OCSP attack

The Online Certificate Status Protocol (OCSP) [31] enables
Web browsers and other TLS implementations to verify that
a legitimately obtained certificate is still considered valid by
the certificate authority.

When a Web browser receives an apparently valid certifi-
cate from a Web server, before accepting it, it sends a ver-
ification request to the OCSP server specified in the cer-
tificate. The OCSP server sends a response that includes a
response status (which can be successful, malformedRequest,
internalError, tryLater, sigRequired or unauthorized) and a
signed response data field.

Marlinspike noticed that even though a fake successful re-
sponse status would fail due to the signature in the response
field, the innocent-looking response status tryLater does not
require a signature and can therefore be faked without dif-
ficulties [39] [41]. Most Web browsers, after receiving a try-
Later response status code, give the certificate the benefit
of the doubt, accepting it without alerting the user.

4. CLOUD COMPUTING PRIVACY

Having your personal data stored in a place outside your
control is becoming commonplace thanks to cloud comput-
ing. In this final chapter we will briefly discuss the privacy
challenges that cloud computing faces, together with the re-
lationship between government and the cloud. We will also
show how technology can help users regain control of their
privacy.

4.1 Privacy challenges in the cloud
In this section we will briefly cover some aspects of cloud
computing that may affect users’ privacy.
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A fundamental characteristic of cloud computing is having
users’ private data outside their physical control. This can
have many consequences. For example, data could be mined
by the cloud provider with, or even worse, without autho-
rization. Excessively curious cloud datacenter employees
could read users’ private (unencrypted) data without their
knowledge. A recent case involving Google demonstrates
that these privacy risks must be taken seriously: A (now
ex-)Google employee was caught spying on teen users, ac-
cessing their Google Voice call logs, chat transcripts and
contact lists [42].

Another aspect to consider when storing data in a cloud
provider datacenter is of a legal nature: Since users’ data
may be stored in a datacenter located anywhere in the world,
their data could be stored in a foreign country without the
user ever noticing. A foreign government could, for exam-
ple, use surveillance techniques to help their companies gain
unauthorized access to trade secrets. Leaving covert surveil-
lance aside, users’ must take into account that the laws of
the government where the datacenter is located may be dif-
ferent from the laws of the country where the user lives.

The challenges presented in this section could be solved
through network and data encryption [2]. However, in sec-
tion 4.2 we will introduce a different kind of adversary, one
which cannot be defeated solely through encryption.

4.2 Government and the cloud
We will now focus on privacy threats coming not from pri-
vate actors, such as hackers, but from the government.

4.2.1 Situation in the United States

In the United States the government has been continuously
expanding its use of surveillance. Soghoian argues that this
is happening because technology has drastically lowered the
cost of spying on its citizens [2]. He proposes encryption
as the definite solution against government intrusion, but
recognizes that the government can force a cloud provider
to insert backdoors into its software in order to circumvent
the encryption.

One of the most important legal tools used by the U.S. Gov-
ernment to force cloud providers to hand them users’ private
data is the third-party doctrine. Other relevant laws include
the Wiretap Act, the All Writs Act and the Foreign Intelli-
gence Surveillance Act [2].

The Fourth Amendment to the United States Constitu-
tion protects U.S. citizens against unreasonable search and
seizure, dependent upon a person’s reasonable expectation
of privacy. Unfortunately, the Fourth Amendment does not
protect data stored in the cloud. The third-party doctrine
establishes that a person does not have an expectation of
privacy regarding information they share with others [2].
Courts consider that a user giving data to a cloud provider
is sharing the data with them.

Until now we have not shown an actual example of what in-
formation the government can obtain from a cloud provider.
Facebook’s Subpoena / Search Warrant Guidelines [43] and
Microsoft’s Global Criminal Compliance Handbook [44] offer
a few glimpses of that. For example, Facebook can supply
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law enforcement with a user’s complete profile information
and uploaded photos, irrespective of her privacy settings.

4.2.2  Situation in Germany

The United States is not alone regarding intrusions into their
citizen’s privacy. Even though Germany fares very well in
Forrester Research’s Data Protection Heat Map [45], that
map bases its evaluation on each country’s data protection
laws, which do not cover government surveillance. For a
taste of what the German government can do or wants to
do, read the following:

§6111 and 112 of the 2004 Telecommunications Act
(Telekommunikationsgesetz in German) [46] allow the gov-
ernment to force telecommunication service providers (which
include cloud service providers like webmail) to hand over
information such as a customer’s name, address, birthdate,
and email address, without a court order, through an auto-
mated query system that includes a search function in case
law enforcement has incomplete request data. The admis-
sibility of such a query is a decision of the requesting law
enforcement authority.

New surveillance laws, such as the Federal Criminal Office
Law (BKA-Gesetz in German) are explained in layman’s
terms on Freedom instead of Fear’s website (Freiheit statt
Angst in German) [47]. This law gives the Federal Criminal
Office new powers that are usually available only to state
police and secret services.

An actual example of court-ordered surveillance in Germany
is the Java Anonymous Proxy (JAP), which is an open
source software for anonymously browsing websites. A court
order obtained by the German Federal Office of Criminal In-
vestigation ordered the JAP developers to add a backdoor
to log accesses to an illegal website [2]. In this specific case,
the open source nature of JAP allowed a user to discover
the backdoor, showing that open source software cannot be
modified to insert a backdoor without some technically ad-
vanced user noticing it in the source code [2].

4.2.3 Compelled certificate creation attack

This attack, explained in detail in Soghoian and Stamm’s
article Certified Lies: Detecting and Defeating Government
Interception Attacks Against SSL [49], is about government
agencies forcing certificate authorities (CAs) to issue false
TLS certificates to enable intelligence agencies to covertly
watch an individual’s secure Web communications. They
state that all popular browsers and operating systems come
pre-installed with more than 100 CA root certificates from
entities all over the world, including government-owned CAs.
They created a Firefox add-on called CertLock that caches
certificates from sites that the user visits in order to detect
suspicious changes, focusing on changes of the country of
the CA that issued the certificate. However, the Firefox
add-on has still not been released. An add-on with a more
extensive approach than CertLock is Certificate Patrol [50],
which warns the user every time a site sends a certificate
different from the cached copy.

4.2.4 Compelled backdoor attack

As we said in section 4.2.1, government can force a cloud
provider to insert a backdoor into its application, in order
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to bypass any encryption the service may provide.

One difficulty users face is that, unlike desktop applications
that have a version number and do not automatically update
themselves, cloud applications can change anytime without
the user noticing [2]. A possible solution for this is Web
application fingerprinting. Through the external analysis of
the Web application, it may be possible to generate a finger-
print identifying a unique Web application and version pair.
Kozina, Golub and Gros developed a fingerprinting method
in [51], which compares link patterns, forms and keywords.
However, the proposed method has currently some impor-
tant limitations that prevent it from being ready for prime
time.

S. CONCLUSION

It is clear that cloud computing is here to stay [1].

There are many challenges that we can only face if we un-
derstand what we are dealing with, how it may affect us
and which possible solutions exist. In this article we have
covered those points:

We found a concrete definition of the cloud computing con-
cept, which is necessary if we ought to study it. We saw
the advantages and disadvantages of the cloud for different
actors: cloud service providers, businesses and individual
consumers. We covered various security technologies that
can solve many cloud computing security challenges. But we
must convince cloud providers and users of the importance
of implementing available security technologies. A small suc-
cess in that aspect was achieved when Google was convinced
to enable HTTPS by default in its Google Mail service. Un-
fortunately, the absence of economic incentives for providers
to implement effective security measures means that this
challenge has yet to be solved. The threat of certain secu-
rity attacks serves to remind us that security technologies
are not perfect.

We have also learned that privacy is more relevant than ever
for users of cloud services, and deserves as much attention
as security. Users must learn which privacy threats from
hackers, data miners and government exist, so that they can
take an informed decision when moving their private data
to the cloud.

As cloud computing is still in its infancy, much remains yet
to be seen. If we inform ourselves of the challenges and
solutions that we face, we will be able to tackle them suc-
cessfully.
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KURZFASSUNG

Diese Ausarbeitung beschéftigt sich mit den Grundlagen der
digitalen Dateniibertragung und gibt einen Uberblick iiber
existierende Modulationsschemata. Zu diesem Zweck wird
der generelle Ablauf der Formung eines analogen Signals
und dessen Modulation beschrieben sowie der Mechanismus
zur Riickgewinnung der Daten auf der Empfingerseite. In
diesem Zusammenhang werden einige einfache Modulations-
arten aufgezeigt. Auf dieser Basis werden dann komplexe-
re Modulationsverfahren wie QAM beschrieben, mit denen
sich die Datenrate der iibertragenen Informationen erhéhen
lasst. Abschlieflend wird ein Bezug zu dem Verfahren des
Frequenzmultiplexings hergestellt.

Schliisselworte
Signal Modulation, ASK, PSK, QAM, FDMA

1. EINLEITUNG

In jlingster Zeit wurden immer neue Protokolle fiir digita-
le Dateniibertragung entwickelt, die beispielsweise fiir Funk-
strecken bei Mobiltelefonen oder lokalen Rechnernetzen tiber
kurze Strecken mit WLAN genutzt werden koénnen. Ganz
ghnliche Verfahren werden jedoch auch fiir kabelgebundene
Ubertragungskaniile wie ADSL iiber Kupferleitungen oder
die Ubertragung iiber optische Medien wie Glasfaserleitun-
gen benutzt. Dies sind nur einige Beispiele, wie Daten iiber-
tragen werden konnen. Allen gemeinsam ist die grundséitz-
liche Art und Weise, wie digitale Daten transferiert werden:
Zur Ubermittlung muss der Bitstrom erst in ein analoges Si-
gnal iibersetzt werden, das dann auf Empfingerseite wieder
als Folge digitaler Werte interpretiert werden kann.

Die Disziplin der Informatik beschéftigt sich im Gebiet der
Rechnernetze vorwiegend mit den Schichten des ISO/OSI
Modells [1], die oberhalb der physikalischen Ubertragungs-
ebene liegen. Die tatsédchlichen Vorgénge des Sendens und
Empfangens liegen im Aufgabenbereich der Elektrotechnik
und bleiben der Informatik meist verborgen. Diese Ausar-
beitung richtet sich damit an Personen aus der Informatik,
die einen Einblick in die Welt der physikalischen Schicht be-
kommen mochten. Sie setzt dort an, wo die digitale Welt auf
der Senderseite endet und zu iibertragende Daten bereits al-
le oberen Schichten des ISO/OSI Stapelmodells durchlaufen
haben, in Pakete gegliedert und mit Priifsummen versehen
wurden.

Diese unterste Schicht ist die Umgebung, die diese Arbeit
betrachtet. In dieser Schicht gibt es keine Konzepte wie Pa-
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kete, Zieladressen oder Ahnliches. Dies gewiihrleistet die ge-
wiinschte Modularitdt oder Austauschbarkeit der dariiber
liegenden Schichten. Es werden nun einfach alle anstehen-
den Daten als Bitstrom betrachtet. Die Aufgabe des Senders
besteht darin, diesen zeit- und wert-diskreten Strom als ana-
loges Signal auf das Zielmedium zu legen. Beim Empfianger
lduft dieser Vorgang dhnlich in umgekehrter Reihenfolge ab:
Das ankommende analoge Signal muss dort wieder in einen
Bitstrom gewandelt werden, der dann wieder von den ho-
heren Schichten als konkrete Pakete und letztlich als Daten
interpretiert wird. Der Vorgang, der hierbei auf der physi-
kalischen Ebene stattfindet, wird im ersten Kapitel dieser
Arbeit ausfiihrlich erldutert. Dies bildet die Grundlage auf
der verschiedene Modulationsarten erldutert und exempla-
risch erklért werden.

Im anschlieBenden Kapitel wird dann auf komplexere Mo-
dulationsverfahren eingegangen, die es unter Ausnutzung
von mathematischen Gegebenheiten ermdoglichen, eine ho-
here Datenrate zu erreichen. Dies wird erzielt, ohne mehr
Ressourcen zu verbrauchen, wie zum Beispiel ein grofleres
Frequenzband einzunehmen, oder mehrere Kanéle parallel
zu benutzen. Zusétzlich wird durch diese Techniken die Re-
konstruierbarkeit des analogen Signals kaum beeintréchtigt.
Sie ermoglichen es somit heutigen Implementierungen, eine
schnelle Ubertragung von Daten zu gewéhrleisten.

Im Anschluss wird das Verfahren des Frequenzmultiplexings
erldutert, das einen engen Bezug zu den vorhergehend vor-
gestellten Modulationstechniken besitzt. Es wird kurz auf
andere Multiplexing Techniken und Kombinationen dieser
Verfahren eingegangen und gezeigt, wo diese eingesetzt wer-
den.

Abschlieend werden die Vor- und Nachteile der einzelnen
Techniken herausgestellt und diskutiert, wo die Grenzen lie-
gen und wo sich der aktuelle Stand der Technik befindet.
Beispiele aus der aktuellen Zeit illustrieren die Sachverhalte,
versuchen zum Versténdnis beizutragen und einen Einblick
zu geben, wie die vorgestellten theoretischen Grundlagen in
der Praxis implementiert werden.

Diese Ausarbeitung orientiert sich in den grundlegenden Tech-
niken am Vorlesungsskript Nachrichtentechnik 1 [10] des Lehr-
stuhls fiir Nachrichtentechnik der Technische Universitdt Miin-
chen.
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2. GRUNDLEGENDER MECHANISMUS

Um den Ablauf einer Ubertragung auf der physikalischen
Schicht zu gliedern, illustriert Abbildung 1 die einzelnen
Schritte, die dabei durchlaufen werden. Die einzelnen Blo-
cke der Abbildung werden im Folgenden n&her beleuchtet.
In diesem Zusammenhang werden zwei grundlegende Modu-
lationstechniken eingefiihrt, die auch in der Praxis Relevanz
besitzen. Die Demodulation wird anhand dieser Techniken
gezeigt.

Sender: Empfinger:
101010 101010
)
Basisband
—
Optimalfilter
)
Modulator ~ —  Analoger Kanal (Synchron-)
Demodulator
-

Abbildung 1: Ablauf einer Ubertragung

2.1 Basisband Impulsformung

Bevor die eigentliche Modulation stattfinden kann, miissen
die digitalen Daten erst in ein modulierbares analoges Si-
gnal gewandelt werden. Dies ist die Aufgabe des Basisband
Impulsformers. Dazu wird der eingehende Bitstrom in Sym-
bole zerteilt. Ein solches Symbol kann im einfachsten Fall
ein Bit sein. Es konnen jedoch auch mehrere Bits zu einem
Symbol zusammengefasst werden. Dies entspricht dann dem
Verhalten eines Seriell/Parallel-Wandlers, der den seriellen
Bitstrom in n parallele Bitstrome zerteilt. Je ein Bit eines
jeden solchen parallelen Bitstroms wird dann einem Symbol
zugeordnet.

Der Basisband Impulsformer generiert dann aus den einge-
henden Symbolen eine Impulsfolge, in dem er jedem Symbol
einen Wert zuweist, der sich entweder auf die Amplitude,
die Phase oder die Lénge des generierten Impulses auswir-
ken kann. In dieser Arbeit wird davon ausgegangen, dass
jeder Impuls eine fest definierte Linge und Phase besitzt
und die Werte der Symbole ausschlieSlich auf die Amplitu-
de angewendet werden. Die Symboldauer wird im folgenden
als Ts bezeichnet.

Das erzeugte Signal befindet sich im so genannten Basis-
band, von dem sich der volle Name des Impulsformers ab-
leitet. Dieses Band befindet sich im Frequenzbereich um die
Grundfrequenz der Symbole, das heifit T% Diese Frequenz
bzw. das Intervall T ist zusammen mit der Anzahl der Sym-
bole bestimmend fiir die Datenrate. Wird eine zu hohe Fre-
quenz gewdhlt, kénnen die Daten unter Umstdnden beim
Empfinger nicht mehr rekonstruiert werden. Mit einer zu
niedrigen Frequenz kann die optimal erzielbare Datenrate
nicht erreicht werden.

Die Erzeugung des Datensignals s(¢) durch den Basisband
Impulsformer besteht im ersten Schritt aus der Generierung
eines kurzzeitigen Grundimpulses in jedem Zeitintervall T%.
Der Grundimpuls ist im idealisierten mathematischen Mo-
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dell ein Dirac-Impuls [5]. Dieser ist eine unendlich diinne
und unendlich hohe Kurve, dessen Integral genau 1 betragt.
Ein solcher Dirac-Impuls wird dargestellt als eine Funktion
iiber der Zeit, die zu einem Zeitpunkt ¢ = 0 ihren einzigen
Wert ungleich Null annimmt, und ist somit definiert als:

i(t) = {(J)ioo, i; 8 , wobei gilt: /_OO o(t)dt=1. (1)

Im mathematischen Modell wird angenommen, dass die Zeit
nicht nach oben oder unten begrenzt ist. Dies bedeutet nun,
dass fiir jedes n € N ein solcher Impuls in jedem Zeitinter-
vall Ts generiert wird. Das Signal setzt sich aus der Sum-
me aller §(¢t — nTs) zusammen. In der Praxis kénnen diese
Dirac-Impulse zum Beispiel durch einen sehr kurzen Recht-
eckimpuls hinreichend genau fiir diese Anwendung angené-
hert werden. Diese Grundimpulse werden nun im zweiten
Schritt mit dem Wert des anstehenden Symbols d,, multipli-
ziert. Zwar ist diese Multiplikation streng genommen nicht
moglich, da co kein Funktionswert ist und das Integral in (1)
auch nicht Riemann-integrierbar ist. Es ist allerdings dann
unkritisch, wenn “4(t) als Faktor vor stetigen Funktionen in
bestimmten Integralen auftritt” [8, Seite 78], wie es im spé-
teren Verlauf durch die Faltung der Fall ist. Das Signal s’ (t)
kann durch folgende Beschreibung dargestellt werden:

s/(t)z i dn 6(t — nTy)

n=-—oo

(2)

Im einfachsten Fall werden hierzu zwei Symbole, bzw. mog-
liche Symbolwerte, benutzt: Bei jeder bindren Eins werden
die Grundimpulse nicht verdndert, was gleichbedeutend mit
der Multiplikation mit 1 ist. Bei einer Null werden sie mit
dem Symbolwert 0 multipliziert, was die Grundimpulse an
diesen Stellen schlicht 16scht. Es ist zu erwdhnen, dass in die-
sem Fall die Symbolwerte rein willkiirlich so gew#hlt sind,
dass sie dem zu iibertragenden Bit entsprechen und kénnten
genauso gut exakt anders herum festgelegt werden. Abbil-
dung 2 stellt dieses Signal mit einem Ausschnitt aus einer ex-
emplarischen Bitfolge (...11010...) dar. Die Dirac-Impulse
werden, wie in der Literatur iiblich, als Pfeile dargestellt, die
so hoch gezeichnet werden, wie der Wert des Integrals unter

ihnen.
I |

2 3 4
Abbildung 2: Signal s'(t): Grundimpulse mit Sym-
bolwerten Eins und Null

i
T
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Die Impulse dieses Signals werden dann im letzten Schritt
durch ein Filter in zeitlich breitere Ausformungen gestreckt.
Ein solches Filter kann mit einer Funktion {iber die Zeit
gs(t) charakterisiert werden. Eine Faltung dieser Funktion
mit dem Signal s’(t) ergibt das Ausgangssignal des Basis-
band Impulsformers, das heifit s = s’ * g;. Der zugrunde-
liegende Mechanismus der Faltung ist in [8, Seite 345] ge-
nauer beschrieben und soll hier nicht nédher erklért werden.
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Anschaulich beschrieben wird bei der Faltung (x-Operator)
mit den Dirac Grundimpulsen der Graph der Funktion gs
iiberall dorthin projiziert, wo sich ein Dirac-Impuls befin-
det und auf die Hohe seines Wertes skaliert. Das resultie-
rende Signal s(t) besteht damit aus einer Uberlagerung von
Funktionen gs, die je mit dem entsprechenden Symbolwert
gestreckt oder gestaucht wurden, und kann daher wie folgt
beschrieben werden:

s(t)= > dngs(t—nTy)

n=-—oo

®3)

Ein einfaches solches Filter kann zum Beispiel ein Rechteck-
filter sein. Die Funktion g,(¢), die dieses Filter charakteri-
siert, ist eine iiber die Zeit aufgetragene Rechteckfunktion.
Diese wird genau so breit gewéhlt, wie das Intervall T zwi-
schen den generierten Impulsen dauert. Dadurch entsteht
ein zu einer Rechteckschwingung dhnliches Signal, in dem
die einzelnen Rechteckimpulse je die Héhe des Symbolwerts
besitzen und direkt aneinander angrenzen. Abbildung 3 il-
lustriert dieses aus dem Bitstrom entstandene Signal.

1 s(t)

€
T
-1+

Abbildung 3: Auf s'(t) angewendetes Rechteckfilter

Das Rechteckfilter ist sehr anschaulich und wird in dieser
Ausarbeitung in exemplarischen Abbildungen verwendet. Je-
doch kann dessen Ausgangssignal in der Praxis zu Proble-
men fithren. Das Frequenzspektrum eines idealen Rechtecks
im Zeitbereich ist unendlich. Selbst eine Approximation mit
nur wenigen Gliedern belegt bereits ein relativ breites Band.
Um diesem Problem entgegenzukommen, werden in tatséch-
lichen Implementierungen oft andere Filter verwendet, die
keine Knicke, also Unstetigkeiten in ihrer Ableitung, besit-
zen und moglichst flach ansteigende und abfallende Flanken
aufweisen. Die beiden bekanntesten, auch in existierenden
Standards eingesetzten Filter, sind das (1.) Raised-Cosine-
Filter und das (2.) GauB-Filter. In Abbildung 4 sind die Im-
pulsantworten eines Rechteckfilters und eines GauB-Filters
dargestellt. Dabei ist die Gaufl-Glocke typischerweise brei-
ter als Ts und dafiir niedriger, damit das Integral unter der
Glocke gleich der Fliche des Rechtecks ist. Impulsantworten
ergeben sich durch die Faltung mit einem einzigen Dirac-
Impuls zum Zeitpunkt 0, das heifit §  gs.

gs(t)

1
T

el
b
|
L

Abbildung 4: Impulsantworten eines Rechteck- und
eines Gauf3-Filters

Die resultierenden Signale eines Raised-Cosine- oder Gauf3-
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Filters belegen ein wesentlich kleineres Frequenzband, das
sich auch auf die Bandbreite das spiter modulierten Signals
auswirkt. Dort resultieren harte Uberginge des von dem
Basisband Impulsformer generierten Signals auch in vielen
Oberschwingungen des modulierten Signals und damit in ei-
nem breiteren Frequenzband. In Abbildung 5 ist das durch
ein GauB-Filter geglittetes Signal mit den Symbolwerten 1
und -1 illustriert. Die grauen Kurven stellen die einzelnen
Gau-Glocken dar, die alle aufsummiert das resultierende
Signal ergeben. Hier kann man wieder erkennen, dass eine
einzelne Gauf-Glocke breiter als T ist und sich mit den an-
grenzenden iiberlappt. Werden diese zu schmal oder zu breit
gewihlt lassen sich die Daten nur schwer wieder rekonstru-
ieren. Das richtige Mafl ergibt sich aus einem Kompromiss
zwischen moglichst kleiner Bandbreite des Signals und mog-
lichst guter Rekonstruierbarkeit.

/\S(t)

1 N L
-0,5

0,5

2 3
Ts
Abbildung 5: Auf s'(t) angewendetes GauB-Filter

Mit dem geglatteten Signal gehen jedoch auch Nachteile ein-
her. Durch die iiberlappenden Teilimpulse wird das spéter
modulierte Signal beim Empfianger schlechter rekonstruier-
bar. Die Dauer der Impulse muss hier gegebenenfalls langer
gewahlt werden, was in einer geringeren Datenrate fiir die-
sen Datenstrom resultiert. Der Fakt, dass das Signal nun
aber ein sehr viel schmaleres Frequenzband belegt, wiegt
dies allerdings wieder auf, wie ganz zuletzt im Abschnitt 4
— FDMA genauer beschrieben wird.

2.2 Modulation

Die Aufgabe des Modulators ist nun das Signal aus dem
Basisband in ein gewiinschtes Zielfrequenzband zu verschie-
ben. Dazu wird das Signal aus Grundimpulsen auf ein so-
genanntes Tragersignal aufmoduliert. Das Tragersignal ist
im Normalfall eine reine Sinusschwingung mit genau der
Frequenz innerhalb des Zielbandes. Diese Frequenz wird im
Folgenden mit fo bezeichnet und muss signifikant héher sein
als die Symbolfrequenz %0 Der Mechanismus der Modulati-
on selbst besteht im Wesentlichen daraus, das Trégersignal
in einer oder mehreren der drei Freiheitsgrade Amplitude,
Phase und Frequenz zu verdndern. Diese Verdnderung wird
durch das aufzumodulierende Signal iiber die Zeit gesteuert.
In den folgenden Abschnitten werden nur die beiden Modu-
lationstechniken Amplitudenmodulation und Phasenmodu-
lation betrachtet. Die drei Freiheitsgrade einer Schwingung
werden bei der Betrachtung der folgenden Funktion sicht-
bar. Die Sinusfunktion ldsst sich iiber die drei Parameter
Amplitude (a), Frequenz (f) und Phase (p) steuern:

(4)

y(@) = a sin(fz — p)

Weiterhin wird in dem Zusammenhang dieser Arbeit der Be-
griff Modulation synonym mit digitaler Modulation verwen-
det. Der feine begriffliche Unterschied der digitalen Modu-
lation zur Modulation eines analogen Signals besteht nicht
im Modulator selbst, sondern ist lediglich kontextbezogener
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Natur. Wenn digitale Daten vorher durch den Basisband
Impulsformer analog gewandelt wurden, und beim Sender
wiederum diskretisiert und als digitale Daten interpretiert
werden, besitzt dieses System somit einen digitalen Modu-
lator und Demodulator.

2.2.1 ASK - Amplitude Shift Keying

Die einfachste Modulationstechnik, das Amplitude Shift Key-
ing (ASK) beruht auf Amplitudenmodulation. Bei einer sol-
chen Modulation wird das Trégersignal so verdndert, dass
seine Hiillkurve (siehe gestrichelte Linie in Abbildung 6) dem
aufmodulierten Signal entspricht. Dies wird erreicht in dem
die Amplitude an jedem Zeitpunkt jeweils auf den Wert des
Basisbandsignals gesetzt wird. Das entspricht genau einer
Multiplikation des Trégersignals mit dem Basisbandsignal.
Die Amplitude des Trégersignal wird mit so bezeichnet, und
variiert die maximale Auslenkung des Signals und somit die
Sendestéirke. Das modulierte Signal 3(¢) ist somit beschrie-
ben durch:

5(t) = so s(t) sin(27 fot) (5)

Dies verdndert weder die Phase noch die Frequenz des Tri-
gers. Die Nulldurchgidnge befinden sich immer noch an den
selben Punkten. Mit genau der vorher vorgestellten Sym-
bolwahl mit den Werten Null und Eins ergibt sich das so
genannte On-Off-Keying (OOK). Das hierbei resultierende
Signal wird in Abbildung 6 dargestellt. Hierbei wurde das
Rechteck-gefilterte Basisbandsignal aus Abbildung 3 verwen-
det.

T
UL

Abbildung 6: On-Off-Keying moduliertes Signal 3(t)
und Basisband Signal s(t) (s(t) ist aus Griinden der
Anschaulichkeit auf s¢ skaliert)

)
)

2.2.2 PSK - Phase Shift Keying

Beim Phase Shift Keying bleibt die Frequenz wiederum un-
angetastet. Statt der Amplitude wird nun jedoch nur die
Phase korrespondierend zum Basisbandsignal verdndert. Das
Trégersignal wird an den Stellen, an denen das aufmodulier-
te Signal s(t) seine volle Amplitude so annimmt, nicht ver-
dndert und an den Stellen, an denen s(¢) = 0 ist, um genau
180° phasenverschoben. Fiir den Fall bei dem das Signal s(¢)
nicht durch einen Rechteckfilter entstand, sondern gegléittet
wurde, nimmt s(¢) beliebige Werte zwischen 0 und so an.
Hier wird das resultierende Signal nur zu dem entsprechen-
den Anteil verschoben. Bei s(t) = % wire dies zum Beispiel
eine Phasenverschiebung von genau 90°.

Um dieses Verhalten zu erreichen, wird in folgender Formel
der Faktor s(t), der bei ASK vor dem Trégersignal stand, als
Summand in die Sinusfunktion gezogen. Die Phasenverschie-
bung des Tréigers hangt nun von dem Wert des Basisband-
signals s(t) (durch - normiert auf 1) zum Zeitpunkt ¢ ab.
Somit gilt folgende %}leichung fiir die vorherige Definition
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von PSK:
5(t) = so sin (27 fot — (1 — s(t)) ) (6)

Ein Sonderfall tritt ein, wenn ein mit PSK aufzumodulieren-
des Basisbandsignal nur genau zwei Symbolwerte aufweist.
Fiir diesen kann vereinfachend ein Signal s(t) benutzt wer-
den, das nicht die Symbolwerte 1 und 0, sondern 1 und -1
annimmt. Dieses Binary PSK oder BPSK genannte Verfah-
ren ldsst sich dann durch ASK darstellen. Diese Technik, in
der Literatur auch 2-ASK genannt, kann BPSK exakt nach-
stellen. Dies wird erreicht durch den Umstand, dass eine
Multiplikation der Amplitude mit -1 eine Spiegelung an der
Abszisse darstellt. Eine solche Spiegelung erzeugt genau die
selbe Funktion wie eine Phasenverschiebung um 180°. Ma-
thematisch betrachtet stellt dies die folgende Identitdt dar:
—sin(z) = sin(z — ). Abbildung 7 zeigt das mit 2-ASK mo-
dulierte Signal, dass genau einem BPSK Signal entspricht.

Abbildung 7: 2-ASK moduliertes Signal 3(¢) und Ba-
sisband Signal s(t) (s(t) ist erneut auf sy skaliert)

2.3 Ubertragungskanal

Nachdem das Signal im Basisband erzeugt und durch die
Modulation auf ein Trégersignal in das Zielband verschoben
wurde kann es nun auf das eigentliche Ubertragungsmedium
gelegt werden. Dies kann eine Ubertragung per Funk sein,
ein Kupferkabel oder ein Lichtwellenleiter. Jedes Medium
hat eigene physikalische Eigenschaften und damit einherge-
hende Storeinfliisse.

Diese Storungen kénnen kurze und unvorhersehbare Einfliis-
se sein, etwa ein anderes Gerit, das die Ubertragung be-
einflusst. Dies kénnen aber auch natiirliche Einfliisse sein,
wie zum Beispiel ein Unwetter, das auf die Verbindung ei-
nes Satelliten zur Erde einwirkt. Auf diese Art von Stérun-
gen soll nicht ndher eingegangen werden. Je nach Imple-
mentierung ist die Erkennung solcher Fehler entweder die
Aufgabe der physikalischen Schicht beim Empfinger nach
der Analog-Digital-Wandlung, oder der dariiber liegenden
Netzwerkschichten. Die Behandlung besteht je nach Gro-
Be des Storeinflusses und der verfiigbaren Paritidtsinforma-
tionen entweder in dem Versuch, die verlorenen Daten zu
rekonstruieren, sie neu beim Sender anzufordern oder die
Verbindung aufzugeben.

Viel typischer sind jedoch nicht Stérungen, die unvorher-
sehbar sind, sondern vielmehr diese, die charakteristisch fiir
das Medium sind und schlicht durch physikalische Grenzen
entstehen. Dies ist ein Rauschen, das das eigentliche Nutz-
signal iiberlagert und somit verfilscht. Um sich von die-
sem Grundrauschen abzuheben muss das Signal mit ausrei-
chender Energie ausgesendet werden. Das Verhéltnis dieses
Storsignals zum Nutzsignal bezeichnet man auch als Signal-
Rausch-Verhiltnis. Es kann auf ein und dem selben Medi-
um pro Frequenz variieren und ist mafigeblich dafiir, welche
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Kapazitét dieses Frequenzband theoretisch besitzt. Es legt
damit die theoretische Obergrenze der Datenrate in einem
Band fest [12, Seite 158 fI.].

Des weiteren ist ein realer Kanal auch immer in der Fre-
quenzbandbreite begrenzt. Wenn dies nicht der Fall wire,
konnte eine theoretisch unendlich hohe Datenrate erreicht
werden, selbst mit sehr schlechtem Signal-Rausch-Verhéltnis
iiber das ganze Spektrum hinweg, da man auf beliebig vie-
len Frequenzbindern gleichzeitig senden konnte (siche auch
Abschnitt 4). Es existiert immer eine Obergrenze im Fre-
quenzbereich, ab der das Signal so stark gedampft wird,
dass in diesen Bandern nichts mehr iibertragen werden kann.
Dies héngt stark vom Medium ab, und der Lénge des Ka-
bels bzw. der Funkstrecke. Ein Kupferkabel besitzt hier typi-
scherweise einen Tiefpass-Charakter, ist also hauptséchlich
nur nach oben begrenzt. Funkiibertragungen haben dagegen
Bandpass-Charakter und sind damit zusétzlich nach unten
begrenzt.

Das Shannon-Hartley-Gesetz [11, 6] gibt eine obere Schran-
ke fiir die Menge der Daten die iiber einen Kanal mit gege-
benem Signal-Rausch-Verhéltnis und gegebener Bandbreite
theoretisch {ibertragen werden koénnen. Es gibt allerdings
keinen Algorithmus, mit dem die geeignete Ubertragungs-
kodierung errechnet werden kann. Hier sind viele Tests und
Erfahrung notwendig.

Im Folgenden wird ein idealer Ubertragungskanal angenom-
men, um die Demodulation anschaulich zu beschreiben. Fiir
das empfangene Signal 7(¢) bedeutet dies: 7(¢t) = 5(¢). Das
Signal wurde also keinem Rauschen ausgesetzt, nicht ge-
démpft und besitzt die Amplitude so.

2.4 Demodulation

Die Demodulation ist das Gegenstiick zur Modulation und
arbeitet ihr entgegengesetzt. Das bedeutet, dass das Signal
im Frequenzbereich von seinem Frequenzband wieder in das
Basisband zuriickgeschoben werden muss. Idealerweise soll-
te exakt das Signal s(t) wiederhergestellt werden. Allerdings
ist s(t) nicht unbedingt notwendig, um die Daten zu rekon-
struieren. Es reicht bereits, ein Signal zu erhalten, das sich
beim Abtasten dhnlich wie s(¢) verhélt. So kann man et-
wa an einem mit On-Off-Keying, oder allgemein mit ASK,
iibertragenen Signal bereits an seiner Hiillkurve den Verlauf
des Basisbandsignals erkennen. Hier kann man den Schritt
der Demodulation génzlich iiberspringen und sofort zur De-
tektion iibergehen (siehe néchsten Abschnitt).

Bei einem mit PSK modulierten Signal gestaltet sich dies
schon schwieriger. Dort ist die Hiillkurve konstant und auch
die Frequenz, auf die man beim Abtasten Riickschliisse zie-
hen konnte, verdndert sich nie. Um Daten aus solch einem
Signal zu rekonstruieren bedarf es zuerst einer Demodulati-
on. Diese wird im Folgenden anhand der Binary-PSK erldu-
tert.

Hierzu muss der Empfanger mit einem Oszillator eine Schwin-
gung generieren, die exakt synchron mit dem empfangenen
Signal 7(t) lauft. Die Frequenz fo ist hierbei bekannt, da
sie durch das Protokoll des Ubertragungsverfahrens festge-
legt ist. Die Phase jedoch muss exakt mit der Grundphase
von 7(t) iibereinstimmen. Ist dies gewéhrleistet, kann dieses
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generierte Signal mit 7(¢) multipliziert werden. Daraus ent-
steht das demodulierte Signal b(t). Abbildung 8 zeigt die-
sen Schritt: Das 7(¢) wird mit dem synchronen in Tréger-
frequenz schwingenden Signal multipliziert und es entsteht
b(t). In der Abbildung wird ein Triigersignal mit einer Am-
plitude von 2 verwendet, um den Faktor 0,5 wieder aus-
zugleichen. Dieser Faktor entsteht durch die Multiplikation
der beiden Signale, da folgender trigonometrischer Zusam-
menhang gilt: cos*(a) = 0,5 [1 + cos(2a)]. In der Abbildung
sieht man deutlich, wie die Form der Hiillkurve von b(¢) nun
exakt der des 2-ASK Basisband Signals aus Abbildung 7 ent-
spricht. Der Grund hierfiir ist, dass bei der Multiplikation
der frequenz- und phasenrichtigen Anteile je Wellenberg mit
Wellenberg und Wellental mit Wellental multipliziert wer-
den. Es entsteht ein sin®(t)-férmiges Signal, das komplett
oberhalb der Abszisse liegt. In den Abschnitten in denen
7(t) jedoch um 180° phasenverschoben ist, also das zweite
Symbol kodiert ist, wird je ein Wellental mit einem Wellen-
berg multipliziert und eine — sin?(¢)-formige Komponente
wird erzeugt. Diese liegt dann unterhalb der Abszisse, und
hebt sich in der Hiillkurve deutlich von phasenrichtigen An-
teilen ab. Dieses so entstandene Signal kann nun ebenso wie
OOK modulierte Signale in einem néchsten Schritt detek-
tiert werden.

TAALAALL AAAMAND
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Abbildung 8: Demodulation des empfangenen Si-
gnals 7(t)

Um die Synchronisierung zu gewéhrleisten gibt es verschie-
dene Verfahren. Eine Moglichkeit besteht darin, ein Fre-
quenzband fest zu reservieren, in dem ein so genannter Pi-
lotton gesendet wird. Bei einem Nulldurchgang des Pilotton
Signals wird der Oszillator synchronisiert. Weiterhin gibt es
die Moglichkeit eine so genannte Costa-Schleife [4] einzuset-
zen. Dies ist eine Regelschleife, die eine Taktabweichung fest-
stellen und diese riickfithren kann, um den Oszillator nach-
zuregeln.
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2.5 Detektion

Die Detektion eines demodulierten Signals setzt sich aus drei
Teilschritten zusammen: (1.) einem Optimalfilter, (2.) einem
Abtaster und (3.) einem Entscheider.

Das Optimalfilter, im englischen Matched-Filter genannt, ist
ein Filter, das entsprechend des Frequenzbandes und des
Modulationsverfahrens moglichst gut an das iibertragene Si-
gnal angepasst ist. Es unterdriickt das Rauschen im iiber-
tragenen Signal und maximiert damit das Signal-Rausch-
Verhéltnis. Das Optimalfilter geht auf North [9] zuriick, der
dieses bereits 1943 untersuchte. Fiir ein ideal tibertragenes
Signal ist solch ein Filter nicht notwendig, daher soll sei-
ne Funktionsweise in dieser Arbeit nicht genauer erldutert
werden.

Nach dieser Aufbereitung, die im Falle eines theoretisch idea-
len Ubertragungskanals nicht nétig ist, kann das Signal aus-
gewertet werden. Dazu wird es durch einen Abtaster iiber die
Zeit diskretisiert. Dieser liest den aktuellen Wert des Signals
in einem regelméfBigen Intervall von Zeitpunkten aus. Dieses
Intervall muss mindestens so klein gewé#hlt werden wie %
Héaufig wird es jedoch wesentlich 6fter, also in kleineren In-
tervallen abgetastet, und ein Durchschnittswert gebildet der

dann diesen Symbolwert représentiert.

Da digitale Daten nicht nur Zeit- sondern auch Werte-diskret
sind, folgt der letzte Schritt der Detektion: Der Entschei-
der weist jedem dieser kontinuierlichen Werte nun einen dis-
kreten Symbolwert zu. Damit sind die digital iibertragenen
Daten wieder vollstéindig rekonstruiert. Jeder Symbolwert
kann nun wiederum auf ein oder mehrere Bits abgebildet
werden. Dies ist genau die Riickrichtung der Abbildung der
Bits auf einen Symbolwert. Diese kénnen zeitlich nachein-
ander zu einem Bitstrom zusammengefasst werden, der im
Falle einer fehlerlosen Ubertragung genau dem gesendeten
Bitstrom entspricht.

3. KOMPLEXERE MODULATIONSARTEN

Die zwei bisher vorgestellten grundlegenden Modulationsar-
ten ASK und PSK verwenden jeweils nur einen Parameter
des zweidimensionalen Symbolraums. Dies ist der Raum in
dem einer Bitfolge ein Symbolwert zugewiesen wird. Gra-
phisch ldsst sich dies veranschaulichen, in dem man fiir je-
des Symbol in der komplexen Ebene Punkte auftrigt. Die
Linge |0] des Vektors ¥ vom Ursprung zu einem solchen
Punkt stellt dann die aufzumodulierende Amplitude dar und
der Winkel ¢ die Phase. Dieser Phasenwinkel zeigt von der
Abszisse aus im Gegenuhrzeigersinn auf den Vektor. Im Zu-
sammenhang eines solchen Symbolraums bezeichnet man die
Realkomponente auch als Inphase-Anteil und die Imaginér-
komponente als Quadratur-Anteil.

Abbildung 9: Symbolrdume des OOK, 8-PSK und
4-ASK
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In der linken Grafik der Abbildung 9 ist dies zusammen mit
den beiden Symbolen des On-Off-Keyings dargestellt. Die
Beschriftung der Punkte steht hier fiir die Bitfolge, die die-
sem Symbol zugeordnet ist. Da bei PSK nur die Phase, also
der Winkel ¢, verdndert wird und nicht die Amplitude, lie-
gen die Symbole immer auf einem Kreis um den Ursprung.
Da alle Symbole die gleiche Prioritédt beim Senden besitzen
werden sie gleichméafig auf diesem Kreis verteilt. Um nun
zum Beispiel 3 Bit gleichzeitig in einem Symbol zu kodie-
ren werden somit 8 Symbole verwendet, wie in der mittleren
Grafik bei dem Symbolraum des 8-PSK zu sehen ist. Bei
ASK ist dies ganz #hnlich, jedoch liegen hier alle Symbo-
le auf der Realachse und sind somit immer in Phase oder
genau 180° phasenverschoben. Hier wird nur die Amplitude
verdndert um die Symbole voneinander zu unterscheiden.
Die rechte Grafik zeigt dieses am Beispiel des 4-ASK mit
4 Symbolwerten. Die Verwendung beider Parameter gleich-
zeitig, um den Symbolraum besser auszunutzen, bildet die
Basis der im Folgenden vorgestellten Modulationsart.

3.1 QAM

Bei der Quadratur-Amplituden-Modulation wird der gesam-
te zweidimensionale Symbolraum ausgenutzt, indem man
zwei getrennte Signale fiir je Inphase- und Quadratur-Anteil
moduliert und diese anschliefend kombiniert. Dies soll im
Folgenden anhand der einfachsten Form der QAM gezeigt
werden, der so genannten 4-QAM, mit der je 2 Bit pro Sym-
bol iibertragen werden kénnen.

Zu diesem Zweck wird der serielle Bitstrom durch einen
Seriell/Parallel-Wandler in Blscke von je 2 Bits geteilt. Die-
se werden dann dem korrespondierendem Symbol zugeteilt,
wie auch bereits bei ASK und PSK beschrieben wurde. Ein
solches Symbol entspricht nun aber nicht linger nur einem
Symbolwert, sondern zwei Werten: Dem Inphase-Wert dr,,
und dem Quadratur-Wert dg,. Der Symbolraum der 4-QAM
kann somit als eine parallele Kombination von 2-ASK und ei-
ner um 90° phasenverschobenen 2-ASK gesehen werden. Ab-
bildung 10 illustriert diesen Zusammenhang mit den Sym-
bolrdumen dieser zwei Modulationsarten und dem kombi-
nierten Symbolraum.

Abbildung 10: Symbolridume des 2-ASK, des 90°
phasenverschobenen 2-ASK und deren Kombinati-
on zu 4-QAM.

Man kann am Symbolraum des 4-QAM eine Analogie zum
4-PSK sehen. Beim 4-PSK liegen die Symbole auf den vier
Schnittpunkten des Einheitskreises mit den beiden Achsen.
Wenn man die Vektoren des Symbolraums also um /2 streckt
und um 45° rotiert, erhéilt man genau den Symbolraum des
4-QAM. Es wird spiter gezeigt, dass ein solch gestrecktes
und phasenverschobenes 4-PSK Signal genau dem 4-QAM
Signal entspricht. Dies ist ein Sonderfall, der nur bei 4-QAM
funktioniert, nicht bei QAM mit mehr als 4 Symbolen.
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Abbildung 11: Ablauf einer QAM Modulation und Demodulation (nach [10])

Abbildung 11 beschreibt nun detailliert den Ablauf einer
m-QAM Modulation. Dabei werden m verschiedene Sym-
bolwerte verwendet. Die S/P-Wandlung sowie die Symbol-
raumzuordnung mit ihren 2 Ausgéingen wurde bereits be-
schrieben. Die eigentliche Technik der QAM besteht nun
darin, diese beiden Symbolwerte getrennt von einander wei-
ter zu verarbeiten. Es werden hierfiir sowohl der Inphase-
und der Quadratur-Wert auf einen Grundimpuls multipli-
ziert und mit g(t) gefiltert um je ein Basisband Signal zu
erhalten. Die Grundimpulse werden in der Abbildung durch
die Summe der Dirac-Impulse dargestellt, die mit den Wer-
ten drn, und dg, multipliziert werden. Das Basisband Si-
gnal fiir die Folge von Inphase-Werten wird im Folgenden
als s1(t), das fiir die Quadratur-Werte als s2(t) bezeichnet.
s1(t) wird nun auf ein Kosinus-Tréigersignal moduliert, s2(t)
auf ein Minus-Sinus formiges, also einen genau 90° phasen-
verschobenen Tréiger. Diese beiden modulierten Signale 51 (t)
und §2(t) werden nun addiert und ergeben damit das zu
iibertragende Signal 3(¢).

5(t) = 51(t) + 5a(t)
s1(t) cos(27 fot) — s2(t) sin(27 fot)

Nach der Ubertragung iiber einen idealen Kanal erreicht den
Sender das Signal 7(t) = §(t). Dieses wird ganz dhnlich zur
Demodulation eines 2-ASK Signals mit einem synchronen
Trigersignal multipliziert. Im Falle von QAM wird 7(¢) al-
lerdings zwei mal parallel demoduliert. Einmal mit einem
Kosinus-synchronem Signal und einmal mit einem Minus-
Sinus-synchronem Signal, und damit exakt den beiden Tra-
gersignalen, die zur Modulation verwendet wurden. Dabei
werden, wie schon bei in Abbildung 8 gezeigt, je die Wertan-
teile nach oben und unten geklappt, die zuvor mit dem ent-
sprechenden Trager moduliert wurden. Wenn beide demo-
dulierten Signale noch durch die Optimalfilter Hg1(f) und
Hga(f) gegeben werden, besitzen die Signale §1(t) und §2(t)
genau die Hiillkurven, die der Form von s1 () und s2(t) ent-
sprechen. Nach Abtastung und Entscheidung ergeben sich
wieder die Inphase- und Quadratur-Werte dr,, und dg.. Je
ein solches Wertepaar kann wieder einem Symbol und da-
mit einer Bitfolge zugeordnet werden. Es ergeben sich pro
Symbol wieder die m Bit-Werte, die zu diesem Zeitpunkt
gesendet wurden und nun seriell auf einen Bitstrom gelegt
werden konnen.
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Mit dem folgenden, aus Formelsammlungen bekanntem tri-
gonometrischen Zusammenhang

asin(z) + beos(x) = /a2 + b2 sin (z + arctan (2))
lasst sich §(¢) abschnittsweise in die Form eines Sinusoid
bringen (Beweis: [3]). Fiir den speziellen Fall des 4-QAM,
in dem a,b € {—1,1} gilt, kénnen somit die folgenden Fille
auftreten:

=+ cos(27 fot) % sin(27 fot)

—++2sin (27rfot + g)
Hierbei wurde der Zusammenhang arctan(+1) = £7 be-
nutzt. Man sieht in der resultierenden Form, dass sich die
Frequenz durch die Addition der beiden Sinus- und Kosi-
nusfunktionen nicht verindert. Die Amplitude wird gegen-
iiber den beiden Teilfunktionen jedoch um den Faktor v/2
gestreckt. Durch die beiden =+-Variationen, sowohl in der
urspriinglichen als auch der Sinusoid-Form, ergeben sich 4
Moglichkeiten. Bei genauerer Betrachtung sieht man, dass
dies die Phasenverschiebung je nach kodiertem Symbol um
45°,135°, 225° oder 315° darstellt. Dies entspricht dem vor-
her vorgestellten Symbolraum, und deckt sich damit exakt
mit der Analogie zum gestreckten und phasenverschobenen
4-PSK.

Im Folgenden wird beschrieben, wie sich mathematisch zei-
gen ldsst, dass sich sowohl der Inphase- als auch der Quadra-
tur-Anteil getrennt von einander rekonstruieren lassen. Das
mit dem Kosinus demodulierte Signal ergibt zusammen mit
den beiden folgenden trigonometrischen Zusammenhéngen

(7)

sin(z) cos(z) = %sin(2w)

(1 + cos(2x)> (8)

N

cos®(z) =
die folgende Formel:
51(t) = 2cos(2m fot) §(t)
= 2 cos(27 fot) [A cos (27 fot) — B sin (27 fot) ]

= 2A cos” (2 fot) — 2B cos (27 fot) sin(27 fot)
= A+ Acos(4r fot) — Bsin(4n fot)
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Damit wird das Signal immer um die Konstante A in der
Ordinate versetzt. In dieser Konstante steckt damit die In-
formation des Inphase-Anteils des Symbolwerts. Analog gilt
dies fiir das demodulierte Signal des Quadratur-Anteils.

Dass das Inphase Signal sich nicht mit dem Quadratur Si-
gnal iiberschneidet, und sich damit gegenseitig beeinflusst,
ist der Tatsache zu verdanken, dass die beiden Trégersignale
Kosinus und Minus-Sinus orthogonal zu einander sind. Was
so eben durch die Berechnung gezeigt wurde, verdeutlicht
Abbildung 12 graphisch: Die Minima und Maxima der bei-
den Funktionen, dort wo die Information iiber die Amplitude
steckt, liegen jeweils iiber den Nulldurchgidngen der anderen
Funktion. Damit besitzt die Funktion nach dem Aufsum-
mieren an diesen Stellen immer noch genau diese Werte.
Damit interferieren sie nicht, und ermdglichen damit erst
die Quadratur-Amplituden-Modulation.

/\ max
0 0

I\/ |min

N

Abbildung 12: Orthogonalitéit der Sinus und Kosinus
Funktionen

Das Grundprinzip der QAM, das gerade anhand der 4-QAM
gezeigt wurde, kann mit der Tatsache, dass sowohl im Inphase-
als auch im Quadraturanteil mehr als nur ein Amplituden-
wert benutzt werden kann, verbunden werden. Damit kon-
nen sogar noch mehr Bit pro Symbol auf der Tréigerfrequenz
untergebracht werden. In der Spezifikation des DVB-C2 wird
sogar eine 4096-QAM vorgeschlagen, die 212 Symbole besitzt
[7]. Sie kann 12 Bit pro Symbol und damit ganze 3 Byte mit
nur zwei Symbolen iibertragen.

4. FREQUENZMULTIPLEXING

Als Multiplexing, oder Multiple Access, bezeichnet man die
Technik, mehrere separate Datenstrome auf einem Medium
zu transportieren. Dies ist insbesondere fiir die drei folgen-
den Anwendungsfille interessant. Zum einen, wenn mehrere
Benutzer ohne sich gegenseitig zu storen, iiber ein Medium
miteinander kommunizieren wollen. Zum anderen ist es oft
erwiinscht, ein Medium fiir mehrere separate Datentransfer
Protokolle zu nutzen. Dies ist beispielsweise bei der Funk-
iibertragung der Fall, bei der Mobilfunk, terrestrisches Fern-
sehen, Radio und viele Andere parallel senden und empfan-
gen konnen ohne sich dabei gegenseitig zu stéren. Es wird
jedoch auch eingesetzt um die Datenrate fiir eine einzige
Verbindung zu erhéhen, in dem ein Datenstrom in mehrere
Teilstrome aufgeteilt wird, diese iiber den Kanal gesendet
werden, um dann beim Empfianger wieder in einen Strom
zusammengefasst zu werden.

Die naheliegendste Form ist das Multiplexing iiber die Zeit,
auch TDMA (Time Division Multiple Access) genannt, bei
der jeder Sender zeitlich nacheinander auf dem Medium sen-
det. Es gibt diverse Techniken, wie dieses implementiert
werden kann und wie Kollisionen erkannt oder vermieden
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werden konnen. Auf diese soll hier nicht nidher eingegangen
werden. Diese wird, neben anderen Techniken, oft fiir den
Anwendungsfall eingesetzt, bei dem mehrere Benutzer ver-
schiedene Verbindungen iiber ein Medium benutzen wollen.

Um jedoch zeitgleich mehrere Ubertragungsstrome auf ei-
nem einzigen Medium zu realisieren, ist TDMA wenig geeig-
net. Die verschiedenen Datenstréme miissten eine gemeinsa-
me TDMA Technik implementieren, was alleine schon dem
Gedanken widerspricht, verschiedene Protokolle einsetzen zu
konnen. Fiir diesen Zweck wird eine andere Technik einge-
setzt, die durch die Modulation erst moglich gemacht wird:
FDMA (Frequency Division Multiple Access). Dabei wird
der Umstand ausgenutzt, dass das Nutzsignal durch die Mo-
dulation auf eine fast beliebige Frequenz gebracht werden
kann. Weiterhin belegt das Signal idealerweise ein méglichst
kleines Frequenzband, was durch die vorher vorgestellten
Raised-Cosine-, Gau$3- oder andere Filter sichergestellt wer-
den kann. Durch diese Voraussetzungen kénnen nun mehrere
solcher modulierter Datenstrome parallel auf ein Medium ge-
legt werden, wenn sie auf verschiedene Frequenzen moduliert
wurden, und ihre Frequenzbéander sich nicht {iberschneiden.
Auf Empféngerseite konnen ein oder mehrere Frequenzbén-
der von Interesse durch einen Bandpass wieder herausge-
schnitten und die enthaltenen Signale demoduliert werden.
Dadurch entsteht, im Gegensatz zu anderen Multiplexing-
Techniken, kein hoherer Aufwand auf Sender- oder Empfan-
gerseite: Der Sender muss zum Beispiel keine Strategien zur
Kollisionsvermeidung einsetzen. Der Empfinger muss nicht
den ganzen Datenverkehr mithéren und Anhand diesem ent-
scheiden, ob Daten an ihn adressiert ist.

Abbildung 13 zeigt einen Frequenzbereich einer ISDN-Tele-
fonleitung auf der mit ADSL Daten iibertragen werden. FD-
MA macht es hier moéglich gleichzeitig iiber das ISDN Fre-
quenzband zu telefonieren und sich iiber ADSL ins Inter-
net zu verbinden. Die beiden Frequenzbénder werden im
Haushalt iiber einen ADSL-Splitter mit zwei Bandpéssen ge-
trennt und dem ADSL-Modem bzw. der Telefonanlage zuge-
fithrt. Das ADSL Band ist wiederum in zwei Zusténdigkeits-
bereiche fiir den Up- bzw. Downstream geteilt, um parallel
Daten senden und empfangen zu kénnen.

Das elektromagnetische Spektrum, das bei der Ubertragung
iiber Funk zur Verfiigung steht, ist vielfach von verschie-
densten Analogen und Digitalen Ubertragungsprotokollen
belegt. Lokale Rechnernetze mit WLAN liegen im Band von
ca. 5,7-5,9 GHz. GSM Mobilfunk belegt Frequenzen um 900
MHz und 1800 MHz, UMTS fiir schnellen Internetzugang
von Mobiltelefonen den Bereich von etwa 1,9-2,2 GHz. Digi-
tales Satellitenfernsehen wird im Bereich zwischen 10,7 GHz
- 12,7 GHz ausgestrahlt [2]. Dies ist jedoch nur eine sehr
kleine Auswahl von Protokollen. Ohne FDMA wiére es prak-
tisch nicht denkbar so viele Verfahren gleichzeitig einsetzen
zu koénnen.

FDMA kann auch sehr gut fiir den dritten Anwendungs-
fall eingesetzt werden: Die Erhohung der Datenrate durch
Multiplexing von mehreren Teilstrémen. Diverse Ubertra-
gungsprotokolle nutzen diese Technik um ihre Datenrate
zu erreichen. Dazu werden mehrere, meist benachbarte Fre-
quenzbinder genutzt und zu einer Ubertragung zusammen-
gefasst. Je nach Signal-Rausch-Verhéltnis wahlen viele mo-
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Abbildung 13: Frequenzbereich einer ISDN-Leitung
mit ADSL

derne Ubertragungsverfahren dazu pro Teilfrequenzband ad-
aptiv die geeignete Symbolanzahl fiir die Modulation aus.
Dies ist im Idealfall die grofite noch detektierbare Anzahl
fiir die genutzte Modulationstechnik. Je nach Qualitdt und
Lénge der Leitung oder Funkstrecke kénnen bestimmte Fre-
quenzbinder eine unterschiedliche Ubertragungsgiite aufwei-
sen. Auf schlechteren Frequenzbédndern werden daher nur
weniger giiltige Werte pro Symbol genutzt, auf besseren ent-
sprechend mehr. Die Summe der Datenraten der einzelnen
genutzten Frequenzbénder ergibt dann die Gesamtdatenrate
der Verbindung.

Viele Multiplexing-Verfahren lassen sich zusammen mit FD-
MA bzw. darauf aufsetzend nutzen. So benutzt etwa GSM
Mobilfunk ein anderes Multiplexing Verfahren um Kollisio-
nen von Verbindungen mehrerer Nutzer auf dem GSM-Fre-
quenzband zu erkennen und zu vermeiden. Eben dieses Band
befindet sich aber wiederum zusammen mit anderen Proto-
kollen iiber FDMA auf dem selben Ubertragungskanal. So
entsteht eine Hierarchie, in dem das Ubertragungsmedium
zwischen den verschiedenen Protokollen, Nutzern, Verbin-
dungen und einzelnen Datenstromen immer weiter unterteilt
wird.

5. AUSBLICK

Nachdem nun die wichtigsten digitalen Modulationsverfah-
ren beschrieben wurden, stellt sich die Frage, wie diese in der
Praxis eingesetzt werden. Hierzu gibt es fiir jede Implemen-
tierung dieser Techniken viele Parameter, die zu kléaren sind.
Das Frequenzband wird bei kabelgebundener Ubertragung
meist durch die physikalischen Eigenschaften bestimmt. Je
langer das Kabel sein darf, desto mehr leidet hier das Signal-
Rausch-Verhéltnis und die Bandbreite und damit die er-
reichbare Datenrate. Bei Funkiibertragungen spielt hierbei
noch zusétzlich eine Rolle, welche Frequenzbénder frei ver-
fiigbar sind und kénnen sich fiir jedes Land stark unterschei-
den.

Zusétzliche Faktoren sind, welche Modulationsart und Sym-
bolraum eingesetzt wird, wie viele Bit pro Symbol kodiert
werden, welche Filter zur Grundimpuls-Generierung verwen-
det werden, mit welcher Sendeleistung gesendet wird, und
viele andere mehr. Jeder dieser Punkte geht mit weiteren
Entscheidungen einher, wie zum Beispiel die Auswahl von
geeigneten Parametern, mit denen die Grundimpuls-Filter
modifiziert werden. Viele Techniken kénnen die Symbolrate,
die Anzahl der Bits pro Symbol und die Sendeleistung ad-
aptiv an die Qualitidt des Mediums anpassen. Wie und wann
solche Anpassungen genau geschehen muss ebenfalls durch
einen geeigneten Algorithmus festgelegt werden. Mogliche
Anforderungen tragen zuséitzlich zur Komplexitdt bei. So
kann es etwa fiir einen ADSL Anbieter wiinschenswert sein,
die Datenrate eines Kunden bei einem giinstigen Vertrag auf
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ein bestimmtes Maximum zu drosseln. Solche Félle miissen
im Protokoll vorgesehen werden, und beim Verbindungsauf-
bau eines ADSL-Modems mit der Gegenstelle ausgehandelt
werden.

Man sieht, dass sich eine konkrete Implementierung einer di-
gitalen Dateniibertragung weitaus komplexer gestaltet als in
der Theorie, die in dieser Arbeit vorgestellt wurde. Hierfiir
ist viel Entwicklungsarbeit, viele Tests und Erfahrung not-
wendig. Neben diesen Problemen gibt es ein noch weitaus
grundlegenderes: Die informationstheoretische maximale Da-
tenrate, die durch das vorher erwdhnte Shannon-Hartley-
Gesetz [11, 6] festgelegt wird. Es besagt nichts anderes, als
dass die Datenrate, die immer weiter anwéchst, durch das
Medium grundsétzlich begrenzt ist. Ist diese Grenze erreicht,
gibt es, um die Datenrate weiter zu erhchen, keine andere
Moglichkeit als mehrere Leitungen zu biindeln, oder auf eine
physikalisch giinstigere Leitung zu wechseln. Bei Funkiiber-
tragungen etwa besteht dann nur die M6glichkeit, die einzel-
nen Funkzellen zu verkleinern und damit weniger Benutzer
pro Zelle bedienen zu miissen.
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ABSTRACT

This work presents the Measurement Manager Protocol (MG
RP), an in-kernel service supporting flexible, efficient and
accurate measurements. MGRP schedules probe transmis-
sions on behalf of active measurement tools and reduces
the monitoring overhead by reusing application traffic. A
small benchmark experiment demonstrates the potential of
this passive aggressive measurement before an evaluation
is carried out. In this context, another sophisticated ap-
proach, namely TCP Sidecar, is presented and compared
with MGRP and other traditional methods. At the end,
some analysis about the usage and application of both con-
cepts are discussed.

Keywords
active, passive, aggressive, network, traffic, measurements,
MGRP, TCP Sidecar

1. INTRODUCTION

The Internet evolved in the last thirty years from text based
utilities to a platform used for multimedia streaming, online
conferencing and other services of the World Wide Web.
The majority of the users grasp the Internet as a medium
which provides the connectivity between their applications
and distributed information and data. The end-users do not
need to know any background of how the Internet works,
such as the processes that are triggered after the user clicks
on a hyperlink or how packages are routed on their way
through the network [1].

However, network researchers aim to understand the net-
works infrastructure and the protocols used to communicate
with other instances of the network. A major methodology
researchers use to collect and analyse information about net-
works are end-to-end measurements. Due to measurements,
interesting network properties could be estimated which help
to improve applications and protocols in order to gain a good
user experience. A good user experience could for example
be reached by selecting the nearest and fastest server to
download from. A different application might need a low
round-trip-time (RTT) and a high path capacity. Therefore
network applications need to discover the current network
conditions and adapt accordingly. Since there is no possi-
bility to gather information about the state of the network
by asking other network devices, traffic analysis has to be
carried out between the endpoints.

The research area of network traffic measurements also aims
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at evaluating a given network in order to be able to under-
stand its topology and to identify the available bandwidth
between different hosts. This topic is steadily gaining popu-
larity since video streaming becomes more and more impor-
tant to individuals (e.g. watching videos on YouTube) as
well as to companies using the Internet as a online meeting
platform. Detailed information about the network would en-
able applications or even protocols to change their behaviour
and adapt to the networks state. For example, if a video is
hosted on multiple servers the application could choose the
best connection between client and server. This might be the
nearest server but it could also be the case that this specific
one is too busy to satisfy the users requirements. In order to
achieve a higher user experience the application should be
able to discover such shortages and choose an appropriate
way to solve them. Furthermore, measurement techniques
are used to reveal security issues like firewall misconfigura-
tions or to locate problems occurring during communication.

In the following, a short introduction to the topic of network
measurements will be outlined and a variety of traditional
measurement approaches will be discussed. Thereafter, two
sophisticated techniques will be presented and analysed. At
the same time, their specific advantages and drawbacks will
be elaborated. Finally, some related work are presented.

2. BACKGROUND

Network measurements are applied whenever information
about a network and its current state is necessary. There-
fore, four main reasons for network measurements will be
presented and their benefits will be explained:

Network Troubleshooting The purpose concerning traf-
fic measurements in the area of network troubleshoot-
ing is to discover defective hardware and misconfigu-
rations of endpoints and intermediate devices. For ex-
ample, the Internet Control Message Protocol (ICMP)
can be used to send messages to a desired endpoint. If
these messages do not arrive at the endpoint an error
message is triggered which indicates that something
is wrong in the network. More precise evaluations in
combination with other protocols can then be used to
identify defects or misconfigurations in the network [1].

Protocol Debugging Protocol Debugging is necessary if
new protocols are developed. Thereby, measurement
techniques ensure the standard compliance of a proto-
col by for example analysing the traffic. Furthermore,
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it is possible to prove the backward compatibility of a
newer protocol version to its predecessor. In order to
prove backward compatibility a variety of approaches
are available such as establishing a communication be-
tween two endpoints with different protocol versions
and examining the transferred messages [1].

Workload Characterisation Another area where network
measurements are applied is the field of workload char-
acterisation. This domain analyses the exchanged traf-
fic between endpoints and creates a ranking of the pro-
tocols which transfer data. On the basis of this ranking
applications can be optimised for the most frequently
exchanged data. This is very important to multipur-
pose applications which use several protocols to com-
municate with other hosts. Workload characterisation
also focuses on the protocol layer and supports the im-
provement of newer protocol versions with regards to
the monitored workload [1].

Performance Evaluation Another important usage of mea-

surements is performance evaluation. Network traf-
fic measurements are utilized to determine the perfor-
mance of the network. A detailed analysis may help
to identify performance bottlenecks. Once these prob-
lems are identified the results might be used to further
improve protocols or the network infrastucture itself.
Performance evaluation is often used in combination
with the workload characterisation process described
earlier [1].

These four reasons are just a few examples of motivations
for monitoring network traffic. Detailed information about
protocols and processes of a network are very important to
achieve a higher usability and to enhance the users expe-
rience. Hence, network measurements must be performed.
However, the crucial part is to pay attention to the real-
ization of such measurements because they should be trans-
parent to the user and should not change the network. In
the following, a short introduction to traditional methods
for monitoring the network is given.

3. METHODOLOGY

Software network measurement tools can be classified in two
major monitoring concepts, passive and active. These two
concepts can again be subdivided in offline and online mea-
surements. In this case online describes a technique where
packets are analysed on the fly whereas offline denotes a
mechanism that first captures information and evaluates the
data afterwards. A common representative of offline mon-
itoring are log files or dump files, for example created by
tepdump? .

3.1 Passive Measurements

Passive measurement describes a mechanism which collects
the observed traffic of the network. The term “passive”
states that no additional workload is introduced into the
network and only available traffic is captured and analysed.
In order to obtain information about a given link, such as
time dependent references, the observation of the traffic has

tepdump: a Linux tool which dumps traffic on a network
http://www.tcpdump.org/
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to be applied at different network locations (see Figure 1)

(2].
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Figure 1: Concept of passive measurements

Claise ([3]) categorises passive measurements into two groups:

Full collection This process captures every single packet
which passes the metering point. The main advantage
of a full collection is accuracy as the collected data is
exactly equal to the passed traffic. However, a draw-
back is the large number of packets that have to be
stored and analysed, which may require very fast me-
tering hard- and software.

Partial collection Most of the time it is not possible to
perform a full collection due to high speed interface
technologies which send a huge amount of data in a
very short time period. Therefore a partial collection
process which filters or samples the collected data is
necessary. For example, filtering mechanisms may se-
lect a specific flow of data (e.g. TCP traffic) to re-
duce the workload of the monitoring unit. In contrast,
sampling uses statistical methods (e.g selecting 1 of N
packets) in order to reduce the load of the measure-
ment systems.

Passive measurements are applied if the exact network state
is important and interference with live traffic is not wanted.
However, the disadvantage of monitoring is that desired traf-
fic types may not be present in the traffic passing the ob-
servation point. This purpose could be solved using active
measurement techniques.

3.2 Active Measurements

In contrast to passive measurement, active measurements re-
quire explicit requests that generate synthetic traffic with a
desired type and workload [2]. Active measurements involve
two systems into the process, a sender and a receiver. The
sender creates the desired traffic and sends it to the receiver
which collects all packets at their arrival and evaluates each
(see Figure 2).
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Figure 2: Concept of active measurements

Performance evaluations, network troubleshooting and pro-
tocol debugging is mostly done using active measurements
since it is possible to generate an extremly high workload,
malformed packets and special traffic. This might be neces-
sary if special information about the network must be col-
lected. Compared to passive techniques active probing has
the advantages of maximum traffic control, independency
of the current traffic and the ability to detect the maximum
available bandwidth. Furthermore, active measurements are
easier to implement than passive ones. Nevertheless, syn-
thetic traffic may cause collsions in the network und thus
change the network’s behaviour. Hence, active measure-
ments are commonly an estimation of the real network state
and throughput [3].

To conclude, both techniques have multiple advantages but
also several disadvantages. Obviously, new mechanisms are
necessary to minimise the newly introduced traffic on the one
hand and to keep the control of the transferred traffic as high
as possible on the other hand. In the following sections two
more sophisticated measurements techniques are presented
which try to counter the observed problems and combine all
advantages.

4. MGRP - PASSIVE AGGRESSIVE MEA-
SUREMENTS

This section introduces the Measurement Manager Protocol
(MGRP) which addresses the shortcomings of traditional
approaches by using a hybrid concept. MGRP is an in-
kernel service that enables probes to reuse application traf-
fic transparently and systematically. As described in section
3 passive probing is efficient but unable to detect improve-
ments of network conditions and active probing affects the
current traffic on the link. MGRP permits the user to write
measurement algorithms as if they are active but be imple-
mented as if they are passive. Hence MGRP can be more
aggressive without harming the performance of an applica-
tion [4].

MGRP piggybacks application data into probes in order to
minimise newly introduced traffic. Piggybacking is a pro-
cess that is aware of probes which mostly consist of empty
padding. Empty padding is necessary because probes have
to reflect the behaviour of real application traffic that carries
useful payload. The piggybacking mechanism replaces the
empty padding of a single probe with payload that should
be transmitted to the receiver and thus prevents the prober
from sending unnecessary packets.
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4.1 MGRP architecture

MRGP is a kernel-level service which extends the transport
layer of the ISO/OSI model. This protocol is basically ac-
cessed using two application programming interfaces (APIs),
the probe and payload API. The payload API extracts use-
ful data from other transport protocols like TCP or UDP
and hands it to the MGRP service. In collaboration with
the probe API MGRP generates a hybrid of a probe and
application data. Instead of sending single probes directly
to the receiver, the sender uses the probe API to specify an
entire train. A train is defined by the size of each probe,
the number of probes, the amount of padding and the gap
between probes [5].

Application Layer apps probers 31— probes
Transport Layer | TCP, UDP 0O ;G\RP\P sbe API
. . T
Y, —. Tools
payload -] send probes
Network Layer’ / =
ve! ;P
riders // / L
transport MGRP Payload API
packets Transport Protocols

contribute packets

Figure 3: MGRP architecture [4]

Once defined a train MGRP starts piggybacking applica-
tion traffic and sends these merged packets to the receiver.
By filling most of the empty padding with payload MRGP
nearly behaves like a passive algorithm since it omits the
overhead generated by active measurements. Figure 4 in-
dicates the transition from active mechanisms with probes
and empty padding (white/black checkerboard) to a MRGP
like traffic with no padding. Figure 4 also shows the newly
introduced MGRP header (illustrated as small light gray
box).

i EE EEEEE

Figure 4: Transition from active measurement traf-
fic (left) to MGRP traffic (right)

At the receiver side the payload is separated from the mea-
surement data. The payload output is handed over to the
standard transport layer and the measurement data is trans-
ferred to the monitoring system. The receiver side adds a
second timestamp to the MGRP header and delivers the
packet to the prober. The MGRP header mainly consists of
two timestamp header fields, one timestamp is entered by
the sender when the packet is sent. The other one is entered
by the receiver and contains the reception time [4].

4.2 Probe Transaction by Example

The example described in this section is illustrated in Fig-
ure 5 and will be walked through from step (D to 8. Con-
sider the following case: The sender is streaming multimedia
data to a destination D and at the same time MGRP is used
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Figure 5: Demonstration of MGRP operation [5].

to measure the network condition between the sender and
D.

At step (D the prober calls the sendmsg function to send the
first probe. The first sendmsg call also defines several op-
tions and the ancillary data. For example, the gap between
probes and the barrier flag is set. The barrier flag is used
to indicate that a whole train of probes should be created.
As long as the barrier flag is set to 1 all probes are buffered
until the flag is unset. Afterwards the probes are sent as a
train. Packets generated by the streaming application with
same destination D as the probes are collected by the pay-
load API @. At step ® the TCP packets are fragmented
and piggybacked into the probe. In some cases fragmen-
tation might be necessary as the payload could exceed the
MGRP payload size. Due to additional header information
of MGRP the payload size is smaller then the one of e.g
TCP. Afterwards MGRP sets the kernel timestamp in the
MGRP header field and hands it to the IP layer for transmis-
sion @. During transmission three different kinds of packets
may occur: As illustrated in (i) of Figure 5 MGRP provides
the possibility to completely disable piggybacking or only
partially. In the partially disabled case, MGRP sends out
probes with empty padding if no suitable rider was found.
If it is completely disabled MGRP behaves like a traditional
active measurement tool. The ideal case of piggybacking is
shown in (ii) where all probes are reused to transport appli-
cation data. The label 2a and 2b indicate that the original
TCP packets had to be fragmented to fit into the probes
data field. If MGRP was unable to piggyback the payload
before the buffer timeout exceeds additional MGRP packets
containing the remaining chunks are sent (iii). The buffer
timeout determines the available time for buffering applica-
tion data until it must be transmitted by MGRP. As the
packets arrive at destination D (&) the payload is demulti-
plexed ® from the measurement data. Next, the original
TCP packets are reassembled and delivered to the applica-
tion 7). At the same time, MGRP reconstructs the probing
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packets by zeroing the padding and setting the reception
time ®. Finally, MGRP buffers the probes for delivery to
the prober [5].

4.3 Experiments with MGRP

This section elaborates on an experimental setup in order to
demonstrate the behaviour and performance of MGRP. The
network topology is given in Figure 6.

In the experiment a constant 4 Mbps stream is transmitted
from m3 to mb5 representing a multimedia stream hosted

on m3 and requested by m5. The data rate of 4 Mbps
was chosen because it is commonly used for high definition

multimedia streams [4].
) )

Figure 6: Experimental setup (based on [5])

UDP or TCP
Cross tlaﬂlc

While streaming from m3 to m5 MGRP is used to determine
the actual bandwidth between those two nodes. In order
to obtain more realistic results, the link x1x2 is throttled
to a maximum data rate of 10 Mbps as there are only 4
participants in the network.

As shown in Figure 7 the multimedia stream in disturbed by
UDP cross traffic which is transmitted from cl to ¢2. The
cross traffic is stepwise increased until it reaches the max-
imum spare throughput of 6 Mbps and is decreased after-
wards. Each interval lasts 45 seconds and transmits constant
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rates of 1, 3, 5, 6, 4 and 2 Mbps. The most interesting inter-
val is between 135 and 180 seconds because at this point in
time no additional traffic like measurement probes are able
to pass from on side to the other without harming one of
the two streams on link z1x2 [4].

]

Mbps

]

T /]

0 45 90 135

ON PO O
I

x x sec
180 225 270

Figure 7: Cross traffic from cl to ¢2 (based on [5])

Figure 8 presents the results of the experiment described
before. Two cases are considered in the plots:

1. active probing with piggybacking disabled (upper plot)

2. reuse of application payload as a rider using MGRP
(lower plot)

Case 1: After about 70 seconds the two streams and the
additionally introduced payload of the packets start to
interfere as there is not enough bandwidth available to
satisfy all network participants. Unfortunately, UDP
has no congestion control and keeps sending as much
cross traffic as possible. However, the data flow be-
tween m3 and mb uses TCP and recognises that the
link is overwhelmed which forces TCP to enter the
congestion avoidance phase. The algorithm of this
phase decreases the maximum segment size (MSS)
(e.g. MSS = M25) and therefore limits the trans-
mission rate to 3 Mbps respectively to 2 Mbps later on
[6]. If both hosts would have used UDP as transport
protocol a dramatic packet loss would have occurred.
Figure 8 also indicates that the monitoring traffic con-
sumes approximately 2 Mbps. To conclude, the user
viewing the multimedia data on location m5 will ex-
perience stuttering or in the case that the hosting ap-
plication is aware of the congestion the stream quality
will be downgraded.

Case 2: In this case MGRP utilises the application traf-
fic as riders and nearly all probes carry application
data. Only approximately 0.2 Mbps are used to send
probes without piggybacked payload. Hence, the TCP
connection experiences only little congestion and the
stream nearly stays at 4 Mbps. To sum up, MGRP
reduces the measurement overhead to a minimum and
lowers interference with other network communications
while monitoring constantly. The viewer of the video
stream might only suffer small or even no changes.
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Figure 8: Results of the experiment [5]

4.4 Evaluation

This section provides a overview on MGRP and discusses
problems that may occur using MGRP for measurement pur-
poses. As described earlier, MGRP facilitates the reuse of
existing traffic. Hence, the networks condition is just slightly
modified and the amount of newly introduced collisions is
minimal. Furthermore, MGRP is traffic independent since
it switches to an active measurement like mode if no riders
are available. Due to the fact that the number of probes
can be specified, MGRP is able to determine the maximal
available bandwidth.

But there are several reasons why MGRP is not used every
and all the time: First of all, MGRP inserts delay into the
network as application traffic is buffered and multiplexed
at the senders side and demultiplexed at the receivers side.
Secondly, MGRP changes the behaviour of all TCP connec-
tions on the link as collisions may appear more likely. Since
TCP implements a congestion avoidance algorithm multiple
TCP connections influence each other and try to share the
maximum available bandwidth equally. In a scenario where
MGRP is used to measure the network additional overhead
is added to a single connection which leads to a worsen-
ing of all other connection sharing the same link. Even if
these modifications are small an excessive usage of MGRP
on multiple connections might yield a large overhead which
restricts the performance of the network in contrast to pas-
sive measurements. Furthermore, sophisticated delay calcu-
lation have to be done by the prober since there are sev-
eral timeouts and buffering/fragmentation delays have to
be considered. Additionally, measurement packets are not
able to traverse firewalls and NATs (network address trans-
lations) which also prevents MGRP from being used univer-
sally. This problem occurs as firewalls and NATs do not un-
derstand the MGRP header format. However, the most im-
portant drawback relates to the implementation of MGRP.
As described in section 4 MGRP is an in-kernel service. This
indicates that the network stack has to be modified in order
to add MGRP to the transport layer. Currently no operat-
ing systems integrates MGRP by default. Hence, the moni-
toring systems stack has to be changed which might not be
feasible in many cases. The fact of the matter is that this
prevents MGRP from being used by peers globally. Stream-
ing or peer-to-peer applications like Skype can not use it as
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well, since there is no guarantee of having MGRP available
on all participatory systems.

The following section will present another measurement tech-
nique. This approach is based on the traditional active mea-
surement process and extends it in several ways.

S. TCP SIDECAR

TCP Sidecar is a monitoring platform for injecting pack-
ets into a network and follows the principle that the net-
work provides enough bandwidth to handle additional traf-
fic caused by probes. The main goal of TCP Sidecar is to
circumvent intrusion detection systems (IDSs) and firewalls
since synthetic traffic is most often considered being extraor-
dinary and potentially malicious. Hence, most firewalls will
block measurement traffic and IDSs will trigger alerts and
abuse reports. Therefore, carefully designed measurement
probes and responses have to be generated. Thereby, TCP
Sidecar does not restrict the source and destination nor the
time of measurement since the platform does not want to
force any extraordinary behaviour [7].

5.1 Architecture and Probe Transaction

The concept behind TCP Sidecar is to generate probes con-
sisting of replayed data segments. Therefore Sidecar uses
passive measurements to collect traffic that is passing by and
retransmits it to destination. Figure 9 outlines the standard
procedure of a Sidecar measurement. The prober (Sidecar)
can be positioned freely in the network. Often it is placed at
the senders side but it is possible to place it at every other
node in the network as long as both the forward and reverse
path are observed by Sidecar [8].

Sidecar
_________ i

Sender Receiver

Data

Figure 9: TCP Sidecar procedure [7]

TCP Sidecar is also used to modify the captured data before
replaying it. This has to be tampered very accurately as
firewalls and IDSs should not notice any difference between
real and replayed packets.

For example, the time-to-live (TTL) option of the TCP
header can be adjusted freely because the receiver does not
necessarily need the information contained in the replayed
packets. Hence, these packets can be dropped before they
reach the receiver. This modification might be used inside
TCP Sidecar to detect NATs. The detection mechanism
simply uses ICMP and varies the TTL. If a TTL exceeded
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message is returned by a network node and the source ad-
dress of this error message is the same as the original desti-
nation address of the packet, a NAT can be assumed [8].

Once a duplicate packet arrives at the receiver no warning
or even error message is generated since TCP considers the
reception of duplicate packets. Shortly after the reception
the receiver generates a duplicate acknowledgement (ACK)
and sends it to the source address. This packet is then again
captured by TCP Sidecar for measurement purposes [8].

5.2 Evaluation

TCP Sidecar is a platform for unobtrusive measurements
and enables measurements throughout firewalls, and NATs.
Furthermore, Sidecar is able to detect NATs and perform
several kinds of measurements without alerting IDSs. Espe-
cially large network service like PlanetLab [8], CoDeeN [9],
OpenDHT [10], Meridian [11], and CoralCDN [12] might
benefit from TCP Sidecar since most of these services al-
ready perform network measurements and might struggle
with altering IDSs.

However, Sidecar has several drawbacks: Firstly, the plat-
form depends on existing traffic which might be applicable
to large networks but may be a problem in smaller networks.
Since no measurement will be forced (only the amount of re-
played data can be set) the results in smaller network may
not be as accurate as with using other active measurement
tools. A second problem might be the placement of the mon-
itoring system as both communication channels must pass
the metering point. The most significant problem is the fact
that duplicate ACKs are generated. A duplicate ACK can
be regarded as network problems by the sender. Therefore
TCP adjusts the congestion window size which is a state
variable that limits the maximal amount of unacknowledged
TCP packets. For example, if the congestion window size is
2, TCP can only send two TCP packets with an outstand-
ing acknowledgment. Each duplicate ACK decrements the
congestion window by one. This might get even worse if a
third duplicate ACK reaches the sender because in this case
TCP enters the slow start phase and halfs the maximum seg-
ment size (MSS). Hence, the data rate is reduced and the
communication is violated by measurements. Nevertheless,
this problem might be solved by selectively grabing dupli-
cate ACKs and discarding them if they are not important
to the sender. Regarding to Figure 9 the Sidecar node must
be able to not only generate duplicate data but also to ana-
lyze duplicate ACKs on their way back to the sender. If the
the duplicate ACK is considered being non-essential to the
sender (e.g a duplicate ACK with the same sequence num-
ber has already been transferred to the sender) the packet
must be dropped by the Sidecar node. However, the classifi-
cation of these packets into categories like important to the
sender or not might quite challenging but would potentially
increase the performance of TCP Sidecar.

6. RELATED WORK

MGRP is similar to many approaches (Periscope [13], Scrip-
troute [14], pktd [15]) in that it serves the possibility to de-
fine measurement probes and schedules. MGRP differs from
these approaches as it is the first tool, which is fully inte-
grated on layer 4 in the IP protocol stack. Thereby, MGRP
reduces the measurement overhead by reusing probes as rid-
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ers for application data. Furthermore, MGRP is a protocol
and not a standalone application. Thus, it can be integrated
into a big amount of existing applications and help to im-
prove their performance by reducing unnecessary overhead.

The following collection of related work should give a short
overview of similar project:

e Sidecar has the advantage that it support ICMP mes-
sages which enable NAT detection. But as a conse-
quence of the problems described in 5.2 the measure-
ment intervals have to be kept low which makes the
usage of Sidecar difficult.

e MAD [16] is a Multi-user Active Measurement service
that generates probes on behalf of probers and is also
implemented in the Linux kernel in order to gain a
higher accuracy. In contrast to MGRP MAD does
not use piggybacking but provides a interface for self-
measurements of the system which again enhances the
accuracy.

e Scriptroute [14] is a public Internet measurement fa-
cility that conducts remote measurements for users.
Measurements are written in a special script language
and uploaded to a server. Afterwards, the server per-
forms the desired measurement in a secure way by pro-
viding several mechanisms to the user which ensure
that a measurement does not exceed a given band-
width or no bad packets are generated.

Obviously, there is a large amount of measurement tools
available online [17, 18]. Combining the features of these
tools with the Manager Protocol might lead to even more
sophisticated applications for network measurements.

7. CONCLUSION

This work presented traditional measurement techniques and
the Measurement Manager Protocol, a flexible and efficient
monitoring protocol. Based on an experiment MGRP’s per-
formance was demonstrated and proved the potential of this
approach. Furthermore, TCP Sidecar was introduced which
presented a security oriented way of measuring networks and
introduced new features like NAT detection.

Both, MGRP and TCP Sidecar provide a interface to collect
information about the network. Subsequently, this feedback
can be used to improve applications and protocols. Espe-
cially MGRP has great potential to be used by streaming ap-
plications to enhance the user experience without harming
the network. Furthermore, both mechanisms are able to de-
tect improving network conditions. This information is very
important to all kinds of applicatons since it enables them
to leave the congestion avoidance phase earlier. The infor-
mation could also be used to replace the slow start phase of
TCP after a congestion occured because the application is
aware of the maximal available bandwidth.

To conclude, measurements have the ability to solve a large
range of problems - e.g. performance issues. However, the
resulting measurement overhead has to be taken into con-
sideration to prevent network exhaustion and co-occuring
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delays. Moreover, the whole measurement process must be
transparent to the user to keep Internet usage as simple as
possible.
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ABSTRACT

Large scale computer networks consist of a vast number
of interoperating services. Often, the interchange between
those services is not documented leading to a variety of is-
sues. Network dependency analysis aims to automate ser-
vice dependency discovery. In this work several different
approaches to network dependency analysis, ranging from
active to passive approaches, will be introduced and evalu-
ated.

Keywords
Network Dependency Analysis, Sherlock, Orion, Active De-
pendency Discovery, Traffic Dispersion Graphs

1. INTRODUCTION

Modern enterprise IT infrastructures consist of thousands
of participants using a large amount of different applica-
tions. A survey performed by the Wall Street Journal in
2008 ([11]) reports that in large companies such as HP more
than 6000 different applications are in use. A lot of the
applications require access to one or more network services
making availability of these services crucial. Often, these
services are even dependent between themselves further in-
creasing complexity. For example, a seemingly simple task
such as opening a web site has at least two dependencies -
the DNS server for name resolution and the web server itself
which returns the page. In some networks a proxy server
may also be required introducing an additional dependency.

Dependency documentation of network services is often not
readily available - e.g. if the product was developed within
the company without documentation guidelines. Even if the
documentation is available, extracting dependency informa-
tion for the multitude of services can be very time consum-
ing and error prone. Especially, as the network evolves over
time, documentation may become outdated.

Historically systems ([3, 9]) which automatically detect net-
work topology and services were developed. However, these
systems did not extract relations between the different com-
ponents of a network. They rather relied on expert and
business knowledge to formulate application dependencies.
Other approaches rely on instrumenting the software stack
in order to extract dependencies. Pinpoint ([5]) integrates
into the J2EE stack, a platform for developing Java-based
enterprise server applications, enabling tracing of individual
requests. X-Trace ([7]) is a tracing framework supporting a
number of different OSI layers (typically the network, trans-
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port and application layer). Both approaches are of limited
scope as they require detailed implementation knowledge of
the software stack and therefore may be troublesome to de-
ploy.

Bahl et. al ([1]) identify several areas which would benefit
from the availability of network dependency information:

Fault localisation: Consider a service that is not function-
ing properly. Dependency information can be used to
determine the root cause of the problem as all com-
ponents which may be responsible for the failure are
known. Applied to the web browsing example intro-
duced above, the proxy server may be load balanced -
e.g. several physical servers are responsible for fetching
the website. If one of those servers fails dependency
information may be used to track down the actual ma-
chine.

Reconfiguration planning: Companies usually run a lot
of servers which sometimes have been in use over the
course of several years. Sometimes the tasks of a spe-
cific server are not known by the administrators. Imag-
ine that a server which use was not documented, run-
ning a backup database, is removed during IT reor-
ganisation. In the best case backups are available but
those may be several hours old. And even if those are
not too old there is a downtime which might restrict
employees from performing their work. In this case de-
pendency information aids system planners in making
choices when reorganising the IT infrastructure.

Help desk optimisation: In case a component fails many
different applications may be affected. For example,
the failure of an Active Directory server may affect a
vast amount of the users in an organisation. As depen-
dency graphs allow the extraction of all affected com-
ponents help desk employees can troubleshoot prob-
lems more quickly and efficiently as a specific problem
description can be mapped to the actual root cause.
This not only avoids unnecessary problem mitigation
strategies (e.g. please reboot your computer) but also
allows ticket prioritisation if a single failure created a
lot of support requests.

Anomaly detection: Dependency graphs show the rela-
tions between network components at a given point of
time. A rapid change of dependencies may be a sign of
an anomaly in the system. If such a change is detected
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human supervisors may be alerted to further inspect
the found issue.

This paper presents various systems which are used to ex-
tract dependency information from a network. In section 2
terminology used throughout the paper will be introduced
and explained. Section 3 presents Active Dependency Dis-
covery, an approach which actively influences the network
in order to derive dependencies. In section 4 several non-
invasive systems are introduced.

2. BACKGROUND

Network dependency analysis attempts to recognise depen-
dencies between members of a network. For example, a sys-
tem administrator might be interested whether Host A de-
pends on Host B or vice versa. This is a high level viewpoint
as the interchange between services is not of interest. In this
work a host based dependency between Host B on Host A
will be expressed as (A) — (B). Note that this relation is
not symmetric ((4) = (B) # (B) — (A)) - e.g. if a call to
host A depends on B it does not necessarily follow that a
call to host B depends on A.

In other cases one may be interested in the actual depen-
dencies between different services. A service can be de-
scribed by its IP address and the port it provides its ser-
vices on. Formally, this can be expressed as the three-tuple
(IPaddress, port, protocol). For example, the web server at
www.in.tum.de can be expressed as (131.159.0.35, 80, T'C'P).
A dependency between two services can then be described
using a similar notation as above, by replacing the host with
the service part. It is important to realise that a dependency
between service A and B does not necessarily mean that ev-
ery access to service A also triggers an invocation of service
B.

Dependencies can be split into two groups - remote-remote
(RR) dependencies and local-remote (LR) dependencies. A
remote-remote dependency describes that in order to access
service B service A has to be invoked first. A typical ex-
ample for a RR dependency is browsing the web. Before
the web browser contacts the web server, the domain name
of the website has to be resolved . In order to do so, the
DNS service is queried and as soon as the name has been
resolved the web server can be contacted on its IP address.
This example also illustrates that a dependency is not al-
ways visible. Due to caching at the operating system level
DNS lookups do not happen every time the web server is
contacted.

On the other hand, LR dependencies are triggered by an
incoming service call resulting in an outgoing service call. A
web server accessing a database to provide the information
for a web page is an example for this type of dependency.

Another important issue, when dealing with services, is the
distinction between persistent and dynamic services. A per-
sistent service is a long-lived service often using a well-defined
port for its purpose. Examples include web or mail servers.
In contrast dynamic services are usually short-lived and not
meant to serve more than a couple of other clients. Peer
to peer applications such as Skype typically fall into this
category.
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The results of a network analysis can be evaluated using
three metrics:

True positives The dependencies found which are ground-
truth dependencies - e.g. dependencies which have
been verified to be real dependencies.

False positives Classified dependencies of the system which
are not actual dependencies of the network. For exam-
ple, regular background traffic may be misclassified by
the system as a dependency.

False negatives Actual dependencies which were not de-
tected by the network analysis system. There are sev-
eral reasons which lead to false negatives such as a
sampling rate which is too high or a lack of traffic
which triggers the dependency.

In the case of a perfect analysis engine the true positives
will exactly match the actual dependencies of the host or
service. However, it is unlikely for a system to correctly de-
tect all and only the correct dependencies, hence the other
two metrics play an important role as well. A large number
of false positives may be cumbersome if manual inspection
of the results has to be performed. In contrast, even a small
number of false negatives may have an impact on the opera-
tion of the system if the missing dependencies are not found
by manual inspection.

3. ACTIVE SYSTEMS

Dependency analysis systems can be categorised into two
groups: active and passive systems. Active systems attempt
to determine dependencies by modifying the observed sys-
tem. Modification includes changing parameters of compo-
nents as well as injecting network traffic generated by the
dependency analysis into the system. This means that the
analysis process may influence the system behaviour or, in
the worst case, disturb the operation of the system.

3.1 Active Dependency Discovery

Brown et. al ([4]) introduce a system called Active De-
pendency Discovery (ADD) which determines dependencies
by actively perturbing services in the network. This ap-
proach focuses on fine grained dependency analysis hence
some information about the observed system should already
be available. The dependency analysis process is split into
four major steps:

1. Node/Component identification: In this step hosts
or components that are relevant to the analysed sys-
tem are identified. The list of potential components
may come from various data sources such as inventory
management software or from coarser grained depen-
dency models.

2. System instrumentation: Probes and other compo-
nents are installed to measure the effect of the pertur-
bation within the network. Potential metrics include
availability or performance data (e.g. response time).

3. System perturbation: In order to measure the ef-
fects of the perturbation, a specific workload should
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Figure 1: Perturbation intensity vs

be chosen and then be continuously applied to the sys-
tem. In case of an Internet portal, one possible work-
load could be a list of frequently visited subpages. As
soon as the workload is applied, components should
be perturbed at varying intensity. For example, one
could simulate network loss ranging from 0%, mean-
ing no packet loss, to 100%, resulting in complete loss
of connectivity. During this step the instrumentation
systems set up in step 2 are used to log the system
response to the perturbation. It is also possible to
perturb multiple components at the same time which
enables the discovery of complex dependencies such as
load balancers or replicated components.

In their work, Brown et. al use a e-commerce system
to perform fine-grained dependency analysis. This sys-
tem had a database backend which the authors per-
turbed by locking individual tables making data re-
trieval impossible until the lock expired. The authors
then recorded the effect on the response time while re-
questing different parts of the site (e.g. viewing a list
of products). Figure 1 shows the effect on the website
response time after applying the perturbation at vary-
ing intensities to two tables of this e-commerce sys-
tem (ITEM containing the items available for sale and
CC_XACTS which contains credit card transactions).

. Dependency extraction: After the perturbation step
is completed, models of the logged data can be created.
In this step, the various metrics recorded through in-
strumentation are related to the perturbation settings
at the given point in time. The goal is to identify
dependencies by determining the statistical significant
correlations. This does not only allow the extraction of
dependencies but also the strength of the dependency
for the given workload. When looking at the example
in Figure 1, it can be clearly seen that a longer locking
time on table ITEM leads to a higher response time
of the web server. This indicates that a dependency
between the sample workload and the given database
table exists. On the other hand, no unusual increase in
response times for the CC_XACTS table can be seen.
This suggests that the workload is independent of the
given table. While in their work, perturbation is not
performed on the network layer, other perturbation
methods such as simulating packet loss, can be used
to find the dependency on the database server. In or-
der to lower the cost of dependency extraction, the raw
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response time of an intranet portal ([4])

results can be aggregated.

Active approaches such as ADD have several disadvantages
when applying them to real world networks. Due to their
invasive nature the performance of the network may be neg-
atively affected, simply due to adding additional load to
the network. In the case of ADD, perturbation is bound
to negatively affect the network services if it is applied to
the production environment. Hence, ADD is best used in
development environments which simulate the actual net-
work. However, this may cause additional problems if the
development environment does not exactly behave like the
production environment. Another problem of ADD is its
dependency on domain knowledge. In the best case only the
workload has to be created but generating an exhaustive
workload may prove to be difficult, potentially leading to
false positives. Additionally, ADD requires the installation
of probes throughout the network hence a priori knowledge
about the network topology is required. The acquisition of
network topology is not within the scope of ADD but will
likely require manual intervention which filters candidate in-
strumentation targets.

4. PASSIVE SYSTEMS

In contrast to active systems, passive dependency analysis
does not interfere with normal system behaviour. In order
to derive dependencies only information produced by the
network itself is used - e.g. no traffic is generated in order
to determine the dependencies within a network.

4.1 Sherlock

Bahl et. al ([2]) introduce a system which aims to aid IT
administrators in troubleshooting problems. In order to
achieve this goal, a dependency analysis component was de-
veloped which passively monitors the network and attempts
to automatically create a graph describing the network com-
ponents and the services provided within the network.

4.1.1 Architecture

Sherlock consists of a centralised Inference engine and sev-
eral distributed Sherlock agents. The agents sniff network
packet data and compute the dependencies for their attached
network segments and the corresponding response time dis-
tributions. This data is then relayed to the inference engine
which uses the information to perform fault localisation. An
agent may be installed as a system service on single hosts
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Figure 2: Sample of a Sherlock deployment

but can also be used to process data received from a moni-
toring port at a router or other network hardware. Figure 2
illustrates a sample deployment of Sherlock within a net-
work. It includes an agent connected to a router and one
agent directly installed on a web server. Data is collected at
an independent host.

4.1.2 Dependency extraction

Sherlock analyses the packets captured, trying to find cor-
relations between single packets directed towards a service.
Rather than interrelating all packages, which would result in
a severe performance loss, a time-window based approach is
used: Let to be the time at which an outgoing service request
to service B is observed. Sherlock will choose all other out-
going service requests within the time window At before to
as dependency candidates. The remote-remote dependency
probability that a host accessing service B is dependent on
service A can then be expressed as the conditional depen-
dency Pr[A|B] - e.g. the number of times within the trace
that A was accessed within the time window before seeing an
invocation of B divided by the total number of invocations
of B. Figure 3 illustrates such a packet time line. In this
case Output 1 is the packet which is analysed. Let the time
window At be set to 5 seconds. Both, Output 2 and Output
3, have sent packets indicating potential dependencies.

In order to deal with chance co-occurrence, which may be
falsely assumed if another service is called often during the
trace, Sherlock applies a simple heuristic to filter the results.
Let I be the average invocation time interval of the noisy
service. Only if the conditional probability is a lot larger
than %, the dependency is assumed to be valid. Applying
this technique to the example introduced above will exclude
Output 3 as a dependency (the average interval I for this
output is 2) as the resulting chance co-occurrence factor is
larger than 1.

The dependency extraction process can solely be controlled
by the selection of the time window length At. Choosing this
value too high may introduce false positives as services called
with a relatively high frequency will be falsely classified as
dependencies. On the other hand, picking a value which
is too low may result in false negatives. According to the
authors, a time window of 10ms has proven to be a good
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Figure 3: Exemplary packet flow

choice detecting the majority of the service dependencies.

Data generated by the agents is then transmitted to the
central inference engine which further aggregates the data
eliminating potential false positives. For example, a client
which always relies on a proxy server to perform its network-
ing tasks may introduce false positives. Additionally, this
aggregation enables the discovery of seldom accessed service
dependencies as the combination of multiple data sources
may provide enough data points to mark the dependency as
statistically significant.

4.2 Orion

Orion by Chen et. al ([6]) is a dependency analysis en-
gine sharing many basic concepts with the Sherlock system.
However, several changes were made to improve the quality
of the dependency detection.

To identify a single service invocation, Sherlock groups all
contiguous packets with the same source and destination
address and port without considering other transport layer
attributes. In contrast, Orion aggregates individual pack-
ets depending on the protocol headers into flows. In the
case of UDP, a stateless protocol, a timeout mechanism is
used to determine the flow boundaries. For TCP packets,
header flags are used. Example flags include the SYN, FIN,
RST but in case of long-living connections the KEEPALIVE
messages can be used as well. The reason for including
KEEPALIVE messages is simple: If they were not used, the
length of flows may include too many packets negatively in-
fluencing the dependency extraction performance. The util-
isation of flows offers several advantages over a raw packet
based approach: (i) the computational overhead is kept low
as the number of samples decreases (consider 1 flow vs at
least 3 packets for a TCP handshake) (ii) avoid redundancy
and therefore skewed results which may occur if multiple
packets are transmitted for a single service invocation.

Orion supports both remote-remote and local-remote depen-
dency detection. For each potential dependency, a delay dis-
tribution is built. Hence, a system offering n local services
and accessing m remote services will have n x m LR delay
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distributions and m x m RR delay distributions. Similar
to Sherlock, Orion uses a time window in order to further
reduce processing overhead. However, in the case of Orion
the time window is significantly larger (3 seconds) but flows
are grouped into smaller intervals, named bins.
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Figure 4: Delay histograms before and after the application
of a low pass [6]

Similarly to Sherlock, Orion has to deal with chance co-
occurrence which may introduce false positives in the de-
pendency extraction results. As these independent packets
do not follow a specific pattern they introduce random spikes
in the delay distribution histogram (Figure 4). Orion treats
the delay histogram as a signal and uses a common signal
processing technique to eliminate the random noise. First
the signal is transformed into the frequency domain (e.g. by
using the Fast Fourier Transform). Afterwards, a low pass
filter is applied, removing the high frequencies from the sig-
nal. This results in a smoothened signal as shown in the
graphs at the bottom of Figure 4. Orion decides the valid-
ity of a dependency based on a specific bin-height threshold
(indicated as a horizontal line in the graphs) - e.g. if there
is at least one bin with a height above that threshold the
dependency is regarded as valid. The impact of filtering can
be seen on the right hand side graph where it is applied to
a true negative. While without filtering, several peaks were
above the threshold, these are eliminated after the applica-
tion of the low pass, preventing false positives.

Similarly to Sherlock, Orion performs aggregation of the
client data sets. However, not only service invocations are
aggregated but also services themselves. In corporate net-
works, frequently used services such as DNS servers and
proxy servers are load balanced in order to improve per-
formance. Orion allows those clusters to be represented
as a single server through manual input. Aggregation of
these clusters may be semi-automated if a logical pattern
is available to group the hosts providing these services. An
example of such a pattern are reverse DNS names such as
dns—x.network.com, where x is a number for a specific host
part of the cluster.

Due to their operating system independent design Orion and
Sherlock offer great flexibility. There are several deployment
possibilities which ease the integration within the network.
Additionally, this approach enables the detection of exotic
dependencies as the amount of logging data generally ex-
ceeds those of other solutions. However, this comes at the
cost of accuracy. The time-window based approach leads to
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a trade-off between false and true positives. In addition, as
any statistical approach, these systems are highly dependent
on the amount of sampling data. This means that the more
samples are available the better the detection will become.
Another limitation of the approach stems from the layer 4
and below restriction. Both systems do not attempt to parse
application payload and will therefore always be restricted
in the dependencies they can find.

4.3 Macroscope

Popa et. al introduce Macroscope ([10]) which levitates some
of the problems solely packet based dependency analysis sys-
tems have due to statistical uncertainties. Macroscope fol-
lows a similar architecture as Sherlock and Orion. Network
traces and application data is collected at multiple tracers
deployed on end-systems. The tracers relay the data to a
central collector which aggregates and preprocesses the data
and passes it on to the analyzer for dependency extractions.

Macroscope uses operating system knowledge about active
connections in order to identify RR dependencies of single
applications. Most operating systems allow querying ac-
tive connections using either system calls (e.g. on Windows
GetExtendedTCPTable or GetExtendedUDPTable) or through
the filesystem (e.g. on Linux in /proc/net). These lists con-
tain the source IP and port, as well as the target IP and port,
and the unique process identifier of the process owning the
connection. Rather than constantly polling for connection
information, Macroscope samples this data periodically in
order to minimise resource usage. However, choosing a sam-
pling interval which is too large may result in missed depen-
dencies, especially if the connection duration is always lower
than the interval.

Macroscope distinguishes between transient relations and
static dependencies. These dependencies are similar to the
concept of persistent and dynamic services introduced in sec-
tion 2 - e.g. a transient relation corresponds to a dynamic
service call while a static dependency involves a persistent
service call. In order to generate the dependency output
the system first classifies all applications into two groups (i)
applications with only static dependencies (ii) applications
with static dependencies as well as transient connections.
Mathematically, the classification into the two groups can be
expressed as follows: Let N* be the number of application
instances a within the trace, NJ the number of instances
of application a using service s, Vi@ = N¢ — N¢ (i.e. the
number of application instances which did not use service
s) and S* the number of services contacted by all applica-
tion instances of type a. The transient dependency metric
is then calculated as follows:

Va?
S

M® =
s Sa

(1

When M* is 0 all applications instances use all services (as
V& is 0). However, if an application only uses transient con-
nections the value of M* will be maximal at N* — 1 as for
each service V' will be N, —1 (i.e. each instance is the only
one using service s). This means that the closer the value
of M? is to 0, the more likely it is that the application only
has static dependencies. Using this metric, the authors clas-
sify all applications which have a value less than a certain
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percentage of the maximum value (e.g. M® < T x (N®—1))
into group (i). If an application belongs to this group all
of the services it invokes are regarded as dependencies. If
the metric is above the threshold an application falls into
group (ii) and requires further processing before the static
dependencies can be extracted: First of all, all invocations
targeting a port below 1024 are considered to be static de-
pendencies'. For all other static dependencies the following
two conditions must hold:

Ug N¢

ge 2 UNTm 2T (2)
where U are the number of users using application a, U is
the number of users that have connected to service s through
application a. Note that N* is the number of application
sessions (e.g. the number of unique (Process Identifier, Ap-
plication, Source IP) tuples) while U® is the number of active
application installations a (e.g. the number of unique (Ap-
plication, Source IP) tuples). Essentially, U is the relative
number of users using application a which access service s.
This metric prevents biased results if a single application
installation, making up a large part of the sample set, uses
service s frequently. On the other hand, I captures the rela-
tive amount of application sessions accessing service s. De-
pendencies are regarded as static if both values exceed 10%
(based on experimental results of the authors) - i.e. at least
10% of the application installations, as well as application
sessions, accessed service s.

BigFix Service (63442)

47.4%

EPMAP (135)

BESClient.exe
44.9%

Active Directory (1025)

LDAP AD (389)

|AD logon and directory replication (1026')|

Figure 5: Macroscope sample output (based on [10])

Next to dependency extraction, Macroscope also offers de-
pendency profiling mechanism. This enables detailed de-
pendency analysis, for example by inspecting the amount
of traffic generated by a dependency. Also, causal relations
between dependencies can be derived. Figure 5 shows a
graphical output by the Macroscope system for the BigFix
Enterprise Suite, an application for remote system adminis-
tration. The edges are labelled with the relative traffic usage
of each dependency. It can be clearly seen that the majority
of traffic is directed towards the BigFix service itself followed
by the Active Directory server.

Due to the use of operating system knowledge, Macroscope
has a better dependency detection ratio than other solu-
tions such as Orion or Sherlock. Other than the identifi-
cation of transient relations, there are no further statistical
based steps in this approach. This leads to a low num-
ber of false positives as completely independent connections

!These are well known ports specified by TANA at http:
//www.iana.org/assignments/port-numbers
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are not even considered to be a dependency. However, this
comes at the price of flexibility. Macroscope requires the in-
stallation at each endpoint in order to determine application
dependencies. While this may be feasible in some environ-
ments, such as in homogeneous setups, it may become more
difficult if a multitude of platforms has to be supported. Ad-
ditionally, the overhead of deploying Macroscope on every
system may be problematic. Another issue of the operat-
ing system based approach is, that some dependencies will
be simply missed as messages invoking them are not dis-
patched by the application itself. One popular example are
DNS name queries which are usually handled directly by the
operating system and therefore are not directly associated
to the querying application in the connection table.

4.4 Traffic Dispersion Graphs

Iliofotou et. al ([8]) introduce Traffic Dispersion Graphs
(TDG) in order to extract dependency information from a
network. While their work concentrates on identifying peer
to peer applications many of the heuristics are also applica-
ble to generic dependency analysis.

A TDG is a graph G = (V, E), where the vertices, V, repre-
sent the nodes within a network and the edges, E, connect
two nodes only if a flow between the two nodes exists. Edges
are directed so that the initiator of the connection is repre-
sented. In the case of TCP connection, SYN or SYN/ACK
packets are used to derive the direction while in the case of
UDP the first packet of the data sample is used.

The resulting graphs can be filtered using edge filters. For
example, the destination port of a connection could be used
to filter for a specific service such as HT'TP on port 80.
These filters are named TDG port filters. Other potential
filters include filtering by traffic rate or by traffic count.

Figure 6: Visualisation of a TDG with a DNS port filter [§]

Visualising TDGs is a very expressive way of showing depen-
dencies of a network. By using a graph layouting algorithm
which places connected nodes within the same area, single
dependencies can be spotted quickly. Distinguishing servers
from clients can be done by looking at the degree of a node
and the direction of the edges. For example, Figure 6 shows
a TDG with a DNS port filter set. The DNS servers can be
easily recognised due to the amount of incoming edges.
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Mathematically several graph related metrics can be used to
inspect TDGs. For example, a TDG can be analysed using
the average degree of nodes. The average degree is the num-
ber of incoming and outgoing edges of a node. Graphs with
a large number of high average degree nodes are typically
tightly connected. Another metric available is the In-and-
Out degree (InO). The InO is the percentage of nodes which
have a non-zero in-degree as well as a non-zero out-degree.
Typically, servers will have a low InO as they generally do
not use many outgoing connections.

TDGs show their strength when used for detection of sin-
gle services. Using Traffic Dispersion Graphs, network phe-
nomena can be either inspected visually or identified using
graph metrics. While the authors already introduce vari-
ous metrics which can be used to categorise filtered TDGs,
automatic dependency discovery based on these graphs still
has to be part of further research. However, TDGs can al-
ready be used to detect certain applications or for anomaly
detection within networks.

5. SUMMARY

This work introduces several different dependency analysis
systems ranging from active to passive approaches. In the
following section the different approaches will be compared,
highlighting their strength and weaknesses.

Active Dependency Discovery enables fine grained depen-
dency detection at the cost of generality. Because of the ac-
tive approach some knowledge about the service tested, such
as its external communication protocol, must be known. Ad-
ditionally, a typical workload has to be created before de-
pendency extraction can begin. Depending on the type of
service, this can be automated. In other cases, manual cre-
ation of the workload may be needed. However, the results
of the dependency extraction are more fine grained than
those of the other systems. For example, certain parts of
the workload can be related to specific dependencies.

In contrast Orion and Sherlock do not need detailed knowl-
edge of the system itself. As they work on raw packets,
data can be collected anywhere in the network. This en-
ables large-scale deployment and dependency detection for
any application in the network without manual user inter-
vention. However, as with any statistical approach results do
not always match ground truth dependencies. While both
systems can be configured for specific workloads there is
a trade-off between the number of false positives and true
negatives potentially requiring analysis by human operators
after dependency extraction.

Macroscope tries to levitate this problem by utilising op-
erating system knowledge to extract dependencies. As a
result, both the number of false positives and especially the
number of true negatives are significantly lower compared to
Orion and Sherlock. However, due to the endpoint installa-
tion dependency, deployment within the network, especially
in heterogeneous networks, is more difficult.

Traffic Dispersion Graphs define a methodology for captur-
ing network communication in a graph data structure. This
data structure makes it possible to visualise relations be-
tween nodes in a network but also enables the application of
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graph metrics for computational feature extraction. TDGs
aim to detect the presence of specific applications rather
than automatically inferring all dependencies between ser-
vices. They provide a high level viewpoint of the network
communication structure enabling the detection of network
anomalies.
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ABSTRACT

In recent years, information security became more and more
important due to the increased use and continuous development of
information technologies. Especially companies have a great need
to guarantee information security to customers, partners and
within the firm. Today, it takes a great role in achieving business
goals and thus it is essential to include this aspect in strategic
planning and decision making. For this purpose, a Balanced
Security Scorecard could be adopted by the IT department to
communicate their goals to the upper management and align its
strategy with the overall vision of the company. This security
metrics is deduced from a business framework called Balanced
Scorecard which considers financial, customer, internal business,
and innovation and leading factors for performance measurement
and long-term success. These perspectives are transferable to
information security issues and encourage a holistic view of the
people and processes that underlie sustainable success. However,
this approach is strongly unfamiliar to IT employees and differs
from normally used methods, which involves uncertainty and
acceptance problems. Nevertheless, this framework is required to
ensure the realisation of information security objectives in the
context of the company’s business strategy.
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1. INTRODUCTION

The Balanced Scorecard (BSC) is a business framework that has
gained popularity over the last eighteen years as a holistic
approach to evaluate quantitative and qualitative information with
respect to the organisation’s strategic vision and goals. Today, this
performance metrics is effectively applied in many organisations
and was labelled as one of the 75 most influential ideas of the 20"
Century by the Harvard Business Review in 1997 [4]. The BSC is
often considered as a solely business management tool but in fact
it should be used in every business unit and in some cases even on
an individual project level to develop a cross-company strategy.
Hence, it is not just applicable for such obvious divisions like the
marketing or controlling department but also for IT or information
and communications technologies. As the paper will show, the
BSC is not just a stand-alone performance measurement tool but a
strategic performance management system.

Focusing on information security aspects, this paper shows how
the BSC can be used within the IT department to assess its own
performance as well as to integrate the IT strategy to the business
strategy of the organisation as a whole. Starting with a general
description of the BSC model and the process of developing a
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BSC in a company, this paper gives an idea of how a Balanced
Security Scorecard (BSSC) could be derived and set up in
concrete terms.

2. THE BALANCED SCORECARD AS A
BUSINESS FRAMEWORK

The BSC was given its name by Arthur M. Schneiderman [15]
who first created this metrics in 1987 for a semi-conductor
company as an independent consultant. Nevertheless, the two men
who are primarily known as the developers of the BSC are the
Harvard professors Robert Kaplan and David Norton who
published most of the initial specialist articles which lead to the
present-day popularity of the technique. Their first paper “The
Balanced Scorecard: Measures that Drive Performance” [7]
emerged from a study in which 12 companies were analysed in
order to develop an innovative performance measurement system.
It was first published in the Harvard Business Review in 1992 and
revolutionised the thinking about performance metrics. They
introduced a business framework to align business activities to the
firm’s strategy and to monitor the progress on organisational
goals. The traditional way of evaluating a firm exclusively by
financial measures of performance was supplemented by
operational value drivers to provide an all-encompassing strategic
management and control system focusing on the progress of
achieving strategic objectives in the long run. This enables a
company to link its long-term strategy with its short-term actions.
Therefore, Kaplan and Norton defined four primary perspectives
that should help managers to focus on their strategic vision:

e Financial

e Customer

e Internal business

e Innovation and learning

These four perspectives create a balance between internal and
external measures and show the trade-offs between the identified
key success factors. The BSC considers past performance
measures, respectively outcome measures, by regarding financial
key figures as well as future performance indicators as internal
processes and innovation and learning. So a balance between
leading and lagging indicators is achieved whereas customer
satisfaction can be interpreted in both ways [7]. Referring to this,
a fitting comparison from Martinson [12] says: “Medical doctors
typically examine a patient’s health by checking their heartbeat,
blood pressure, and the composition of body fluids. Similarly, a
few key indicators provide a reliable guide to corporate health.”

After Kaplan and Norton sketched the general methodology of the
BSC, they wanted to go into more detail and published several
related empirical studies, enhancements and of course their most
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renowned book “The Balanced Scorecard” (1996). They tried to
provide a manual which describes the optimal usage of the BSC.
Formally, many companies managed to execute only about 10%
to 30% of their formulated strategies which strongly improved in
firms that implemented the BSC.

According to a survey executed by Bain & Company [13] in
January 2009, about 53% of 1,430 questioned international
executives regularly use the BSC being the sixth popular
management tool.

A lot of research is done concerning representative examples of
successful implementations of the BSC. The Balanced Scorecard
Institute [3] maintains a list of famous BSC adopters including
German firms like Siemens AG, BMW and Daimler Chrysler who
have succeeded in overcoming strategic problems with the help of
the BSC. Many of them introduced this framework over 10 years
ago and use it consistently. There are several listings called ‘BSC
Hall of Fame’ from different publishers including profit and non-
profit organisations as well as governmental institutions. Balanced
Scorecard Collaborative [2] for example quoted Brisbane City in
Australia as a young city on the move owning its success to the
long-standing use of the BSC since 1997.

This framework is of course no guarantee for success but it has
proven its value [4].

2.1 The four perspectives of the Balanced
Scorecard

2.1.1 How does the company look to shareholders?

The financial perspective includes the traditional measures of
growth, shareholder value and profitability as profit and loss,
return on invested capital or earnings before interest and taxes
(EBIT) [6]. “Financial performance measures indicate whether the
company's strategy, implementation, and execution are
contributing to bottom-line improvement.” [7] This perspective is
essential to the shareholders of a company and monitors if the

organisation is able to make money, to generate growth and to
reduce risk. Even if financial measures are often criticised as only
providing a short-term view and causing no operational
improvements, they should be employed to give periodic feedback
and motivation to the operators [7].

2.1.2 How do customers see the company?

The customer perspective inquires the customers’ needs and the
success of the company in satisfying those needs. Furthermore, it
identifies profitable market segments and target groups that
should be addressed in order to stay competitive. The most
common measures to accomplish the typical mission statement of
delivering value to customers are time, quality, performance and
service, and cost. The company has to make out the most
important issues to their customers either by a customer survey,
by finding the best practice through a benchmark or by
experience. After figuring out the main goals, they are specified
and translated into specific measures such as customer loyalty,
market share or profit per customer [6]. Each company or industry
sector might have different measures which could also vary within
a timeframe or because of the necessity to quantify the effect of a
recent amendment [7]. Kaplan and Norton emphasised that the
BSC “is not a template that can be applied to businesses in general
or even industry-wide.” [8]

2.1.3 What must the company excel at?

The internal business perspective points out the critical processes
the company has to excel at to meet the customers’ expectations
and reach the financial goals and thus satisfy the shareholders.
This perspective also includes a demand for identifying the firms’
core competencies to guarantee continuing market leadership.
Typical measures regarding this perspective are order-to-cash
ratios, employment of labour or product development cycle time.
Hewlett-Packard for example uses breakeven time as a
measurement parameter for the effectiveness of its product
development cycle [7].
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Figure 1: The four perspectives of the Balanced Scorecard
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2.1.4 Can the company improve and create value?

The innovation and learning perspective shows the critical
factors influencing employees, systems and processes in which
the company should invest to ensure long-time growth and
continuous improvements. It helps to identify the optimal
infrastructure and knowledge the people have to be equipped with
in order to attain the appropriate objectives. Therefore the
parameters that involve competitive success have to be identified
while considering that these factors keep changing over time due
to global pressure of competition [7]. These factors drive
improvements and successes in the other three perspectives. “A
company's ability to innovate, improve, and learn ties directly to
the company's value. That is, only through the ability to launch
new products, create more value for customers, and improve
operating efficiencies continually can a company penetrate new
markets and increase revenues and margins — in short, grow and
thereby increase shareholder value.” [7]

2.2 The cause-and-effect relationships

The vision and strategy of a company is translated in specific
objectives (optimum 15-20) which are measured by selected
parameters. Hereby it is very important to choose parameters with
strong cause-and-effect linkages to the relative objective.
Additional to the parameters, the objectives themselves have to be
verified to avoid vague formulations and ensure practicable
operational goals [6]. Consequently, to develop an applicable BSC
for the company, it is essential to involve senior management who
has the best overview of the company’s strategy and priorities [7].

2.3 Establishing the Balanced Scorecard as a
strategic management system

As an evolution to the theoretical idea of the BSC, Kaplan and
Norton additionally developed an advisable process to develop
and execute an individual BSC for any company. In their paper
“Using the Balanced Scorecard as a Strategic Management
System” [9] of 1996, they described a spiral of

e Translating the vision,
e Communicating and linking,
e Business planning and
e Feedback and learning

that has to be passed through. This process leads to an applicable
management system to implement a value-added, customer-
intensive strategy and vision. Thus, after the senior management
clarified the overall strategy, the following steps should be
executed.

2.3.1 Translating the vision

Translating the vision is the first step of realising a company’s
vision. The management needs to communicate its goals and
measures in terms that employees can understand them and know
what precisely they should do. It often occurs that the operators do
not know which appropriate action to take and what exactly is
expected from them. Therefore, it is recommended to define
concrete

e Goals: What needs to be achieved?

e Measures: Which parameters are used to measure
success?

e Targets: What is the desirable quantitative value of the
chosen measures?
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e Initiatives: What needs to be done to achieve the goals?

and a status for every objective in every perspective [13]. Another
typical phenomenon is that people have different definitions of
words and so it is important to clarify the exact meaning of every
strategic statement.

2.3.2 Communicating and linking

The process of communicating and linking helps to
communicate the strategy and procedure to everyone up and down
the ladder and also link it to their individual objectives. The key to
succeed the managements’ objectives is to align the departments
and employees with the overall strategy. Therefore, the senior
executives prescribe the objectives for the financial and customer
perspective of the BSC and let the lower levels of management
formulate the other two operative perspectives. Their task is to
work out beneficial performance measures and gain a better
understanding of the company’s long-term strategy by that. This
process holds the advantage of more effective measures on the
one site and stronger commitment on every management level on
the other side. But of course this system needs guidance by the
upper management. The responsible employees should be
educated and regular informed about their mission and current
status. They should also be able to discuss their ideas and results
with the senior management at an interim stage. Another method
to align operating units and individuals is to let them develop a
personal scorecard so that they could set their own goals. Some
companies even have the approach to link the compensation of
their employees to BSC measures which also aligns them to the
strategy but in addition bears high risks if the measures are not
chosen right or the data for these measures are not reliable.

2.3.3 Business planning

Business planning is another important aspect that must be
considered. Most companies have separate procedures for

l Translating the Vision ‘

Z

”

l Business Planning

-_

l Feedback and Learning ‘

Figure 2: The cycle of developing a Balanced Scorecard

strategic planning and resource allocation. But to ensure that the
budgeting system supports the BSC strategy, this process has to
be integrated in strategic planning. One way to achieve that would
be to set targets for every strategic measure and define short-term
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milestones to make financial budgeting on a BSC basis possible
and thus move towards a long-term strategy. It can also be helpful
to add another column with budget or costs to the description of
the particular objective in order to allocate financial resources.

2.3.4 Feedback and learning

Finally, the BSC is accomplished by a constant operational and
tactical feedback and learning process or in other words strategic
learning. The company should periodically ask itself if their
strategy was successful and if their measures and initiatives are
still valid. Considering changing business conditions and new
challenges, some strategy statements or measures maybe have to
be adjusted and the hypotheses about cause-and-effect
relationships might have to be reconsidered. There are also
possible internal reasons like changing or wrong estimated
capabilities that could cause the need to improve the BSC and the
business planning [9].

2.4 Challenges and benefits of the Balanced
Scorecard

What can be avoided using the BSC is the typical control bias of
traditional performance measurement systems based on financial
aspects. The BSC does not aim to control the employees but
provide them an overall view of the company’s strategy and
vision to encourage them to contribute their share to reach
common goals. Although, it can be very difficult to agree on
corresponding objectives including the problem that fulfilling
everyone’s wishes is impossible for a complex organisation.
Additionally, the already mentioned ambiguity of some goals can
lead to communicational problems.

Furthermore, the BSC forces an orientation towards the future and
therefore achieves a long-term perspective. Other metrics often
focus on past events and financials which fade out all other
aspects of acquiring a successful strategy. The BSC, however,
provides a holistic view of all factors that influences
organisational performance [7].

One further challenge is to avoid an overdevelopment of the BSC
including too much information, details and aspects which results
in a loss of utility. An organisation should never lose focus on the
essential performance measurements. However, a very high grade
of detailed planning can be reached by the employment of BSC
software that provides real-time display of performance indicators
and an overall framework to manage complexity and
communication [4].

According to a survey of 2GC [1], there are more than 100 BSC
reporting software packages available provided by SAP (SAP
Business Objects Strategic EPM Solutions), Oracle (Oracle EPM
System) and other specialists. About 26% of the surveyed
institutions used one of those tools and even 37% employed their
existing standard Microsoft office software which could be
enhanced by Microsoft Office Business Scorecard Manager. The
other 37% had their own bespoke software which is very
expensive and most often not necessary. Another outcome of this
report is that 60% of the respondents rated their BSC as “very” or
“extremely” valuable. One dominant reason why the companies
were not convinced of the BSC was that they did not update the
metrics for years and had not used it on a frequent level.
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Figure 3: BSC reporting software used [1]

Even if the BSC is a suitable intern method of communicating the
strategy of a company, it is not the right way of presenting it to
shareholders or the public in general. It contains much too
detailed information and therefore gives a deep insight into
advantageous competitive structures and future activities.
Generally, the main findings and strategic statements should be
taken from the BSC but published in another form without
confidential company data [9].

3. THE BALANCED SCORECARD AS AN
INFORMATION SECURITY METRICS

What makes the BSC interesting for IT measures is that it is very
convertible. The organisation is able to choose individual
objectives and measures and even rename or add overall
perspectives [6]. Consequently the BSC is adjustable for every
form of organisation or department and includes potential
applications for IT domains. The development of a specific
metrics for information security is a part of the communicating
and linking process (see 2.3.2). The BSC is a suitable tool to
manage an appropriate integration of the IT strategy to the
enterprise-standard metrics and hence the company’s long-term
strategy [10].

3.1 Transferability of the Balanced Scorecard
to the domain of information security

At first glance it volunteers to deploy the flexibility of the BSC in
order to match it with information security purposes. It would be
reasonable to change the four perspectives of the BSC for
example to (1) threats, (2) vulnerabilities, (3) identify and access
management and (4) policies and compliance. This would adjust
the BSC to a more operational metrics matching information
security concerns. Even though, this would be a convenient
solution for the IT department, this model could not be brought
into line with other BSCs and the overall business objectives. The
balanced security scorecard (BSSC) should provide a framework
that the executives could easily understand and be able to consider
in the unified BSC.

Another approach could be to involve an existing security
taxonomy like ITIL (IT Infrastructure Library) or 1ISO 17799. But
this would be too complex including too many areas and would be
far too profound in the sense of a BSC. It is also not practical to
reduce the control areas of the taxonomies to a few main concerns
to form a BSSC [6].
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Martinsons et al. [11] suggested four adapted perspectives for a
BSSC based on Kaplan’s and Norton’s framework: (1) business
value, (2) (internal) user orientation, (3) internal processes, and
(4) future readiness. They made this adjustment to the original
BSC because it is their opinion that the information security
department is an internal service supplier, in the first place.

Nevertheless, as Jaquith [6] proposes, this paper will stick to the
original perspectives of the BSC and discusses possible relations
to the objectives of information security. It will also be described
how cause-and-effect measures can be defined from the viewpoint
of security and can be assigned in a nontechnical language to
financial, customer, internal business and innovation and learning
issues.

Even if the connection between information security and the four
standard BSC perspectives is not always obvious at first sight,
security is only a subsector of the company and influences the
success of the whole enterprise, for better or worse. Poor
information security can destroy value. Sometimes, it takes just
one public breach failing regulatory or data security requirements
to lose shareholder confidence and to inhibit future growth. It can
even result in costly legal repercussions. Problems with
information security are often caused by the fact that security
controls are decoupled from the mission of the company. By
ignoring the needs of the company’s management and workforce,
they are forced to use their computers in an unintuitive way
causing errors. Consequently, it is necessary to take account of the
users on an individual basis and take a holistic, strategic view of
information security issues [5]. Information security practitioners
have to recognise that they are sales people selling their
applications and service to internal staff and external customers.

3.2 Creating the Balanced Security Scorecard

3.2.1 Contributing to the value of the company

Initially focusing on the financial perspective, the security efforts
have a strong impact on the total revenues of a firm. The ultimate
aim of the BSSC would be to improve the overall financial
outcomes of the enterprise. So in order to fill the financial section
of the BSSC that ought to be developed, the security department
should work out:

e How is information security related to the ability to
generate revenues?

e In what way does effective security encourages growth by
meeting the demands of customers?

e Which investments are tied directly to the security units
and can they be reduced?

e Which security controls are necessary to decrease the risk
of the organisation?

While the typical objectives of the BSC are the increase of
revenues, return on invested capital and profit as well as reducing
risk, the BSSC should support those goals by

e Increasing the usage and decreasing the risk of systems
that generate revenue. These systems could be
applications, tools, servers, people or other infrastructure
like for example e-commerce websites, track & trace
software, order management systems or payment systems

e Increasing the integrity and decreasing the risk of systems
that account for revenue such as spreadsheets, accounting
software or enterprise resource planning (ERP) systems
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e Reducing security and compliance costs and those costs
caused by downtime and other incidents

Typical financial measures would be revenues, return ratios,
EBIT, earnings before interest, taxes, depreciation, and
amortisation (EBITDA), cost per sales, cash flows etcetera. These
parameters are amongst others influenced by security control
which could be measured for example by the following key
figures based on the above mentioned objectives for information
security:

e Order or transaction rate or value

e System uptime, respectively costs of downtimes

o Information security expenses per employee

e Average cost of a security incident

e Costincurred to deal with known threats

e Number of controls per transaction or accounting event
e Risk indices for those systems [6]

3.2.2 Delivering value-added products and services
to end-users

More challenging is the perspective of the customer. As
customers could easily be defined as the recipient of a product or
service in the sense of a common BSC, it is not necessarily
transferable to the security metrics because the security aspect is
normally not directly sold to the customer. This service is rather
employed by internal staff and managers of the company. But this
possible redefinition of the customer perspective does not
consider the impact that the security system might have to the
external customers even if it is indirect. To mix those both views
would be also a mistake because the interests of external
customers might be diluted. Since the internal users are already
included in the internal business perspective it is more important
to focus on external users at this point. Hence, the task for the
developers of the BSSC is to identify how the security program
affects external parties:

e Does the security system encourage the customers to do
business with the company or even make it possible at all?

e Does the security system satisfy binding and non binding
external requirements?

Consequently, the objectives of the BSC and the BSSC are very
similar. The BSC aims at creating added value for the customers
with sophisticated products, competitive prices and new
innovative products and thereby attract new customers to increase
market share. Likewise the BSSC targets

e The increase of attractiveness of products and services and
thus the number of customer orders

e The increase of electronic business transactions with
customers and partners

e The guarantee of transactional availability and above all
integrity

e The preservation of the reputation of the company
concerning security criterions. The quality of information
security should become a competitive advantage

The customer perspective is typically measured by market share,
brand recognition, customer satisfaction, customer loyalty,
customer acquisition rates, annual sales per customer or the like.
Whereas specific measures for the BSSC could be:

e Number or percentage of customers’ wins or losses due to
security reasons
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e Percentage of strategic partner with
documented security requirements

¢ Volume of electronic transactions

e Cycle time to grant access to company system

e Toxicity rate of customer data

o Downtime of critical operations due to security incidents

e Number of data privacy escalations

agreements

Here, the data privacy and protection of customer information
plays a very important role. Nevertheless, one should keep in
mind, while regarding the objectives and measures for all of the
four perspectives, that every company needs to find their
individual emphasis and parameters [6].

3.2.3 Developing efficient and effective internal
processes

The overall goal is to satisfy the customers’ needs because this
leads to profitability. Emerging from that, the propos of the
internal business perspective is to reveal supporting operational
activities to achieve that goal. Possible objectives of a company
related to internal processes are the development of high-quality
and innovative products, the reduction of costs, for example
materials or logistics costs, the minimisation of cycle time and the
optimisation of the customer service. What the security system
should provide is:

e Protection of the company’s information system

e Access to permitted resources

e Maximal availability of the system

e Technological agility including collaboration with the
other business units

The internal processes of the information security team like
project planning, application development, and operation and
maintenance of current applications have to be optimised. To
guarantee an effective and responsive security system at high-
quality and lowest possible costs, the following objectives could
be deployed:

e Ensuring the safety and security of people and information
assets

o Decreasing the number and impact of security incidents

e Maximising cooperation between the security team and
other business units

o Identifying security vulnerabilities and control gaps

e Minimising access privileges

e Optimising the effectiveness and reach of security control

These objectives should be monitored by empirical measures like:

Password strength

Estimated damage from all security incidents

Percentage of authorised users accessing security software
Percentage of communications channels controlled in
compliance with policy

e Average time required to address an end-user problem

e Time taken to enroll a new employee

e Ratio of business units shadowed by a security team to
security team staff

considering both lag indicators (oriented towards the past) and
leading indicators (towards the future) [6].
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3.2.4 Ensuring continuous improvement and
preparing for future challenges

The last perspective that needs to be transferred is the learning
and growth perspective. It considers the affordable skills and
ability of the employees to meet the expectations and ensure
future success. So, the objective of a company is to support the
skills and knowledge of its workforce and to provide a productive
work environment. The performance of the employees strongly
correlates with the company culture, quality of internal
communication and the tools they are given. To form a flexible
and forward-looking security department the following targets
should be focused:

e Spread and partly decentralise responsibility for security
issues amongst the security team and several business
units to consider differentiated user perspectives and gain
a holistic view on security problems

e Offer technical training and certifications in order to
evolve the required knowledge and skills of the employees

e Provide a safe environment for every business unit

e Be prepared and aware of new threats respectively
requirements and develop quick countermeasures and
solutions

The concrete objectives for the BSSC should therefore be related
to these interests:

e Delegate the responsibility for authoring user activities
directly the business units

e Promote the awareness of security threads in the whole
organisation and increase collaboration between IT
employees and the single business units

e Ensure continual enhancement of the skillset of the IS
specialists to prepare them for future and current changes
and challenges

e Put effort into the development and update of the
applications portfolio and technologies that could be of
value to the organisation [11]

Typical measures of the original BSC are training hours per
employee, knowledge management  metrics, employee
productivity or participation in professional organisations. These
measures can be directly transferred to information security:

e Percentage of staff with security responsibilities or certain
security roles and expertise

e Percentage of employees who have completed security
awareness training or professional certifications

e Training and development budget as a percentage of the
overall IT budget [6]

e Technical performance of applications portfolio

e Time to implement a regulatory requirement

e Speed of dealing with a new threat [16]

3.2.5 Implementing the BSSC

The implementation of the BSSC is similar to the already
described process of the traditional BSC. But this time the vision
and strategy needs to be clarified, translated and communicated up
the ladder to senior management and later, as a second step, to
other business units and of course the IT employees. Afterwards,
the resource allocation should be oriented on strategic goals and
finally the performance should be periodically reviewed including
necessary adjustments of the strategy. As mentioned before, it is
very important to point out the cause-and-effect relationships of
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the targets and possible linkages with other perspectives. The
information security strategy should especially be aligned with the
overall IT management including budgeting and assigning
employees to tasks and roles.

4. CONCLUSION

To conclude, it can be said that the BSSC brings substantial
benefits in pursuit of aligning IT and the overall business strategy.
The objectives and concerns of information security are
formulated in such a way that the non-technical senior
management is able to understand it easily and to foresee
problems or quickly identify them as they arise. At the same time,
the IT department is forced to be mindful of different drivers of its
performance outside the security team. It is able to see itself in the
context of the company and as an important part of the
implementation of a joint strategy. It prevents a deviation of
information security management from firm missions. Although,
it is very difficult for IT stuff to transcribe their common technical
oriented taxonomy and to think in the four perspectives of the
economic-oriented BSC framework. The connections between
those perspectives and information security issues are not always
obvious at first sight and therefore are prone to misinterpretation
and overlooking of indirect explanatory variables. But that is
exactly why the IT division should work with the BSSC. They
need to work out these hidden cause-and-effect relations to reveal
possible causes of current problems, needs for adjustments and
future chances. e
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KURZFASSUNG

Cloud Computing erméglicht die Bereitstellung von IT-Diens-
ten tiber das Internet, die dynamisch skaliert und kostenef-
fizient abgerechnet werden. Damit ist Cloud Computing fiir
Organisationen und Service-Anbieter von groflem Interes-
se, eriibrigt sich dadurch schlieSlich eine eigene Hardware-
16sung fiir die Dienste. Doch wie ist es um die Sicherheit
von Cloud-Losungen bestellt? Kénnen Unternehmen mit ih-
ren Systemen in der Cloud die Sicherheitsstandards ohne
weiteres einhalten? Dieser Artikel beschiftigt sich mit die-
sen Fragen und zeigt mogliche Problembereiche sowie einige
Losungsansitze und Best Practices, die in der Praxis Ver-
wendung finden.

Schliisselworte
Cloud Computing, Sicherheit, Informationssicherheit, Da-
tensicherheit, IT-Sicherheit

1. EINLEITUNG

Die Anforderungen an IT-Losungen im Internet kénnen sich
beziiglich Skalierbarkeit im Betrieb dynamisch &ndern, wo-
durch die Bereitstellung von zusétzlichen oder aber auch die
Abschaltung unnétiger Ressourcen schnell und zuverlissig
erfolgen muss, um die Wirtschaftlichkeit einer IT-Loésung zu
gewahrleisten. Cloud Computing stellt diesbeziiglich eine ak-
tuell sehr populdre Losung bereit, die dynamisch auf den
Ressourcenbedarf reagiert und gleichzeitig eine nutzungsab-
hingige Abrechnung bereitstellt. Damit ist Cloud Compu-
ting fiir die IT-Welt in vielen Hinsichten relevant. Es un-
terstiitzt neben den klassischen auch innovative IT-Dienste
und ermoglicht neuartige Geschiftsmodelle im Internet. Das
Wachstum fiir den globalen Cloud Computing-Markt soll
aufgrund dieser Vorteile bis 2013 auf einen Wert von 150
Mrd. US-Dollar anwachsen [7]. Demgegeniiber sind laut [11,
5] allerdings die Aspekte der Verfiigbarkeit, Sicherheit und
des Datenschutzes die wesentlichen Griinde fiir viele Unter-
nehmen eine grofle Skepsis gegeniiber Cloud Computing auf-
recht zu erhalten.

1.1 Cloud Computing

Cloud Computing-Systeme (kurz: Cloud) setzen sich zum
einen aus den Anwendungen (Services) und zum anderen
aus der Soft- und Hardware, die diese bereitstellt, zusam-
men. Der Hauptunterschied zwischen konventionellen Sys-
temen und Cloud Computing liegt in der Entkopplung der
Daten und Software von den Servern und der Bereitstel-
lung solcher als Services. Abbildung 1 vermittelt den Unter-
schied in der Architektur-Sicht. Bei konventionellen Client-
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Server-Systemen sind die verfiigbaren Ressourcen unmittel-
bar sichtbar sowie deren Standort bestimmbar. Beim Cloud
Computing hingegen kann von einem unendlichen Ressour-
cenpool ohne bestimmbare Lokalitéit der einzelnen Kompo-
nenten ausgegangen werden. Dieser Unterschied erlaubt eine
flexible und kostengiinstige Skalierung sowie Abrechnung der
Cloud-Dienste, bringt aber auch problematische Aspekte wie
die Erfiillung der Compliance Anforderungen mit sich. Cloud
Computing wird mittels moderner Virtualisierungs- sowie
Automatisierungs- und Bereitstellungstechnologien umgesetzt
[12].

<« « User

Abbildung 1: Client-Server vs. Cloud Computing-
Architektur

Hintergrund. Cloud Computing wird erst in letzter Zeit in
der Breite populér, doch die Idee dahinter ist nicht neu und
findet bereits seit lingerer Zeit Anwendung. Grofunterneh-
men, wie Microsoft oder Amazon, setzen unternehmensin-
tern seit Jahren darauf. Neu ist heutzutage die Verfiigbarkeit
solcher Systeme fiir die Offentlichkeit, die durch die Cloud
Provider bereitgestellt wird. Wir unterscheiden diesbeziig-
lich zwischen

e Public Clouds stellen offentlich zugéngige Clouds dar,
bei denen der Cloud Provider die Richtlinien beziiglich
Sicherheit festlegt.

e Private Clouds gehdren einem Unternehmen, das die
Kontrolle iiber die Cloud hat und diesbeziiglich auch
seine Festlegungen und Standards beziiglich Sicherheit
aufstellen kann.

e Hybrid Clouds setzen sich aus Public und Private Clouds
zusammen.
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Wir fokussieren in diesem Artikel insbesondere die Public
Clouds.

Genutzt werden Clouds durch Unternehmen sowie IT-Losungs-

anbieter, bezeichnet als die so genannten Cloud User, deren
Dienste ihrerseits den Service Usern zur Verfiigung gestellt
werden (siehe auch Abbildung 2).
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Abbildung 2: Benutzer und Anbieter beim Cloud
Computing [4]

Servicemodelle. Cloud Computing ist eine Architektur zur
Bereitstellung von Dienstleistungen. Diese kénnen, je nach
Cloud Provider, unterschiedlich sein (siehe auch Abbildung
3):

Software as a Service (SaaS) bezeichnet die Bereitstel-
lung von Applikationen als Service iiber das Internet.
Der Betrieb und die Instandhaltung der Applikationen
wird seitens des Anbieters iibernommen, wie beispiels-
weise bei den Google Apps.

Platform as a Service (PaaS) ist durch die Bereitstellung
von Entwicklertools und Schnittstellen zur Entwick-
lung von Webapplikationen gekennzeichnet. Die Diens-
te werden basierend auf der Infrastruktur des Anbie-
ters programmiert und betrieben. Bekannte Beispiele
sind Google App Engine, Microsoft Azure und Sales-
force.com.

Infrastructure as a Service (laaS) stellt Speicherplatz
oder Rechenleistung zur Verfiigung. Prominente Bei-
spiele sind Amazon EC2 und Microsoft Azure.

Chancen. Sowohl fiir den Cloud User als auch fiir den Cloud
Provider ergeben sich durch das Cloud-Modell Chancen [14]:

Cloud User Der Aspekt der Kostenreduzierung aufgrund
der Skalierung bei Bedarf und der Bezahlung nach
Verbrauch wurde bereits angesprochen. Hinzu kom-
men die hohere Flexibilitdt bei der Wiederverwendung
bestehender Systeme sowie eine Verkiirzung der Ent-
wicklungszeit zur Marktreife von Diensten. Schliellich
werden die Innovationsmoglichkeiten hinsichtlich der
Gestaltung neuer Systeme erweitert.

Cloud Provider Neben den wirtschaftlichen Aspekten sind
die technischen Verbesserungsmoglichkeiten als Chan-
cen zu sehen. So kann der Betrieb des Rechenzentrums
optimiert und die administrativen Prozesse automati-
siert werden. Dadurch kénnen verkiirzte Innovations-
zyklen bei der Bereitstellung von neuen Diensten er-
reicht werden.

Seminar Fl & IITM WS2010/2011, 72

Network Architectures and Services, May 2011

@San XING

microsystems
Software asa
Service

(Saas)

Google

“‘amazon
services™
Infrastructure P|al‘FDIT." asa
as a Service / Service
(12as) [EER)

ga\cyf]me'

F - -Systems- - «

Abbildung 3: Uberblick iiber die Cloud Anbieter so-
wie die angebotenen Dienstleistungen.

Sicherheit. Cloud Computing ist eine Plattform, die den
Unternehmen viele Vorteile bietet, jedoch nach wie vor auf
eine grofle Skepsis beziiglich der Sicherheit stofit. Sicher-
heitsrisiken kénnen beim Cloud Computing an unterschiedli-
chen Stellen auftreten, sei es aufseiten des Service Users, bei
der Programmierung und Bereitstellung von Diensten sei-
tens des Cloud Users oder aber auch beim Cloud Provider.
Im Folgenden diskutieren wir vor allem die Sicherheitsrisi-
ken fiir den Entwickler von IT-Losungen, die auf 6ffentlichen
Clouds laufen, weisen allerdings auch auf mogliche Problem-
bereiche beziiglich des Cloud Providers hin.

1.2 Verwandte Arbeiten

Zum Cloud Computing gibt es eine Vielzahl an Literatur,
die das Thema der Sicherheit in der Cloud aus unterschied-
lichen Blickwinkeln diskutiert. So wird in [6] vor allem die
Sicherheit privater Clouds aus Sicht des Unternehmers und
des Cloud Providers angesprochen sowie einige Best Practi-
ces aufgelistet. Ein Entwurf der BSI [8] listet die Mindestsi-
cherheitsanforderungen auf, die von Cloud Providern erfiillt
werden sollen. Die Studie [14] des Fraunhofer-Instituts fiir
Sichere Informationstechnologie liefert neben Erkenntnissen
und Losungsmoglichkeiten zu Sicherheitsbedenken auch ei-
ne Taxonomie, die einen Rahmen zur Bewertung der Cloud-
Sicherheit schafft.

1.3 Aufbau der Arbeit
Der strukturelle Aufbau dieser Arbeit ergibt sich wie folgt:

Kapitel 2 beschéftigt sich mit dem Thema Sicherheit bei
Clouds und betrachtet dieses aus unterschiedlichen Sichten.
Zunichst spricht Abschnitt 2.1 die Risiken fiir den Service
User, sprich fiir den Benutzer der Cloud-Dienste, an. Folgend
setzt sich Abschnitt 2.2 mit den Sicherheitsbedenken fiir den
Cloud User auseinander, der die Dienste in der Cloud anbie-
tet. Abschnitt 2.3 vertieft diese Thematik anhand der Cloud
Storage-Systeme. Schliefflich listet Abschnitt 2.4 problema-
tische Sicherheitsaspekte auf der Seite des Cloud Providers
auf.
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Kapitel 3 fasst abschlieSend die Arbeit zusammen und spricht
zudem offene Fragen zur Thematik an.

2. CLOUD COMPUTING UND SICHERHEIT

Cloud Computing stellt eine immer populdrer werdende Lo-
sung, skalierbare I'T-Dienste kosteneffizient im Internet an-
zubieten. Jedoch bringt die moderne Technologie des Cloud-
Modells auch neuartige Sicherheitsprobleme mit sich und er-
offnet neue Angriffsmoglichkeiten. In diesem Kapitel wollen
wir uns mit Sicherheitsrisiken beim Cloud Computing be-
schiftigen und diese jeweils aus den Sichten der Service und
Cloud User betrachten. Dabei fokussieren wir vor allem die
Risiken, die den Cloud User betreffen, im Detail.

2.1 Risiken fiir den Service User

Der Service User greift iiber das Internet auf einen bestimm-
ten Dienst zu. Demzufolge gelten hier die gleichen Risiken
wie bei jedem IT-Dienstzugriff iiber das Internet. Genauer
genommen ist es fiir einen Benutzer nicht direkt erkenn-
bar, ob ein Dienst in der Cloud lauft oder nicht. Es ist fiir
ihn aber auch nicht weiter von Bedeutung. Das Problem
des Identifikationsbetrugs ist auch in der Cloud ernst zu
nehmen. Generell ist Fraud Protection eine herausfordern-
de Aufgabe, die tdglich neuen Angriffsarten ausgesetzt ist.
Behelfen kann man sich beispielsweise durch Risikoauthenti-
fizierung, bei der neben der Eingabe eines Benutzernamens
und Passwords noch zusétzliche benutzerspezifische Infor-
mationen abgefragt werden.

Somit sind beim Zugriff auf einen Dienst unter anderem
Brute-Force Attacken auf beispielsweise Benutzerpasswor-
ter, Trojaner, Malware oder Phishing die wesentlichen An-
griffe/Risiken fiir einen Service Benutzer. Weitere Informa-
tionen diesbeziiglich kénnen [3] entnommen werden.

Ein weiteres Risiko ergibt sich fiir den Service User bei der
Nutzung von Software as a Service Angeboten'. So verspre-
chen Dienste wie beispielsweise Google Mail einen reibungs-
losen Email-Verkehr, sie sind allerdings in der Regel weder
vertraglich verbunden die Dienste immer und jederzeit ver-
fiigbar zu machen, noch kénnen sie bei Datenverlusten zur
Rechenschaft gezogen werden. Zudem ist die Datenschutz-
Thematik bei SaaS-Angeboten mehr als nur beachtenswert.
Viele Anbieter formalisieren eine vertragliche Nutzung der
Daten fiir Eigenangebote oder sogar fiir Drittanbieter. Vie-
len Benutzern solcher Dienste ist das in der Regel aber nicht
bekannt. Diese und weitere SaaS-Problematiken sind jedoch
wieder nicht cloudspezifisch, sondern gelten grundsétzlich
fiir die SaaS-Angebote.

2.2 Risiken fiir den Cloud User

Die Verlagerung der IT-Dienste oder IT-Infrastruktur kann,
wie bereits angesprochen, finanziell grofle Vorteile aufweisen
und zusétzlich operative Freirdume in der Gestaltung der IT-
Landschaft gewéhrleisten. So kann die Infrastruktur leicht

'Ein Beispiel hiervon lisst sich beim Smartphone ,,Sidekick*,
das von T-Mobile in den USA angeboten wurde, feststellen.
Besitzer des Smartphones konnten persénliche Daten im In-
ternet speichern, die nach einem Problem in der zugehérigen
Clou[diLésung grofitenteils unwiederbringlich verloren wur-
den [2].
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ohne zusétzliche Hardware/Software-Investitionskosten aus-
gebaut werden und die iiberfliissigen Wartungsausgaben ent-
fallen. Der Transfer auf eine cloudbasierte Losung ist al-
lerdings fiir den Cloud User mit Sicherheitsbedenken ver-
bunden. So kann die bereits vorhandene Sicherheitsstrategie
eines Unternehmens auch in der Cloud verwendet werden,
sie muss allerdings an die spezifischen Gegebenheiten des
Cloud-Modells angepasst und erweitert werden. Beim Pro-
grammieren von Services fiir die Cloud sind zudem einige Be-
sonderheiten zu beachten, die beispielsweise in der konven-
tionellen Webentwicklung unproblematisch sind. Ressour-
cen unterliegen in der Cloud einer gemeinsamen Nutzung,
Kontrolle, Verwaltung sowie Teilung, so dass auch hier An-
passungen in bewahrten Sicherheitsmafinahmen notwendig
sind.

Die administrative Seite des Cloud Computing ist insbeson-
dere bei den Public Clouds ein weiterer Angriffspunkt. In
der Regel wird iiber ein vom Cloud-Anbieter angebotenes
Verwaltungsportal die Administration vorgenommen (Spei-
cher/Maschinen hinzufiigen oder abbestellen, etc.). Damit
ist die administrative Schnittstelle ein lohnendes Angriffs-
ziel, das mit hohen Risiken verbunden ist. Der Cloud User
muss unternehmensintern eine klare Trennung der Zugriffs-
rechte durchsetzen, sodass nur autorisierte Mitarbeiter An-
derungen an der Cloud-Plattform vornehmen kénnen. An-
dererseits muss der Cloud Provider auch Schutzmafinahmen
ergreifen, um die Verwaltungsportale vor Angriffen zu schiit-
zen.

Gerade aus wirtschaftlicher Sicht ist die oben angesprochene
Angriffsmoglichkeit auf administrative Verwaltungsportale
problematisch, da beim Cloud Computing nach einem Pay-
per-Use Modell abgerechnet wird. Das bedeutet aber auch,
dass generell eine nicht-autorisierte Nutzung einen 6kono-
mischen Schaden verursacht. Das ist beispielsweise bei Da-
teien gegeben, die unberechtigt geladen werden, aber eigent-
lich vom System nur gegen Entgelt tibers Internet angeboten
werden.

In diesem Abschnitt wollen wir uns mit den Risiken fiir den
Losungsanbieter von IT-Diensten in der Cloud beschéftigen
und neben der Auflistung der Probleme auch Losungsmog-
lichkeiten vorschlagen. Dabei wird die Thematik der Sicher-
heit aus der Sicht der Unternehmenssicherheit bei der Nut-
zung des Cloud-Modells (Verfiigbarkeit, Datenschutz, Infor-
mationssicherheit) betrachtet.

Damit soll dem Leser ein umfassendes Bild iiber die Si-
cherheitsbedenken im Cloud Computing aufseiten des Cloud
Users gegeben werden.

2.2.1 Compliance

Unter IT-Compliance wird die Einhaltung gesetzlicher und
vertréglicher Regelungen verstanden, die sich insbesondere
auf die Richtlinien des Datenschutzes und -aufbewahrung,
Informationssicherheit sowie Verfiigbarkeit beziehen. Unter-
nehmen miissen solchen Verpflichtungen, die auch oft lan-
desspezifische Unterschiede aufweisen, nachgehen, denn bei
Nichteinhaltung drohen hohe Geldstrafen. Die Studie zur
IT-Sicherheit und IT-Compliance [10] von ibi research an
der Universitdt Regensburg unterstreicht die Relevanz der
Compliance- und Sicherheitsanforderungen fiir Unternehmen
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und zeigt, dass beide Themen auch aktuell einen hohen Stel-
lenwert genieflen. Gerade in der Cloud wird aber die Ein-
haltung der Compliance-Regelungen und Vorgaben fiir ein
Unternehmen erschwert.

el
Informations-
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Abbildung 4: Aspekte der IT-Compliance in der
Cloud.

Wie werden datenschutzrechtliche Anforderungen vom Cloud-
Anbieter erfiillt und wie ldsst sich ein verantwortungsvoller
Umgang mit IT-Compliance sicherstellen? Gerade diese Fra-
gen beschiftigen viele Unternehmen, die einen Umstieg auf
das Cloud-Modell erwdgen. Das liegt in erster Linie daran,
dass die Verantwortung fiir personenbezogene Daten auch
bei der Nutzung der Cloud-Services nach dem Bundesdaten-
schutzgesetz beim Cloud User als Auftraggeber liegt. Des-
halb sind hier vertrauensvolle Cloud Anbieter wichtig, die
datenschutzkonforme Cloud-Services transparent anbieten,
so dass seitens des Cloud Users die Einhaltung der gesetzli-
chen Regelungen iiberpriift werden kann.

Fiir kleine bis mittelgrole Unternehmen wird aufgrund der
IT-Compliance der Umstieg auf das Cloud-Modell plétzlich
problematisch. Sie haben sich in der Regel soweit nur ge-
ringfiigig mit den gesetzlichen Anforderungen auseinander-
gesetzt und haben diesbeziiglich auch keine Strategie entwi-
ckelt. Beim Cloud Computing miissen sie sich aber mit die-
sem zentralen Thema auseinandersetzen. Anders ist es bei
Groflunternehmen, die in vielen Léndern vertreten sind und
deshalb bereits Strategien zur Einhaltung der Compliance-
Vorgaben erarbeitet haben.

In den folgenden Abschnitten werden wir die Aspekte der
vertraglichen Regelungen der IT-Compliance niaher vorstel-
len und aus der Sicht des Cloud Users diskutieren.

2.2.2  Verfiigbarkeit

Hohe Verfiigbarkeit und Stabilitét der IT-Dienste ist fiir ein
Unternehmen eine Grundvoraussetzung, um einen erfolgrei-
chen Geschiftsbetrieb zu ermoglichen. Bereits der Ausfall
von Teilbereichen der IT-Infrastruktur kann zu groflen Be-
eintrichtigungen fithren und im grofleren Ausmaf} sogar exis-
tenzbedrohend sein. Das gilt fiir Klein- als auch insbeson-
dere fiir Grofunternehmen. Damit sind die Anforderungen
an Verfiigbarkeit vor allem bei Cloud-Modellen seitens der
Cloud User entsprechend hoch. Problematisch wird das beim
Cloud-Modell gerade aufgrund der Erreichbarkeit der Diens-
te und der Daten von iiberall und zu jeder Zeit iiber das In-
ternet. Hochverfiigbarkeit ist beim Cloud Computing damit
ein sehr herausforderndes Thema, schliellich sind die meis-
ten Cloud-Systeme vielen Internet-Attacken (beispielsweise
Denial of Service) ausgesetzt. Die Sicherstellung der Ver-
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fiigbarkeit liegt hierbei in erster Linie beim Cloud Anbieter,
die sich allerdings vertraglich in der Regel dazu nicht binden
lassen. Vor allem in Public Clouds sind Ausfille moglich.

Beispiel: Google Mail - Ausfille

Google bietet mit der Cloud-Losung Google Apps Dienste
fiir Klein bis Groflunternehmen an. Dazu gehort auch Goo-
gle Mail, das allerdings in der Vergangenheit Ausfille ver-
zeichnete [13] und iiber gewisse Zeitspannen nicht erreichbar
war (z.B.: Webinterface ca 100 Minuten [1]). Das kann fiir
Unternehmen sehr problematisch sein, vor allem wenn bei
derartigen Ausfiillen Emails verloren gehen.

Zur Absicherung des Unternehmens beziiglich der Verfiig-
barkeit von IT-Diensten muss in erster Linie ein vertrauens-
wiirdiger Cloud Anbieter gew#hlt werden, der einen hohen
Stellenwert bei den Kriterien Stabilitdt und Verfiigbarkeit
aufweist. Allerdings reicht das insbesondere bei gréfieren Un-
ternehmen in der Regel nicht aus, denn technische Méangel
sind in der Cloud sehr wohl mdéglich, nicht erreichbare IT-
Dienste konnen aber existenzbedrohend sein. Daher kann
die Erhaltung der Teile eigener Infrastruktur als Losungs-
vorschlag genannt werden, die zumindest die wesentlichen
IT-Services abdecken. Somit kénnen diese beim Ausfall der
Cloud die fiir das Unternehmen essentiell notwendigen Funk-
tionalitdten anbieten.

2.2.3 Datenschutz

Der Schutz personlicher Daten ist fiir Unternehmen ein sehr
wichtiges Thema. Neben den gesetzlichen Bindungen und
den damit bei Verletzungen drohenden Strafen, ist auch ein
Imageverlust fiir die meisten Unternehmen ein grofies Pro-
blem. Gerade in der Cloud ist die Erfiillung gesetzlicher
Vorgaben beziiglich Datenaufbewahrung und -iibertragung
nicht einfach, denn die Lokalitét der einzelnen Server kann
im Cloud-Serverpool nicht ohne weiteres festgestellt werden.

Beispiel: Datenaufbewahrung- und iibertragung in Deutsch-

land [6]

Betrachten wir beispielsweise die Vorgaben zur Datenaufbe-
wahrung und -iibertragung in Deutschland (Bundesdaten-
schutzgesetz), so sind Unternehmen zwingend verpflichtet,
personliche Daten der Bundesbiirger auf Server zu iibertra-
gen oder speichern, die sich im Giiltigkeitsbereich der deut-
schen Rechtsprechung befinden. Gerade in der Cloud ist das
aber nicht unproblematisch, denn hier bilden viele Server
einen einzelnen Server-Pool (die Cloud) und die Lokalitét
einzelner Server kann sehr unterschiedlich sein. Damit kénn-
ten tatsdchlich personliche Daten auf Server gelangen, die
nicht den Vorlagen der IT-Compliance in Deutschland ent-
sprechen. Die Einforderung der Einhaltung von Compliance-
Regeln seitens des Cloud Anbieters ist nicht einfach, schlief3-
lich handelt es sich beim Cloud Computing um eine Form
des Auslagerns und dieses ist immer mit juristischen Tiicken
verbunden.
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Zur Losung der obigen Problematik stehen Unternehmen un-
ter anderem die folgenden Moglichkeiten zur Verfiigung:

1. Nutzung von Private Clouds: Aufgrund der Exklusi-
vitdt der Benutzung einer Cloud von einem einzelnen
Unternehmen lassen sich Regelungen besser verhan-
deln als bei Public Clouds. Somit kénnen Unterneh-
men bei vertrauenswiirdigen Cloud Anbietern auch IT-
Compliance Regelungen durchsetzen und sich vertrag-
lich zusichern lassen.

2. Vertrauenswiirde Public Cloud Anbieter: Auch bei Pu-
blic Clouds gibt es Anbieter, die landesspezifisch die
IT-Compliance Vorgaben erfiillen kénnen. Allerdings
verlangt die Nutzung der Angebote solcher Anbieter
auch nach einem gewissen Grad an Vertrauen und nach
einer entsprechenden Transparenz beim Anbieter, so
dass die compliancegerechte Datenspeicherung iiber-
priift werden kann.

3. Unternehmerspezifische Losung: Eine weitere Losungs-
moglichkeit der Problematik kann in der Auslagerung
der Datenspeicherung auf ein spezifisch hierfiir ent-
wickeltes Eigensystem des Unternehmens thematisiert
werden. Allerdings ist das zwangslaufig mit dem Ver-
lust der Cloud Vorteile verbunden.

2.2.4 Informationssicherheit

Die Informationssicherheit beschiftigt sich mit dem Schutz
von Systemen, die Information verarbeiten oder speichern.
Dabei soll die Integritdt, die Vertraulichkeit und die Ver-
fiigbarkeit der Daten sichergestellt werden. Im Rahmen des
Cloud Computings ergeben sich gegeniiber konventionellen
Systemlosungen weitere Risiken. So nehmen in der Cloud
neben den iiblichen Mensch-Maschine Kommunikationen zu-
satzlich Maschine-Maschine Transaktionen zu. Die Feststel-
lung der Anwenderidentitéit muss hierbei sichergestellt wer-
den, um nicht zuléssige IT-Transaktionen auszuschlieflen.
Problematisch wird das durch die Automatisierung der Trans-
aktionen in der Cloud. Eine Maschine kann namlich auch fiir
einen Menschen agieren, so dass der Authentifizierung und
der Verwaltung von Identitdten eine grofle Wichtigkeit zu-
kommt.

Auch der Weg des Nachrichtenaustauschs muss abgesichert
werden. In einem Mensch-Maschine Szenarium ist das iiber
das Internet beispielsweise mittels Verschliisselung und der
richtigen Benutzung entsprechender Protokolle durchfiihr-
bar. In der Cloud selbst, bei Maschine-Maschine Transak-
tionen, muss die Sicherheit durch den Cloud Provider her-
gestellt werden.

Die Auslagerung von Diensten beziehungsweise von Teilen
der IT-Infrastruktur bedeutet gleichzeitig, dass sich Teile
der Unternehmensdienste und der damit verbundenen Da-
ten im Besitz Dritter befinden. Somit miissen aufseiten des
Cloud Users insbesondere bei vertraulichen Daten Verschliis-
selungsalgorithmen angewandt werden, um die Daten zu
schiitzen. Das ist insbesondere bei sensiblen Daten wichtig,
die zudem auch separiert werden sollten. Gleichzeig ist beim
Cloud Anbieter sicherzustellen, dass der physikalische und
der virtuelle Raum geschiitzt ist und keine Zugriffe seitens
benachbarter Systeme mdoglich sind.
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Der Cloud User muss sich bei der Wahl des Cloud Anbie-
ters zudem vergewissern, dass dieser die Standards zur In-
formationssicherheit einhélt. Das kann beispielsweise iiber
den Nachweis von Zertifizierungen erfolgen.

2.3 Risiken bei der Cloud Storage

IT-Anwendungen sowie ihre Benutzer produzieren immer
mehr Daten, die geschiitzt, archiviert und zur Weiterver-
wendung zur Verfiigung gestellt werden miissen. Der Daten-
zuwachs wird fiir viele Unternehmen immer problematischer,
so dass eine kostengiinstige und skalierbare Lésung notwen-
dig ist. Genau in diesem Zusammenhang kommt die Cloud
Storage ins Spiel. Initial fiir die Archivierung und Backups
gedacht, bietet Cloud Storage mittlerweile sehr viele Formen
der Datenspeicherung. So kdnnen beispielsweise Datenbank-
systeme auch in der Cloud genutzt werden oder aber die Da-
tensicherung in rein tabellarischer Form erfolgen. Fiir Unter-
nehmen ergeben sich durch die kostengiinstige und skalier-
bare Form der Datenhaltung beim Cloud Storage enorme
Vorteile. Sie kénnen durch die Cloud-Nutzung ihre Daten
iiber ein hochverfiigbares System anbieten und miissen dafiir
nur einen Bruchteil des Preises einer traditionellen Losung
bezahlen.

In diesem Abschnitt wollen wir uns mit der Sicherheit von
Cloud Storage aus der programmiertechnischen Sicht aus-
einandersetzen. Generelle Sicherheitsbedenken zum Daten-
schutz und Verfiigbarkeit sowie der Informationssicherheit
kénnen auch bei Cloud Storage angewandt werden, so dass
hier darauf nicht weiter eingangen wird. Als Beispiele fiir
prominente Cloud Storage Systeme kénnen Microsoft Win-
dows Azure Storage Services und Amazon Simple Storage
Service (S3) genannt werden, anhand derer die Analyse der
Sicherheit gefiihrt werden soll. Hierbei beziehen wir uns vor
allem auf die Losung von Microsoft [9], Details zu der Cloud
Storage von Amazon kénnen entsprechend auch [9] entnom-
men werden.

Microsoft Windows Azure Storage. Microsoft bietet mit
den Windows Azure Storage Services mehrere Moglichkei-
ten zur persistenten Speicherung von Daten in einem Cloud-
System an:

e Blob Service: Binary Large Objects (Blobs) sind binére
Objekte, die im Rahmen der Blob Storage gespeichert
werden koénnen. Dabei kann es sich beispielsweise um
Bilder, Videos oder Musikdateien handeln. Die Blobs
konnen offentlich zugingig sein oder aber auch nur be-
stimmten autorisierten Benutzern vorbehalten bleiben.
Fiir jedes Blob ist eine maximale Grole von 1TB fest-
gelegt.

e Table Service: Table Services ermdglichen es Anwen-
dungsbesitzern frei-formatierte Daten in Tabellen ab-
zuspeichern. Dabei kann jeder Eintrag mehrere Eigen-
schaften aufweisen, die zwischen den Eintrédgen auch
unterschiedlich sein kénnen. Die so gespeicherten Da-
ten liegen zwar in tabellarische Form vor, sie sind al-
lerdings nicht mit relationalen Datenbanktabellen zu
verwechseln. Konzepte wie Foreign Keys sind bei Table
Services nicht vorhanden. Die Tabellen selbst kénnen
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sehr grofl werden (Billionen von Zeilen) und mehrere
Terrabyte an Daten beinhalten.

e Queue Service: Die Queue Services werden in der Re-
gel fiir die Kommunikation zwischen Anwendungen ge-
nutzt. So kénnen hierbei Nachrichten hinzugefiigt und
gelesen werden.

o SQL Azure: SQL Azure erméglicht den Zugriff auf eine
relationale Datenbank in der Cloud, die iiber die meis-
te Funktionalitét einer Datenbanklésung wie Microsoft
SQL verfiigt. Die Kommunikation mit SQL Azure er-
folgt iiber das Protokoll TCP, so dass Software, die
zur Verwaltung oder zum Zugriff sowie zur Kommu-
nikation mit der Microsoft SQL-Plattform geschrieben
wurde, hier genauso fiir SQL Azure verwendet werden
kann.

Bei der Betrachtung der Sicherheit sowie méglicher Angriffss-
zenarien beziehen wir uns vor allem auf Blob und Table Ser-
vices. Fiir SQL Azure gelten dieselben Sicherheitsbedenken
wie bei klassischen Datenbanken, so dass wir sie in diesem
Artikel nicht weiter behandeln.

Zugriffs-API. Zum Zugriff auf die Daten der Blob, Table
und Queue Services wird die so genannte REST API ver-
wendet. Dabei sind die Schreib- und Lesevorgange einfache
POST/PUT und GET-Requests. So kann ein 6ffentlich zu-
géngliches Blob wie folgt gelesen werden:

GET http://accountname.blob.core.windows.net/
containername/blobname?snapshot=datetime
HTTP/1.1

Ein Lesezugriff auf eine Tabelle kann wie folgt erfolgen:

GET http://accountname.table.core.windows.net/
tablename (PartitionKey=’partitionkey’,
RowKey=’rowkey’) HTTP/1.1

Dabei werden die gefundenen Daten in der Tabelle im XML-
Format zuriickgegeben. Bei geschiitzten Blobs oder Tabellen
sind zusétzliche HTTP-Header notwendig, die die Authen-
tizitdt sicherstellen.

Zum Schreiben von Blobs oder Tabellen werden PUT-Befehle
verwendet. Eine vereinfachte Darstellung einer Schreibope-
ration bei Blobs sieht wie folgt aus (eine genauere Darstel-
lung kann [9] entnommen werden):

PUT http://myaccount.blob.core.windows.net/
mycontainer/myblockblob HTTP/1.1

*HTTP Headersx*

*Content *

Bei Tabellen sieht der strukturelle Aufbau von Schreibnach-
richten wie folgt aus (siehe auch [9])

POST http://myaccount.table.core.windows.net/
GuestBookEntry HTTP/1.1

*HTTP Headersx*

*XML-Content *
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Neben der REST API kann bei Azure Storage auch eine
.NET plattformspezifische Bibliothek verwendet werden (Teil
der Windows Azure SDK). Durch die Verwendung der .NET
API verringern sich viele programmiertechnische Risiken, so
dass wir uns im Folgenden bei der Analyse der Sicherheit
vor allem auf die REST API konzentrieren.

2.3.1 Klassische Datenbankattacken

In einer Webapplikation ist die eigentliche Datenbank in der
Regel fiir einen Angreifer nicht direkt erreichbar und wird
durch die Wahl der Architektur somit geschiitzt. Allerdings
werden Datenbanken iiber Nachrichten mit Benutzereinga-
ben angesteuert, so dass ein Angriff durch eine sinnvolle
Manipulation solcher Eingaben durchaus geschehen kann.
Die wohl bekannte Angriffsweise, die genau dieses Prinzip
ausnutzt, ist SQL Injection. Fine weitere Methode, XML
Injection, nutzt Mechanismen von XML-Parsern aus, um
Nachrichtenein- und -ausgaben zu manipulieren. Beide An-
griffsweisen sind nicht cloudspezifisch, kénnen aber in der
Cloud sehr wohl auftreten. Weitere Information zu SQL und
XML Injection kénnen [9] entnommen werden.

2.3.2  Bedrohungen von Cloud Systemen

In diesem Abschnitt wollen wir Angriffsméglichkeiten [9]
auf Systeme ndher diskutieren, die zur Datenspeicherung
Azure Storage Services verwenden. Dabei werden, bedingt
durch die Nutzung von XML durch die REST API, XML-
basierende Attacken thematisiert. Hierzu definieren wir uns
zunéchst ein Beispiel, anhand dessen die einzelnen Attacken
néher erldutert werden kénnen:

Betrachten wir beispielsweise eine einfache MP3-Verkaufsplatt-
form, so kénnen dort beim Kauf einer Musikdatei die Liefer-
adresse sowie ein Kommentar hinterlassen werden. In Azure
Table Store kénnte die Schreiboperation eine strukturierte
Nachricht wie folgt verwenden:

<content type="application/xml">
<m:properties>
<d:Address>Meine Adresse...</d:Address>
<d:UserID>523</d:UserID>
<d:FileID>123231</d:FileID>
<d:Comment >Mein Kommentar...</d:Comment>
*xxweitere Felder *xxx
</m:properties>
</content >

Folgend versuchen wir einige Attacken auf diesen einfachen
MP3-Shop anzuwenden.

Direct Node Injection. Diese Attacke greift die Operatio-
nen der REST API an in der Annahme, dass zum Verarbei-
ten von XML Sax-Parser eingesetzt werden, die den XML-
Datenstrom sequentiell abarbeiten. Welche Parsertypen von
Cloud Storage Systemen tatséchlich verwendet werden, ist
in der Regel (wie z.B. bei Microsoft oder Amazon) nicht
bekannt. Bei der Direct Node Injection wird nun versucht,
Daten der Eingabefelder zu manipulieren, um beispielsweise
ein anderes Verhalten zu erreichen.

Im obigen Beispiel des MP3-Shops ist das Kommentarfeld
der Angriffspunkt. Ein manipulierter Kommentarwert wie
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</d:Comment ><d:UserID>100</d:UserID><d:Comment >
Mein Kommentar...

wiirde die urspriingliche Nachricht wie folgt verdndern

<content type="application/xml">
<m:properties>
<d:Address>Meine Adresse..
<d:UserID>523</d:UserID>
<d:FileID>123231</d:FileID>
<d:Comment ></d:Comment ><d:UserID>100</d:
UserID><d:Comment >Mein Kommentar...</d:
Comment >
</m:properties>
</content >

.</d:Address>

und damit den Kauf einer MP3 als Benutzer mit der ID 100
ausfithren. Es ist klar, dass diese Attacke in der Regel blind
ausgefiihrt werden muss, denn die einzelnen Datenstruktu-
ren einer Applikation sind im Normalfall nicht bekannt. In
der Praxis wurden jedoch solche Attacken auch schon er-
folgreich durchgefiihrt. Bei Windows Azure funktioniert die
Direct Node Injection-Attacke nicht, es wird ein ,,400 Bad
Request® als Antwort zuriickgegeben, was auf einen DOM-
Parser zur Verarbeitung von XML schlieflen ldsst. Dabei ist
allerdings nicht zwingend gegeben, dass ein DOM-Parser auf
der Cloud Provider-Seite zum Einsatz kommt. Cloud Provi-
der geben in der Regel nicht ohne weiteres bekannt, welche
Parsertypen sie verwenden.

CDATA and XML Comment Injection. Diese Attacke greift
XML-Parser an, die iiber das volle XML-Verstindnis verfii-
gen und somit auch mit Kommentaren und CDATA-Feldern
umgehen konnen (beispielsweise DOM-Parser). Hierbei wird
versucht, zwei manipulierbare Felder so zu fiillen, dass sie
die dazwischen vorkommenden Felder auskommentieren. Im
MP3-Shop Beispiel kénnte dazu das Adressfeld mit

Meine Adresse...</d:Address><!--

und das Kommentarfeld mit

--><d:UserID>200</d:UserID><d:FileID>123231</d:
FileID><d:Comment >Mein Kommentar...

gefiillt werden, um somit das folgende XML zu erhalten:

<content type=
<m:properties>
<d:Address>Meine Adresse..
d:Address>
<d:UserID>523</d:UserID>
<d:FileID>123231</d:FilelID>
<d:Comment >--><d:UserID>200</d:UserID><d:
FileID>123231</d:FileID><d:Comment >Mein
Kommentar...</d:Comment >
</m:properties>
</content >

application/xml">

.</d:Address><!--</

Damit kénnen nun fiir User sowie File beliebige IDs und
Lieferadressen festgelegt werden. Diese Attacke funktioniert
nach [9] bei Azure Storage.

Ein &hnlicher Angriff kann auch mittels des CDATA-Tags
formuliert werden, wie in [9] thematisiert wird.
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Enumeration. Im MP3-Shop Beispiel haben wir soweit pro-
grammiertechnische Liicken im XML-Parser des Cloud An-
bieters untersucht. Eine genauso interessante Sicherheitspro-
blematik ergibt sich beim Anbieten von Dateien fiir Shop-
Benutzer, die nicht jedem zugingig sein sollen und nur von
Benutzern geladen werden diirfen, die auch tatsdchlich die
entsprechenden Dateien erworben haben. Diese Sicherheits-
thematik beschrénkt sich natiirlich nicht nur auf unseren
MP3-Shop, sondern ist fiir jeden Anbieter, der Content (MP3,
Ebooks, Videos, ...) kostenpflichtig iibers Internet anbietet
relevant. Cloud Storage-Systeme bieten eine sehr kosten-
giinstige Art und Weise Content iibers Internet anzubieten,
doch wie ist es um die Zugriffsicherheit beim Content be-
stellt?

Zunéchst gibt es natiirlich die Thematik der Sicherheit durch
Verborgenheit. Dateien erhalten sehr lange Namen (bspw.
Guids) und entsprechend auch lange Pfade, so dass die ein-
zelnen Dateien nicht von jedermann erraten werden kénnen.
Das Problem hierbei liegt allerdings in der illegalen Ver-
teilung solcher Pfade, die das System sehr gefihrden kann.
Weiterhin kann bei Containern (Bucket bei Amazon S3), die
die Blobs und somit den Content enthalten, auch der gesam-
te Inhalt anhand seines Namens ausgelesen werden, was bei
Amazon S3 mit dem so genannten S3 Ripper nach [9] tat-
séchlich moglich ist. Bei Windows Azure héngt es hingegen
von den vergebenen Zugriffsrechten auf Container und Blobs
ab, so dass im schlimmsten Fall hier eine Enumeration des
Inhalt durch einen einfachen Browserbefehl moglich ist?.

Zur Losung der oben beschriebenen Sicherheitsproblemati-
ken konnen unterschiedliche Mechanismen eingesetzt wer-
den. Empfehlenswert nach [9] sind die so genannten Shared
Access Signatures in Windows Azure und die Signed URLs
in Amazon S3. Das Prinzip dahinter liegt in der Verwen-
dung einer Zugriffssignatur. Dabei kann festgelegt werden,
wie lange ein Zugriff moglich ist und welche Zugriffsrechte
erlaubt sind. Uber einen Access Token wird die Richtigkeit
der Daten einer Signatur abgesichert. Im MP3-Shop Beispiel
konnten wir so Downloads von Dateien nur fiir eine Stunde
zulassen, so dass hier beim Verteilen der Links nur ein sehr
begrenzter Schaden entstehen wiirde.

2.4 Risiken beim Cloud Provider

Der Cloud Provider bietet Benutzern vordefinierte Dienste
nach dem Cloud-Modell an. Sind Sicherheitsprobleme be-
reits beim Cloud Provider vorhanden, so sind sie gleicher-
maflen fiir alle Benutzer aktuell. Hier muss aufseiten des
Cloud Providers Aufwand investiert werden, um Probleme
von vornherein zu vermeiden. Die folgenden Risiken kénnen
unter Anderem auftreten [14]:

Host Zugriff auf die Daten/Applikationen benachbarter Be-
nutzer; Denial of Service; fehlerhafter Ressourcenzu-
weisung; Zugriffe auf den Host seitens externer An-
greifer sowie durch andere Anbieter.

Netz Klassische netzbasierte Angriffe; verteilte Denial-of-
Service Angriffe.

Virtualisierung Bedrohung von Privacy durch Verschie-
bung von Maschinen oder durch Datenreplica; Fehler-

2Enumerationen werden durch die REST API unterstiitzt.
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hafte Konfiguration und Sicherheitsliicken in der Vir-
tualisierungslésung.

3. ZUSAMMENFASSUNG

Cloud Computing bietet Unternehmen und Losungsanbie-
tern vielfiltige Chancen die Wettbewerbsfiahigkeit zu stei-
gern, indem Innovationszeitrdume verkiirzt, neuartige Ge-
schiftsmodelle ermdglicht und die generelle Wirtschaftlich-
keit der eigenen IT-Systeme erhoht wird. Allerdings ist die
Nutzung von Cloud Computing mit einer Vielzahl von Si-
cherheitsrisiken verbunden. So miissen die Sicherheitsproble-
matiken der IT-Compliance wahrgenommen und die Bedro-
hungen der Privatheit, Vertraulichkeit, Verfiigbarkeit und
Integritdt entsprechend beachtet werden. Die Wahl des Cloud
Providers gestaltet sich hierbei als nicht unproblematisch
und muss deshalb wohliiberlegt getroffen werden. Schliefilich
ist die Auslagerung von IT-Architektur oder die Verlagerung
von IT-Abldufen in die Cloud immer mit der Ubergabe von
Daten/Systemen in Besitz Dritter verbunden und sollte so-
mit mit dullerster Vorsicht vonstattengehen.

Zur Minderung der Vorbehalte gegeniiber der Sicherheit beim
Cloud Computing wéren Standardisierungsmafinahmen von
Vorteil, die cloudspezifisch ausgelegt neben der Risikomini-
mierung auch das Vertrauen in die Cloud-Plattform steigern
wiirden. Damit koénnten derzeit z6gernde Benutzer umge-
stimmt sowie weitere potentielle Cloud User gewonnen wer-
den.
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KURZFASSUNG

Das Internet ist heutzutage ein sehr wichtiges Medium zum
Austausch von Daten. Mit immer mehr Zugang zu sensiblen
Daten steigt gleichzeitig die Anzahl der Angriffs-
moglichkeiten im Internet.  Clickjacking ist eine dieser
Moglichkeiten, um einen Nutzer des Internets anzugreifen.
Der Angreifer tduscht eine Webseite vor, um Aktionen des
Benutzers (wie zum Beispiel Maus-Klicks) abzufangen. No-
Script oder ClickIDS stellen zwei Abwehrmoglichkeiten dar,
um sich vor Clickjacking zu schiitzen. Es gibt jedoch
Browser-spezifische Probleme, die weiterhin ungel6st sind.
Clickjacking wird zurzeit noch erfolgreich erkannt und
geblockt. Sicherheitsprogramme miissen dennoch weiterhin
verbessert werden, da Clickjacking in Zukunft ein ernstes
Thema beziiglich Sicherheit im Internet sein wird.

Schliisselworte
Clickjacking, Transparenter  iframe, Framebusting,
NoScript, ClearClick, ClickIDS, X-FRAME-0PTIONS Header

1. EINLEITUNG

Das Internet hat sich zu einer Plattform entwickelt, auf der
sehr viele personliche und auch sensible Daten im Umlauf
sind. Soziale Netzwerke wie zum Beispiel Twitter oder Face-
book werden immer populérer und gleichzeitig gibt es immer
mehr Angriffsziele fiir einen Hacker. Heutzutage kommen
Computer nicht ohne vorinstallierte Antivirenprogramme
aus. Weitere Angriffstypen wie Wiirmer, Trojaner oder eine
gezielte Denial of Service-Attacke kénnen einem unwissende
Benutzer Schaden hinzufiigen. Neben diesen Typen gibt es
auch andere Angriffe wie zum Beispiel Clickjacking (kurz
CJ). Alles was der Angreifer braucht, um sein Opfer anzu-
locken, ist eine Webseite im Internet. Der Angreifer kann
mithilfe eines CJ-Angriffs das Opfer dazu bringen, durch
Maus-Klicks einen Account zu l6schen, eine Ware zu kaufen
oder seine Webcam einzuschalten. Der Benutzer hat dabei
keine Ahnung was im Hintergrund geschieht, da alles ver-
steckt ablduft. Bei den sechs Sicherheitszielen kann Click-
jacking die Integritdt der Daten, die Vertraulichkeit, die
Verfiigbarkeit, die Verbindlichkeit, sowie die Privatheit ver-
letzen.

Im n&chsten Kapitel werden wir etwas genauer auf den Be-
griff ”Clickjacking” und die Vorgehensweise des Angriffs
eingehen. Anhand von Beispielen werden erfolgreiche CJ-
Angriffe vorgestellt. Um Schwachstellen gegeniiber CJ zu
beseitigen, wurden Abwehrmethoden entwickelt, die im da-
rauf folgenden Kapitel erklart werden. Zuletzt folgt ein

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

79

Uberblick iiber verwandte Arbeiten sowie eine kurze Zusam-
menfassung und ein Ausblick auf die Zukunft von Clickjack-
ing.

2. DER BEGRIFF "CLICKJACKING"

Der Begriff ”Clickjacking” tauchte das erste Mal 2008 auf.
"Clickjacking” wurde von Robert Hansen! und Jeremiah
Grossman? geprigt. R. Hansen und J. Grossman stellten
CJ-Angriffe und Schwachstellen auf der OWASP NYC
AppSec 2008 Konferenz vor (siehe [5]). Zum Entwickeln
einer CJ-Attacke braucht der Angreifer die Markup-Sprachen
HTML (HyperText Markup Language, siehe [6]) und CSS
(Cascading Style Sheets, siehe [10]). Der Angreifer erstellt
eine Webseite, um das unwissende Opfer anzulocken und auf
Buttons oder Hyperlinks zu klicken. Dabei ist dem Opfer
nicht bewusst, dass die Webseite eine Falle ist. Der Angreifer
hat auf der Homepage eine zweite Webseite mittels iframe
eingebunden und per CSS transparent gemacht. In Abbil-
dung 1 sieht man ein Beispiel fiir eine Webseite mit einem
eingebundenen iframe und einer potentiellen CJ-Attacke.
Clickjacking verwendet Elemente und Attribute, die in den
Sprachen von HTML und CSS schon vorhanden sind.
iframes werden mittels HTML in bestehende, normale Web-
seiten eingebunden. Um diese dann vor dem unwissenden
Opfer zu verstecken, verwendet man CSS. Es gibt das At-
tribut opacity, um Objekte transparent zu machen. Der
Benutzer denkt, dass er/sie sich auf einer ganz normalen
Homepage befindet und auf Hyperlinks klickt. In Wirk-
lichkeit liegt eine zweite Homepage iiber der angezeigten
Webseite und die Klicks werden alle darauf registriert. In
dem folgenden Listing sieht man den HTML-Quellcode, den
der Angreifer braucht, um Facebook in einem transparenten
iframe einzubinden:

<iframe src="http://www.facebook.com/home.php?"
id="framel" style="opacity:0.0;filter:
alpha(opacity=0);" width="100%" height="
100%"/></iframe>

'Robert Hansen ist CEO von der Sicherheitsconsulting-
Firma ”SecTheory”. Er ist vor allem fiir seinen Beitrag
zum Buch ”XSS Attacks: Cross Site Scripting Exploits and
Defense” und seiner Tétigkeit in der Hacker- und Sicher-
heitsszene bekannt.

2Jeremiah Grossman ist der Griinder und CTO von der
Website-Security Firma "WhiteHat Security”. FEr gilt als
einer der bekanntesten Experten im Bereich "Webapplica-
tion Security” und ist neben R. Hansen auch Co-Autor von
7XSS Attacks: Cross Site Scripting Exploits and Defense”.
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Abbildung 1: Der Angreifer baut sich den
Clickjacking- Angriff aus zwei Webseiten zusammen:
einer falschen, vom Angreifer erstellten HTML-
Seite, die der unwissende Benutzer zu Gesicht
bekommt. Die zweite Webseite wird in einem iframe
eingebunden und als Angriffsziel genutzt. Im drit-
ten Bild sieht man, dass der iframe mittels CSS trans-
parent gemacht wurde.

Der CJ-Angriff wurde unter anderem durch Vorfille auf dem
Mikroblogging-Dienst Twitter (siehe [13]) und der Social
Networking-Webseite Facebook bekannt. Im Fall von
Twitter haben Angreifer eine Webseite mit einem Button
erstellt. Bei einem Klick auf den Button wurde der Twitter-
Status des Opfers aktualisiert. Diese CJ-Attacke funktion-
iert jedoch nur, wenn der Benutzer bei Twitter registriert
und gerade angemeldet ist. Die neue Status-Nachricht liest
sich wie folgt: "Don’t Click: http://xyz”. Wenn einer der
"Followers” (Personen, die Twitter-Nachrichten des Opfers
lesen) auf diese URL klickt, so gelangt derjenige auf die Web-
seite des Angreifers. Die Webseite des Angreifers hatte in
einem transparenten iframe die Twitter-Homepage mit dem
angemeldeten Benutzer geladen und in der Nachrichten-Box
die Nachricht "Don’t Click: http://xyz” kopiert sowie den
"Don’t Click”-Button auf den "Nachricht absenden”-Button
gelegt. Mitarbeiter von Twitter haben auf dieses Problem
reagiert (siehe [15]) und die Schwachstelle mittels JavaScript
behoben. Diese Abwehrmethode (mit JavaScript) nennt sich
Framebusting und wird in Kapitel 3.1 genauer erldutert.

Ein anderes Beispiel, wie ein Angreifer Gebrauch von einer
Webseite mit transparentem iframe machen konnte, wéire
mithilfe von Werbebannern. Der Angreifer erstellt eine
Homepage mit einer CJ-Attacke, die das unwissende Opfer
mehrmals auf einen Button klicken lisst. Jeder dieser Maus-
Klicks geschieht auf dem Werbebanner und bringt somit dem

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

80

Angreifer Geld. Die Webseite konnte ein Spiel vortduschen,
bei dem der Benutzer so schnell und so oft wie moglich auf
einen Button klicken soll um in eine Highscore-Liste einge-
tragen zu werden oder etwas zu gewinnen.

Auf der OWASP NYC AppSec 2008 Konferenz haben R.
Hansen und J. Grossman eine Schwachstelle im Adobe Flash
Player angesprochen, die durch Clickjacking ausgenutzt
werden konnte, um eine installierte Webcam einzuschalten®.
Mittlerweile hat Adobe diese Schwachstelle behoben. In der
Demo wurde eine Webseite mit einem Spiel erstellt, bei dem
der Benutzer auf verschiedene Buttons klicken musste. Bei
jedem Klick auf einem der Buttons verschwand dieser und
ein neuer tauchte an einer anderen Stelle auf. Bei den meis-
ten Klicks geschah nichts; bei vier Klicks wurden jedoch
im Hintergrund Einstellungen des Flash Players veréndert
(siehe Abbildung 2). Der unwissende Benutzer hat auf diese
Weise seine Webcam eingeschalten.

Score: 27 Time: 34:83

P
| Jacked

by o

Abbildung 2: Die Abbildung zeigt einen Ausschnitt
aus einem Clickjacking-Angriff auf den Adobe Flash
Player. Ziel des Angreifer ist es, die Webcam des
Benutzers einzuschalten, ohne dass dieser es be-
merkt. Quelle: [1].

3. ABWEHRMETHODEN

Grundsétzlich gibt es zwei Moglichkeiten fiir Abwehrmaf-
nahmen gegen Clickjacking: 1. Der Benutzer schiitzt sich
mit einem Programm oder 2. die Webseite wehrt Angriffe
automatisch mittels Mechanismen ab. Eine Abwehrtech-
nik, die sehr weit verbreitet ist und in vielen HTML-Seiten
angewendet wird, ist Framebusting. Diese Technik schiitzt
eine Webseite davor, in einen iframe eingebettet zu werden.
Framebusting basiert auf JavaScript und ist sehr einfach
einzusetzen. Meist geniigen ein paar Zeilen Code, um eine
Webseite erfolgreich zu schiitzen. Dennoch gibt es Schwach-
stellen und Moglichkeiten, Framebusting zu umgehen. Weit-
ere Details werden im Kapitel 3.1 erldutert. In Abschnitt
3.4 gehen wir auf den X-FRAME-0PTIONS-Header ein, der auch
zur Abwehr von Angriffen wie Clickjacking gedacht ist. Im
Anschluss wird das Feature ClearClick vom Plugin NoScript
vorgestellt. NoScript wird hauptséchlich im beliebten Inter-
netbrowser Firefoxr eingesetzt.

3Eine Demo des Clickjacking-Angriffs findet man auf
http://guya.net/security/clickjacking/game.html
[09.12.2010]
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3.1 Framebusting und Schwachstellen

3.1.1 Framebusting im Allgemeinen

Wie in der Einleitung schon erwédhnt wurde, ist Framebust-
ing eine Technik, die in Webseiten eingesetzt wird um zu ver-
hindern, dass sie in andere Homepages eingebunden werden.
Viele Webseiten, darunter Twitter, Facebook und
Yahoo verwenden Framebusting, um sich gegen Clickjacking-
Angriffe zu schiitzen. Der Framebusting-Code von Twitter
macht folgendes (siehe Abbildung 1): es wird iiberpriift,
ob das Fenster der Webseite auch das aktuelle Browser-
Fenster ganz ausfiillt beziehungsweise das oberste Fenster
im Frameset ist. Falls dies nicht der Fall sein sollte, so
wurde die Webseite mindestens einmal in einen Frame einge-
bunden. Der nachfolgende Code ermdoglicht es der Webseite,
aus einem Frame ”auszubrechen” und verhindert somit einen
CJ-Angriff (Quelle: http://www.twitter.com [09.12.2010]):

if (window.top !== window.self) {document.write
= "";window.top.location = window.self.

location; setTimeout (function(){document.

body.innerHTML=’’;},1) ;window.self.onload=
function(evt){document.body.innerHTML
=751}

Rydstedt et al. [12] haben im Juli 2010 eine Untersuchung
zum Thema "Framebusting” durchgefiithrt. Es wurden die
Top-500 Seiten vom Dienst "Alexa” auf JavaScript-Code un-
tersucht. Dabei wurde festgestellt, dass die meisten Seiten
als Abfrage if (top !'= self) und als Statement darauf top.
location = self.location verwenden. Wie an diesem
Beispiel zu sehen ist, besteht ein Framebusting-Code aus
zwei Teilen: einem Abfrage-Statement und einer Anweisung,
falls ersteres zutrifft. Die Untersuchung lieferte folgendes
Ergebnis (fiir die vollstdndige Tabelle siehe [12]):

Am meisten verwendete Abfragen fiir Framebusting:

e if (top != self)
e if (top.location != self.location)

e if (top.location != location)

Am meisten verwendete Statements:

® top.location = self.location

® top.location.href = document.location.href

® top.location.href = self.location.href

® top.location.replace(self.location)

location ist ein Objekt in JavaScript, das den Standort
eines HTML-Dokuments beschreibt. Mit dem Attribut href
kann man auf die komplette URL zugreifen. In den State-
ments kommen auflerdem die Eigenschaften top, parent und
self vor. Diese drei Eigenschaften werden bei einem Ver-
weis auf das jeweilige Browserfenster verwendet. top stellt
dabei das oberste, self das aktuelle und parent das iiber-
geordnete Fenster in der Struktur dar. In JavaScript kann

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

81

man sich mit diesen Eigenschaften durch die verschiedenen
Fenster bewegen (jeweils eine Ebene nach oben oder nach
unten). Fiir mehr Informationen zu JavaScript, siehe [3].

Bei der Untersuchung hat sich herausgestellt, dass die
meisten Webseiten keinen Framebusting-Code auf ihren
Startseiten hatten. Die Abwehrtechnik wurde meist nur bei
den "Login”- oder den "Passwort zuriicksetzen”-Seiten einge-
setzt. In der Ausarbeitung von Rydstedt et al. wird aufler-
dem darauf hingewiesen, dass die meisten Webseiten zwar
ihre normale Homepage vor Clickjacking-Angriffen schiitzen,
jedoch aber die mobilen Seiten vernachldssigen. Viele Web-
seiten bieten dem Benutzer die Moglichkeit, falls dieser iiber
ein mobiles Endgerédt verfiigen sollte, auf eine mobile
Version der Homepage zuriickzugreifen. Der Benutzer
gelangt jedoch auch mit einem normalen Browser auf die
mobilen Seiten. Diese Webseiten bieten meist keinen Schutz
vor Clickjacking-Angriffen und kénnen so ein leichtes Ziel
von Angreifern werden.

3.1.2  Schwachstellen

In diesem Unterkapitel werden einige Schwachstellen der
Framebusting-Technik vorgestellt. Obwohl Framebusting
sehr weit verbreitet ist und von Webseiten als die Losung
im Bezug auf Clickjacking angesehen wird, ist es sehr ein-
fach, die Abwehrmethoden zu umgehen.

Ein Frame in einem Frame

Nach Rydstedt et al. gibt es Webseiten, die im Framebusting-
Code auf Hierarchie priifen. Dazu wird das Attribut
parent aus JavaScript verwendet. Eine einfache Methode,
diese Technik zu umgehen, ist ein Frame in einem Frame.
Ein Beispiel fiir einen Framebusting-Code, der einen CJ-
Angriff verhindern wiirde:

if (top.location != location) {
parent.location = self.location }

Die Webseite wiirde aus einem iframe "ausbrechen” und der
Benutzer wiirde die echte Seite zu Gesicht bekommen (auch
bei zwei iframes). Falls jedoch dem Attribut parent.location

etwas anderes zugewiesen wurde und die iibergeordnete
Webseite schon ein eingebetteter Frame war, so fiihrt der
Angreifer den unwissenden Benutzer auf eine zweite, falsche
Webseite, auf der der Clickjacking-Angriff stattfindet. Dieser
Sachverhalt ist in Abbildung 3 dargestellt.

onBeforeUnload und 204 Flushing

Framebusting-Code fiithrt dazu, dass eine Webseite, die
eingebettet wurde, ausbricht und diese anstatt der falschen
Webseite des Angreifers angezeigt wird. Diese Weiterleitung
kann jedoch vom Angreifer manipuliert werden.  Der
JavaScript-Handler onBeforeUnload wird geladen, wenn der
Browser auf die eingebette Seite wechseln will. Wenn der
Angreifer dem Benutzer eine Nachricht mit einer Warnung
anzeigt und dieser ”"Abbrechen” klickt, so bleibt das Opfer
auf der Webseite mit dem eingebetteten Frame.
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Abbildung 3: Sei (1) die authentische Seite mit
Framebusting-Code. Diese erkennt, dass sie in
einem Frame eingebunden wurde (2) und ”bricht”
aus. Die echte Seite (1) wird jedoch in einer weit-
eren Seite (3) eingebunden und kann somit fiir einen
moglichen Angriff ausgenutzt werden.

Der folgende JavaScript-Code verhindert eine Weiterleitung,
falls der Benutzer "Abbrechen” klickt:

window.onbeforeunload = function() {

return ""; }

Eine andere Moglichkeit wire, die Weiterleitung auf eine
Webseite zu lenken, die einen 204 No Content-Fehler zuriick-
liefert. Waihrend onBeforeUnload die Interaktion des
unwissenden Benutzers erfordert hat, um auf der Webseite
des Angreifers zu bleiben, so geschieht mit dieser Methode
das ”Abschalten” des Framebusting-Codes automatisch. Die
Weiterleitung auf die 204 No Content-Webseite fiihrt dazu,
dass alle registrierten Befehle gestrichen werden (daher auch
der Name "Flushing”). Somit wird auch die Weiterleitung
auf die echte Webseite durch Framebusting ignoriert.

XSS-Filter

Mit XSS-Filtern, die in den Browsern Google Chrome und
Microsoft Internet Explorer 8 integriert sind, ist es moglich,
Framebusting-Code zu umgehen. Die reflective
XSS Filter dienen zur Abwehr von XSS-Angriffen. Der In-
ternet Explorer untersucht dabei Abfragen nach moglichen
Cross-Site-Scripting-Attacken und falls Ubereinstimmungen
gefunden werden, so werden diese Abschnitte iibersprungen.
Dies kann der Angreifer ausnutzen, in dem er im iframe einen
Teil von einem Framebusting-Code als Ubergabe-Parameter
angibt. Der XSS-Filter wird beim Uberpriifen feststellen,
dass sich der Ausschnitt aus dem Code und der JavaScript-
Code im Header (der Framebusting-Code zur Abwehr)
iibereinstimmen. Im Endeffekt wird der {ibereinstimmende
Teil iibersprungen. Fiir den Angreifer bedeutet dies, dass
der iframe erfolgreich eingebunden werden kann. Wéhrend
beim Internet Explorer alle inline-Scripts tibersprungen wer-
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den (Teile des JavaScript-Codes und Cookies kénnen trotz-
dem geladen werden), so kann man bei Chrome explizit
Framebusting-Code ausschalten. Ein einfaches Beispiel (aus
[12]) wiirde wie folgt aussehen:

Framebusting-Code:

1= self) {
top.location=self.location; 1}

if (top

Angreifer:

<iframe src="http://www.victim.com/?v=if (top
+1%3D+self)+%7B+top.location’3Dself.
location%3B+%7D">

Hinter der URL im iframe hat der Angreifer den gesamten
Framebusting-Code als Ubergabeparameter — definiert.
Chrome stellt eine Ubereinstimmung im Code fest und schal-
tet den JavaScript-Block aus.

Einbetten in Frames

Es gibt Webseiten, die erlauben, dass sie von einer ihrer
eigenen Seiten eingebettet werden. Rydstedt et al. haben
gezeigt, dass diese Methode bei den meisten Homepages
Schwachstellen fiir einen CJ-Angriff aufweist. Zum Uber-
priifen, ob eine Webseite von einer bekannten Homepage
eingebettet wird, wird der document.referrer verwendet.
Dieser iiberpriift, ob die URL, von der die Anfrage zum Ein-
betten kommt auch mit der aktuellen URL iibereinstimmt.
In den meisten Féllen wird aber nicht die ganze URL
abgeglichen. Es reicht, wenn der Angreifer zum Beispiel
eine CJ-Attacke von einer Webseite mit der URL http://
www.walmart.com.badgy. com startet (siche [12]). Mit dieser
Homepage konnte der Angreifer theoretisch die "Walmart”-
Webseite als iframe einbinden, da diese zwar auf die URL
walmart.com iliberpriift, jedoch nicht den Rest der URL.

Angenommen, eine Webseite wire gegen Clickjacking-
Angriffe geschiitzt und wiirde nur vertrauenswiirdigen Seiten
erlauben, sich selbst einzubetten. Eine einfache Schwach-
stelle, die ein Angreifer in dem Fall ausnutzen konnte, wére
das Verwenden des Dienstes Google Images. Der Angreifer
sucht nach einem bestimmten Bild bei Google Images. Die
gefundene Seite wird in einem Subframe angezeigt. Die
meisten Webseiten vertrauen Google Images und lassen das
Einbetten in den Frame zu (siehe Abbildung 4). Laut Ryd-
stedt et al. [12] ist in diesem Fall das Problem Google
selbst, da keine Abwehrtechniken gegen Clickjacking bei der
Bildersuche verwendet werden. Der Angreifer kann in einen
iframe Google Images, mit einer Anfrage auf ein Bild (das
sich auf der Homepage des Angreifers befindet), einbinden.
Im Beispiel von Rydstedt et al. konnte ein CJ-Angriff mit-
tels Google Images und Social-Networking-Seite MySpace
durchgefiihrt werden. Zuerst hat man nach einem Bild von
dem MySpace-Profil gesucht und dann beide Webseiten in
einen iframe eingebettet.

doi: 10.2313/NET-2011-05-2_11




Webseite des Angreifers

Google™ facebook

Bilder suchen | Zuriick zu den

‘ollbild anzeigen
400 = 300 - 13 KB - jpg - www topnews de/ _/
| ploads/2010/09/facebook jpg
Das Bild ist moglicherweise urheberrechtlich
geschitzt
|m Folgenden finden Sie das Bild unter Frame
topne flinefacebook-down . entfemen [X]

(
]

Abbildung 4: Der Angreifer kann Google Images
mittels iframe in seine Webseite einbinden. Das
Ergebnis der Suche wird dabei auch mit eingebun-
den.

Das Attribut restricted beim Internet Explorer
Webseiten, die im Restricted Zone-Modus vom Internet Ex-
plorer aufgerufen werden, werden in ihrer Funktion
eingeschrinkt, da aus Sicherheitsgriinden kein JavaScript
und keine Cookies erlaubt sind. Angreifer kénnen dies
ausnutzen und einen iframe mit dem Attribut security=
restricted verwenden. Falls die aufgerufene Seite einen
Framebusting-Code enthalten sollte, so wird dieser durch
den Internet Explorer ausgeschaltet. Die eingebettete Seite
wire somit ungeschiitzt vor Clickjacking-Angriffen und kon-
nte iiberall eingebunden werden.

3.2 ClickIDS

Balduzzi et al. [8] haben in ihrem Paper A Solution for
the Automated Detection of Clickjacking Attacks ein Sys-
tem vorgestellt, welches automatisch Clickjacking-Angriffe
erkennt. Dieses System wurde ClickIDS genannt (IDS fiir
Intrusion Detection System).  ClickIDS iiberpriift alle
anklickbaren Objekte einer Webseite anhand ihrer Koordi-
naten. Wenn sich zwei oder mehr Objekte bei einem
Mausklick iiberlappen, wird ein auffilliges Verhalten
registriert. Das System besteht aus zwei Teilen: einer
Testumgebung und einer Detection Unit. Das automatisierte
System spielt in der Testumgebung Szenarien durch und ver-
sucht, alle Objekte anzuklicken. Die Detection Unit
analysiert eine Webseite und tiberpriift sie auf mogliche CJ-
Angriffe. Sie besteht aus zwei Browser-Plugins wobei eines
davon NoScript ist. Es wurden umfangreiche Tests mit
dem System durchgefiihrt (es wurden zirka 70,000 URLs
untersucht). Die Resultate haben gezeigt, dass ClickIDS
zuverlédssig Clickjacking-Angriffe erkennt. Es gibt zwar
Grenzfille und das System schlug oft falschen Alarm, den-
noch wurden zwei Clickjacking-Attacken richtig durch das
System erkannt.

3.3 NoScript/ClearClick

NoScript ist eine kostenlos erhéltliche Erweiterung fiir den
populédren Internetbrowser Firefox. Die Erweiterung schiitzt
vor Cross-Site-Scripting Angriffen und bietet ein Modul an,
das auch Clickjacking-Angriffe erkennt und abwehren kann.
Dieses Modul nennt sich ClearClick. Dieses Plugin erkennt
Maus-Klicks auf transparenten Elementen und bei einem
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potentiellen Angriff bekommt der Benutzer eine Warnung
(siche Abbildung 5). Die aktuelle Aktion wird vorzeitig
gestoppt. ClearClick verursacht sehr viele falsch-positive
Resultate laut Balduzzi et al.

ClearClick Warning =X

@ Potential Clickjacking / UI Redressing Attempt!

NoScript intercepted a mouse or keyboard interaction with a
partially hidden element. Click on the image below to cycle
between the obstructed and the clear version.

brotected content pla

peer-assisted networkin

dy set privacy and disk space options in my browser, do | need

n | do with the Settings Manager?

committed to providing you with options to control SWF or F
nd applications that run in Adobe Flash Player. The Flash Pl
Wlanager lets you manage global privacy settings, storage sel
ettings, and automatic notification settings by using the foll

http://www.macromedia.c..p/settings_manager.html

[¥] Keep this element locked (recommended)

ClearClick protection on pages.. [¥| untrusted [V] trusted

0K I [ Report ‘ [ Meore Info

Abbildung 5: ClearClick erkennt potentielle
Clickjacking-Angriffe und warnt den Benutzer im
Voraus.

3.4 X-FRAME-OPTIONS Header

Das Entwicklerteam rund um Eric Lawrence von Microsoft
hat im Internet Explorer 8 einen Mechanismus eingebaut,
um Webseiten vor Clickjacking-Angriffen zu schiitzen (siehe
[7]). Beim Erstellen von Webseiten kénnen Entwickler einen
X-FRAME-OPTIONS-Header angeben. Dieser stellt sicher, dass
die Webseite in keiner anderen eingebettet wird und somit
fiir einen Angriff ausgenutzt werden kann. Der Header
erlaubt zwei Attribute: DENY und SAMEORIGIN. Wihrend das
erste Attribut allen Seiten verwehrt, die Webseite einzu-
betten, erlaubt das zweite Attribut der aktuellen Webseite
beziehungsweise der gleichen Seite das Einbetten. Laut [12]
verwenden nur vier Seiten aus den Top 10,000 der Alexa-
Liste den X-FRAME-OPTIONS-Header. Dies kann auf die
schwierige Einbindung des Headers zuriickgefiihrt werden.
Der Header kann in alle Seiten manuell eingebunden werden
aber es treten Probleme auf, wenn ein Entwickler mehrere
Doménen benutzen mochte, da es keine Liste mit individuell
erlaubten Seiten gibt. Eine wesentlich elegantere
Losung wére das serverseitige Mitsenden des X-FRAME-OPTIONS
-Headers. Damit wéren alle Webseiten mit dem Header aus-
gestattet.

X-FRAME-OPTIONS wird von den Browsern Microsoft Internet
Explorer 8+, Apple Safari 44+ und Google Chrome 2+ unter-
stiitzt. Firefox unterstiitzt das Feature ab Version 3.6.9+.

4. VERWANDTE ARBEITEN

R. Hansen und J. Grossman stellten Clickjacking auf der
OWASP NYC AppSec 2008 Konferenz vor (siehe [5]). Bei
der Untersuchung der Angriffstechnik wurde eine Schwach-
stelle in Adobe’s Flash Player gefunden. Adobe hat diese
Liicke im Flash Player 10 behoben und das Security Team
hat den beiden Experten fiir die Entdeckung gedankt (siehe

(2]).
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Es existieren &hnliche Angriffe wie Clickjacking - eine der
Angriffe, welche auch von Grossman auf der OWASP Kon-
ferenz erwéhnt wurde, nennt sich Cross-Site Request Forgery
(kurz CSRF). Diese Technik nutzt Schwachstellen in HTML
aus und bringt den Browser des Opfers dazu, eine Aktion
des Angreifers auszufithren. Dazu lockt der Angreifer den
unwissenden Benutzer zuerst auf eine aufgesetzte, falsche
Webseite. Diese sendet dann eine falsche Abfrage an die
echte Webseite, die daraufhin die bosartige Aktion ausfiihrt.
Zeller et al. [16] haben in ihrem Paper nachgewiesen, dass
es moglich ist, einen CSRF-Angriff auf die Webseite der
Zeitung "New York Times” durchzufiihren. Mittlerweile wur-
den die Schwachstellen seitens der New York Times behoben.
CSRF-Angriffe sind sehr einfach zu entwickeln aber
gleichzeitig auch sehr einfach zu beheben.

J. Grossman, einer der Entdecker von Clickjacking, gab ein
ausfiihrliches Interview in dem Artikel Silver Bullet Talks
with Jeremiah Grossman [9], wo er unter anderem auf den
Fall "Adobe” und Gefahren im Netz generell einging. Es
wurde CSRF (und auch Cross-Site-Scripting) angesprochen
und klar gemacht, dass Clickjacking unter anderem ein Prob-
lem ist, auf das Browser-Hersteller reagieren miissen.

Den ersten Report eines moglichen Clickjacking-Falls gab
es in 2002. Jesse Ruderman hatte einen Bug-Report fiir
Mozilla (siehe [11]) mit dem Titel iframe content background
defaults to transparent erstellt. In einer kurzen Beschrei-
bung erkldrte er einen potentiellen Clickjacking-Angriff auf
Yahoo. Sieben Jahre spéiter veroffentlichte Grossman einen
Blog-Eintrag (siehe [4]), in dem er voraussagte, dass
Clickjacking-Angriffe  vermutlich zwischen 2014 und
2017 immer mehr in den Vordergrund riicken werden.

Im White Paper von der Security-Firma context (siehe [14])
wird ein Next Generation Clickjacking beschrieben. Es
handelt sich um einen Clickjacking-Angriff, bei dem der Be-
nutzer eine Drag-and-Drop-Aktion ausfiihrt und dabei zum
Beispiel den gesamten Text von einer Facebook-Wall
markiert und mit einem Klick auf einen Button an den An-
greifer sendet. Das White Paper zeigt, dass es noch sehr
viele Schwachstellen gibt und mit Framebusting alleine nicht
alle Angriffe abgewehrt werden kénnen.

5. ZUSAMMENFASSUNG

Framebusting sowie das System ClickIDS und die
Erweiterung NoScript mit dem Plugin ClearClick haben gute
Erfolge bei der Erkennung und Abwehr von Clickjacking-
Angriffen gezeigt. Waihrend es bei Framebusting einige
Schwachstellen gibt, hat ClickIDS gute Ergebnisse geliefert.
Es gibt zwar sehr viele falsch-positive Resultate, diese sind
jedoch auf Grenzfille zuriickzufithren. Der X-FRAME-OPTIONS
-Header ist eine Alternative zu den bestehenden Techniken.

Clickjacking-Angriffe waren fiir eine kurze Zeit populér, vor
allem durch Attacken auf die Social Networking-Plattformen
Twitter, Facebook und der Schwachstelle im Adobe Flash
Player. J. Grossman [4] sagt, dass Clickjacking in den néch-
sten Jahren kein bedeutendes Sicherheitsrisiko spielen wird.
Grossman erwihnt, dass Cross-Site-Scripting erst nach 8
Jahren (in 2005) ein grofles Sicherheitsrisiko wurde. SQL
Injections wurden erst nach 9 Jahren Entwicklung zu einem
grofleren Problem. Die erste Schwachstelle beziiglich Click-
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jacking wurde 2002 gefunden und 2008 wurde der Begriff
”Clickjacking” das erste Mal erwdahnt. Wenn man diese En-
twicklungszeiten in Betracht zieht, so stellt Clickjacking vor-
erst keine Gefahr dar. Hersteller und Entwickler reagieren
sehr schnell auf Schwachstellen und sorgen dafiir, dass diese
Sicherheitsliicken schnell geschlossen werden. Die Resultate
der Untersuchung von Balduzzi et al. [8] zeigen, dass es
zurzeit noch nicht sehr viele Webseiten mit CJ-Angriffen
gibt. Dennoch ist Vorsicht geboten und es ist ratsam, No-
Script zu installieren falls man Firefox verwendet. FKine
sehr einfache Losung gegen Clickjacking wire, dass User
sich aus allen Webapplikationen sowie Webseiten nach einer
Session richtig ausloggen. Die meisten Angriffe auf Seiten
wie Twitter oder Facebook funktionierten, weil die Benutzer
noch in den jeweiligen Seiten eingeloggt waren. Clickjacking-
Angriffe nehmen von der Tatsache Gebrauch, dass Nutzer
in Diensten wie Facebook oder Twitter meist eingeloggt
bleiben. Sehr viele Nutzer schlieen nur das Browser-Fenster.
Dabei bleibt eine Session jedoch aktiv. Eine einfache
Losung wire, dass der Nutzer nach einer bestimmten Zeit,
in der er inaktiv war, automatisch ausgeloggt wird. Fiir
Formulare gibe es die Moglichkeit der Authentifizierung.
Ein Benutzer muss etwas in ein Feld schreiben um das For-
mular wegschicken zu konnen, sei es ein Code oder eine
Nummernfolge. Dies kann verhindern, dass CJ-Angriffe aus-
genutzt werden, um vorgefiillte Formulare ohne Bestétigung
des Nutzers abzusenden. Clickjacking-Angriffe sind sehr
schnell zu entwickeln und der unerfahrene Benutzer kann
schnell Opfer eines Angriffs werden, ohne dass der/diejenige
etwas davon bemerkt.
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ABSTRACT

In dieser Ausarbeitung wird das Peer-to-Peer-Bot-Netzwerk
Stormnet basierend auf dem Stormbot detailiert behandelt.
Es werden allgemeine Eigenschaften des Bots herausgearbei-
tet und analysiert. Die geschichtliche Entwicklung von Bots
wird erldutert und Stormbot in einen zeitlichen Rahmen ein-
geordnet. Zum besseren Verstindnis der Bot-internen Ab-
laufe wird auf das Kademlia Peer-to-Peer-Protokoll einge-
gangen, auf dem Stormbot basiert. Auf dieser Grundlage
wird die Art und Weise der Verbreitung und die Kommuni-
kation innerhalb des Botnetzwerkes genau beschrieben. Dar-
auf basierend werden die Schwachstellen der derzeitigen Im-
plementierung aufgezeigt und auf mogliche Verbesserungen
hingewiesen. Des Weiteren wird auf Methoden eingegangen,
mit denen das Netzwerk tibernommen und zerschlagen wer-
den kann, sowie auf die Moglichkeiten die zur Verfiigung
stehen dies zu unterbinden.

Keywords
Stormbot, Peer-to-Peer-Netzwerke, Kademlia, Sybil-Angriff

1. EINLEITUNG

Ein Bot ist die Software, welche auf einen einzelnen Rech-
ner installiert ist und diesen Rechner fernsteuert. Kommu-
nizieren und organisieren sich mehrere Bots untereinander
und fiithren somit bestimmte Aufgaben aus, spricht man von
einem Botnetzwerk. Dabei bekommen die einzelnen Bots
iiber unterschiedliche Verfahren Befehle vom Botnetzbetrei-
ber mitgeteilt. Botnetzwerke stellen eine zunehmende Be-
drohung fiir die Sicherheit im Internet dar. Durch eine Mas-
se ferngesteuerter Rechner ist es moglich eine Vielzahl von
Angriffen durchzufithren, unbefugte Daten zu sammeln oder
Spam zu versenden. Da es sich dabei in der Regel um ille-
gale Aktivitdten handelt und hauptsichlich privaten Rech-
ner mit Bots infiziert werden, geschieht dies meist ohne das
Wissen des jeweiligen Nutzers. Der Grofiteil der bestehenden
Botnetzwerke arbeiten zentralisiert indem sich die einzelnen
Bots zu einem bestimmten Server verbinden von dem sie ihre
Auftrage bekommen. Diese Botnetzwerke kénnen durch das
Aufspiiren und Abschalten des Zentralservers unschédlich
gemacht werden. Eine wesentlich robustere Variante ist ein
dezentralisiertes Botnetzwerk, bei dem kein zentraler Server
existiert, sondern die Kommunikation zwischen den Bots ba-
sierend auf einem Peer-to-Peer-Netzwerk stattfindet. Bots
die auf einer solchen Technologie basieren nennt man Peer-
to-Peer-Bots (P2P-Bots). Im Zuge dieser Arbeit wird Storm-
bot behandelt, einer der ersten P2P-Bots der zwischen 2006
und 2007 aktiv war.
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Im Ersten Abschnitt dieser Arbeit werden allgemeine Eigen-
schaften des Stormbots behandelt. Darunter fillt die globa-
le Verbreitung sowie die Ziele und Moglichkeiten des Bot-
netzwerks. Im zweiten Abschnitt wird die Geschichte von
Botnetzwerken, begonnen beim ersten IRC-Bot bis hin zum
Stormbot, kurz beschrieben. Es folgt ein Abschnitt iiber das
Kademlia-Protokoll, auf dessen Basis Stormbot konstruiert
ist. Unter Anderem wird auf den Beitritt in das Netzwerk
sowie die Suche innerhalb des Netzwerks eingegangen. Der
folgende zentrale Abschnitt dieser Arbeit beschiftigt sich
mit Stormbot im Speziellen. Es wird auf die Verbreitung
des Bots, die Infektion des Rechners sowie die Befehlsstruk-
tur des Botnetzwerks niher eingegangen. In den letzten Ab-
schnitten wird auf die Schwachstellen des Netzwerkes hin-
gewiesen und ein erfolgreicher Angriff, sowie entsprechende
Gegenmafinahmen geschildert. Am Ende befindet sich ei-
ne kurze Zusammenfassung der zentralen Eigenschaften des
Stormbots und die finalen Erkenntnisse die aus dem Bot-
netzwerk gewonnen werden kénnen.

2. ALLGEMEINE INFORMATIONEN

Stormbot verbreitet sich von Rechner zu Rechner in Form ei-
nes Trojaners, der den offiziellen Namen “Trojan.Peacomm”
tragt. Er befillt ausschlieBllich die Betriebssysteme Windows
95, 98, ME, 2000, NT und XP. Die Grofle des gesamten Bot-
netzwerks wird auf minimal 5.000 bis 6.000 und maximal
45.000 bis 80.000 infizierte System geschiitzt [2]. Infizierte
Rechner befinden sich weltweit in mehr als 200 Landern. Die
USA ist mit 31% infizierten Maschinen am stirksten betrof-
fen. Gefolgt von Russland 15% und Indien 9,2%. Deutsch-
land f&llt mit 5,1% ins Gewicht. Eine aktuelle Statistik iiber
die globale Verbreitung des Strombots kann in [6] gefunden
werden.

Stormbot wurde hauptsichlich mit dem Ziel entwickelt Spam-
Mails zu versenden und “Distributed Denial of Service”-At-
tacken auszufithren. Dies hat zur Folge, dass das Netzwerk
ebenso im Stande ist sich durch illegale Informationsbeschaf-
fung, meist in Form von E-Mail-Adressen, zu vergrofiern.
Des Weiteren kann das Netzwerk in verschiedene Teilnet-
ze gegliedert werden, sodass davon auszugehen ist, dass das
Botnetzwerk in Teilen auch vermietet héitte werden kdnnen.
Somit diente es auch der Kapitalbeschaffung des Betreiber.
Es wird davon ausgegangen, dass die Betreiber des Bot-
netzes entweder durch die Vermietung des Botnetzes zum
Versenden von Spam Geld machen oder selbst ein pharma-
zeutisches Unternehmen fiithren fiir dessen Medikamente per
Botnetz Spam-Werbung versendet wird.
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Bekannte Ziele der DDoS-Attacken! des Stormbotnetzwer-
kes sind unter anderem Wirtschaftsseiten und Anti-Spam-
Seiten. Des Weiteren wurden Seiten konkurrierender Bot-
netzwerke angegriffen um womoglich die Konkurrenz aus-
zuschalten. Auch wurden Analysten die versuchten die aus-
fithrbare Datei, welche Stormbot enthilt zu analysieren Op-
fer von DDoS-Attacken. Jedoch ist nicht bekannt, ob diese
automatisch erfolgen, wenn der Bot bemerkt, dass er analy-
siert wird oder ob sie vom Betreiber ausgelost wurden.

Die Kommunikation von Stormbot erfolgt iiber Overnet,
welches eine konkrete Umsetzung von Kademlia darstellt.
Kademlia ist ein Protokoll zur Kommunikation in Peer-to-
Peer-Netzwerken, das auf verteilten Hashtabellen basiert.
Overnet selbst wurde fiir die Verwendung von Filesharing-
Programmen wie eDonkey2000 und BitTorrent entwickelt,
welche nicht iiber einen zentralen Server kommunizieren,
sondern Daten innerhalb des P2P-Netzes iibertragen.

3. GESCHICHTLICHE EINORDNUNG

Die meisten zentralgesteuerten Bots basieren auf dem In-
ternet Relay Chat (IRC), welches eine Chatsoftware ist, die
leicht zu handhaben ist und sehr gut mit der Anzahl der
Nutzer skaliert. Der erste Bot wurde im Dezember 1993 ent-
wickelt und trug den Namen “EggDrop”. Die ersten Bots wa-
ren urspriinglich dazu entwickelt die Handhabung von IRC
weiter zu vereinfachen und zu automatisieren. Aus diesen
Grunde hatten die zu dieser Zeit entwickelten Bots alle noch
keinen schidlichen Charakter, sondern wirkten den Benut-
zer unterstiitzend. Erst in April im Jahr 1998 wurde der ers-
te schidliche IRC-Bot mit dem Namen “Global Thread” in
mehreren Varianten entwickelt. Dieser zeichnete sich durch
eine modifizierte ausfithrbare Datei von IRC aus, welche in
der Lage war Schadcode in Form von Scripten auszufiihren.
Im Mai 1999 wurde mit Napster der erste offizielle Peer-
to-Peer-Filesharing-Service veroffentlicht. Napster benutzte
allerdings einen zentralen Server um die Anfragen der ein-
zelnen Peers zu koordinieren. Erst im Mé&rz 2000 wurde mit
Gnutella der erste P2P-Service verdffentlicht, der keine zen-
tralen Server zur Koordination benétigte. Die Verbindun-
gen in diesen Netzwerk wird von den Knoten selbst erstellt,
sodass jeder Knoten bei seinen Nachbarknoten die Adres-
sen anderer Knoten erfragen kann. Damit bekommt jeder
Knoten eine Liste von moglichen Knoten bei denen er nach
Informationen oder nach anderen Knoten suchen kann. No-
vember 2003 wurde dieses Konzept in Form von Kademlia
auf verteilte Hashtabellen erweitert. Verteilte Hashtabellen
bieten den Vorteil, dass die Suche im Vergleich zu normalen
linearen Listen wesentlich effizienter stattfinden kann. Zu-
vor wurde im Mirz 2003 mit WASTE ein VPN? &hnliches
P2P-Netzwerk entwickelt, welches zur Verschliisselung der
Verbindung RSA® nutzte. WASTE enthilt neben der Ver-
schliisselung noch weitere Funktionen unter anderem einen
“Random Traffic Generator” und die Moglichkeit die Benut-
zung von WASTE zu verschleiern. Es bildet damit die ers-

!Distributed Denial of Service-Attacken sorgen dafiir, dass
ein bestimmter Service oder eine Infrastruktur aufgrund von
Uberlast nichtmehr verfiigbar ist.

2Virtual Private Network dienen dazu kleinere, scheinbar
unabhéngige Netzwerke innerhalb eines grofien Netzwerkes
zu integrieren

3RSA ist ein asymmetrisches Verschliisselungsverfahren zur
Verschliisselung von Daten
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te Implementierung eines Peer-to-Peer-Netzwerkes welches
starken Wert auf Sicherheit legt. Basierend auf WASTE ent-
stand im Mérz 2004 mit “Phatbot” der erste P2P-Bot. Die-
ser Bot zeichnete sich durch modulares Design aus, was zur
Folge hat, dass er sich schnell an neue Sicherheitsliicken an-
passen kann. So verwendete er zum Beispiel die von Sasser
genutzten Sicherheitsliicken um sich zu verbreiten. Schlie-
lich entstand am 29. Dezember 2006 die erste Variante des
Stormbots.

4. KADEMLIA-PROTOKOLL

Da Stormbot auf dem Kademlia-Protokoll basiert, sind die
Kommunikationswege bis auf einige Ausnahmen gleich. Um
die Funktionsweise von Stormbot zu verstehen wird deshalb
ein Grundverstdndnis von Kademlia benttigt. Kademlia ist
ein Service fiir P2P-Netzwerke, bei dem jeder Knoten der
im Netzwerk teilnimmt sowohl Senden als auch Empfan-
gen kann. Fiir die Kommunikation innerhalb des Kademlia-
Netzwerkes wird UDP verwendet. Hauptmerkmal von Ka-
demlia ist, dass die Knoten des Netzwerkes in verteilten Has-
htabellen eingeordnet werden. Jeder Knoten besitzt dabei ei-
ne eindeutige “Distributed Hash Table ID” (DHT ID), welche
durch einen 128-Bit MD4 Hashwert dargestellt wird. Dieser
Hashwert wird beim ersten Eintritt in das Netzwerk auto-
matisch generiert. Des Weiteren besitzt jeder Knoten eine
Hashtabelle in der die Adressen anderer Knoten sowie deren
Distanz gespeichert sind. Distanz meint in diesem Zusam-
menhang nicht die tatséchliche rdumliche Distanz sondern
die Distanz innerhalb des Netzwerks. Es kann zum Beispiel
vorkommen, dass der direkte Nachbar eines infizierten Rech-
ners in Deutschland ein infizierter Rechner in Australien ist.
Die Distanz ergibt sich aus dem Modulo der beiden Has-
hwerte deren Distanz ermittelt werden soll. Ist zum Beispiel
die DHT ID des Knoten A 1101 und die DHT ID des Kno-
ten B 1001 so ergibt sich eine Distanz von 1101 ¢ 1001 =
0100. Der Vorteil dieses Verfahrens und verteilter Hashtabel-
len besteht darin, dass die Suche innerhalb dieser Tabellen
wesentlich schneller ist als bei linearen Listen. Dazu wer-
den die DHT IDs in k-buckets sortiert, welche den Adress-
raum in entsprechende Teile spalten.In den k-buckets werden
die Verbindungsdaten anderer Knoten gespeichert. Wahrend
der Kommunikation wird gepriift ob die in den k-buckets
enthaltenen Verbindungsdaten aktuell sind und verfallene
Verbindungsdaten werden entfernt. Dies garantiert, dass die
Knoten nur eine Liste von aktiven Nachbarn verwalten und
das Netzwerk nicht mittels einer DDoS-Attacke zerstort wer-
den kann, bei welcher die Routingtabellen mit falschen Ver-
bindungsdaten geflutet wird. Eine komplette Zusammenfas-
sung iiber das Kademlia-Protokoll kann in [5] nachgelesen
werden.

4.1 Bootstrapping

Um dem Netzwerk beizutreten, benutzt jeder Knoten eine
als Bootstrapping bekannte Methode. Die Idee hinter diesem
Verfahren ist, dass sich der Knoten von selbst in das Netz-
werk einklinkt ohne auf einen speziellen Verbindungspunkt
angewiesen zu sein, der ihn in das Netzwerk eingliedert. Da-
bei muss dem neuen Knoten, der sich mit dem Netzwerk
verbinden will, allerdings ein Knoten der bereits Teil des
Netzwerkes ist, bekannt sein. Dieser Einstiegsknoten kann
jeder beliebige Knoten des Netzwerk sein und muss keine
besonderen Eigenschaften erfiillen. Der neue Knoten verbin-
det sich zu diesem FEinstiegsknoten und fordert eine Liste
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der dem Einstiegsknoten bekannten weiteren Netzwerkkno-
ten an. Anhand dieser Liste kann der neue Knoten nun seine
eigene Knotenliste erweitern und ist nun vom Einstiegskno-

ten unabhéingig.
Liste weiterer Knoten

/ @ =
Neuer Knoten Netzwerkknot&

‘ 85133

S 4

Figure 1: Bootstrapping

4.2 Suche innerhalb des Netzwerks

Um bestimmte Inhalte innerhalb eines DHT basierten Peer-
to-Peer-Netzwerks zu finden wird zuerst der Hashwert des
gesuchten Inhalts ermittelt. Im Anschlufl werden die Kno-
ten in der Hashtabelle mit der geringsten Distanz zum er-
rechneten Hashwert befragt. Die befragten Knoten haben
entweder die gesuchte Information, worauf dann eine direk-
te Verbindung zum Zielknoten aufgebaut werden kann oder
sie berechnen ihrerseits die Knoten ihrer Hashtabelle mit
der geringsten Distanz zum Hashwert des gesuchten Inhalts.
Diese neu gefundenen Knoten werden dann zum suchenden
Knoten iibermittelt, welcher daraufthin diese Knoten nach
den gesuchten Inhalten befragt. Besitzt der neu gefunde-
ne Knoten die gesuchten Informationen wird eine separate
Verbindung zwischen den beiden Knoten aufgebaut und die
Information iibertragen. Andernfalls iibersendet der neu ge-
fundene Knoten ebenfalls einen Knoten aus seiner Hashta-
belle der ndher an dem vom suchenden Knoten benéttigten
Inhalten ist. Mit dieser Methode wird auf iterative Art und
Weise der Knoten mit dem gesuchten Inhalt ermittelt.
O11DO=>0001

101 [P ?
1’ / .111o=>ou11 g /
O ( )1001=>0100 ‘
\ O111|=>0010

\ Qo1m=>m|1
Figure 2: Suche nach dem Hashwert 1101

01000 =>0101

Suchender Knoten

Ein verdeutlichendes Beispiel zeigt Figur 2. Der suchende,
hellblaue Knoten will den Inhalt mit dem Hashwert 1101
erhalten. Dazu iiberpriift er die Distanz der Knoten seiner
Hashtabelle. Die Distanz des roten Knoten zum suchendem
Knoten betrégt 1110. Durch den Modulo-Operator wird die
Distanz des roten Knoten zum gesuchten Inhalt ermittelt:
1110 & 1101 = 0011. Des weiteren ermittelt der suchende
Knoten auch die Distanz der Anderen Knoten in seiner Has-
htabelle und stellt fest, dass der rote Knoten niher an der
gesuchten Information ist als alle anderen Knoten, die ihm
bekannt sind. Folglich fragt der suchende Knoten den ro-
ten Knoten nach dem Inhalt mit den Hashwert 1101. Der
rote Knoten wiederholt den Prozess der Distanzermittlung
innerhalb seiner Hashtabelle und iibersendet dem fragenden
Knoten den orangen Knoten.
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4.3 Nachrichten zwischen den Bots
Wiéhrend des Kommunikationsprozess werden folgende Nach-
richten verwendet:

hello wird verwendet um zu iiberpriifen ob ein Knoten exis-
tiert oder die umliegenden Knoten iiber die eigene Exis-
tenz zu informieren.

route request wird verwendet um Knoten die ndher am
gesuchten Hashwert sind von einem Nachbarknoten zu
erfragen.

route response ist die Antwort auf einen route request
und beinhaltet die empfohlenen Knoten die néher am
gesuchten Hashwert sind.

publish request/response werden zum Veréflentlichen be-
stimmter Inhalte verwendet.

search request/response kommen zum Einsatz bei Su-
chen nach bestimmten Inhalten.

5. STORMBOT IM DETAIL
5.1 Verbreitung

Der Stormbot-Trojaner verbreitet sich ausschliefflich iiber
E-Mails mittels Social Engineering. Aus diesem Grund han-
deln die Inhalte der E-Mails meist von sozialen Ereignissen
wie zum Beispiel Weihnachten, Neujahr oder Halloween. Des
Weiteren gibt es Mails, die auf derzeitig aktuelle Ereignisse
hinweisen, wie Tag der Arbeit, Beginn der Ferien oder der
NFL Saison. So verdankt der Stormbot seinen Namen einer
Verbreitungsmail in der vor dem Orkan Kyrill, der 2007 in
der USA wiitete, gewarnt wird. Auch sind Varianten im Um-
lauf in denen Spiele angeboten werden. In den Mails befin-
det sich neben einem Text entweder eine ausfithrbare Datei
im Anhang die den Trojaner installiert oder ein Link von
dem eine entsprechende Kopie des Trojaners heruntergela-
den wird. Eine Liste der moglichen Anhénge kann in Tabelle
1 eingesehen werden. In Tabelle 2 sind einige Betreffzeilen
mit denen Stormbot sich per Mail verbreitete, eingetragen.
Es wurden keinerlei Sicherheitsliicken im System ausgenutzt
und die Infektion fand somit durch den Benutzer, wenn auch
unter Vorspiegelung falscher Tatsachen, statt. Die Spam-
Mails wurden hauptséchlich in der USA verbreitet. Mithilfe
von spamtraps konnte die Anzahl der versendeten Spam-
Mail, welche die ausfithrbare Datei des Stormbots enthielten
festgestellt werden. Eine spamtrap ist ein fiir den Erhalt von
Spam erstelltes E-Mail-Postfach anhand dessen analysiert
werden kann, wie viel und welche Art Spam weltweit versen-
det wird. Vom September 2006 bis September 2007 wurden
zwischen 2.200 und 23.900 Spam-Mails pro Tag vom Storm-
botnetzwerk verschickt. Das entspricht 8.500 Spam-Mails im
Durchschnitt und machte damit 10% aller von den spamtraps
téglich gesammelten Spam-Mails aus [2].

FullVideo.exe
ReadMore.exe
MoreHere.exe
ClickHere.exe

Video.exe
GreetingPostCard.exe
GreetingCard.exe

FullStory.exe
FullClip.exe
FlashPostCard.exe
FullNews.exe

Table 1: Namen der Anhinge der Stormbot-Spam-
Mails
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Naked teens attack home director.

230 dead as storm batters Europe.

Radical Muslim drinking enemies’s blood.
Chinese missile shot down Russian satellite.
Saddam Hussein alive!

Venezuelan leader: "Let’s the War beginning”.
Fidel Castro dead.

Table 2: Betreffzeilen der Stormbot-Spam-Mails

5.2 Infektion

Die Infektion erfolgt iiber 2 Phasen, die Erste und zweite
Injektion genannt werden. Mit dem Ausfithren des Anhangs
wird die erste Injektion initiiert. In dieser Phase verankert
sich der Bot im System. Dazu wird der Systemtreiber “win-
com32.sys” im Windows-Stammverzeichnis erzeugt, welcher
zur Verbindung mit dem Netzwerk bendtigt wird. Dieser
Treiber wird in die “service.exe” injiziert, wodurch dieser
Service wie ein P2P-Client fungiert und die zweite Injektion
herunterladen kann. Die Uhr des infizierten Rechner wird
mit dem “Network Time Protocol” synchronisiert, da zur
korrekten Kommunikation der Bots untereinander eine zeit-
liche Synchronisation vorausgesetzt wird (siehe Abschnitt
5.4). Die Synchronisation der Uhr mittels “Network Time
Protocol” wird zwar von Windows XP ab Service Pack 2
automatisch vollzogen, jedoch ist dies auf den anderen Ziel-
systemen (Win 95/98/N'T/2000/ME) nicht automatisch der
Fall. Dies ist notig um die Kommunikation zwischen den
Bots zu gewihrleisten. Des Weiteren werden der Windows
Firewall und die Einstellungen der Internetsicherheit deak-
tiviert. Da es vorkommen kann, dass neben dem Windows
Firewall noch weitere Firewalls auf dem infizierten Rechner
installiert sind oder sich der Rechner hinter einem NAT*
verbirgt, werden wie in [1] beschrieben eine Reihe von Ports
zusétzlich geofinet:

TCP:
UDP:

139, 12474

Nachdem eine DHT ID generiert wurde, tritt der neue Bot
dem Netzwerk wie in 4.1 beschrieben bei. Im Stormbot-
Netzwerk sucht der neue Bot nach einem bestimmten Has-
hwert, der ihm eine verschliisselte URL zur zweiten Injektion
iibermittelt. Die URL wird entschliisselt und die zweite In-
jektion heruntergeladen und installiert.

Bei der zweiten Injektion handelt es sich um sechs zusétzli-
cher Komponenten. Diese Komponenten sind optional und
miissen nicht alle installiert werden. Sie tragen die Namen
“game(.exe” bis “gameb.exe”. Die zusétzlichen Funktionali-
téten sind wie folgt [7]:

e Erweiterung zum Herunterladen weiterer Module oder
Befehle

e Rootkit um den Bot vor dem System zu verbergen

e SMTP- und Spam-Client zum versenden von Spam-
Mails

4Network Address Translation verindern die Addressdaten
in einem Datenpaket. Tritt zum Beispiel bei Routern auf.
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e E-Mail-Adressensammler zur Verbreitung des Bots per
Mail

e DDoS-Attacken-Komponenten

Nach dem Abschluss der zweiten Injektion beginnt der Bot
das Netzwerk nach Befehlen zu durchsuchen.

Zu Forschungszwecken wurde die zweite Injektion von einer
Gruppe von Analysten mehrfach von der vom Bot gefun-
denen URL heruntergeladen um festzustellen, ob sich die
der Inhalt oder die Zusammensetzung der zweite Injekti-
on verdndert. Dabei stellte sich heraus, dass wenn man die
zweite Injektion in einem bestimmten kurzen Zeitintervall
(innerhalb weniger Minuten) mehrfach mit der gleichen IP-
Addresse herunterlidd, nach einem undefinierten Zeitintervall
ein DDoS-Angriff auf diese IP-Addresse erfolgt. Dadurch ge-
rieten die Analysten selbst ins Visir des Botnetzwerk. Es ist
allerdings nicht bekannt, ob diese Angriffe automatisch er-
folgten oder vom Betreiber des Botnetzwerk ausgingen, da
die Zeitintervalle die zwischen dem Herunterladen und den
DDoS-Angriffen lagen stark varierten und von 10 Minuten
bis zu einem halben Tag reichten.

5.3 Verbindung zum Netzwerk

Um den Netzwerk beizutreten, benétigt es wie in im Ab-
schnitt 4.1 beschrieben einen Einstiegsknoten. Zu diesem
Zweck wird mit der ersten Injektion im Windows-Stamm-
verzeichnis die Datei “%windir%\system\wincom32.ini” an-
gelegt. Diese enthélt eine Liste von iiber 140 Einstiegsknoten
in das Netzwerk. Diese Liste ist in der ersten ausfithrbaren
Datei des Trojaners hartkodiert. Es ist nicht bekannt, wie
diese Liste zusammengestellt ist und ob sie unter Umstédnden
aktualisiert wird. Sie hat den folgenden Aufbau:

<DHT ID>=<IP><Port>00
<DHT ID>=<IP><Port>00

Zum Beispiel:

D943283AB63746B8E62436682728DDD4=5511238154BD00
D6E46BF02E64D940E37EECCC982584A8=573349B6124A00

wobei auf der linke Teil die DHT ID darstellt und der rechte
Teil die IP und den Port in Hexadezimal:

Knoten DHT ID: D943283AB63746B8E62436682728DDD4
0x55.0x11.0x23.0x81:0x54BD = 85.17.35.129:21693

Anhand dieser Einstiegsknoten verbindet sich der neue Bot
zum Netzwerk. Nach dem ersten Verbinden hat dieser dann
eine eigene Liste von Kontaktknoten von den entsprechen-
den Einstiegsknoten erhalten, sodass er danach von dieser
Liste unabhéngig ist.

doi: 10.2313/NET-2011-05-2_12



5.4 Steuerung des Botnetzes

Damit Befehle an die Bots iibermittelt werden kénnen, be-
notigt es bestimmte Kontrollknoten zu denen sich die ein-
zelnen Bots verbinden und Befehle entgegen nehmen kon-
nen. Diese Kontrollknoten werden anhand eines bestimmten
Suchhashwerts ausfindig gemacht. Dieser wird durch einen
Algorithmus berechnet, der in jedem Bot verankert ist. Der
Suchhashwert errechnet sich aus dem aktuellem Datum und
einen zufilligen Wert im Intervall von [0 — 32] . Aus die-
sem Grund muss wéhrend der ersten Injektion die Uhr des
infizierten Systems synchronisiert werden. Somit sind tég-
lich 32 unterschiedliche Schliissel im Umlauf. Diese Schliis-
sel fungieren als Treffpunkte an denen sich die Bots und
die die Kontrollknoten treffen beziehungsweise anhand de-
ren sie sich finden kénnen. Da der Algorithmus sowohl dem
Bots als auch den Kontrollknoten bekannt ist, veroffentli-
chen die Kontrollknoten ihre Inhalte unter dem Hashwer-
ten nach den die Bots suchen oder in naher Zukunft suchen
werden. Nach der Berechnung des Hashwerts innerhalb ei-
nes Bots wird eine Suche mittels “routing request” gestar-
tet an deren Ende der gesuchte Kontrollknoten gefunden
wird. Ist die IP-Adresse und das Port schliefSlich bekannt,
wird eine TCP /IP-Verbindung zwischen Bot und Kontroll-
knoten hergestellt. Es erfolgt eine kurze Authentifizierung
bei welcher der Kontrollknoten eine zuféllige Zahl mit ei-
nem in jedem Bot hartkodierten Schliissel XOR-verkniipft
und dem verbundenen Knoten iibersendet. Dieser errechnet
mittels des hartkodierten Schliissels “0x3ED9F146” die vom
Kontrollknoten generierte, zuféllige Zahl und sendet sie dem
Kontrollknoten als Antwort zuriick. Damit ist die Authenti-
fizierung abgeschlossen. Der Kontrollknoten iibermittelt im
Anschlufl weitere Befehle wie zum Beispiel Angriffsdaten fiir
deine DDoS-Angriff oder den Inhalt einer Spam-Mail, die
verbreitet werden soll. Durch die Kontrollknoten und die
Suche der normalen Botknoten nach deren verbreiteten Da-
ten lédsst sich das Botnetzwerk direkt steuern und kann so
vom Netzwerkbetreiber entsprechend verwendet werden.

In den friithen Versionen des Stormbotnetzwerkes wurde Over-
net zur Kommunikation verwendet, welches keinerlei Ver-

schliisselung unterstiitzt. Mit fortschreitender Entwicklung

und zunehmender Grofle des Netzwerkes wurde das Netz-

werk erweitert und eine 40-Bit XOR-Verschliisselung inte-

griert. Dieser 40-Bit-Schliissel ist in jeden Bot hartkodiert.

Alle Nachrichten innerhalb des Netzwerkes werden in neue-

ren Versionen mit diesen Schliissel verschliisselt. Die Funk-

tionalitéit bleibt aber die selbe wie in Overnet/Kademlia.

6. SCHWACHSTELLEN UND UBERNAHME
6.1 Schwachstellen

Die gewihlte Funktionsweise und der Aufbau des Bots zei-
gen einige Schwachstellen die unter Anderem dazu fiihrten,
dass das grofle Teile des Botnetzwerk iibernommen und zer-
schlagen werden konnten. Eine der offensichtlichsten Schwach-
stellen ist die Liste mit den Einstiegsknoten insofern sie nicht
aktualisiert wird oder verdnderlich ist. Sollte es gelingen alle
in dieser Liste angegebenen Startknoten zu lokalisieren und
vom Netz zunehmen, findet ein neuer Bot keinen Zugang
mehr zum bestehenden Botnetzwerk. Des Weiteren bietet
die Suche des Kontrollknotens eine weitere Schwachstelle, da
durch ein Abfangen und fehlleiten der Routing-Anfrage die
Suche auf einen falschen oder gefilschten Knoten umgeleitet
werden kann. Es fehlt weiterhin ein sicheres kryptographi-
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sches Verfahren, das die Kommunikation zwischen den Bots
verschleiert.

Eine gravierende weitere Schwachstelle stellen die hartko-
dierten Daten und Algorithmen dar. So konnte durch Re-
verse Engineering der ausfithrbaren Datei der Algorithmus
zur Berechnung des Suchhashwertes und damit des Treff-
punktes des Stormbots gewonnen werden. Die Auswirkun-
gen dieser Erkenntnis werden im folgendem Abschnitt 6.2
behandelt. Ebenso wurde der 40-Bit-Schliissel fiir die XOR-
Verschliisselung gefunden und der Hashwert unter dem die
verschliisselte URL fiir die zweite Injektion angeboten wird.
Dadurch ist die Kommunikation zwischen den einzelnen Kno-
ten nicht mehr sicher und kann abgehort werden. Auch der
Schliissel der zur Authentifizierung des Bots beim Kontroll-
knoten verwendet wird, ist extrahiert wurden.

6.2 Sybil-Angriff

Grofle Teile des Strombotnetzwerk wurden mithilfe des Sybil-
Angriffs erfolgreich infiltriert und iibernommen [2, 3]. Dazu
werden kiinstliche Bots in das Netzwerk eingespeist. Kiinst-
liche Bots sind Bots, die von den Angreifern des Botnetzwer-
kes entwickelt wurden um das Botnetzwerk zu infiltrieren.
Alle anderen Bots, die von den Entwicklern des Botnetz-
werkes entworfen wurden, werden als echte Bots bezeichnet.
Diese kiinstlichen Bots verbreiten falsche Routingeintréige
mittels Hello-Nachrichten im Netzwerk. Dazu wird den ech-
ten Botnetzknoten in den Hello-Nachrichten vorgetduscht,
dass sich die kiinstlichen Knoten niher zu den tatséchli-
chen Botnetzknoten befinden als die echten Botnetzknoten.
Durch diesen Umstand tibernimmt der echte Botnetzknoten
den kiinstlichen in seine Routingtabelle und entfernt im Bes-
ten Fall die Eintrdge der echten Botnetzknoten. So werden
die echten Botnetzknoten sdmtliche Anfragen in erster Li-
nie an die kiinstlichen Bots senden. Da der Algorithmus mit
denen die Bots ihren nichsten Treffpunkt berechnen gefun-
den wurde, konnen die gesuchten Schliissel vor berechnet
werden. Die kiinstlichen Bots leiten dann die echten Bots
auf einen kiinstlichen Kontrollknoten, statt auf den Kon-
trollknoten des Betreibers, um. Dadurch ist die Ubernahme
gelungen und die Bots kénnen mithilfe des kiinstlichen Kon-
trollknotens unschéidlich gemacht oder manipuliert werden.
Der Vorteil dieser Methode ist neben einer Ubernahme des
Netzwerk auch die Effizienz. Es werden keine Unmengen an
Rechner bendtigt um die Vielzahl an kiinstlichen Bots be-
reit zustellen. Sondern Dank der geringen Daten, die ein
einzelner Knoten benotigt, ist es moglich an einen einzelnen
Rechner das Netzwerk mit hunderten von kiinstlichen Bots
zu iiberschwemmen.

Den Sybil-Angriff kann allerdings durch entsprechende Vor-
kehrungen verhindert werden[4]. Die sicherste Methode be-
steht darin eine vertrauenswiirdige Autoritét in das Netz-
werk zu integrieren, die sicher stellt, dass es sich bei al-
len Teilnehmern des Netzwerkes um vollwertige Mitglieder
handelt. Nicht validierte Knoten hétten somit keine Chance
das Netzwerk zu zerschlagen. Ein weitere Methode wére die
Knoten einen Ressourcen-Test zu unterziehen. Dazu wird
gepriift ob die Knoten die entsprechenden Ressourcen eines
normalen Rechners aufweist und zum Beispiel die Rechen-
leistung oder die Speicherkapazitit getestet. Zum Beispiel
kénnte dem Bot, der sich in das Netzwerk einklinken will,
eine sehr rechenintensive Aufgabe gestellt werden, welche
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den Prozessor des Rechners auf dem der Bot lauft stark be-
ansprucht. Der Bot miifite diese Aufgabe in einer vertretba-
ren Zeit 16sen konnen. Wird nun versucht der Sybil-Angriff
durch die Simulation mehrer Botknoten auf einen Rechner
anzuwenden, wird der Prozesser des Rechners iiberlastet und
die Aufgaben, die jede Simulation eines Bots gestellt be-
kommt, kénnten nicht in vertretbarer Zeit gelost werden.
Die Variante des Sybil-Angriffs die auf einen Rechner aus-
gefithrt werden kann, wiirde damit enttarnt werden, da ein
Rechner nicht die Rechen- oder Speicherkapazitédt von hun-
derten Knoten aufbringen kann.

7. ZUSAMMENFASSUNG

Stormbot hat durch seine Peer-to-Peer-Struktur und erste
primitive Sicherheitsverfahren in Form einer 40-Bit XOR-
Verschliisselung die Problematik der Botnetzwerke auf eine
neue Ebene verlagert. Das Stormbotnetzwerk konnte sich
iiber ein Jahr behaupten und in dieser Zeit Unmengen an
Spam-Mails versenden und einige DDoS-Angriffe starten.
Obgleich die gewihlte Methode der Verbreitung iiber Spam-
Mails keinerlei Sicherheitsliicken ausnutzte und nur auf So-
cial Engineering basierte, erwies sie sich dennoch als effek-
tiv. Die Zerschlagung des Botnetzwerkes stellte seine Geg-
ner vor ein groferes Problem aufgrund fehlender Zentrali-
sierung. Da allerdings das verwendete Protokoll des Storm-
botnetzwerkes identifiziert und dessen Schwachstellen lokali-
siert werden konnten, war es moglich das Botnetz durch die
Einspeisung kiinstlicher Bots zu infiltrieren und die Kon-
trollstrukturen des Botnetzwerkes zu iibernehmen. Durch
Reverse Engineering war es moglich die im Stormbotnetz-
werk verwendeten Sicherheitsalgorithmen zu umgehen und
die Treffpunkte der Knoten untereinander im Voraus zu be-
rechnen. Heute hat Stormbot keinen nennenswerten Einfluss
mehr. Dennoch bietet es durch die gefithrte Pionierarbeit in
dem Bereich der Peer-to-Peer-Botnetzwerke eine ausreichen-
de Basis fiir weitere Generationen von Botnetzwerken.

Peer-to-Peer-Botnetzwerke sind ernst zunehmende neue Her-
ausforderungen im Bereich der Internetsicherheit. Das grof3-
te Problem besteht in der Dezentralisierung, welche dazu
fithrt, dass alle Bots unabhéngig sind und ein Loch im Netz-
werk keine grofleren Schiden anrichtet. Die Problematik be-
steht darin eine Masse von Bots einzeln auszuschalten oder
die steuernden Knoten zu iibernehmen. Auch gibt es keinen
zentralen Server, durch dessen Abschaltung das Netzwerk
zerschlagen werden koénnte. Zur Verbreitung von Befehlen
wird immer ein Treffpunkt fiir die Netzteilnehmer benotigt.
Dieser Treffpunkt konnte die potentielle Schwachstelle aller
Peer-to-Peer-Netzwerke darstellen. Ein Reverse Engineering
ist zu diesem Zweck sehr hilfreich, kann aber bei intelligenten
Bots zu unerwiinschten Nebenwirkungen fithren, wie Angrif-
fe auf die Analysten. Ein ausfiihrliches und intensives Rever-
se Engineering benotigt allerdings viel Zeit. Das System des
Botnetzwerke konnte in diesem Fall zwar durch eine Sybil-
Attacke gebrochen werden, jedoch gibt es bereits Methoden
um Sybil-Attacken vorzubeugen, wodurch ein P2P-Netzwerk
wesentlich schwieriger zu infiltrieren ist.

Die Struktur von Peer-to-Peer-Netzwerken konnte durch er-
hohtes modulares Design und mehr Flexibilitdt in der Art
der Kommunikation verbessert werden. Durch die Verwen-
dung bekannter und bewéhrter kryptographischer Verfahren
kann die Sicherheit eines P2P-Netzwerkes weiter erhoht wer-
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den. Dabei kénnen bereits einfache und viel erprobte Sicher-
heitsverfahren wie ein Diffie-Hellmann-Schliisselaustausch,
synchrone und asynchrone Verschliisselungsverfahren mit-
tels bekannter Kryptographieverfahren wie AES® oder RSA
einen wesentlichen Beitrag zur Sicherung des Peer-to-Peer-
Netzwerkes beitragen.
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