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KURZFASSUNG
Die sichere Kommunikation in Sensornetzen war und ist Ge-
genstand einiger Forschungsarbeiten. Diese Arbeit stellt die
Systeme SPINS, TinySec und TinyPK vor, die in den letz-
ten Jahren entwickelt wurden und Sicherheit auf Schicht
2 des OSI-Modells bieten. Alle Systeme arbeiten auf ver-
gleichbaren Hardware-Plattformen und nutzen oder erwei-
tern das Open-Source-Betriebssystem TinyOS für Sensor-
Knoten. Das Hauptproblem für alle drei vorgestellten Sys-
teme ist dabei die geringe Rechen- und Speicherkapazität
der Sensorknoten.
Während SPINS und TinySec symmetrische Kryptographie-
Verfahren verwenden, geht TinyPK einen Schritt weiter und
versucht asymmetrische Verfahren zu implementieren, die
pauschal mehr Ressourcen benötigen.
SPINS war einer der ersten Ansätze sichere Kommunikation
in Sensornetzen zu ermöglichen. TinySec nutzte einige Er-
kenntnisse aus SPINS und kann heute o�ziell zusammen mit
TinyOS aus dem Internet heruntergeladen und verwendet
werden. TinyPK zeigt, dass asymmetrische Kryptographie
— zumindest teilweise — auf Sensorknoten implementiert
und verwendet werden kann.

Schlüsselworte
Sensor Network Security, Link Layer Security, SPINS, Tiny-
Sec, TinyPK

1. EINLEITUNG
Als Sensornetz wird ein Netzwerk von drahtlos kommuni-
zierenden Rechnern (sog. Knoten) verstanden. Die Knoten
sind batterie- bzw. akkubetrieben, verfügen über nur gerin-
ge Rechen- und Speicherkapazitäten und sind entsprechend
günstig in der Produktion. Die Knoten können je nach Pro-
duktionsart für viele verschiedene Aufgaben verwendet wer-
den, beispielsweise zur Überwachung von Umwelt-Werten.
Die erfassten Messwerte können drahtlos zwischen den Kno-
ten ausgetauscht oder an eine Basisstation, die als Gateway
fungiert, geleitet werden. Aufgrund der Energieversorgung
mittels Batterien sind die zur Verfügung stehenden Res-
sourcen stark begrenzt. Die Taktrate der Prozessoren liegt
im einstelligen Megaherz-Bereich. Der verfügbare Speicher
(Flash, RAM, EEPROM) liegt zwischen einigen hundert
Byte und einigen Kilobyte. Aufgrund der begrenzten Res-
sourcen können herkömmliche Algorithmen und Protokolle,
wie sie beispielsweise in IPsec [7] oder TLS [4] verwendet
werden, nicht zum Schutz von Sensornetzen genutzt werden
(vgl. [6]). Entsprechend erfolgte die Entwicklung der hier
vorgestellten Systeme SPINS, TinySec und TinyPK immer

unter dem Gesichtspunkt der mangelnden Rechenkapazitä-
ten und dem begrenzen Energievorrat [10, 6, 13].

Für Sensorknoten existiert ein Open-Source-Betriebssystem
namens TinyOS [8]. Unter TinyOS sind keine kryptogra-
phischen Funktionen implementiert um die Datenübertra-
gung zwischen den Knoten zu sichern. Die vorgestellten Sys-
teme erweitern oder basieren jedoch auf TinyOS und im-
plementieren Funktionen zur Sicherung der Kommunikati-
on auf dem sog. Link-Layer, also Schicht 2 nach dem OSI-
Referenzmodell [3].

Da die Kommunikation zwischen Knoten unter TinyOS stan-
dardmäßig im Klartext erfolgt, sind Angri↵e gegen ein Sen-
sornetz sehr einfach. Ein Angreifer kann die übertragenen
Pakete mitlesen, abfangen, modifiziert weiterleiten und ei-
gene Pakete ins Netz senden. Die vorgestellten Systeme ver-
suchen jeweils einige dieser Angri↵e zu erkennen bzw. zu
unterbinden.

Das Ziel von TinySec und SPINS ist es, eine sichere Kommu-
nikation zwischen den Knoten (TinySec) bzw. einem Knoten
und einer der Basisstation (SPINS) zu ermöglichen. TinyPK
widmet sich der Problemstellung, ein nicht zum Sensornetz
gehörendes Gerät, die

”
External Party“ (EP), zu authenti-

sieren und ihr sicher einen gemeinsamen Schlüssel zu über-
mitteln, damit sie an der Kommunikation im Sensornetz teil-
nehmen kann.

In Abschnitt 2 werden zunächst einige wichtige Begri↵e im
Zusammenhang mit sicherer Kommunikation erläutert. Ab-
schnitt 3 stellt SPINS vor, das aus den Protokollen SNEP
und TESLA besteht. Abschnitt 4 erläutert das neuere
TinySec-System und Abschnitt 5 stellt TinyPK vor. In Ab-
schnitt 6 folgt ein Vergleich der genannten Systeme und in
Abschnitt 7 werden einige Angri↵e aufgeführt, die auch bei
Verwendung der vorgestellten Systeme möglich sind.

2. SICHERHEIT
2.1 Schutzziele
Für eine sichere Kommunikation gilt es, bestimmte Schutz-
ziele zu erreichen. Diese lauten: Geheimhaltung, Integrität,
Authentizität und Frische, sowie Verfügbarkeit, Verbindlich-
keit und Anonymität (vgl. [5]). Die vorgestellten Systeme
erreichen jedoch bei weitem nicht alle davon. Entsprechend
werden im folgenden nur die Schutzziele näher erläutert, die
wenigstens eines der Systeme auch erreicht.
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2.1.1 Geheimhaltung (Confidentiality)
Die Geheimhaltung dient dazu, den tatsächlichen Inhalt ei-
ner Nachricht (den Klartext) gegenüber unautorisierten Par-
teien zu verschleiern. Dies wird meist durch eine Verschlüsse-
lung der Nachricht erreicht. Idealerweise wird der selbe Klar-
text P in verschiedenen Nachrichten zu verschiedenen Kryp-
totexten C und C0 verschlüsselt. Diese Eigenschaft wird als
semantic security bezeichnet. Dadurch wird verhindert, dass
ein Angreifer aus vielen abgehörten, verschlüsselten Nach-
richten etwas über den Inhalt lernen kann. D.h. ein Angrei-
fer soll nur mit einer 50%-igen Wahrscheinlichkeit erraten
können, ob ein Bit des Kryptotextes für eine 0 oder eine 1
im Klartext steht [6].

2.1.2 Integrität (Integretiy)
Der Schutz der Integrität bedeutet, dass der Empfänger ei-
ner Nachricht erkennen kann, ob die Nachricht während der
Übermittlung modifiziert wurde.

2.1.3 Authentizität (Authentication)
Authentizität verstärkt das Schutzziel der Integrität. Beim
Empfang einer authentisierten Nachricht ist der Empfänger
in der Lage zu prüfen, ob die Nachricht modifiziert wurde
(Integrität) und ob die Nachricht wirklich vom angegebenen
Absender stammt.

2.1.4 Frische (Freshness)
Die Zusicherung der Frische einer Nachricht verhindert Re-
play-Angri↵e gegen Netzwerk-Knoten. Beispielsweise wäre
es einem Angreifer möglich ein verschlüsseltes und authenti-
siertes Pakete abzuhören und später erneut ins Netz ein-
zuspielen (injection). Durch die Verwendung von Nonces

(Number used once, relativ großen Zufallszahlen), die in den
Paketen mit übertragen werden, werden solche Replay-An-
gri↵e verhindert.

2.2 Symmetrische und asymmetrische Kryp-
tographie

Um die jeweiligen Schutzziele zu erreichen, verwenden die
Systeme SPINS, TinySec und TinyPK zwei verschiedene An-
sätze. SPINS und TinySec nutzen symmetrische, TinyPK
asymmetrische Kryptographie. Auf die mathematischen Hin-
tergründe soll an dieser Stelle nicht näher eingegangen wer-
den. Stattdessen sollen nur die Komponenten erläutert wer-
den, die in den Systemen verwendet werden.

2.2.1 Symmetrische Kryptographie
Symmetrische Kryptographie ist im Gegensatz zur asymme-
trischen Kryptographie schneller und benötigt weniger Res-
sourcen bzw. kürzere Schlüssel. Schlüssellängen über 100 Bit
gelten hier noch als sicher [2]. Allerdings ist es bei symme-
trischen Verfahren nötig, dass zwei Partner über den selben
Schlüssel K verfügen, um kommunizieren zu können. Dar-
aus resultiert ein großes Problem und ein großer Nachteil der
symmetrischen Kryptographie: Das Problem der Schlüssel-
Verteilung. Es muss sichergestellt werden, dass zwei Partner
den Schlüssel auf

”
sicherem Weg“ bekommen, also so, dass

ein Angreifer ihn nicht abfangen bzw. mitlesen kann.

In der symmetrischen Kryptographie wird das Schutzziel der
Authentizität mit Hilfe sog. Message Authentication

Codes (MACs) erreicht. MACs werden durch kryptographi-
sche Hashfunktionen unter Einbeziehung des gemeinsamen
Schlüssels erzeugt. Eine kryptographische Hashfunktion h
bildet eine beliebig lange Bitfolge B auf eine Bitfolge S fester
Länge ab: S = h(B). Dabei werden gleiche Bitfolgen zu glei-
chen Hashwerten S (siehe auch [5]). Ein MAC ist so nichts
weiter als ein Hashwert einer Hashfunktion h bei dem als Ar-
gument neben der Bitfolge B noch ein geheimer Schlüssel K
verwendet wurde, also MAC = h(B|K). Wenn Sender und
Empfänger den Schlüssel K kennen, so kann der Empfänger
die Korrektheit der empfangenen Nachricht prüfen, indem
er selbst den MAC-Wert der Nachricht berechnet und mit
dem im Paket enthaltenen MAC-Wert vergleicht.

SPINS und TinySec nutzen, wie bereits erwähnt, jeweils
symmetrische Kryptographie-Verfahren.

2.2.2 Asymmetrische Kryptographie
Asymmetrische Kryptographie ist deutlich rechenintensiver
und benötigt längere Schlüssel. Heute gelten 1024 Bit noch
als sicher [2]. Jeder Kommunikationsteilnehmer besitzt ein
Schlüsselpaar; einen privaten Schlüssel KPriv und einen öf-
fentlichen Schlüssel KPub. Der private Schlüssel muss geheim
bleiben, wohingegen der ö↵entliche Schlüssel o↵en im Netz
verbreitet werden darf. Wenn zwei Partner A und B kommu-
nizieren möchten, werden vier Schlüssel benötigt: KA,Pub,
KA,Priv, KB,Pub und KB,Priv. D.h. für eine gesicherte Kom-
munikation wird kein gemeinsamer Schlüssel verwendet. Da-
durch gibt es bei asymmetrischen Verfahren das Problem der
sicheren Schlüsselverteilung nicht. Im weiteren ist es durch
die Verwendung dieses Verfahrens auch möglich, das Schutz-
ziel der Verbindlichkeit zu erreichen. D.h. ein Empfänger
kann sich sicher sein, dass eine Nachricht wirklich vom an-
gegebenen Absender stammt. Dieses Ziel wird von den vor-
gestellten Systemen jedoch nicht weiter verfolgt.

Die genannten vier Schlüssel werden für eine gesicherte Kom-
munikation wie folgt verwendet (vgl. [1, 5]):

• A möchte B eine verschlüsselte Nachricht senden

– A verschlüsselt die Nachricht mit dem ö↵entlichen
Schlüssel von B KB,Pub

– B empfängt die Nachricht und kann diese nur mit
seinem privaten Schlüssel KB,Priv entschlüsseln

• A möchte seine Nachricht an B signiert versenden.
Durch eine Signatur wird das Schutzziel der Authen-
tizität erreicht

– A berechnet einen Hashwert S der Nachricht und
verschlüsselt diesen mit seinem privaten Schlüssel
KA,Priv. Dies entspricht der Signatur der Nach-
richt: Sig(h; KA,Priv)

– B empfängt die Nachricht und berechnet ebenfalls
den Hashwert h0

– B
”
entschlüsselt“ die Signatur mit dem ö↵entli-

chen Schlüssel von A KA,Pub und vergleicht
h = h0? Bei Übereinstimmung wurde die Nach-
richt nicht modifiziert und stammt von A

• Für die umgekehrte Kommunikation von B nach A er-
folgt das Vorgehen analog
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TinyPK nutzt mit RSA [11] ist ein bekanntes und weit ver-
breitetes asymmetrsiches Kryptographie-Verfahren.

3. SPINS – SECURITY PROTOCOLS FOR
SENSOR NETWORKS

SPINS wurde 2001 an der
”
University of California“ entwi-

ckelt [10]. Das Ziel von SPINS ist es, eine
”
viele-zu-einer“-

Kommunikation zu ermöglichen. Im Zentrum steht eine Ba-
sisstation, die auch als Gateway fungiert und über mehr
Ressourcen als ein gewöhnlicher Knoten verfügt. SPINS bie-
tet zwei Protokolle an; SNEP und TESLA. SNEP bietet
Schutz für die bidirektionale Kommunikation zwischen zwei
Knoten durch Verschlüsselung, Authentisierung, Integrität
und Frische. TESLA ist eine Abänderung des TESLA-Pro-
tokolls [9] und dient dazu authentisierte, aber unverschlüs-
selte Broadcast-Nachrichten im Sensornetz zu verteilen.

3.1 SNEP – Sensor Network Encryption
Protocol

Die Verschlüsselung erfolgt mit dem RC5-Algorithmus [12]
im Counter-Mode (CTR). Dies hat mehrere Gründe:

• RC5 ist ein symmetrisches Verfahren. Es ist dadurch
schneller und benötigt kürzere Schlüssel als asymme-
trische Verfahren [12]

• RC5 verwendet keine S-Boxen für Permutationen und
benötigt dadurch weniger Speicher [12]

• Der erzeugte Kryptotext hat die selbe Größe wie der
zugehörige Klartext [10], was aufgrund der geringen
Bandbreite im Netzwerk vorteilhaft ist

Der Counter-Mode (CTR) funktioniert wie folgt: In mehre-
ren Durchläufen wird aus einem Zähler i und dem symme-
trischen Schlüssel K ein temporärer Schlüssel Ki erzeugt.
Insgesamt wird ein sog. Schlüsselstrom K0, K1, . . . , Kn ge-
neriert. Der Schlüsselstrom wird dann mit dem Klartext mit-
tels XOR verknüpft, wodurch der Kryptotext entsteht (siehe
Abb. 1).
Durch Verwendung des CTR wird die sog. semantic securi-

ty Eigenschaft erreicht. D.h. gleiche Klartexte P werden zu
verschiedenen Kryptotexten C und C0 verschlüsselt.
Um Paket-Overhead einzusparen wird der Zähler-Wert
nicht mit jeder Nachricht übertragen, sondern implizit von
den kommunizierenden Knoten gespeichert und bei jedem
Paket einer Kommunikation zwischen zwei Partnern erhöht.

Die Authentizität, Integrität und Frische von Nachrichten
wird mittels MACs erreicht. In die MAC-Berechnung gehen
neben der Nachricht und dem gemeinsamen Schlüssel von
Sender und Empfänger auch der Zähler-Wert und ggf. eine
Nonce ein.

3.2 TESLA
TESLA ist eine Abwandlung des TESLA-Protokolls [9] und

dient dem authentisierten Versenden von Broadcasts. Die
Nachrichten-Authentisierung erfolgt dabei wie bei SNEP
durch MACs, die in der Nachricht mit übertragen werden.

verschlüsseln

RC5
entschlüsseln

RC5

Abbildung 1: Ver- und Entschlüsselung mit RC5 im
CTR-Mode

Wie bereits erläutert, geht in den MAC-Wert einer Nach-
richt ein geheimer Schlüssel ein. Würde für jede Broadcast-
Nachricht der selbe Schlüssel verwendet, so könnte ein An-
greifer jedoch leicht gültige Broadcasts versenden, sobald er
im Besitz des Schlüssels wäre (was z.B. durch einen phy-
sikalischen Zugri↵ auf einen Knoten erfolgen könnte). Zur
Lösung dieses Problems arbeitet TESLA wie auch TESLA
mit einer key chain.

Der Sender von Broadcast-Nachrichten erzeugt zunächst
einen Zufalls-Bytestrom Kn. Anschließend wird darauf ei-
ne Hashfunktion h angewandt, womit ein anderer Pseudo-
Zufallswert Kn�1 erzeugt wird: Kn�1 = h(Kn) Durch wie-
derholtes anwenden der Hashfunktion auf den jeweils zuvor
erzeugten Wert wird in jedem Durchlauf ein neuer Byte-
strom erzeugt: Kn�1, . . . , K2, K1, K0. Diese Folge von By-
teströmen entspricht der key chain und die Einträge Ki ent-
sprechen den Schlüsseln, die in die spätere MAC-Berechnung
der Broadcasts eingehen. Diese erzeugten Schlüssel sind zu-
nächst nur dem Sender bekannt.

Nun wird die Zeit in Epochen 0, 1, 2 . . . , n � 1, n eingeteilt.
Jeder Epoche i wird dabei ein Schlüssel Ki zugeteilt. Schickt
der Sender in Epoche i eine Nachricht, so berechnet er den
zugehörigen MAC mit dem Schlüssel Ki. Die Schlüssel der
key chain werden also in der Reihenfolge n bis 0 erzeugt und
in der Reihenfolge 0 bis n verwendet (siehe Abb. 2).

Empfängt ein Knoten eine Broadcast-Nachricht, so ist er
zunächst nicht in der Lage die Nachricht zu authentisieren,
da er den Schlüssel (der aktuellen Epoche) nicht kennt. Er
muss die Nachricht daher zwischenspeichern. Nach Ablauf
der Epoche i, in der die Nachricht gesendet wurde, teilt
der Sender den Empfängern den Schlüssel Ki der letzten
Epoche mit. Durch Erhalt des Schlüssels kann der Empfän-
ger dann die gespeicherte Nachricht authentisieren. In einer
Epoche können auch mehrere Nachrichten versendet wer-
den. Der Empfänger muss dann alle Nachrichten speichern,
bis der zugehörige Schlüssel gesendet wird. Aufgrund der
knappen Ressourcen der Knoten darf eine Epoche nicht zu
lange dauern, da ein Empfänger sonst nicht alle Nachrich-
ten pu↵ern kann. Außerdem müssen Sender und Empfänger
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über
”
schwach synchronisierte“ Uhren verfügen [10].

Die Sicherheit dieses Verfahrens ist durch die Einweg-Eigen-
schaft der Hashfunktion gegeben: Der Sender berechnet den
MAC in Periode i mit Ki. Wenn ein Angreifer gültige MAC-
Werte berechnen wollte, so müsste er aus dem Schlüssel der
vorherigen Epoche Ki�1 den aktuellen Schlüssel Ki berech-
nen: Ki = h�1(Ki�1). Das ist aber gerade die Umkehrung
einer kryptographischen Hashfunktion, die nicht möglich ist.
Abbildung 2 stellt die Erzeugung und Verwendung der key

chain nochmals graphisch dar.

Abbildung 2: Erzeugung und Verwendung der Ki in
der key chain

Wegen der knappen Ressourcen der Knoten können diese
nach [10] selbst keine key chain berechnen und speichern.
Diese Funktion bleibt der Basisstation vorbehalten. Muss
ein Knoten einen Broadcast senden, so beschreibt [10] dazu
zwei Möglichkeiten:

1. Der Knoten sendet die Broadcast-Nachricht mittels
SNEP verschlüsselt an die Basisstation, welche dann
einen Broadcast erzeugt

2. Der Knoten sendet den Broadcast. Die zugehörige key

chain wird aber von der Basisstation erzeugt und ver-
teilt. Vor dem Senden eines Broadcasts teilt die Basis-
station dem Broadcast-Knoten den aktuellen Schlüssel
via SNEP mit

4. TINYSEC
Wie in [6] kritisiert, wurde SPINS weder komplett spezifi-
ziert noch vollständig implementiert. Außerdem ist SPINS
wegen der Verwaltung von Zählern für jede Kommunikation
zwischen Paaren von Knoten relativ komplex.
TinySec [6] erweitert ebenfalls TinyOS um kryptographische
Funktionen. Es ist vollständig implementiert und kann zu-
sammen mit TinyOS im Internet heruntergeladen werden.
TinySec wurde 2004 an der

”
UC Berkeley“ vorgestellt. Das

Ziel von TinySec ist es, eine sichere Kommunikation zwi-
schen zwei beliebigen Knoten im Sensornetz zu ermöglichen.
Eine Basisstation gibt es nicht. TinySec bietet drei mögliche
Kommunikationsprotokolle an:

1. Klartext: unsichere Kommunikation mittels Nachrich-
ten wie von TinyOS definiert (Kompatibilität zu Ti-
nyOS)

2. TinySec-Auth (authenticated): Nachrichten sind un-
verschlüsselt, aber authentisiert

3. TinySec-AE (authenticated encryption): Nachrichten
sind verschlüsselt und authentisiert

4.1 TinySec-Auth
Eine Nachricht besteht aus einem 5 Byte Header, 0-29 Byte
Nutzdaten, sowie einem 4 Byte Trailer. Der Header besteht
aus drei Feldern: Zieladresse (Dest), Nachrichten-Typ (AM)
und Nachrichtenlänge (Len). Der Trailer enthält den 4 Byte
langen MAC. In den MAC geht neben den Nutzdaten auch
der Header ein (siehe Abb. 3).

4.2 TinySec-AE
Die Nachricht besteht hier aus einem 8 Byte Header, eben-
falls 0-29 Byte Nutzdaten und ebenfalls einem 4 Byte Trailer
für den MAC. Der Header enthält hier fünf Felder: Empfänger-
Adresse (Dest), Nachrichten-Typ (AM), Länge (Len), Sender-
Adresse (Src) und Counter (Ctr). Der Nutzdatenteil der
Nachricht ist verschlüsselt (siehe Abb. 3).

4.3 Verschlüsselung
TinySec nutzt den Skipjack Algorithmus im Cipherblock-
Chaining Mode (CBC). Im Gegensatz zu RC5, der in SNEP
verwendet wird, ist Skipjack nicht patentiert (vgl. [6]).

Der CBC-Modus funktioniert wie folgt: Der Klartext wird in
Blöcke gleicher Größe aufgeteilt: P0, P1, . . . , Pn . Ein Block
Pi wird unter Verwendung des Schlüssels K und eines zuvor
erzeugten Kryptotextblocks Ci�1 zu einem Kryptotextblock
Ci verschlüsselt (siehe Abb. 4).
Bei der Verschlüsselung des ersten Blocks P0 gibt es noch
keinen Kryptotextblock, der in die Verschlüsselung einge-
hen könnte. Daher wird ein sog. Initialisation Vector (IV)
verwendet.

Skipjack Skipjack Skipjack

Abbildung 4: Verschlüsselung im CBC-Modus mit
Skipjack

Der IV ist nicht geheim, sollte aber möglichst zufällig und
einmalig sein. Außerdem sollte sich der IV nicht wiederho-
len, da es dann möglich ist, dass gleiche Klartexte zu gleichen
Kryptotexten verschlüsselt werden.
Damit der Empfänger einer Nachricht diese entschlüsseln
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Dest
(2)

AM
(1)

Len
(1)

Grp
(1)

Nutzdaten
(0-29)

CRC
(2)

TinyOS

Dest
(2)

AM
(1)

Len
(1)

Nutzdaten
(0-29)

MAC
(4)

Authentisiert
TinySec-Auth

Dest
(2)

AM
(1)

Len
(1)

Src
(2)

Ctr
(1)

Nutzdaten
(0-29)

MAC
(4)

Verschlüsselt

Authentisiert

IV

TinySec-AE

Abbildung 3: Nachrichten-Formate für TinySec-AE, TinySec-Auth und TinyOS [6]

kann, muss er den IV kennen. Da der IV aber möglichst groß
sein sollte (um eine 2-malige Verwendung zu vermeiden),
ergibt sich das Problem, dass viele zusätzliche Bytes für je-
des Paket übertragen werden müssen. In TinySec-AE wird
das Problem gelöst, indem der IV wie folgt zusammenge-
setzt wird: IV=Dest|AM|Len|Src|Ctr. Diese Werte entspre-
chen genau den Header-Feldern von TinySec-AE Nachrich-
ten: Ziel-Adresse, Nachrichten-Typ, Länge, Quell-Adresse,
Counter.
TinySec-AE ist hier e�zient, da es für den IV die Felder ver-
wendet, die ohnehin in jedem Nachrichten-Header enthalten
sein müssen (außer Counter). Counter dient als fortlaufende
Nummer dazu, eindeutige IVs zu erzeugen und ist zwei Byte
groß. Es müssen für den IV also nur zwei zusätzliche Byte
übertragen werden, obwohl der IV insgesamt 8 Byte lang ist.

4.4 Authentisierung
Für die Authentisierung von Nachrichten wird auch unter
TinySec ein MAC verwendet. Zur Berechnung des MAC
wird jedoch nicht extra eine kryptographische Hashfunktion
wie MD5 oder SHA-1 verwendet, sondern der bereits imple-
mentierte Verschlüsselungs-Algorithmus Skipjack im CBC-
Modus. Der Vorteil dieser Vorgehensweise wird durch die
Code-Einsparung begründet [6].

Die Generierung von MACs durch eine CBC-Verschlüsselung
funktioniert prinzipiell wie folgt: Die Nachricht P wird wie
bei der Verschlüsselung in Teilblöcke P0, P1, . . . , Pn zerlegt.
Die Blöcke werden nacheinander zu den Ci verschlüsselt. Die
Kryptotexte C0 bis Cn�1 werden abschließend verworfen. Cn

stellt den MAC-Wert der Nachricht P dar.

Da für Verschlüsselung und Authentisierung aus Sicherheits-
gründen zwei verschiedene Schlüssel verwendet werden (je-
der Knoten ist im Besitz dieser zwei Schlüssel), kann der
Cn Block der durch die Verschlüsselung entsteht, nicht als
MAC-Wert verwendet werden. Entsprechend muss der Ver-
schlüsselungs-Algorithmus bei Tiny-AE-Nachrichten zwei
mal durchlaufen werden, was relativ viel Energie benötigt.

5. TINYPK
Die bereits vorgestellten Systeme SPINS und TinySec benut-
zen symmetrische Kryptographie um eine gesicherte Kom-
munikation zu ermöglichen. TinyPK implementiert mit RSA
[11] ein bekanntes asymmetrisches Kryptographie-Verfahren
und wurde 2004 von

”
BBN Technologies“ vorgestellt [13]. Ti-

nyPK verfolgt drei Ziele:

1. Ein außenstehendes Gerät, die External Party (EP),
die zunächst nicht zum Sensornetz gehört, zu authen-
tisieren

2. Der EP sicher den symmetrischen Schlüssel K zu über-
mitteln, der im Sensornetz zur gesicherten Kommuni-
kation genutzt wird (z.B. von TinySec)

3. Einen Knoten aus dem Netz gegenüber der EP zu au-
thentisieren

Auf den Knoten sind nur die Public-Key-Operationen Ver-

schl

¨

usselung und Pr

¨

ufen einer Signatur implementiert, da
diese im Vergleich zu den Private-Key-Operationen Entschl

¨

us-

seln und Erzeugen einer Signatur relativ wenig Ressourcen
benötigen [13].

5.1 Verwendete Techniken
TinyPK verwendet zwei Techniken, die in Netzen mit leis-
tungsstärkeren Clients ebenfalls weit verbreitet sind und die
im folgenden kurz erläutert werden sollen.

5.1.1 Certification Authority (CA)
Eine CA ist eine Instanz, der ein Client bzw. Nutzer ver-
traut. Eine CA bürgt mittels Zertifikat dafür, dass ein öf-
fentlicher Schlüssel zu einer bestimmten Partei gehört, bei-
spielhaft:

”
Ich, die CA XYZ, versichere, dass KA,Pub dem

Benutzer A gehört.“ Diese Zusicherung wird in Form von
Zertifikaten, wie sie auch in SSL/TLS verwendet werden,
ausgedrückt. Ein Zertifikat ist im wesentlichen eine Daten-
struktur, die den Namen einer Partei, deren Public-Key und
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eine Signatur enthält. Die Signatur ist von der CA ausge-
stellt. Mit Hilfe des Public-Key der CA kann die Signatur
und damit die Echtheit des Zertifikates überprüft werden.

5.1.2 Diffie-Hellman Verfahren (DH)
Das Di�e-Hellman Verfahren dient dazu, einen gemeinsa-
men Schlüssel zwischen zwei Teilnehmern A und B zu eta-
blieren, ohne dass der Schlüssel dabei übertragen wird. Dies
ist vor allem dann nötig, wenn der Schlüssel über einen
potentiell (kryptographisch) unsicheren Kanal ausgehandelt
werden sollen. Das Verfahren ist weit verbreitet und gut do-
kumentiert, wie [5] entnommen werden kann.

5.2 Authentisierung einer External Party
Es werden folgende Annahmen und Voraussetzungen ge-
macht (vgl. [13]):

• Die Sensorknoten kommunizieren untereinander gesi-
chert mittels symmetrischer Kryptographie-Verfahren,
z.B. mit TinySec. Damit kennen alle, oder zumindest
einige, einen gemeinsamen symmetrischen Schlüssel K

• Die Knoten kennen eine Certification Authority (CA),
der sie vertrauen. Die Knoten sind im Besitz des öf-
fentlichen Schlüssels der CA KCA,Pub

• Die External Party kann zu Beginn nicht mit dem Netz
kommunizieren, da sie den Schlüssel K nicht kennt

• Die EP kann — im Gegensatz zu den Knoten — auch
Private-Key Operationen durchführen, da sie über mehr
Rechenleistung verfügt

• Die EP besitzt eine Signatur Sig(KEP,Pub; KCA,Priv)
ihres ö↵entlichen Schlüssels KEP,Pub, die von der CA
ausgestellt, (d.h. von der CA mit KCA,Priv signiert,
wurde

Die Authentisierung der EP läuft wie folgt ab: Die EP sendet
zwei Nachrichten:

1. Die Signatur ihres Public Key Sig(KEP,Pub; KCA,Priv)

2. Eine Signatur Sig((Nonce, Checksum); KEP,Priv) über
eine Nonce und eine Prüfsumme von KEP,Pub. Diese
Signatur wurde nicht von der CA, sondern von der EP
erstellt

Der Knoten
”
entschlüsselt“ die erste Signatur mit dem öf-

fentlichen Schlüssel der CA KCA,Pub. Anschließend ist der
Knoten im Besitz des ö↵entlichen Schlüssels der EP KEP,Pub.
Mit diesem kann der Knoten nun die zweite Signatur

”
ent-

schlüsseln“ und erhält so die Nonce und die Prüfsumme. Die
Nonce dient dazu eine Replay-Attacke zu erkennen, womit
das Schutzziel der Frische erreicht wird. Verläuft die Prüfung
positiv, ist die EP authentisiert.

5.3 Übermittlung des Sensornetzschlüssels
Der Knoten sendet nun eine Antwortnachricht:
Enc((Nonce, K); KEP,Pub). Diese enthält den symmetrischen
Schlüssel K und die empfangene Nonce. Die Nachricht ist
mit dem ö↵entlichen Schlüssel der EP KEP,Pub verschlüs-
selt.

5.4 Authentisierung eines Knoten
Da die Knoten keine Private-Key Operationen und somit
auch keine Signaturberechnungen durchführen können, be-
sitzt jeder Knoten einige statische Informationen, die zur
Authentisierung verwendet werden:

• Einen ID-Text, der in bestimmter Formatierung un-
ter anderem folgende Informationen enthält: Serien-
Nummer, Konstruktionsdatum, Initial-Daten

• Einen statischen, ö↵entlichen Di�e-Hellman-Wert
DHNode,Pub

• Eine Signatur des Di�e-Hellman-Wertes, die von der
CA ausgestellt wurde: Sig(DHNode,Pub; KCA,Priv)

Die EP sendet nun erneut eine Nachricht an den Knoten,
diesmal jedoch nicht im Klartext, sondern verschlüsselt im
TinySec-AE-Format: Enc(Nonce, DHEP,Pub; K). Die Nach-
richt enthält eine Nonce und einen temporären DH-Wert
DHEP,Pub. Der Knoten empfängt die Nachricht und berech-
net aus den DH-Werten einen neuen Schlüssel KDH . An-
schließend berechnet er einen MAC-Wert aus der empfange-
nen Nonce und dem neu erstellten Schlüssel KDH :
MAC(Nonce; KDH). Der MAC-Wert wird zusammen mit
dem signierten statischen DH-Wert des Knotens
Sig(DHNode,Pub; KCA,Priv), sowie dem ID-Text zurück ge-
sandt.

Die EP empfängt die Antwort und ist damit im Besitz des
ö↵entlichen DH-Schlüssels des Knotens DHNode,Pub. Damit
kann die EP ebenfalls den Schlüssel KDH berechnen und
mit diesem den empfangenen MAC-Wert prüfen. Verläuft
die Prüfung positiv, wird der ID-Text des Knoten zusammen
mit dem erzeugten DH-Schlüssel KDH in einer Datenbank
gespeichert.

Sendet zukünftig ein Sensornetz-Knoten Daten an die EP,
muss er für jede Nachricht einen MAC berechnen und mitsen-
den, in den der vereinbarte DH-Schlüssel KDH eingeht. Die
EP prüft dann die MAC anhand des DH-Schlüssels. Ist der
MAC gültig, ist die Nachricht bzw. der Absender authenti-
fiziert und die Nachricht wird akzeptiert. Abbildung 5 stellt
den Protokollablauf nochmals graphisch dar.

6. VERGLEICH UND BEWERTUNG
Die vorgestellten Systeme SPINS, TinySec und TinyPK ver-
wenden bzw. erweitern das Open-Source-Betriebssystem Ti-
nyOS, das an sich keine Sicherheitsmechanismen für die Über-
tragung bietet. Alle drei Systeme verfolgen verschiedene Zie-
le. SPINS und TinySec implementieren dazu die e�zienteren
symmetrischen Kryptographie-Verfahren, während TinyPK
asymmetrische Verfahren umsetzt.

SPINS war einer der ersten Versuche um die Kommunika-
tion in Sensornetzen zu schützen. Der Schwerpunkt liegt in
der sicheren Kommunikation zwischen einem Knoten und
einer Basisstation (SNEP), bzw. in der gesicherten Über-
tragung von Broadcasts ( TESLA). TinySec wurde später
entwickelt. Der Schwerpunkt liegt hier in der gesicherten
Kommunikation zwischen beliebigen Knoten. Das Konzept
einer Basisstation bzw. von Broadcast-Nachrichten fehlt. In
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1.  MAC  prüfen
2.  ID-Text  speichern

Nonce  prüfen

Aus  DHEP,  Pub  und  
DHNode    gemeinsamen  
DH-Schlüssel  KDH  be-
rechnen

Signaturprüfung
1.  KEP,Pub  auslesen
2.  Nonce  und  Prüf-
        summe  auslesen  
        und  prüfen

Enc((ID-Text,  Sig(DHNode,Pub;;  KCA,Priv),
                  MAC(Nonce;;  KDH));;  K)

Enc((Nonce,  DHEP,  Pub);;  K)

Enc((Nonce,K);;  KEP,  Pub)

Sig((Nonce,  Checksum);;  KEP,  Priv)

Sig(KEP,  Pub;;  KCA,Priv)

t

EP Knoten

Abbildung 5: Protokollablauf der TinyPK Authentisierungen

SPINS besitzt jeder Knoten einen eigenen Schlüssel, welcher
der Basisstation bekannt ist. In TinySec teilen sich alle Kno-
ten eines Netzes einen gemeinsamen Schlüssel.

SPINS und TinySec verwenden jeweils einen Zähler, der in
die Verschlüsselung bzw. den MAC eingeht. SPINS verwaltet
diese Zähler lokal auf jedem Knoten. D.h. für jede Kommuni-
kation, die ein Knoten mit einem anderen Knoten, bzw. der
Basisstation, betreibt, muss er einen Zähler-Wert speichern
und verwalten (stateful Protokoll). Es sei jedoch angemerkt,
dass es die Grundidee von SPINS ist, eine gesicherte Kom-
munikation von Knoten zu Basisstation bzw. umgekehrt zu
ermöglichen. Es ist zwar auch möglich, dass zwei Knoten di-
rekt miteinander

”
sprechen“, das ist jedoch nicht der Schwer-

punkt des Konzepts.
Anders hingegen in TinySec. Hier soll jeder Knoten mit
jedem anderen Knoten sicher kommunizieren können. Ein
Knoten speichert den Zähler für den Nachrichten-
Schutz daher nicht lokal, sondern überträgt ihn im Header
jeder Nachricht, wodurch der Aufwand zur Verwaltung der
Zähler-Werte entfällt. Dadurch wird allerdings für jedes Pa-
ket ein größerer Overhead übertragen, was mehr Energie
benötigt und somit die Laufzeit der Knoten verkürzt.
Die Authentisierung bzw. der Integritätsschutz von Nach-
richten erfolgt in SPINS wie in TinySec analog. Beide Syste-
me verwenden MACs die in jeder Nachricht mit übertragen
werden.
SPINS bietet gegenüber TinySec mit TESLA die Mög-
lichkeit authentisierte Broadcast-Nachrichten zu versenden.
Diese Funktion ist in TinySec nicht implementiert.

Für die
”
Authentisierung“ wird in TinySec ein MAC-Wert

genutzt, der durch einen Schlüssel berechnet wird, der im
Netz allgemein bekannt ist. Dadurch kann ein Empfänger
sicherstellen, dass die Nachricht während der Übertragung

nicht verändert wurde. Ein Empfänger kann aber nicht nach-
vollziehen, ob die Nachricht wirklich von einer vertrauens-
würdigen Quelle stammt. Jeder Knoten, der im Besitz des
Schlüssels ist, kann

”
authentisierte“ Nachrichten versenden.

TinySec erreicht daher zwar das Schutzziel der Integrität,
das der echten Authentizität aber nicht.
Im weiteren wird in TinySec-Auth Nachrichten kein Wert
übertragen, mit dem ein Replay-Angri↵ erkannt werden könn-
te. Entsprechend wird mit TinySec-Auth das Schutzziel der
Frische nicht erreicht.

Sowohl SPINS als auch TinySec verwenden ausschließlich
symmetrische Kryptographie mit der Begründung asymme-
trische Verfahren benötigen zu viele Ressourcen [10, 6]. Da-
her wird in beiden Systemen ein gemeinsamer Schlüssel für
die Kommunikation benötigt. In TinySec teilen sich alle Kno-
ten den selben Schlüssel. In SPINS teilt sich jeder Kno-
ten einen Schlüssel mit der Basisstation. Es gibt in keinem
der beiden Systeme die Möglichkeit Schlüssel automatisch
zu verteilen. Das stellt einen großen Nachteil dar, da ein
Schlüssel nur für eine begrenzte Zeit verwendet werden soll-
te. Im Idealfall wird für jede neue Kommunikation zwischen
zwei Partnern ein neuer Schlüssel verwendet. Da die Systeme
SPINS und TinySec keine automatische Schlüsselverteilung
vorsehen, müsste ein neuer Schlüssel durch physikalischen
Zugri↵ auf den oder die jeweiligen Knoten verteilt werden.
Dieses Vorgehen ist aufwendig und wird folglich nicht oft
durchgeführt werden.

Das Primäre Ziel von TinyPK ist nicht die sichere Kommu-
nikation zwischen Knoten zu ermöglichen, sondern eine Au-
thentisierung zwischen einer External Party (EP), die nicht
zum Sensor-Netz gehört, und einem Sensornetz durchzufüh-
ren. Nach erfolgreicher Authentisierung wird der symmetri-
sche Schlüssel K, der vom Sensornetz für die sichere Kom-
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munikation verwendet wird, zur EP übertragen. TinyPK ist
also als Erweiterung für andere Systeme wie TinySec ge-
dacht. TinyPK nutzt eingeschränkt asymmetrische Krypto-
graphie, benötigt zur Vertrauensbildung jedoch eine Certifi-
cation Authority (CA). Die External Party muss — ähnlich
wie die Basisstation in SPINS — über mehr Rechenleistung
als ein gewöhnlicher Knoten verfügen, da sie auch in der
Lage sein muss, Private-Key-Operationen durchzuführen.

7. ANGRIFFSMÖGLICHKEITEN
Alle vorgestellten Systeme arbeiten mit Funk-Kommunika-
tion. Entsprechend sind alle Systeme durch gezielte Störung
der jeweiligen Frequenzen angreifbar (DoS-Angri↵). Schutz
vor dieser Angri↵sart wird durch die vorgestellten Systeme
explizit nicht adressiert.

In TinySec teilen sich alle Knoten einen gemeinsamen Schlüs-
sel zur sicheren Kommunikation. Das Vertrauen der Knoten
untereinander basiert lediglich auf dem Besitz des Schlüssels.
Damit hängt die Sicherheit des Systems stark vom physika-
lischen Schutz der einzelnen Knoten ab. Scha↵t es ein An-
greifer den Schlüssel aus einem Knoten auszulesen, ist das
gesamte System ausgehebelt und wirkungslos.

In SPINS tritt dieses Problem zunächst nicht so drastisch
auf, da jeder Knoten einen eigenen Schlüssel besitzt, den
außer ihm nur die Basisstation kennt. Erlangt ein Angreifer
physikalischen Zugri↵ auf einen Knoten um so den Schlüs-
sel auszulesen, ist zunächst nicht die Kommunikation des
gesamten Netzes gefährdet. Allerdings ist ein Angreifer in
der Lage die Kommunikation zwischen Basisstation und dem
kompromittierten Knoten zu stören bzw. abzuhören. Im Wei-
teren ist es einem Angreifer auch möglich, sich als Knoten
gegenüber der Basisstation auszugeben (spoofing). Auf die-
sem Weg kann ein Angreifer dann nicht nur gefälschte Nach-
richten an die Basisstation senden, sondern über diese auch
Broadcast-Nachrichten an das gesamte System verteilen.
Gelingt es einem Angreifer die Basisstation zu kompromit-
tieren, so ist es prinzipiell auch möglich die Schlüssel aller
Knoten auszulesen. Damit wäre das System wirkungslos.

Ein weiterer Angri↵ auf SPINS-Knoten ist möglich, wenn
sich ein Angreifer als Basisstation ausgibt und mittels
TESLA Broadcast-Nachrichten sendet. Knoten müssen die-

se Nachrichten solange zwischenspeichern, bis sie einen Schlüs-
sel erhalten haben, um die Nachrichten nachträglich zu au-
thentisieren. Ein Angreifer kann hier viele Nachrichten sen-
den, ohne je einen Schlüssel zu verteilen. Die Knoten werden
so mit Paketen geflutet (flood-Angri↵).

8. ZUSAMMENFASSUNG
Sichere Kommunikation in Sensor-Netzen ist trotz gerin-
ger Bandbreite und geringen Ressourcen möglich. Die vor-
gestellten Systeme SPINS, TinySec und TinyPK verfolgen
unterschiedliche Ziele und erreichen diese mit unterschiedli-
chen Methoden. SPINS geht davon aus, dass im Sensornetz
viele Knoten zu einer Basisstation

”
sprechen“, bzw. umge-

kehrt. TinySec kennt keine zentrale Basisstation. Hier sol-
len alle Knoten untereinander sicher kommunizieren kön-
nen. SPINS und TinySec verwenden ähnliche Lösungsan-
sätze mit symmetrischen Kryptographie-Verfahren. TinyPK
implementiert Teile von Public-Key Verfahren auf Knoten,
benötigt jedoch immer einen Kommunikationspartner (EP),

der über mehr Rechenleistung als ein gewöhnlicher Knoten
verfügt. Das Ziel von TinyPK ist die sichere Authentisie-
rung einer EP gegenüber dem Sensornetz und umgekehrt.
TinyPK kann daher beispielsweise als Erweiterung zu Tiny-
Sec verwendet werden.
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