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KURZFASSUNG

Public Key Infrastructure (PKI) basiert auf den Metho-
den der asymmetrischen Kryptographie. Der Ansatz be-
sitzt mehrere Vorteile, die ein Grund fiir die grofle Verbrei-
tung von PKI sind. So unterstiitzt die Technologie wichtige
Sicherheitskriterien wie Authentifizierung, Vertraulichkeit,
Integritdt und Nicht-Abstreitbarkeit. Zudem ermoéglicht die
am héufigsten eingesetzte PKI-Variante, die hierarchische
PKI, eine zentral organisierte Administration von Zertifikaten
bzw. Schliisseln. Den Vorteilen steht eine Reihe von
Nachteilen gegeniiber. Ein ungelostes Problem betrifft die
Handhabung der Zertifikatsperrung.  Weitere Probleme
beruhen darauf, dass die der PKI zu Grunde liegenden Mod-
elle Vertrauensbeziehungen (zum Beispiel zwischen Nutzer
und Zertifizierungsstelle) modellieren, die mit den Realwelt-
Bedingungen schwer vereinbar sind. Zusammengenommen
iiberwiegen die Schwierigkeiten, die bei der Umsetzung von
PKI in die Praxis auftreten.
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1. EINLEITUNG

Im globalen Wettbewerb ist es fiir Unternehmen von exis-
tenzieller Bedeutung, sicher kommunizieren und elektronis-
che Transaktionen durchfithren zu kénnen. Um eine sichere
Kommunikation im Unternehmensnetzwerk, aber ebenso mit
Business-Partnern, Lieferanten und Kunden gewihrleisten
zu kénnen, ist eine verléssliche IT-Infrastruktur notwendig.
Gleichermaflen besteht ein sehr hoher Sicherheitsbedarf bei
staatlichen Institutionen.

Public Key Infrastructure (PKI) wird weithin als die IT-
Technologie betrachtet, die diesen Sicherheitsanforderungen
gerecht wird ([1], [2]). In vielen Organisationen ist PKI
zentraler Bestandteil der Sicherheitsarchitektur. Es gibt je-
doch auch einige kritische Stimmen, die Schwéchen von PKI
aufzeigen und teilweise den gesamten Ansatz in Frage stellen
[4]. Beides, Vor- und Nachteile des PKI-Ansatzes, sind In-
halt dieser Ausarbeitung.

Zu Beginn werden einige kryptographische Grundlagen be-
handelt. Dazu werden in Abschnitt 2 die Verfahren der sym-
metrischen und asymmetrischen Verschliisselung und das
Konzept der digitalen Signatur beschrieben. Im dritten Teil
wird das Konzept von PKI erklart. In den Abschnitten 4 und
5 werden schliellich die wesentlichen Stiarken und Schwichen
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von PKI herausgestellt. Der Artikel endet mit einem kurzen
Ausblick zu moglichen Alternativen in Kapitel 6 und einer
abschlieBenden Bewertung in Kapitel 7.

2. GRUNDLAGEN

Im Folgenden werden zun#chst die zwei prinzipiellen Arten
der Verschliisselung erklart und voneinander abgegrenzt. Zu-
dem wird der Begriff der digitalen Signatur behandelt, da
dieser fiir das Verstédndnis von PKI grundlegend ist.

2.1 Symmetrische Kryptographie

Bei symmetrischen Verschliisselungsverfahren wird ein
geheimer Schliissel verwendet. Auf der Seite des Senders
wird das Dokument mit einem geheimen Schliissel verschliis-
selt. Der Empfinger kann die verschliisselte Nachricht nur
mittels desselben geheimen Schliissels entschliisseln. Dazu
miissen die beteiligten Parteien einen sicheren Weg finden,
den geheimzuhaltenden Schliissel miteinander auszutauschen.
Dies ist der wesentliche Nachteil der symmetrischen Ver-
schliisselung. In [2] werden diese Problematik und ein
moglicher Losungsansatz (Key Distribution Center, KDC)
diskutiert.

Der grofle Vorteil symmetrischer Verschliisselungsverfahren
ist, dass sie im Vergleich zu den nachfolgend beschriebenen
asymmetrischen Verfahren einen geringeren Rechenaufwand
und kiirzere Schliissel erfordern.

In Abbildung 1 ist das Verfahren bei der symmetrischen Ver-
schliisselung veranschaulicht.
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Abbildung 1: Symmetrische Verschliisselung [11]

2.2 Asymmetrische Kryptographie

Bei den Verfahren der asymmetrischen Verschliisselung (engl.
public key encryption) verschliisselt der Sender ein Doku-
ment mit dem 6ffentlichen Schliissel des Empfiangers. Dieser
wiederum entschliisselt die Nachricht mit seinem privaten



Schliissel (vgl. Abb. 2). Das Problem, dass ein geheimer
Schliissel ausgetauscht werden muss, entfillt damit.

Die Verteilung der 6ffentlichen Schliissel ist einfach zu hand-
haben. Einziger Nachteil dieser Public-Key Verschliisselungs-
verfahren ist, dass sie mit einem hoheren Rechenaufwand
verbunden sind und lédngere Schliissel benotigen.

Die Methoden der asymmetrischen Kryptographie werden
zudem auch zum digitalen Signieren verwendet.
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Abbildung 2: Asymmetrische Verschliisselung [12]

2.3 Digitale Signaturen

Eine digitale Signatur hat - dhnlich wie eine handschriftliche
Unterschrift - den Zweck, ein Dokument so zu kennzeichnen,
dass der Ersteller des Dokuments eindeutig identifiziert und
die Urheberschaft des Dokuments nicht abgestritten wer-
den kann. Beim Signieren wird auf die Daten zunéchst eine
Hashfunktion angewandt. Die gehashten Daten werden mit
einem privaten Schliissel verschliisselt. Diese Signatur wird
dem Dokument angehédngt und beides zusammen wird dem
Empfénger iibermittelt (vgl. linke Seite der Abbildung 3).
Auf der Seite des Empfingers wird die Signatur mit dem
dazugehorigen offentlichen Schliissel entschliisselt. Ist das
Ergebnis dieses Verfizierungsprozesses derselbe Hashwert wie
derjenige des urspriinglichen Dokuments, wurden die Daten
wihrend der Ubermittlung nicht veriindert (vgl. rechte Seite
der Abbildung 3). Der Empfinger kann sich der Authen-
tizitdt des Senders sicher sein und dass die Daten tatséch-
lich von dem angegebenen Sender stammen und unverfilscht
sind.
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Abbildung 3: Digitales Signieren und Verifikation
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3. WASIST PKI?

Public Key Infrastructure basiert auf den Verfahren der
asymmetrischen Kryptographie. Das Problem dieser Ver-
fahren ohne zuséitzliche Infrastruktur ist, dass beim Aus-
tausch des offentlichen Schliissels die Gefahr einer Man-in-
the-middle-attack (MITM) besteht. Wenn zum Beispiel Per-
son A ihren o6ffentlichen Schliissel an Person B sendet und
es einem Angreifer gelingt, den 6ffentlichen Schliissel dabei
abzufangen, kann dieser unbefugte Dritte den richtigen
Schliissel durch seinen eigenen ersetzen. Der Sender B ver-
wendet dann beim Verschliisseln unwissentlich den
offentlichen Schliissel des Man-in-the-middle. Der Angreifer
hat dann die Moglichkeit, die Nachricht von B an A mit
seinem privaten Schliissel zu entschliisseln, zu lesen und sie
anschliefend mit dem richtigen Schliissel von A zu verschliis-
seln und an A weiterzuleiten. Das zentrale Problem hierbei
ist, dass man einem offentlichen Schliissel per se nicht an-
sieht, zu wem er gehort. Die Folge ist, dass weder Person A
noch Person B die MITM bemerken.

An dieser Stelle setzt das Konzept der PKI und digital sig-
nierter Zertifikate an. Ein digitales Zertifikat ist eine digi-
tal signierte Datenstruktur, die einen &ffentlichen Schliissel
an die Identitét seines Besitzers bindet. Der Besitzer kann
dabei sowohl eine Einzelperson als auch ein Unternehmen
oder eine Anwendung sein. Die digitale Signatur dient dem
Nachweis der Authentizitdt des Zertifikateigentiimers. Auf
einem Zertifikat (vgl. Abb. 4) kénnen zusétzliche Infor-
mationen wie zum Beispiel Giiltigkeitsdauer und Verwen-
dungszweck gespeichert werden.

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:
S5L-Zertifizierungsstelle
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Fingerabdriicke
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Abbildung 4: Digitales Zertifikat

PKI ist eine Infrastruktur, die sich aus verschiedenen Tech-
nologien, Verfahren und den beteiligten Anwendern zusam-
mensetzt. Sie umfasst ein System von Hardware- und Soft-
warekomponenten. Wesentliche Elemente hierbei sind die
Client-Software auf der Seite des Anwenders und auf der
Serverseite ein Certificate Repository, das einen schnellen
Zugriff auf gesuchte Zertifikate ermoglicht. Weiterer Be-
standteil einer PKI sind sédmtliche Methoden zur Erstel-
lung, Verwaltung, Verteilung und Sperrung digitaler Zerti-
fikate. Diese sind zumeist in einer sogenannten Policy fest-
gelegt und variieren in Abhéngigkeit des zugrundeliegenden



(Vertrauens-)Modells (vgl. néchster Abschnitt). Ausgestellt
werden digitale Zertifikate von Zertifizierungsstellen (engl.
Certificate Authority, CA). Eine CA kann von einer Behérde
oder einem Unternehmen betrieben werden.

Es existieren verschiedene Modelle, wie eine PKI in der
Praxis umgesetzt werden kann. Diese Modelle haben damit
zu tun, welchem Zertifikat bzw. welcher Zertifizierungsstelle
ein Benutzer vertrauen kann. Man spricht deshalb auch von
Vertrauensmodellen (engl. trust models). Das gingigste
Konzept ist das hierarchische Vertrauensmodell. Es sieht
eine Wurzelinstanz, die Root CA, vor, die entweder vermit-
telt iiber weitere, untergeordnete Zertifizierungsstellen oder
auf direktem Weg dem Endnutzer Zertifikate ausstellt (vgl.
Abb. 5).
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Abbildung 5: Hierarchisches Vertrauensmodell [5]

Wenn sich zwei CAs gegenseitig zertifizieren, spricht man
von Cross Certification. Wie Abbildung 6 zeigt, kénnen
diese beiden Zertifizierungsstellen ihrerseits hierarchisch or-
ganisiert sein. Eine Cross Certification ist zum Beispiel
sinnvoll, wenn Unternehmen fusionieren, die jeweils eigene
Zertifizierungsstellen betreiben.
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Abbildung 6: Cross Certification [5]

Ein anderer, dezentraler Ansatz der Vertrauensmodellierung
wird mit dem so genannten Web of Trust (WoT) verfolgt.
Die Grundidee ist, dass das Signieren und Ausstellen von
Zertifikaten nicht mehr von zentralen Instanzen wie Certifi-
cate Authorities iibernommen wird. Vielmehr kann jeder
Benutzer selbst Zertifikate ausstellen und dariiber individu-
ell entscheiden, welchen potentiellen Kommunikationspart-
nern er vertraut. Vertrauensketten und ein "Netz des Ver-
trauens” entstehen, wenn Benutzer nicht nur den Personen,
die sie personlich kennen, vertrauen, sondern dariiber hinaus
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auch deren Vertrauenspartnern (vgl. Abb. 7). Gleichwie im
Modell der hierarchischen PKI wird auch im Web of Trust
eine Transitivitit des Vertrauens modelliert.
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Abbildung 7: Web of Trust [5]

4. STARKEN VON PKI

Ein wichtiger Vorteil von PKI ist, dass das Konzept die
wesentlichen Sicherheitskriterien Authentifizierung,
Integritdt und Vertraulichkeit unterstiitzt. Durch die Ver-
wendung digitaler Signaturen wird auflerdem das Kriterium
der Nichtabstreitbarkeit sichergestellt, da die Urheberschaft
signierter Nachrichten nicht abgestritten werden kann. In
[2] sind diese Sicherheitsziele nidher beschrieben.

Weiterhin erfolgt bei PKI eine zentrale Administration der
offentlichen Schliissel. Dies ist insbesondere bei firmenin-
terner Umsetzung von PKI bedeutsam, da hierdurch Kom-
plexitat und Verwaltungsaufwand verringert werden.
Damit einher geht der Aspekt, dass im Rahmen einer zentral
gesteuerten PKI eine Policy (vgl. z. B. [8]), die zum Beispiel
Regeln zur Erneuerung und Sperrung von Zertifikaten fes-
tlegt, vergleichsweise einfacher durchzusetzen ist als beispiel-
sweise in einem Web of Trust.

5. SCHWACHEN VON PKI

Bei der Umsetzung von PKI in die Praxis existieren mehrere
Probleme. Neben zwei allgemeinen Schwierigkeiten bei der
Anwendung von PKI, werden im Folgenden Probleme im
Zusammenhang mit der Sperrung von Zertifikaten und der
Rolle von Vertrauen bei der Anwendung von PKI erldutert.

5.1 Allgemeine Probleme

Eine der Schwichen von PKI ist, dass sich die Implemen-
tierung oft weit schwieriger gestaltet als vielfach propagiert
wird [3]. So ist die Einrichtung von PKI meist mit aufwendi-
gen Anderungen der Altsysteme verbunden. Zudem miissen
die Nutzer ausgiebig geschult werden und zumindest am An-
fang entsteht bei der Verteilung grofler Mengen von Zer-
tifikaten ein betrichtlicher Verwaltungsaufwand. Johnson
und Johnson [6] berichten zum Beispiel davon, dass allein
im ersten Jahr nach Einfithrung von PKI bei einer Mitar-
beiterzahl von 110.000 insgesamt 30.000 Zertifikate gesperrt
werden mussten. Diese hohe Zahl wird vor allem auf die un-
zureichende Schulung der Mitarbeiter im Umgang mit den
Zertifikaten zuriickgefiihrt.

Wie bei allen anderen Technologien, gilt auch fiir PKI, dass



ein System nur so sicher ist wie seine schwéchste Kompo-
nente. Sowohl auf Seiten der beteiligten Computersysteme
als auch auf Seiten der Nutzer koénnen Sicherheitsliicken
entstehen. Es ist zum Beispiel denkbar, dass ein privater
Schliissel nicht ausreichend geschiitzt wird. Wird er gestohlen
oder kopiert, kénnen Dokumente unrechtméfig signiert oder
entschliisselt werden.

5.2 Sperrung von Zertifikaten

Eine wichtige Anforderung an eine PKI ist, dass bereits
ausgestellte Zertifikate gesperrt werden kénnen. Dies ist
zum Beispiel notwendig, wenn sich die Identitét eines Zer-
tifikatbesitzers dndert (z. B. Namenswechsel), ein Mitar-
beiter das Unternehmen verlésst oder ein privater Schliissel
gestohlen oder kopiert wird. Eine unmittelbare Sperrung des
entsprechenden Zertifikats ist dann von grofler sicherheits-
kritischer Bedeutung.

Entsprechend wichtig ist es, dass sich die Nutzer einer PKI
iiber den Status von Zertifikaten informieren kénnen. Eine
PKI muss also einen Mechanismus zur Verfiigung stellen,
der die Uberpriifung von Zertifikaten auf ihre Giiltigkeit ges-
tattet. Dieser Vorgang wird als Revocation Check bezeich-
net. Ein vielfach praktizierter Ansatz ist eine Art Blacklist
mit gesperrten Zertifikaten, die Certificate Revocation List
(CRL), die in bestimmten Zeitabstinden aktualisiert wird
und dann durch den Nutzer von einem Server herunterge-
laden werden kann.

Nach Gutmann [4] ist diese Losung unzureichend. Das zen-
trale Problem dabei ist, dass CRLs nur in bestimmten Zeitab-
stdnden aktualisiert werden. Der Nutzer erhélt keine Infor-
mation dariiber, wenn in der Zeit zwischen zwei Updates ein
Zertifikat gesperrt wurde. Entsprechend problematisch ist
dies, wenn ein gesperrtes Zertifikat nicht als solches erkannt
wird. Notwendig wire eine Echtzeit-Statusabfrage, welche
aber mit CRLs nicht realisierbar ist. Ein zusétzliches Prob-
lem ist, dass CRLs sehr umfangreich werden koénnen. Je
haufiger eine CRL herausgegeben wird, desto grofier die
Netzwerk- und Serverbelastung.

Eine mogliche Alternative zu CRLs bietet OCSP (Online
Certificate Status Protocol). Es erlaubt dem Nutzer, bei
einem Server, dem sogenannten OCSP-Responder den Sta-
tus eines Zertifikats abzufragen. Obwohl OCSP der Loésung
mit CRLs iiberlegen ist, gibt es auch bei diesem Ansatz
einige Probleme. Kritisiert wird zum Beispiel, dass der
OCSP-Responder unprézise und nicht eindeutige Informa-
tionen zum Status eines Zertifikats liefert [4]. Mogliche
Antworten sind ”gesperrt”, "nicht gesperrt” und "unbekannt”.
So kénnen sich hinter der Antwort "unbekannt” mehrere
Bedeutungen verbergen. Sie wird dem Anwender iibermit-
telt, wenn das betreffende Zertifikat nicht ausgestellt wurde,
aber ebenfalls, wenn es ausgestellt, aber nicht abrufbar ist.
Das Ergebnis "nicht gesperrt” bedeutet lediglich, dass das
Zertifikat aktuell nicht gesperrt ist. Es beinhaltet nicht
zwangslaufig, dass das Zertifikat auch valide ist, weil Kri-
tierien wie Giiltigkeitsdauer oder Verwendungszweck nicht
in die Uberpriifung miteinbezogen werden. Dies ist das
Hauptproblem, das Gutmann [4] im Zusammenhang mit
CRLs sieht und das bei OCSP gleichermaflen besteht. Beide
Instrumente liefern ausschliefflich Informationen dariiber, ob
ein Zertifikat gesperrt ist. Die Information, die der Anwen-
der tatséchlich bendtigt, ist, ob das Zertifikat auch valide
ist. Fiir weitere Informationen zu den Vor- und Nachteilen
von OCSP sei auf [4] verwiesen.
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5.3 Prinzip des Vertrauens

Das Prinzip des Vertrauens und die verschiedenen
Vertrauensmodelle sind fiir das Konzept von PKI grundle-
gend. Allerdings gehen damit eine Reihe weiterer Prob-
leme einher. Bei einer hierarchischen PKI geniefit die Zer-
tifizierungsstelle an der Spitze der Hierarchie, die Root CA,
unbegrenztes Vertrauen, da sie von keiner anderen CA
bestétigt werden muss.

Der Nutzer an der Basis muss der Root CA in zweierlei Weise
vertrauen. Zum einen muss er sich darauf verlassen, dass
sie sichere und valide Verfahren beim Ausstellen von Zerti-
fikaten verwendet, das heifit eine sorgfiltige Identitédtsprii-
fung vornimmt. Dariiber hinaus muss er darauf vertrauen,
dass die Root CA korrekt bei der Validierung untergeord-
neter oder anderer gleichberechtigter CAs (Cross Certifica-
tion) vorgeht. Insbesondere bei einer mehrstufig hierarchis-
chen PKI, aber ebenso in einem Web of Trust, wird eine
Transitivitdt des Vertrauens modelliert, die in der realen
Welt aber in keiner Weise gegeben ist. Wichtig ist, dass
dies kein eigentliches Problem von PKI ist. Vielmehr bilden
die Vertrauensmodelle das Geschehen in der realen Welt in
ungeeigneter Weise ab.

In der Praxis kann dies erhebliche negative Folgen nach sich

ziehen. Bei der Nutzung von Webdiensten, die eine ver-

schliisselte Kommunikation erfordern, wie zum Beispiel E-

Mail-Dienste oder Online-Bankingsysteme, zeigt der Browser

entweder eine Sicherheitswarnung oder ein gelbes Sicher-

heitsschloss an. Letzteres signalisiert dem Nutzer, dass die

Seite vertrauenswiirdig ist und die Kommunikation tatséch-

lich verschliisselt erfolgt. Tatséchlich bedeutet das Symbol

aber lediglich, dass eine Root CA oder eine untergeord-

nete, von der Root CA validierte CA diesen Kommunika-

tionspartner authentifiziert hat. Ob diese CA wiederum ver-

trauenswiirdig ist, entscheiden die Softwarehersteller. Diese

entscheiden, welche Root-Zertifikate in den Browser, in den

sogenannten Truststore, aufgenommen werden. Das bedeutet,
dass nicht der Nutzer selber, sondern der Webbrowser dariiber
entscheidet, ob in die Identitéit eines Kommunikationspart-

ner im WWW vertraut wird oder nicht.

5.4 Szenario

Die meisten Webbrowser sehen ein Aufnahmeverfahren fiir

Root-Zertifizierungsstellen vor, das die Vertrauenswiirdigkeit
der Antragsteller iiberpriift (z. B. [9]). Es ist jedoch ein

Szenario denkbar, nach dem einmal vom Browser als "trusted”
eingestufte Root CAs ihre Macht irgendwann fiir kriminelle

Zwecke nutzen [7]. Mittels gefiilschter Zertifikate kénnte

der E-Mailverkehr von Nutzern abgehort oder Wirtschafts-

spionage betrieben werden.

Ebenso ist es vorstellbar, dass in einem Knotenpunkt auf

dem Pfad zwischen dem Rechner des Anwenders und einem

Webserver (z. B. auf einem Heimrouter) neben einem echten

Zertifikat ein weiteres falsches Zertifikat installiert wird. Der

Webnutzer wiirde zum Beispiel mit Googlemail iiber ein

falsches gmail-Zertifikat kommunizieren. Daneben ldge das

richtige Zertifikat, iiber das Google kommunizieren wiirde.

Die gesamte Kommunikation kénnte abgehort werden, ohne

dass Google oder der User diese Man-in-the-middle-attack

bemerken wiirden (vgl. Abb. 8).
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Abbildung 8: Man-in-the-middle-attack Szenario

6. ALTERNATIVEN

Vor dem Hintergrund der genannten Probleme bei der An-
wendung von PKI existieren viele alternative Losungsan-
siitze. Nach Schmeh [5] gelten Identititsbasierte Krypto-
Systeme derzeit als die wichtigste Alternative zu PKI.
Vielfach wird auch das bereits in Abschnitt 3 beschriebene
Web of Trust als bessere Variante diskutiert (vgl. z. B.
[13]). Die bekanntesten Umsetzungen des Web of Trust in
der Praxis ist die kommerzielle Software Pretty Good Pri-
vacy (PGP) und das OpenSource-Programm GNU Privacy
Guard (GnuPG).

Das Web of Trust gilt als deutlich flexibler als die hierar-
chische PKI, da der Benutzer iiber deutlich mehr Hand-
lungsspielraum und individuelle Kontrolle verfiigt. Mit der
Anwendung des WoT im WWW sind jedoch noch Prob-
leme verbunden. Zum einen muss ein Benutzer die Ver-
trauenswiirdigkeit und Identitéit potentieller Kommunika-
tionspartner nun selbst iiberpriifen. Ist der betreffende Kom-
munikationspartner ein Webdienst im WWW, ist diese Uber-
priifung prinzipiell schwieriger, als wenn sie beispielsweise
in einem personlichen Treffen zwischen zwei Personen er-
folgt. Zum anderen bedeuten die sehr grofien Nutzerzahlen
im WWW, dass das Durchsetzen von Policies nur schwer zu
erreichen ist [5] und die Koordination und Administration
der beteiligten Anwender eines Web of Trust schwierig zu
handhaben ist [13]. In begrenzten Umgebungen allerdings,
zum Beispiel im Email-Verkehr oder in Unternehmensnet-
zwerken hat sich das Web of Trust bereits als erfolgreiches
Konzept erwiesen [10].

7. ZUSAMMENFASSUNG

Die wesentlichen Vorteile von PKI sind die Unterstiitzung
wichtiger Sicherheitskriterien und die Reduktion von Kom-
plexitit. Die Authentifizierung und die Beweiskraft mittels
digital signierter Zertifikate sind zentral fiir das Konzept von
PKI. Positive Erfahrungsberichte gibt es vor allem, wenn
PKI in einem begrenzten Rahmen, zum Beispiel
unternehmensintern, angewandt wird.

Den Stédrken stehen jedoch eine Reihe von ungel6sten prak-
tischen Problemen gegeniiber. Dies betrifft die Sperrung von
Zertifikaten und die gesamte Vertrauensproblematik, die ins-
besondere im WWW gravierende sicherheitsrelevante Folgen
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nach sich ziehen kann. Das Web of Trust ist eine interes-
sante Alternative zur hierarchischen PKI, das aber derzeit
technisch noch nicht ausgereift ist [10]. Zusammengefasst
gibt es daher bislang keine Alternativen, die sich grofiflichig
durchgesetzt haben oder das Potential haben, dies in naher
Zukunft zu tun.
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