


7. DUPLEXING

Unter dem Begriff Duplexing, auch Multiplexverfahren ge-
nannt, vereint man Verfahren zur Regelung des Verhaltens
des Up- und Downlinks drahtloser Zwei-Wege-Kommunika-
tion. Die zwei Verfahren, die es hier zu nennen gilt, sind:
Frequency Divison Duplex (FDD) — hierbei ist wiederum
zwischen full duplex FDD und half duplex FDD zu unter-
scheiden — und Time Division Duplex (TDD). Relevant fiir
die Unterscheidung der beiden Verfahren ist vor allem das
Frequenzspektrum auf dem sie arbeiten. Sowohl full du-
plex FDD, als auch half duplex FDD arbeiten auf einem
?gepaarten Spektrum”. Beide Verfahren nutzen somit zwei
separate Frequenzbereiche fiir Down- und Uplink. W&hrend
jedoch full duplex FDD parallel auf beiden Frequenzen ar-
beitet, teilt half duplex FDD den beiden Signalen nicht iiber-
lappende Zeit-Slots zu, in welchen gesendet bzw. empfangen
wird.

Ebenso wie half duplex FDD, teilt TDD fiir den Up- und
Downlink verschiedene Zeit-Slots zu, innerhalb welcher ge-
sendet bzw. empfangen wird. Der Unterschied liegt darin,
dass TDD einen gemeinsamen Frequenzbereich fiir Up- wie
Downlink nutzt. TDD verwendet somit ein "ungepaartes
Spektrum”. Problematisch ist hierbei die Tatsache, dass die
Hochstgeschwindigkeit fiir Up- und Downlink im Gegensatz
zu FDD nie gleichzeitig erreicht werden kann [15].

Die WiMAX Spezifikation [20] sieht den Einsatz beider Du-
plexing-Verfahren vor. Es hat sich jedoch in der Praxis
gezeigt, dass TDD deutlich populédrer unter den Providern
ist [13].

full duplex FDD half duplex FDD

Abbildung 3: frequency- and time-division duplex

8. FREQUENZBEREICHE

Einen Vorteil seiner Technik tragt WiMAX bereits im Na-
men: Worldwide. Durch die Nutzung der Frequenzberei-
che zwischen 2 und 11 GHz ist WiMAX prinzipiell weltweit
nutzbar. Problematisch ist jedoch die eventuell vorhandene
staatliche Regulierung und ein damit verbundenes Frequenz-
Zuteilungsverfahren in den unterschiedlichen Regionen der
Welt.

In Deutschland wurden die Frequenzen im Bereich zwischen
3,4 GHz und 3,6 GHz aufgrund des zun#chst starken In-
teresses mit zehnmonatiger Verspétung im Dezember 2006
durch die Bundesnetzagentur fiir 56 Millionen Euro ver-
steigert [4]. Dies stellt jedoch nur einen Bruchteil der Sum-
me, die durch die Vergabe der UMTS-Lizenzen im Jahre
2000 erzielt wurde, dar. Mit der Ersteigerung der neuen Fre-
quenzen gingen die drei Lizenznehmer [7] die Verpflichtung
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Region Frequenzbereiche

Europa 3,5 GHz / 5,8 GHz

Russland 3,5 GHz / 5,8 GHz

Mittlere Osten 3,5 GHz / 5,8 GHz

Afrika 3,5 GHz / 5,8 GHz

Asien/Pazifik 2,3 GHz / 2,5 GHz / 3,3 GHz /
3,5 GHz / 5,8 GHz

Kanada 2,3 GHz / 2,5 GHz / 3,5 GHz /
5,8 GHz

USA 2,5 GHz / 5,8 GHz

Mittel-/Siidamerika | 2,5 GHz / 3,5 GHz /
5,8 GHz

Tabelle 3: Verfiigbare Frequenzbereiche

Quelle:http://www.elektronik-
kompendium.de/sites/net/0904211.htm

ein, bis Ende 2009 15 Prozent, bis Ende 2011 25 Prozent
und bis 2014 sogar 75 Prozent der deutschen Haushalte mit
Breitband-Internet zu versorgen [3, 4]. Der deutsche Fre-
quenzbereich, fiir ein in der Zukunft mégliches Deployment
von fixed WiMAX sollte damit festgelegt sein. Im Dezem-
ber 2009 kiindigte die Bundesnetzagentur an, neben an-
deren, zusétzlich die Frequenzen im Bereich zwischen 790
MHz und 862 MHz versteigern zu wollen. Im Volksmund
als "Digitale Dividende” bezeichnet, wurden diese Frequen-
zen im Zuge der Umstellung von analogem auf digitales
Fernsehen wieder frei. Sie gelten als besonders geeignet fiir
Ubertragungen iiber weite Distanzen. Dies spiegelt auch
die Tatsache wider, dass vor Ende der Auktion bereits im
April 2010 abzusehen war, dass diese Frequenzbereiche den
grofften Teil der Auktionserlosen ausmachen werden. Die
Bundesregierung erhofft sich durch die Versteigerung ”die
Versorgung der Bevolkerung mit breitbandigen Internetan-
schliissen, insbesondere in lindlichen Gebieten” [5] beschleu-
nigen zu koénnen. Hierbei wird der Konflikt zwischen fixed
und mobile WiMAX ersichtlich. War zunéchst ausschliess-
lich fixed WiMAX fiir die Versorgung dieser landlichen Ge-
biete angedacht, so dringt die Revision e des WiMAX Stan-
dards nun auch in dieses Einsatzgebiet vor.

9. DIE PRAXIS

Urspriinglich trat WiMAX an den Start um entlegene Regio-
nen mit Breitband-Internetanschliissen zu versorgen. Die U-
berbriickung ”der letzten Meile” — in Deutschland ein Mono-
pol der Deutschen Telekom, welches den Anschluss von Ver-
brauchern an das Festnetz bezeichnet — war dabei das aus-
gegebene Ziel. Einen Vorteil stellt hierbei die Moglichkeit,
WiIiMAX Sendeantennen (Basisstationen) als Kette zu in-
stallieren und somit mehrere Kilometer iiberbriicken zu kon-
nen, dar. Somit kann der typische Zellenradius, der nor-
malerweise nur einige Kilometer betrigt, um ein Vielfaches
vergrofert werden. Eine verhiltnisméBig starke Lobby treibt
ihre Forschung und damit verbundene Entwicklungen immer
weiter voran. Intel beispielsweise produziert bereits Chip-
sitze fiir mobile Endgerite und ermoglicht somit bereits In-
ternet der vierten Generation (4G). Wohingegen bei dem
grofien Konkurrenz-Standard Long-Term-Evolution (LTE)
erst zwischen 2010 und 2012 mit einer kommerziellen Nutz-
ung zu rechnen ist [18]. Tatséchlich wurden mit Beginn
des Jahres 2010 erste LTE-fihige Gerédte auf den Markt



gebracht. Finige Jahre nach den ersten WiMAX-fihigen
Endgerédten. Trotz des zeitlichen Vorsprungs und der starken
Lobby hinter WiMAX, steht die Technologie in der Praxis

vor einigen Problemen.

9.1 Ein Standard der mit sich selbst konkur-

riert

Zwar waren die beiden Standards IEEE 802.16d und IEEE
802.16e zunéchst fiir unterschiedliche Szenarien gedacht, je-
doch zeigt sich vermehrt ein nachvollziehbares Interesse die
beiden Standards vereinen zu wollen. Dies gestaltet sich je-
doch problematisch. Wihrend bei mobile WiMAX die Sub-
trageranzahl mit der zur Verfiigung stehenden Bandbreite
variiert, nutzt fixed WiMAX stets 256 Subtriager. Aufgrund
der unterschiedlichen Zugangsverfahren derer sich die beiden
Standards bedienen, sowie dem Zwang einer Sichtverbindung
in der Revision d des WiMAX Standards, ist eine Kom-
patibilitit von fixed und mobile WiMAX somit leider nicht
gegeben. Auch der Handover einer Verbindung, eines sich
bewegenden mobilen Endgerites, zwischen zwei Funkzellen
wird vom IEEE 802.16d Standard nicht unterstiitzt [18]. Fiir
Provider fillt die Entscheidung zugunsten eines Standards
schwer. Sie méchten moglichst beide Vorteile aus der Tech-
nologie mitnehmen: die Méglichkeit ihren Kunden WiMAX
als DSL-Ersatz anbieten zu konnen, bei gleichzeitiger Be-
dienung des Marktes fiir mobile Endgeriite. Potenzielle An-
bieter von WiMAX werden jedoch gezwungen, sich fiir einen
Standard entscheiden zu miissen bzw. beide parallel anbie-
ten zu miissen. Dies stellt leider einen groflen Nachteil der
Technologie dar.

9.2 WiMAX als Ersatztechnologie

Durch den mittlerweile bereits weit voran geschrittenen Aus-
bau Netzes der Deutschen Telekom, welcher auch weiterhin
stark voran getrieben wird [2], ist diese in der Lage mehr
und mehr Haushalte mit DSL zu versorgen. Es existieren
momentan nur wenige kommerziell genutze WiMAX Netze
in Deutschland. Diese werden gréfitenteils zusétzlich auch
weiterhin zu Testzwecken genutzt. Durch die mittlerweile
sehr ausgedehnte Time-to-Market stellt sich die Frage nach
der Notwendigkeit von WiMAX als Ersatztechnologie somit
immer mehr. Erschwerend fiir Lizenznehmer kommt die in
Abschnitt 8 genannte Lizenzverpflichtung hinzu. Die Re-
gierung wiinscht sich moglichst viele regionale Haushalte an
das Breitband-Internet anschlieffen zu kénnen und legt da-
her den Fokus auf diinn-besiedelte Gebiete. Fir WiMAX-
Anbieter stellt dies ein Problem dar. Eine priorisierte An-
bindung von kleinen Gemeinden bedeutet fiir sie in erster
Linie, eine geringe Zahl an Kunden. Somit stellt sich fiir
viele Unternehmen die Frage der Rentabilitét eines solchen
Projekts.

Gerade auch aufgrund der Tatsache, dass unter den Anbie-
tern grofle Unklarheiten beziiglich der von ihnen zu prak-
tizierenden Geschéftsmodelle herrscht. Nach dem sich ein-
stellenden Misserfolg der WLAN-HotSpots herrscht grofie
Verunsicherung. Der umstindliche Anmeldeprozess und der
damit verbundene Umstand sich mit einer Kennung nicht
in beliebigen Netzwerken anmelden zu kénnen, wurden von
vielen potentiellen Kunden abgelehnt. Ein &dhnliches Prob-
lem kénnte WiMAX drohen.
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9.3 LTE

Natiirlich steht der WiMAX-Standard nicht alleine auf dem
Spielfeld des Breitband-Internets per Funk. Neben ihm ex-
istiert ein weiterer Standard, der die selben Ziele wie auch
WiMAX verfolgt: LTE — kurz fiir Long Term Evolution.
LTE ist ein von dem 3rd Generation Partnership Project
(3GPP) [1] voran getriebener Standard. Das 3GPP ist auch
fiir die Standardisierung und Weiterentwicklung von GSM
und seiner Nachfolgetechnologien verantwortlich. LTE wur-
de im Dezember 2008 festgesetzt [8].

LTE weist viele Gemeinsamkeiten mit WiMAX auf. So ist
LTE ein Standard, der ebenfalls die Eigenschaft einer hohen
Spitzen-Datenrate von bis zu 108 MBit/s bietet. Die hierfiir
verwendeten Zugangsverfahren OFDM und OFDMA (siehe
Abschnitt 5) finden sich in beiden Standards wieder. Weiter
verwenden beide Standards die Modulationsverfahren QPSK
und QAM. Mit 1.4 bis 20 MHz weist LTE anndhernd genau
den gleichen Bandbreitenbereich wie WiMAX auf. Diese
Ahnlichkeit besitzen auch die Frequenzbreiten der Subtriger
die bei WiMAX mit 10.94kHz und bei LTE mit 15 kHz
angegeben werden [8].

Es existieren jedoch auch Unterschiede. So sieht beispiels-
weise LTE, aufgrund der begrenzten Antennengréfie mobiler
Gerite, fiir den Uplink kein MIMO-Verfahren vor. Wahrend
der Standard von WiMAX jedoch eine vereinfachte Form,
die Single-User-MIMO (SU-MIMO) Technik spezifiziert, un-
terstiitzt LTE hingegen theoretisch die Weiterentwicklung
Multi-User-MIMO (MU-MIMO), welche in der Lage ist, den
oben genannten Nachteil auszugleichen. Der wichtigste Un-
terschied ist die unterschiedliche Verwendung von Multi-
plexverfahren. WiMAX unterstiitzt zwar sowohl FDD als
auch TDD, jedoch findet in der Praxis bei WiMAX-Provi-
dern fast ausschlieBlich TDD Verwendung [6]. LTE hingegen
bedient sich FDD.

Trotz der teilweise existierenden Uberschneidungen in eini-
gen Bereichen, reichen die Unterschiede der beiden Stan-
dards um WiMAX und LTE nicht zu einem gemeinsamen
Standard vereinen zu kénnen.

Da LTE ein Standard der 3GPP ist, besitzt er WiMAX
gegeniiber einen entscheidenden Vorteil: Als Standard, der
einer Release-Reihe von Standards aufbauend auf GSM ent-
springt, ist LTE riickwartskompatibel zu bereits implemen-
tierten Standards, wie z.B. HSPA. LTE sieht sowohl die
Moglichkeit eines Deployments als Stand-Alone-Losung vor,
als auch — und dies ist mit Sicherheit fiir viele Anbieter die
interessanter Variante — als in den GSM Standard integrier-
te Losung. Ein Fallback auf HSPA oder geringer in "LTE-
Funklochern” stellt somit kein Problem dar. WiMAX sieht
eine solche Moglichkeit aktuell nicht vor.

10. ZUSAMMENFASSUNG

Als neuer Standard mit hoher Datentransferrate, sowie einer
hohen Reichweite sollte WiMAX ideal fiir heutige Anforder-
ungen gewappnet sein. Nicht nur die Méglichkeit der Uber-
briickung "der letzten Meile” die WiMAX bietet, sondern
auch ein grofles Forum mit aktuell mehr als 360 Mitgliedern
(Stand: April 2010) [14] stellen einen grofien Vorteil des
Standards dar. Die anfingliche Idee zwei verwandte Stan-
dards fiir zwei unterschiedliche Einsatzszenarien zu entwick-
eln, entpuppt sich jedoch mittlerweile als eine Art Blockade
fiir den weltweit kommerziellen Einsatz von WiMAX. Die
bereits existierenden Losungen des IEEE 802.15d Standards
ermoglichen mobilen Endgeréten keine Nutzung der vorhan-



| | LTE | 802.16d | 802.16e |

Zugangsverf.(UL) | OFDM OFDM OFDM

Zugangsverf.(DL) | OFDMA | OFDMA SOFDMA

Sichtverbindung NLoS LoS NLoS

Bandbreite 1.4, 3, 5, 1,5 - 20 1,5-20

(in MHz) 10, 15, 20

Subtragerbreite 15 kHz 10,94 kHZ 10,94 kHZ

Subtrigeranzahl variabel 256 variabel

Modulation QPSK, QPSK, QPSK,
16QAM, | 16QAM, 16QAM,
64QAM 64QAM 64QAM

Duplexing FDD TDD, FDD | TDD, FDD

Tabelle 4: Vergleich WiMAX - LTE

denen Netze. Gerade Nutzer mobiler Endgeréte stellen fiir
Provider jedoch ein weiter wachsendes Geschiéftsfeld dar.
Unterschiedlich verfiigbare bzw. genutzte Frequenzbereiche
und damit verbundene fehlende internationale Kooperation
zur Durchsetzung eines Standards, sind ein weiterer Grund
fiir die Behinderung des WiMAX Standards. Eine fehlende
internationale Marschrichtung der nationalen als auch inter-
nationalen Konkurrenz macht die Entscheidung zugunsten
WiIiMAX fiir potentielle Provider um ein Vielfaches schwie-
riger. Nur wenn sie sicher sein kénnen, dass die Konkurrenz
auf die selbe Technologie setzt, rentieren sich Investitionen.
Dies ist zum einen dadurch bedingt, dass eine zu geringe
Marktdurchdringung des Standards Verbraucher verunsich-
ern oder gar verschrecken koénnte. Andererseits konnte die
Refinanzierung der Investitionen der Provider gefédhrdet sein,
sollten ihre Kunden nicht die Moglichkeit besitzen auch im
Ausland mobile Dateniibertragung per WiMAX nutzen zu
konnen. Da Roaming-Gebiihren eine wichtige Einnahme-
quelle fiir Mobilfunk-Provider darstellen, sind diese Einnah-
men fiir die Refinanzierung unerlésslich.

Selbiges gilt auch fiir Produzenten von WiMAX-Hardware
fir Endgerdte, wie Intel. Diese sind bereits in der Lage
WiMAX-fdhige Hardware zu produzieren und wéren somit
theoretisch ebenso in der Lage die Nachfrage nach WiMAX
kiinstlich zu steigern indem entsprechende Hardware ver-
baut wird. Das Risiko, herauszufinden ob Kunden bereit
sind einen Mehrpreis fiir bislang "unniitze” Bauteile zu zah-
len, wollen sie jedoch nicht tragen.

Den, durch eine fritherer Festsetzung des Standards gegebe-
nen zeitlichen Vorsprung gegeniiber LTE, scheint WiMAX
nicht optimal zu nutzen. Zwar gibt es im Gegensatz zu
LTE bereits funktionstiichtige, kommerziell genutzte Netze,
so beispielsweise Teile des Netzes des Mobilfunkanbieters
Sprint in den USA [18], jedoch scheint sich aufgrund der Tat-
sache, dass LTE in einem friitheren Teststadium bereits dhn-
lich gute bzw. bessere Ergebnisse im Bereich der Ubertra-
gungsgeschwindigkeiten erzielen konnte, der Markt in Rich-
tung LTE zu kippen. Die Eigenschaft der Riickwéartskom-
patibilitdt von LTE tut ihr iibriges. Seit jedoch der Netzw-
erkausriister Cisco im Mérz 2010 bekannt gab, sich aus der

Entwicklung von WiM A X-Basisstationen zuriickzuziehen, scheint

die Entscheidung zugunsten LTE’s gefallen zu sein.

Wie bei jedem Kampf zweier zukunftstrachtiger Standards,
ist es eher unwahrscheinlich, dass beide in Koexistenz iiber-
leben werden. Eine Niederlage des WiMAX Standards ist
nicht ausgeschlossen und wird durch neueste Entscheidun-
gen des Marktes immer wahrscheinlicher.
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Kurzfassung

Dass Widerstandsfahigkeit des Internets ein aktuelles und
wichtiges Thema ist, zeigen die wissenschaftlichen Diskussionen
sowie die Forschungsprojekte auf nationaler und internationaler
Ebene. Die Nutzung des Internets hat sich in den letzten vier
Jahrzehnten sehr stark verdndert. Die damaligen Entwickler
konnten die rapide Weiterentwicklung nicht voraussehen und es
ist nicht iiberraschend, dass viele an das Internet gestellte
Anforderungen nicht mehr oder nur noch unzureichend erfiillt
werden konnen. In diesem Paper werden verschiedene bekannte
und zukiinftige Technologien betrachtet, die viele Schwachstellen
abdecken und somit die Netzwerk-Resilienz erhdhen.

Schliisselworte
Future Internet, Netzwerk, Resilience, Fehlertoleranz,
Robustheit, Sicherheit, Zuverldssigkeit

1. Einfithrung

Das Internet ist mittlerweile zu einem globalen und sozialen
Phianomen geworden. Die Gesellschaft héngt fiir nahezu jeden
Aspekt des tdglichen Lebens von Netzwerken ab. Taglich werden
Dienste wie World Wide Web, E-Mail, Dateiverwaltung, Chat
verwendet und dabei ist es wichtig in nicht vorhersehbaren
Situationen, die beispielsweise durch Stérungen zwischen
Switches/Routern oder komplett Ausfdllen von Netzknoten
entstehen, addquat reagieren zu konnen. Aus Sicht eines
Anbieters hingt die Stabilitdt des Dienstes von der Qualitdt und
Absicherung des Servers ab. Hier sind neben der reinen
Serverleistung Faktoren wie Standort, Sicherungsmafnahmen
und Notfallpldne (z.B. Protection Switching) wichtig.

Die Erhohung der Widerstandsféhigkeit des Internets ist auch ein
zentrales Thema fiir Organisationen wie die IFIP Working Group
und der EU-Kommission durch das ResumeNet [1] Projekt
geworden. Im Weiteren werden die Definition der Netzwerk-
Resilienz (Abschnitt 2) und die Ursachen, warum das Internet
nicht widerstandsfdhig genug ist (Abschnitt 3), erwihnt.
Zusitzlich werden im Abschnitt 4 bekannte Techniken zur
Erhohung der Resilienz betrachtet. Abschnitt 5 behandelt
zukiinftige Ansédtze und die Ausarbeitung wird schlieSlich mit
den Abschnitten 6 und 7 — Zusammenfassung und Literatur-
referenzen abgeschlossen.

2. Definition

Der Begriff der Resilienz (engl. Resilience) wird in
verschiedenen Bereichen der Wissenschaft verwendet. In der
Psychologie wird beispielsweise die Resilienz als die Stirke
eines Menschen bezeichnet, Lebenskrisen wie schwere
Erkrankungen oder Unfille zu tiberwinden.

Im Netzwerkbereich wird der Begriff der Resilienz als die
Moglichkeit bezeichnet, ein hohes Leistungsniveau zu erbringen,
auch wenn der Normalbetrieb durch unerwartete Faktoren gestort
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wird. Ein klassisches Beispiel fiir solche Faktoren sind u.a.
Computerwiirmer, die den [Pv4 Bereich eines Subnetzes scannen
um Sicherheitsliicken bei den Endgeriten zu finden und somit
Zielrechner infizieren zu koénnen. Im Jahre 2003 wurde
W32.Blaster [2] beriihmt, der eine Sicherheitsliicke in der RPC-
Schnittstelle von Microsoft Windows ausgenutzt und sich somit
verbreitet hat. Dabei sollte der Wurm einen gezielten DDoS-
Angriff gegen die Updateseiten von Microsoft starten.

Ein weiteres Beispiel wiren Topologiednderungen des Netzes.
Speziell in geswitchten Umgebungen sollte man auf der
Sicherungsschicht (ISO-OSI Modell) zu jedem moglichen Ziel
immer nur einen Pfad haben, da ansonsten Datenpakete
mehrmals eintreffen konnen und somit Fehlerfunktionen beim
Empfanger auslosen konnen.

Man muss allerdings betonen, dass Resilienz als Obermenge von
Begriffen, wie Uberlebensfihigkeit (engl. survivability) und
Verfligbarkeit (engl. availability), verwendet werden kann [3].
Dabei bezeichnet ,availability die Moglichkeit ein bestimmtes
System oder einen bestimmten Dienst zu verwenden. Ein 100 %
iiberlebensfahiges System wiirde zusitzlich einen zeitgenauen
Dienst anbieten konnen. Es wiirde theoretisch im Falle eines
Angriffes oder Stérung keine Zeit brauchen um einen
,Notfallplan“ zu realisieren. Dabei werden keine Datenpakete,
die in der ,,Planwechselphase* eintreffen, verloren gehen.

3. Griinde fiir die nicht-Resilienz

Die Geschichte des Internets beginnt bereits vor 40 Jahren.
Durch den Aufbau des ARPAnet, das den Zweck hatte,
Universitdten und Forschungseinrichtungen zu vernetzen, wurden
die Grundlagen erforscht und entwickelt. Damals wurde das
Network Control Protocol (NCP) entwickelt, was Adressierung
und Transport in sich kombiniert hat. Zusétzlich wurden die
Grundbausteine der heutigen Protokolle, wie File Transfer und
Remote Login gelegt. Nachdem man am 1 Januar 1983 [18] den
groBen Schritt gemacht hat und von NCP nach TCP/IP
umgestiegen ist, wurde manchen klar, dass Flag Days negative
Konsequenzen haben werden. Das Internet hatte damals ca. 400
Netzknoten und es war durchaus moglich einen planméafBigen
Netzausfall durchzufithren. Solche Maflnahmen sind heutzutage
undenkbar und erschweren somit den Entwurf von neuen Netz-
Architekturen.

Allerdings darf man sich nicht darauf verlassen, dass neue
Innovationen zu einem widerstandsfidhigen und stabilen Internet
fithren werden. Obwohl TCP einen enormen Fortschritt geleistet
hat, hatten die damaligen Netzwerke mit Netziiberlastungen zu
kidmpfen. Die Netz-Knoten waren komplett iiberlastet und man
konnte keinen zuverldssigen Dienst anbieten. Die Losung des
Problems war die TCP Staukontrolle [23]. Dieser Schritt hat
nicht nur einen Ausweg von den Stausituationen gefunden,
sondern hat auch neue Hiirden fiir alle zukiinftigen Techniken
gestellt: Riickwiartskompatibilitét und inkrementelle
Erweiterbarkeit.
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Das Internet wurde so konstruiert, dass es auch nach einem
Atomschlag funktionsfdhig bleibt. Dass dieser Mythos jedoch
nicht den Tatsachen entspricht, wurde bereits in den letzten
Jahrzehnten gezeigt. Beispielsweise hatte der Stromausfall im
US-Bundesstaat Virginia im Jahre 2001 sogar in Deutschland
seine Auswirkungen. Dabei waren zahlreiche Web-Dienste
bundesweit nicht erreichbar [22].

Im Folgenden werden weitere Probleme des heutigen Internets
geschildert, die zur Storung der Funktionsfihigkeit fithren
konnen.

3.1 Routing

Routing wird in der Telekommunikation als das Festlegen von
Wegen zur Vermittlung von Paketen in Rechnernetzen
bezeichnet. Héufig wird Routing auch als die allgemeine
Ubermittlung von Nachrichtenpaketen betrachtet, da es meistens
eine Zusammensetzung von den Begriffen Wegbestimmung und
Weiterleitung (engl. Forwarding) ist. Der Begriff Forwarding
beschreibt einen Entscheidungsprozess eines einzelnen Knotens.
Dabei kann ein Datenpaket unter bestimmten Voraussetzungen
verworfen werden. Beispielsweise konnte ein Switch das CRC-
Verfahren verwenden, um fehlerhafte Pakete zu erkennen und
somit deren Weiterleitung zu verbieten (z.B. Store-and-Forward
Methode).

Die optimale Wegbestimmung mit Hilfe von Routing-Protokollen
ist ein wesentliches Element des heutigen Internets geworden.
Das bezieht sich nicht nur auf die Kommunikation innerhalb
eines Internetproviders, sondern auch besonders auf den
Datenverkehr zwischen autonomen Systemen (AS). Aufgrund des
exponentiellen Wachstums der Internet-Nutzung in der Periode
zwischen  1980-2005  (Abbildung 1) konnen  heute
Reaktionszeiten von Routing-Protokollen zwischen Providern
sogar Sekunden dauern. Zusitzlich besteht die Gefahr, dass
Fehlerkonfigurationen von Protokollen schnell Netzwerk-
Ausfillen verursachen kénnen.
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Abbildung 1: Wachstum der Internet-Nutzung,
Zitat nach [18]

3.1.1 Fehlerkonfigurationen

Das Internet beinhaltet eine grofe Anzahl von autonomen
Systemen, die unter sich Routing-Informationen austauschen und
somit die besten Wege zu verschiedenen Destinationen lernen
konnen. Derzeit wird das Border Gateway Protocol (BGP) [4] als
Standard-Protokoll bei dem Interdomain-Routing eingesetzt und
ist somit ein wichtiger Bestandteil des Alltags geworden. BGP
gehort zu der Klasse der Pfadvektorprotokolle und dabei tauscht
jeder BGP Router mit seinen Nachbarn die gesamte Liste aller
AS-Path Informationen. Um {iiberhaupt Routing-Informationen
austauschen zu konnen, werden sogenannte Peering-Sessions
aufgebaut. Dabei werden die kompletten Routing-Tabellen
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ausgetauscht um somit ein globales Routing zu ermdglichen.
Nach dieser Anfangsphase werden meistens Update-Nachrichten
verschickt, die eine mégliche Route-Anderung signalisieren
sollen. Allerdings besteht die Gefahr, dass ein Router bzw. ein
Routerinterface schnell zwischen ,,up“ und ,,down* Zustand
wechselt und dabei Route-Flapping [5] erzeugt. Der Grund dafiir
wire beispielsweise eine Fehlerkonfiguration, die zur
Uberschwemmung eines Routers mit Update-Nachrichten fithren
kann. Dabei wire eine Uberlastung durch stindiges Loschen und
Einfiigen von Eintrdgen in der Routing-Tabelle mdglich.

Ein &hnliches Phidnomen ist auch am 16 Februar 2009
aufgetreten, als die Inkompetenz eines Administrators des
tschechischen Providers ,,SuproNet“ einen globalen Buffer-
Overflow erzeugt hat [6]. Grund war eine kiinstliche
Verldngerung des AS-Pfades, die bei vielen von Cisco 10S
betriebene Router einen Verbindungsabbruch und Neustart
verursacht hat.

3.1.2 Reaktionszeiten

Das Ziel der Routing-Protokolle ist nicht nur den optimalen Weg
zwischen zwei Netzknoten zu bestimmen, sondern auch
moglichst schnell auf Topologiednderungen zu reagieren.
Mathematisch ~ ausgedriickt soll ein  Protokoll  gute
Konvergenzeigenschaften aufweisen und zusitzlich Skalierbar
sein.

Auch wenn durch die Aufteilung des Internets in autonome
Systeme eine bessere Skalierbarkeit erreicht wird, so bleiben
noch einige Konvergenzprobleme des BGP bestehen, die zu
untersuchen sind. Im Laufe der Zeit wurden unterschiedliche
Techniken entwickelt, die die Anzahl von Update-Nachrichten
verringern sollen. Beispielsweise kommt Route-Flap-Damping
zum Einsatz um die Probleme von Route-Flapping zu 16sen.
Dabei verfiigt jeder BGP-Router iiber einen Penalty-Wert, der die
Instabilitdit der Route messen soll. Dieser Wert wird
inkrementiert wenn z.B. eine Route stdndig zwischen verfiigbar
und nicht verfiigbar pendelt. Es wird dann auf lokaler Ebene
entschieden, wann die Route wiederverwendet werden soll (z.B.
mit Hilfe eines Schwellwertes). Allerdings kann Route-Flap-
Damping ein schlechtes Konvergenzverhalten aufweisen und
somit Verzdgerungen bis zu einer Stunde verursachen [5].

MRAI-Timer ist ein weiterer Mechanismus, mit dem BGP
versucht, die Stabilitdt des Routings zu erhéhen. Jedes Mal wenn
ein Router ein Update beziiglich eines bestimmten Prifixes an
einen Nachbarn schickt, wird der Timer gestartet. Erst wenn er
abgelaufen ist, konnen wieder Update-Nachrichten geschickt
werden. Dadurch werden Update-Bursts verhindert. Meistens hat
der Timer einen Standardwert von 30 Sekunden. Allerdings
haben Tarek Sobh, Khaled Elleithy and Ausif Mahmood [7]
gezeigt, dass ein Timer-Wert von 2-5 Sekunden zu Ausfillen und
somit zu schlechter Konvergenz fiihren kann.

3.2 Dienstabhingigkeit im Internet

Einen groBen Einfluss auf die Resilienz hat auch die
Dienstabhéngigkeit im Internet. Beispielsweise werden Google-
Dienste von mehreren hundert Millionen Menschen weltweit
genutzt. Laut dem Statistischen Bundesamt bestellten 29,5
Millionen Menschen in Deutschland im ersten Quartal 2009
Waren und Dienstleistungen iiber das Internet. Dabei ist Google
eine der Hauptquellen fiir weitergeleiteten Verkehr im Internet,
und ein ldngerer Ausfall der Seite wiirde viele Geschifte
beeinflussen.



Ein weiterer Faktor wire die Positionierung von DNS-Servern im
Netz eines Unternehmens. Ein klassisches Beispiel ist die DoS-
Attacke auf die Router, die fir den Datenverkehr zu den
Microsoft-Webseiten zustdndig waren. Da im Jahre 2001 die
DNS-Server von Microsoft im gleichen IP-Subnetz standen (die
IP-Adressen 207.46.138.11, 207.46.138.12, 207.46.138.20 und
207.46.138.21), wurde dadurch der Zugang zu einigen Internet-
Angeboten, darunter microsoft.com, microsoft.de, msn.com und
WindowsMedia.com teilweise verhindert.

3.3 Sicherheit

Im Internet kommt der Sicherheit des eigenen Netzwerks oder
des eigenen Rechners eine besondere Bedeutung zu. Wihrend
frither nur Netzwerke der Universititen und Forschungs-
einrichtungen anfillig an Angriffen waren, ist heute praktisch
jeder der Gefahr ausgesetzt, durch fehlende Sicherheitskonzepte
Opfer zu werden - mit oft fatalen Folgen.

In LANs, in denen das Address Resolution Protocol (ARP)
eingesetzt wird, sind sehr viele wirkungsvolle Spoofing-Angriffe
moglich. Es reicht dann meist schon, die Kontrolle iiber einen
der Rechner im LAN zu bekommen, um das gesamte Netz zu
kompromittieren. Dabei kann es zum sogenannten Man-in-the-
middle-Angriff kommen, bei dem der Angreifer vollstdndige
Kontrolle iiber den Datenverkehr zwischen zwei oder mehreren
Netzknoten erlangen kann. Mogliche Angriffsstrategien wiren
das Modifizieren der ARP-Tabellen der Opfersysteme oder das
Vorspielen eines falschen DHCP-Servers. Neulich hat das
Unternehmen ,,RedTeam Pentesting™ es geschafft beim Online-
Banking Uberweisungen unbemerkt auf dritte Konten umzuleiten
(8].

Ein weiteres Problem wiren die fehlenden Autorisierungs-
mechanismen bei BGP. Ein BGP-Router wiirde beim Eintreffen
eines Datenpackes seine Routingtabelle nach der besten Route
zum Ziel durchsuchen. Der Router wird den kiirzesten Weg
auswihlen und danach die Daten schicken. Allerdings vertrauen
Router darauf, dass ihnen alle anderen Router die Wahrheit
sagen. Wenn ein Router mitteilt, dass er die kiirzeste Route zu
einem bestimmten Ziel kennt, dann entspricht es der ,,Wahrheit®,
und die Pakete werden diesem Router iibergeben. Mdchte ein
Angreifer den Verkehr zu einem bestimmten System umleiten,
muss er nur die Routing-Eintrige manipulieren, indem er
behauptet eine kiirzere Route zum Ziel zu kennen. Diese
Strategie ist noch in der Welt der Netzwerke als IP-Hijacking
bekannt. Im Februar 2008 wurde von der ,,Pakistan Telecom*
eine Anweisung zum Sperren des Zugriffs auf YouTube
umgesetzt, indem auf dem Border-Gateway eine spezifischere
Route zu den Servern von YouTube angekiindigt wurde. Die
empfangenen Pakete wurden einfach verworfen. Allerdings
iibernahm der Upstream-Provider von ,,Pakistan Telecom* diese
Information und verbreitete sie im Internet. Danach wurden alle
an YouTube adressierten Daten an das Null-Device eines
Rechners von ,,Pakistan Telecom® ausgeliefert [9].

4. Resilienz-Techniken

Obwohl viele Internet-Nutzer das heutige Internet als anstéindig
funktionierend einschétzen, wurde im Abschnitt 3 klar gezeigt,
dass es leider nicht als Robust und Widerstandsfahig eingestuft
werden kann. Um ein angemessenes QoS-Niveau garantieren zu
konnen, wurden zahlreiche Resilienz-Techniken erfunden, die
Thema dieses Abschnittes sind.

Resilienz-Techniken kdnnen in zwei Klassen aufgeteilt werden.
Einerseits werden proaktive Mechanismen eingesetzt, die eine
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zukiinftige Storung oder Ausfall vermeiden sollen. Dabei wire
folgende hypothetische Situation denkbar: jeder Netzknoten
erstellt eine Routing-Tabelle, in der ein Weg zu jedem moglichen
Zielknoten steht. Es werden periodisch Tabelleninformationen zu
den Nachbarn des jeweiligen Knotens geschickt. Auf dieser
Weise ist eine Route zu jedem Netzteilnehmer bekannt.
Andererseits sind auch reaktive (on-demand) Techniken ein
moglicher Ausweg aus Fehlersituationen: ein Weg zu einem
Knoten wird nur gesucht, wenn auch ein Datenpaket verschickt
werden soll.

4.1 Protection Switching

Protection Switching wird in der Welt der Netzwerke als die
Moglichkeit bezeichnet, in Fehlersituationen auf redundante
(engl. backup) Pfade umschalten zu konnen. Dabei zihlt sie zu
den proaktiven Mechanismen auf Schicht 2 des ISO-OSI Modells
und kann sowohl bei Leitungsvermittelnde (engl. circuit
switching) Netzen, als auch bei Paketvermittelnde (engl. packet
switching) Netzen eingesetzt werden.

Bei dieser Technologie unterscheidet man hauptsédchlich
zwischen Hauptpfaden, durch denen die eigentlichen Daten
geschickt werden, und Ersatzpfaden, die im Fall eines
Linkausfalls oder Stérung als Backup verwendet werden. Dabei
wiirde man meistens eine Ring-Topologie aufbauen, da im Falle
eines Fehlers schnell in der entgegengesetzten Richtung
umgeschaltet werden kann.

Ein mogliches Arbeitskonzept zur Realisierung des Mechanismus
wire das Einfiigen von sogenannten Doménen, die eine Ring-
Struktur aufweisen. Dabei besitzt jede Doméne einen Master-
Knoten und zahlreiche Transit-Knoten. Jeder Knoten ist mit zwei
Ports an dem Ring angeschlossen, wobei der eine als Primary-
Port und der andere als Secondary-Port gekennzeichnet ist. Im
normalen Betrieb blockiert der Master-Knoten seinen Secondary-
Port fiir alle Datenpakete mit Ausnahme der Priifpakete um somit
eine Schleifenbildung zu verhindern. Wenn eine Transit-Station
einen Linkausfall entdeckt, so wird es den Master-Knoten
mitgeteilt. Dabei wird der Secondary-Port des Masters gedffnet
um somit der Richtungswechsel zu ermdglichen. Durch den
Richtungswechsel wird ein anderer Pfad genommen, der noch als
Backup bezeichnet wird.

Allerdings ist es mdglich, in einem Netz von Punkt A bis Punkt
B mehrere Ersatzpfade zu haben oder sogar Haupt- und
Ersatzpfad gleichzeitig zu verwenden. Hierbei unterscheidet man
zwischen fiinf Schutzmechanismen:

1+1 Protection: Bei diesem Schutzmechanismus wird ein
Hauptpfad durch einen knoten- und kantendisjunkten Ersatzpfad
geschiitzt. Dabei werden die Daten gleichzeitig iiber beide Pfade
geschickt um im Falle einer Stérung des Hauptpfades konnen
diese am schnellsten zum Ziel gelangen. Allerdings kann man
den Ersatzpfad nur fiir den Backup-Traffic verwenden und man
hat beispielsweise nicht die Mdoglichkeit Traffic niedrigerer
Prioritdt dadurch zu transportieren. Zusitzlich ist ein Overhead
von mindestens 100 % garantiert.

1:1 Protection: Bei diesem Konzept wird wieder ein Hauptpfad
durch einen knoten- und kantendisjunkten Ersatzpfad geschiitzt.
Allerdings wird der Ersatzpfad fiir den Backup-Traffic nur dann
verwendet, wenn eine Storung vorliegt. Wie man sich leicht vor
Augen fiihren kann, kann der Backup-Pfad fiir den Transport
niedrig priorisierter Daten verwendet werden. Wenn aber ein
Link- oder Knotenausfall vorkommt, wird das Senden des
Datenstroms angehalten um somit fiir den hoch priorisierten
Verkehr ,,Platz zu schaffen®.



M:N Protection: Der M:N Mechanismus wird als eine
Weiterentwicklung des 1:1 betrachtet. Hierbei werden N
Hauptpfade durch M  Ersatzpfade geschiitzt mit der

Nebenbedingung, dass meistens M< N gilt. Im Falle, dass mehr
als M Hauptpfade gestort werden, kann eine sichere und korrekte
Dateniibertragung nicht garantiert werden. Es besteht auch die
Moglichkeit fiir N Hauptpfade nur einen Backup-Pfad zu
reservieren. Dies entspricht dem 1:N Mechanismus, der noch als
Spezialfall des M:N Mechanismus zu betrachten ist. Allerdings
ist es nicht moglich den einen Ersatzpfad von mehreren
Hauptpfaden gleichzeitig benutzen zu lassen.

Demand-Wise Shared Protection (DSP): Dieses Konzept eignet
sich gut fiir optische Netzwerke, da man leicht die Bandbreite
einer Verbindung aufteilen und fiir verschiedene Zwecke
reservieren kann [10]. Sein Vorteil basiert auf einer effizienteren
Ausnutzung der Netzstruktur, so dass die Anzahl notwendiger
Ersatzwege reduziert werden kann. Allerdings hat man keine
Separation zwischen Haupt- und Ersatzpfaden, sondern vielmehr
eine Unterteilung der Bandbreite. Es wire also moglich bei
Bedarf einen Pfad gleichzeitig fiir den Haupt- und Backuptraffic
zu verwenden. Im Fall eines Knoten- oder Linkausfalls wird der
entsprechende Datenverkehr iiber den anderen Pfaden verteilt.

G

Abbildung 2: Demand-Wise Protection und 1+1 Protection

Ein Vergleich zwischen /+/ und Demand-Wise Shared
Protection ist in der Abbildung 2 zu sehen. Es miissen insgesamt
vier Dateneinheiten von A bis B gleichzeitig transportiert
werden. Allerdings muss sichergestellt werden, dass jeder
datentransportierende Pfad gegen einzelne Link- und
Knotenausfille geschiitzt ist. Im Falle der DSP-Strategie (a)
werden insgesamt 6 Pfade benétigt um die Anforderungen zu
erfiillen. Bei der /+/ Technik (b) werden 8 Pfade benétigt, was
zu héheren Vernetzungskosten fithren kann. Wie in Referenz [11]
diskutiert wird, sind die beiden Techniken zusétzlich im Punkt
Dienstverfligbarkeit vergleichbar.

Protection Cycles: Diese Sicherheitstechnik wird noch P-Cycles
genannt und wird meistens in ringformigen optischen

Netzwerken verwendet, da diese oft an Linkausfille anfillig
sind. Wie in der Abbildung 3(a) zu sehen ist, wird im Voraus ein
P-Cycle konfiguriert um somit eine gewisse Anzahl von Kanten
und Knoten zu schiitzen.

Abbildung 3: Protection Cycles
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Die Links, die im Zyklus B-C-D-F-E-B zu finden sind, werden
noch On-Cycle-Links genannt. Im Falle eines Ausfalls
(Abbildung 3(b)) wird es immer noch moglich sein den Verkehr
auf den Rest des Zyklus C-D-F-E-B weiterzuleiten. Zusitzlich
werden Links, deren Endpunkte auf dem Zyklus liegen geschiitzt.
Die werden noch Straddling-Links genannt. Ein Beispiel dazu ist
in der Abbildung 3(c) zu sehen, bei dem der Link E-D
ausgefallen ist. Damit der Datenaustausch zwischen den Knoten
E und D funktionieren soll, werden die alternativen Routen E-F-
D oder E-B-C-D verwendet.

4.2 Multiprotocol Label Switching

Im Abschnitt 3.1.2 wurde bereits die Problematik geschildert,
dass das Routing heute zwar auf Knoten- und Linkausfélle
reagieren kann, aber dabei schlechte Konvergenzeigenschaften
aufweisen kann. Zusétzlich muss man betonen, dass die heutige
Netzarchitektur komplexe Entscheidungen, Auswertungen und
Funktionen den Endgeréten iiberlassen hat. Dabei wurde die
Leistungsféhigkeit eines Zwischenknotens (Router, Switch)
beschrénkt, was auch zu Problemen fithren kann. Da das heutige
Internet als verbindungsloses Netzwerk arbeitet, muss jeder
Router selber Entscheidungen treffen wie ein gewisses Paket
weitergeleitet werden soll. Meistens werden Pakete in
Forwarding Equivalence Classes (FEC) eingeteilt (z.B. mit
gemeinsamer Zieladresse) um dann im néchsten Schritt alle
mogliche Folgerouter auf diese FEC abzubilden. Auf dem Weg
durch ein Netzwerk wird das Paket an jedem Router erneut
untersucht und einer FEC zugeordnet.

Multiprotocol Label Switching (MPLS) bietet seit Ende der
1990er die Moglichkeit, Router zu entlasten um somit die
verfiigbaren Bandbreiten des Netzes besser auszulasten. Die
Grundidee ist es, nicht mehr Pakete Hop-by-Hop durch stdndigen
Tabellen-Lookup weiterzuleiten, sondern diese an einem
Eingangspunkt (Ingress-Router) auf einem vorbestimmten
Datenpfad zu schicken und erst wieder an einem Ausgangspunkt
(Egress-Router) das Standard-Forwarding zu verwenden.
Meistens wird MPLS in Netzen verwendet, die auf einer IP-
basierten Struktur aufweisen. Dabei besteht die Moglichkeit ein
ganzes AS als eine MPLS-Domine zu betrachten um somit
Traffic schnell innerhalb Providergrenzen zu routen.

Typescherweise verldsst man sich bei der Topologiebestimmung
auf ein Interior Gateway Protocol (IGP), wie IS-IS oder OSPF.
Danach werden Label Switched Paths (LSPs) aufgebaut, deren
Anfang ein Ingress-Router und Ende ein Egress-Router ist. Dabei
werden meistens ein Anfangs- und ein Endknoten eines AS
gewdhlt. Jetzt kann beispielsweise eine FEC Zuordnung nur ein
Mal vom Ingress-Router durchgefiihrt werden. Sobald ein Paket
ein MPLS-Netz betritt, wird es mit einem 32 Bit MPLS-Header
[17] versehen, der u.a. den Weg durch das Netz bestimmen soll
(Abbildung 4).

Label
S Bit

Layer 2 Header Exp

(z.B. Ethernet)

Layer 3 Header
(z.B. IP)

Layer 4 Header
(z.B. TCP)

Payload

TTL

Abbildung 4: Header-Reihenfolge bei MPLS

Alle entlang eines LSP liegenden Router (Label Switch Router,
LSR) treffen anhand des im Header befindbaren Labels ihre
Forwarding-Entscheidung. Hier liegt auch der grofle Unterschied
zu IP, da durch die Beforderung entlang eines LSP keine lokal
bestimmte Wegewahl mehr stattfindet. Beim Forwarding wird an
einem Router nun der Wert des jeweiligen Labels betrachtet um
zu einer Entscheidung zu gelangen. Es ist nicht mehr nétig wie
bei dem Longest Prefix Match-Forwarding den ganzen IP-Header



zu empfangen, der in der Regel mehr Informationen als gebraucht
enthélt. Dabei ist das Label nur eine Informationseinheit, die
beispielsweise ein Paket zur jeweiligen FEC zuordnet.

MPLS bietet zusitzlich den Fast-Reroute-Mechanismus (MPLS-
FRR), der bei Bedarf Traffic umleiten kann um somit die
Resilienz des Netzwerkes zu erhohen. Um die negativen
Konsequenzen eines Link- oder Knotenausfalls zu vermeiden,
werden neben den LSPs an jedem Knoten zusétzliche Backup-
Pfade aufgestellt, iiber welche die Datenpakete umgeleitet
werden sollen. Dabei wird der Traffic von dem jeweiligen
Knoten (Point of Local Repair, PLR) auf den unmittelbaren
Nachbarn weitergeleitet. Der Merge-Point ist frei wahlbar und
kann beispielsweise der Egress-Router sein (Abbildung 5).

Abbildung 5: MPLS-FRR mit griinem LSP und rotem,
gelbem, blauem Backup

Es existieren zwei verschiede Arten, den FRR-Mechanismus zu
realisieren. In der Praxis unterscheidet man hauptsdchlich
zwischen den One-to-One und den Many-to-One Ansatz. Wie bei
Protection Switching, kann hier die Anzahl der Backup-Pfade
vom Provider bestimmt werden um ein akzeptables Niveau
zwischen Backup-Aufwand und angebotene Leistung zu finden.
Bei dem One-to-One Konzept verwalten die PLR-Knoten
separate Backup-Pfade fiir jeden LSP, der durch denen passiert.
Um allerdings einen drohenden Verkehrsengpass [12] zu
verhindern, wird meistens die Many-to-One Methode eingesetzt,
bei der ein Ersatzpfad mehrere LSPs schiitzen darf. Dabei wird
die Anzahl der Update-Nachrichten, die zur Verwaltung der
Backups notig sind, enorm reduziert.

Ein komplett anderer Losungsweg wire auch die
Benachrichtigung des Ingress-Routers im Falle einer Storung.
Dann wire es durchaus moglich eine neue LSP zu wihlen um die
Datenpakete zum Ziel zu bringen. Allerdings ist es fiir Provider
eine ungiinstige Situation, da sich im Rahmen eines Netzes
mehrere tausend Knoten befinden konnen. Der FRR-
Mechanismus wiirde in einer Fehlersituation maximal 50 ms [13]
brauchen, da man nur auf den unmittelbaren Nachbarn den
Datenverkehr umleiten muss.

4.3 Content Distribution Network

Auch wenn heutzutage die Internet-Nutzer immer schnellere
Zugriffsmoglichkeiten bekommen und die Backbone-Netzen sich
rapide verbessert haben, kann es beim Zugriff auf Webinhalte zu
hohen Verzogerungen kommen. Die Server sind teilweise
iiberlastet oder {iiberhaupt nicht mehr zu erreichen und die
Dienstgiite ist nur begrenzt anzubieten. Manchmal werden diese
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negativen Auswirkungen auch ironisch als World Wide Wait
bezeichnet.

Um dem entgegenzuwirken wird eine zuverldssige, skalierbare
und hohes QoS-Niveau garantierende Technik benétigt. Ein
moglicher Losungsweg wére der FEinsatz von Content
Distribution Networks (CDNs), die eine resiliente und schnelle
Auslieferung von Webinhalten bieten konnen. Allgemein enthélt
ein solches Netz mehrere Server, die weltweit an verschiedenen
Orten verteilt sind. Deren Anzahl und Positionierung héngt
allerdings alleine vom CDN-Provider ab. Der weltweit grofite
Anbieter flir Auslieferung und Beschleunigung von Online-
Anwendungen ,,Akamai“ beinhaltet beispielsweise 40.000
Server, die in 70 Lander zu finden sind [14]. Dabei beinhalten
alle CDN-Knoten dieselben Datenkopien und sind strategisch im
Netz platziert um niedrigere Latenzzeiten, hohe Robustheit und
Zuverlassigkeit anzubieten. Das CDN hat dann die Moglichkeit,
einem Endnutzer zu einem fiir ihn am besten geeigneten Server
umzuleiten, anstatt auf einen Hauptserver zuzugreifen. Den
groflen Erfolg haben CDNs allerdings den Content Delivery und
Content Routing Komponenten zu verdanken, die im Folgenden
untersucht werden.

Content Delivery (Abbildung 6) beschiftigt sich mit der
Kodierung, Speicherung, Bereitstellung und Auslieferung der
Inhalte. Um Uberlastsituationen zu vermeiden, wurde eine
Struktur mit Cache-Server, die an strategischen Punkten im Netz
(Points-of-Presence, POPs) zu finden sind, entwickelt. Es
existieren zwei verschiedene Methoden, die die Versorgung
eines Servers mit Dateninhalten ermdglichen. Man unterscheidet
zwischen der Pre- und Just-in-Time-Caching. Besonders elegant
ist die Pre-Caching Methode, da die Inhalte im Voraus vom
Hauptserver ausgeliefert werden. Meistens wird diese Verteilung
zu Niedriglastzeiten durchgefiihrt, um somit keinen Einfluss auf
die Auslieferungszeiten zu haben. Man kann sich allerdings auch
auf das Just-in-Time-Caching verlassen, dass den Dateninhalt
nur dann besorgt, wenn auch eine Anfrage von einem Kunden
vorliegt.

Der Einsatz des Internet Cache Protokolls (ICP) [15] wire im
Zusammenhang mit den genannten Techniken auch denkbar.
Wenn beispielsweise ein Server eine Anfrage fiir ein Objekt
erhélt, dass nicht verfligbar ist, kann er mit Hilfe des Protokolls
die gewiinschten Daten von anderen Cache-Server empfangen,
ohne den Hauptserver zu befragen.

Hauptserver

Cache-Server

== =
g

ICP ﬂ Icp @}
Cache-Server

Ko
Abbildung 6: Cache-Struktur bei CDN

Content Routing (Abbildung 7) befasst sich allerdings damit, den

moglichst besten Cache-Server zu finden, um Dateninhalte an

den Kunden auszuliefern. Wenn ein Kunde einen Dateninhalt

von der Seite eines Content-Anbieters herunterladen will, wird er
normalerweise auf den DNS-Server eines CDNs weitergeleitet.

Cache-Server

7
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Der Client-Computer kann nun an einen fiir ihn am besten
geeigneten Cache-Server weitergeleitet werden.

Dieses Forwarding kann nach unterschiedlichen Gesichtspunkten
geschehen. Beispielsweise kann die geographische Nihe oder
Antwortzeit als Hauptkriterium genommen werden. Ein anderer
moglicher Losungsweg wire auch die Wahl des Servers, der im
Subnetz des Client-Computers liegt.

DNS Server
g Cache Server
. — W
=<

Cache Server

User f

QQZD

Cache Server

Abbildung 7: CDN-Routing

Eine weit verbreitete Methode, die ein Load-Balancing auf
Server mit gleichem oder dhnlichem Inhalt erreicht, ist der
Einsatz von sogenannten Layer 4-7 Switches. Bei einem CDN-
Netzwerk heiit dies, dass hinter einem Point-of-Presence
mehrere Knoten stehen, die mit identischem oder gleichem
Dateninhalt ausgestattet sind. Der Switch fungiert als Proxy fiir
alle Anfragen an diese Server und stellt eine virtuelle IP-Adresse
fiir den gesamten POP zur Verfiigung. Wenn der Switch plotzlich
merkt, dass in einer Anfrage mehrere Objekte angefordert
werden, darf er der Reihe nach die Server befragen. Falls ein
Objekt auf mehreren Servern zu finden ist, wird der Switch den
am wenigsten ausgelasteten Server auswéhlen und von diesem
die gewiinschte Dateien anfordern.

4.4 Peer-to-Peer-Netze

Peer-to-Peer-Netze (P2P) haben sich in den letzten Jahren eine
rasant wachsende Popularitdt erfahren. Der grofite Vorteil dieses
Konzepts gegeniiber den bekannten Client-to-Server Modell liegt
in der moglichen Skalierbarkeit zur Unterstiitzung von
Tausenden von Nutzern sowie Erzielung von Verlésslichkeit
durch Dezentralitdt. Meistens wird P2P als ein sich selbst
organisierendes System gleichberechtigter Einheiten (Peers)
bezeichnet, dass ohne Nutzung zentraler Ressourcen operiert.
Dabei werden Bandbreite, Speicherplatz, Rechenkapazitit
moglichst gleichméBig verteilt genutzt.

Im Unterschied zu den zentralen Server-Architekturen, bei denen
der Speicherort einer Datei bekannt ist, konnen Daten in
dezentralen Systemen an zahlreichen Stellen im Netz gespeichert
werden. In den letzten Jahren haben sich zur Losung dieses
Problems zwei Richtungen entwickelt, die Thema dieses
Abschnittes sein werden.

Zum einen wurden die sogenannten unstrukturierten P2P-
Systeme entwickelt, die heutzutage als die erste P2P-Generation
bezeichnet werden. Meistens verlassen sich solche Systeme auf
einem Hauptknoten, der die Lokation jeder Datei im Netz kennt.
Damit konnen Peers erst nach einer Lokationsanfrage
miteinander kommunizieren. Es existieren auch andere Ansitze,
die das Prinzip des Flutens nutzen. Da im unstrukturierten P2P
prinzipiell jeder Knoten jeden anderen Knoten als Nachbarn
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wihlen kann, wird eine Suchanfrage weiterpropagiert um
moglichst viele Peer-Knoten, die im Besitz der Datei sind zu
finden. Allerdings kann es bei einer grolen Anzahl von
Zwischenknoten zu Uberlastsituationen kommen. Zusitzlich ist
keine Garantie vorhanden, dass die Suchaktion erfolgreich sein
wird. Normalerweise werden Pakete mit einem Hop-Zéhler
ausgestattet um ein endloses Herumirren und unnétiger
Ressourcenverbrauch zu vermeiden. Anschliefend ldsst sich
sagen, dass solche Systeme auch anfillig an DoS-Attacken sind.
Wie in Referenz [20] diskutiert, konnen bosartige Knoten andere
erzwingen, einen fremden Host anzusprechen um somit Zugriff
auf unerwiinschte Dateien zu erméglichen.

Zum anderen wurden strukturierte P2P-Systeme entwickelt, die
die Probleme der Skalierbarkeit und Effizienz 16sen sollen.
Dabei besitzen diese eine logische Struktur und verwenden
meistens den Ansatz der Distributed Hash Tables (DHT), der das
Auffinden einer Datei mit einer Komplexitit von O(log N)
ermdglicht. Da zentralisierte Tabellen oftmals langsam und
anfillig gegen Angriffe sind, wird eine Aufspaltung der Hash-
Tabelle durchgefiihrt und von verschiedenen Knoten verwaltet.
Dabei wird jeder Datensatz durch einen eindeutigen Schliissel
identifiziert, der mittels einer Hash-Funktion berechnet wird.
Wenn beispielsweise eine Datei gespeichert werden soll, wird
mit Hilfe dieser Funktion ein solcher Wert generiert und zum
verantwortlichen DHT-Knoten propagiert. Damit kann dieser
Knoten in seiner Tabelle einen Zusammenhang zwischen der
Datei und ihren Hash-Wert herstellen. Dieser Ansatz wiirde
somit ein schnelles Auffinden ermdglichen, da wenn ein Peer
eine bestimmte Datei haben will, kann er leicht die globale
Hash-Funktion verwenden und mit Hilfe des resultierenden
Wertes die verschiedenen DHT-Knoten befragen. Dabei wire
jeder DHT-Knoten in der Lage schnell eine Antwort zu
generieren ob die gewiinschte Datei in seinem ,,Bezirk* ist.

Manche Verfahren [21] bieten auch die Moglichkeit, die
verschiedenen Hash-Werte an der Netz-Topologie anzuordnen.
Um das zu realisieren, wird jedem Peer eine ID zugeordnet, die
beispielsweise ein Hash-Wert der IP-Adresse sein kann. Dabei
existiert eine injektive Abbildung zwischen den Schliissel-Raum
und die Menge aller IDs, die die Grundlage bei einer zukiinftigen
Suche sein wird. Meistens werden einem Peer die Schliissel
zugeordnet, die nah an seiner ID sind. Dadurch werden
Antwortzeiten auf einer Anfrage senken, da nur ein Vergleich
mit der eigenen ID nétig wire.

5. Ausblick und weitere Tendenzen

Das Internet ist mittlerweile zu einer gro3en Baustelle geworden.
Viele behaupten, dass es sich sogar in der Krise befindet.
Adressknappheit, Sicherheitsprobleme, Skalierungsprobleme
beim Routing, Spam, Cyber-Kriminalitit sind zur Motivation von
Entwicklungsgruppen geworden komplett neue Ansétze zu
entwickeln und einzusetzen. Somit wurde das Einfithren von
neuen Protokollen und Techniken, die die Netzwerk-Resilienz
deutlich verbessern sollen, zum Thema vieler Forschungsarbeiten
[16].

Ziel dieses Abschnittes ist den Leser einen kleinen Ausblick tiber
zukiinftige Methoden und Tendenzen, die sich heutzutage noch
im Entwicklungsstadium befinden, zu geben.

Mittlerweile ist die Einfihrung des IPv6-Protokolls zum
Lieblingsthema vieler Forscher und Entwickler geworden. Man
hat schnell gemerkt, dass in Regionen, in denen sehr viele
Menschen wohnen und wo gleichzeitig ein gewaltiger
Wirtschaftsaufschwung stattfindet, es zu einer Knappheit im



Bereich der IPv4 Adressen kommen kann. Das IPv6 Protokoll
wird diese Probleme 16sen konnen, da es eine Erweiterung des
Adressraums von 32 auf 128 Bit anbietet. Mit dieser Technologie
werden ca. 340 Sextillionen zur Verfiigung stehen, was auch
wahllose Scans iiber den gesamten Adressbereich vermeiden
wird. Der Nachfolger von IPv4 wird auch neue Eigenschaften wie
Mobile IPv6, QoS-Unterstiitzung, IPsec-Verschliisselung,
Multicast und allgemeine Verbesserungen des Protokollrahmens
mit sich bringen kdnnen [13].

DNSSEC ist eine weitere Tendenz, die auch als Erweiterung des
Domain Namen Systems (DNS) bezeichnet wird. Sie dient dazu,
die Authentizitdt und die Vollstdndigkeit der Daten von DNS-
Antworten sicherzustellen. DNSSEC ist eine Art Versicherung,
die einem Benutzer garantieren kann, dass nur diejenige
Webseite angezeigt wird, die er aufrufen will. Dabei werden die
DNS-Anfragen und -Antworten mit Hilfe kryptografischer
Unterschriften gegen Verfidlschungen gesichert [13]. Es ist auch
moglich die Echtheit des kontaktierten Servers durch das SSL
(Secure Socket Layer) Protokoll zu garantieren. Allerdings soll
DNSSEC verhindern, dass man nicht schon auf einem falschen
Server landet, bevor die Verbindung durch SSL gesichert wird.

Das Stream Control Transmission Protokoll (SCTP) kann als
moglicher Nachfolger fiir das TCP und teilweise UDP angesehen
werden [19]. Eine essenzielle Eigenschaft des Protokolls ist die
Unterstiitzung von Multihomed-Knoten. Diese konnen unter
verschiedene IP-Adressen erreicht werden und man hat die
Moglichkeit Pakete iiber mehrere Wege zu schicken. Dabei
erhoht man die Netzwerk-Resilienz, da auch im Falle einer
Leitungsstérung die SCTP Pakete beim Empfinger ankommen
konnen.

6. Zusammenfassung

Das Internet ist mittlerweile zur Grundlage der modernen
Industriegesellschaft und der globalen Wirtschaft geworden.
Gleichzeitig besitzt es eine grofle Bedeutung fiir den privaten
Bereich. Es basiert jedoch groftenteils auf Techniken und
Algorithmen, die in den 70er und 80er Jahren entwickelt wurden,
die allerdings die heutigen Anforderungen an Sicherheit,
Flexibilitdit und Zuverlédssigkeit teilweise oder komplett nicht
erfiillen konnen. Viele behaupten, dass es sogar zum Opfer
seines Erfolgs geworden ist: Telefonate und Videos, Live-
Ubertragungen und  Software-Downloads  belasten  das
Kommunikationsnetz. Schlecht konzipierte Ubertragungsnetze
konnen schwerwiegende Folgen fiir die Dienstgiite haben.
Manchmal kann die Wiederherstellung des Dienstes statt nur
Sekunden mehrere Stunden in Anspruch nehmen. Léngere
Netzausfille fiihren zu Dienststérungen, die die heutigen
Geschifte beeinflussen konnen. Es existieren leider zahlreiche
technische Griinde, die im Abschnitt 3 erwdhnt wurden, die
gegen ein Widerstandsfahiges Internet sprechen.

Dennoch funktionieren die heutigen Netzwerke erstaunlich gut.
Dies ist allerdings den verschiedenen Resilienz-Techniken zu
verdanken, die ein angemessenes QoS-Niveau garantieren
konnen. Manche Strategien, wie CDN und P2P-Netze, versuchen
von der ossifizierten und standardméBigen Netz-Architektur
abzuweichen um somit ein gegen unerwartete Stérungen
widerstandsfahiges Netzwerk zu konzipieren. Dabei wurde auch
das Thema Performanz und Effizienz angesprochen, die mittels
geeigneter Last-Balance und Verteilung der Daten erheblich
verbessert werden konnen. Andere Techniken, wie Protection
Switching, verlassen sich auf die Redundanz, die im Falle eines
Pfadausfalls ein schnelles Umleiten des Datenverkehrs
ermdglicht. Man darf zusédtzlich Tunneling-Mechanismen nicht
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unterschitzen, die zur Erhohung der Resilienz und der
Performanz fithren konnen. Techniken, wie MPLS, bieten nicht
nur ein schnelles Umleiten des Datenverkehrs, sondern auch eine
Entlastung der Zwischenknoten.

AnschlieBend ldsst sich sagen, dass Network Resilience auch im
zukiinftigen Internet ein aktives Forschungsthema sein wird.
Techniken, wie IPv6, DNSSEC und SCTP, sind nur ein kleiner
Teil der heutigen Forschungsgebiete, die allerdings eine
spannende Zukunft versprechen.
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KURZFASSUNG 2 - "

Das Inernet Protokoll IPv4 ist die Grundlage des heutigen 2P'4AI?LdOSd.UNtG.S(2';RUNdDE If:URdIPgé4 Jahre fiir ei

Internets. Allerdings existiert es schon seit den 80er-Jahren unal V4, standardisiert in [2], wurde Anfang der Suer Jafire fur eine
geringe Anzahl von Nutzern wie Universitaten oder das Militar

zeigt heutzutage eine Vielzahl an Schwachstellen, die fir eine )
Abl%sung dralggen Das gréRte Problem ist die zunehmendeentW'Cke"' Damals konnte das rasante Wachstum des Internets
Adressenknappheitl die eine schnelle Ablésung von IPv4 nicht vorhergesehen werden. Aus diesem Grund besitzt IPv4

erzwingt. Dafir wurde das ,Internet Protocol version 6* (IPV6) mehrere Schwachstellen, die seine Tauglichkeit als Protokoll fir

entwickelt, das auf IPv4 aufbaut und den Adressraum vergrt‘;Bert.das heutige Internet einschranken:

Zur Einfihrung von IPv6 werden verschiedene Techniken Das grofBte Problem IPv4s ist die Anzahl der zu vergebenden
bendtigt, die eine Koexistenz und Interoperabilitat der beiden Adressen, die theoretiscH?2= 4.294.967.296 betragt. Dies liegt
Protokolle ermdglichen, da nur eine schrittweise Einfiihrung von an dem 32-Bit Format, das IPv4 Adressen verwenden. Eine
IPv6 maglich ist. Der Schwerpunkt dieser Arbeit liegt auf der Adresse besteht aus 4 Blocken, die jeweils 8 Bit reprasentieren,
Vorstellung dieser Techniken. Desweiteren wird gezeigt, weshalbz.B. 20.135.255.3. Die Spannweite der erlaubten Dezimalzahlen
die Einflhrung von IPv6 noch immer sehr schleppend voranlauft, pro Block liegt daher zwischen 0 und 255. Dieser Adressraum von
obwohl alle dafiir gebrauchten Technologien gut funktionieren ca. 4 Milliarden Adressen ist mittlerweile fast vollkommen

und eine Ablésung sinnvoll und von Tag zu Tag nétiger wird. ausgeschopftMithilfe mathematischer Schéatzverfahren wird die
Erschopting des IPv4-Adresspools auf ca. Ende August 2012

SCHLUSSELWORTE datiertL].

IPv6, Dual Stack Architecture, Tunneling, 6to4, Teredo, 6rd, Desweiteren hat IPv4 einige Sicherheitslicken, so ist die

Transktion, SIIT, TRT Verwendung von IPSec[7], einem Sicherheitsprotokoll zur

Authentifizierung und Verschliisselung, nur optional. Ein weiterer
Punkt ist, dass das in Zukunft immer wichtiger werdende Mobile
1. EINLEITUNG IP, das mobilen Geraten (auch mit statischen IP-Adressen) den

Mithilfe von IPv6 kann das Problem des versiegenden IPV4-\yechsel zwischen Rechnernetzen ermoglicht, sehr schlecht
Adresspols gelést werden. Die meisten Menschen, die mit unterstiitzt wird.

Informatik zu tun haben, haben schon von IPv6 gehért, die . o )
wenigsten aber damit zu tun gehabt. Deshalb wird diese ThematikPe" Aufoau des IPv4-Headers fiihrt, wie in Kapitel 3.2.3
in diesem Paper genauer erlautert. Zunichst wird aufgezeigtPeschrieben, zu wenig performantem Routing, genauso wie die
weshalb IPv4 in Zukunft nicht mehr benutzt werden kann/soll, Implementierung von Fragmentierung(dem Zerlegen eines Paketes
danach die fiir das Verstandnis wichtigsten Punkte von IPvein mehrere kleinere).

vorgestellt, wie etwa der Aufbau des Headers. Tiefer ins Detail

gehende Information werden hier nicht erlautert, aber referenziert.3. |PV6

Der Hauptteil der Arbeit beschéftigt sich mit den verschiedenen Bereits Mitte der 90er Jahre wurden die oben genannten
Einfuhrungsmethoden von IPv6 sowie den Problemen, die eineSchwachenvon IPv4 bekannt und man begann an einem
grof¥flachige Einfuhrung bis heute verhindert haben. Die Nachfolger zu arbeiten: IPv6 (gelegentlich auch IPnG = IP next
Einfuhrungsmethoden lassen sich dabei in drei verschiedeneGeneration).1998 wurde IPv6 als neuer Internet Protokoll
grundlegende Techniken, namlich Dual Stack Architecture, Standard festgelegt[3]

Tunneling und Translation, unterscheiden. Jede diese Technike
ist notwendig, um die Einflhrung von IPv6 problemlos zu
ermdglichen, da jede bei unterschiedlichen Szenarien angewand
werden muss. Tunneling wird z.B. verwendet, wenn zwei IPv6
Knoten  miteinander (teilweise) Uber ein IPv4-Netz
kommunizieren. Translation hingegen wird bendétigt, wenn ein
reiner.IPv4-Knoten.Pakete an Qinen r.einen__IPv6-Knoten sgndet.g.l IPv6 Adressen
Bei diesem Fall bietet Tunneling keine Ldsung. Trotz dieser
Vielfaltigen Madglichkeiten, IPv6 problemlos einzufihren wird

r|3eim Design wurde das Hauptaugenmerk auf die Beseitigung der
ben geannten Probleme von IPv4 gelegt. So wurde unter
nderem die Adressenlange auf 128 Bit vergroRert, der Header
Aufbau deutlich vereinfacht, die Sicherheitsfunktionen verbessert
und die Autokonfiguration von Knoten eingefiihrt.

Die wichtigste Anderung in IPv6 ist das neue Adressenformat:
Zur Behdung der Knappheit von IPv4-Adressen wurden IPv6-

da§ neue Pro.tokc')ll noch SO gu? wie gar _mcht.verwendet. In? Iet.zenAdressen auf 128 Bit vergrof3ert. Dadurch wird die Anzahl der
Teil der Arbeit wird auf die Griinde dafiir, wie z.B. das standige . o 28 . .
theoretisch méglichen Adressen auf?®2 vergréRert, dies

Verbessern und Anpassen von IPv4 an neue Bedirfnisse,

eingegangen und Stellung zu diesem Problem genommen entsprcht ca. 3,4+10°, eine Zahl, die das Problem der
gegang 9 9 ’ Adresseknappheit voraussichtlich fir immer I6sen wird.

Veranschaulichen lasst sich diese Menge an Adressen mit
folgendem Beispiel: ,Je Quadratmillimeter der Erdoberflache
stellt IPv6 667 Billiarden Adressen bereit.“[9] Um diesen 4mal
langeren Adressentyp Ubersichtlich darstellen zu kénnen, werden
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IPv6 —Adressen mithilfe von Hexadezimalzahlen dargestellt, die MAC-Adresse selbst internetfahige IP-Adressen ableiten kénnen
zu 8 Vierergruppen angeordnet werden(siehe Tabelle 2). Jedaind so automatisch eine Netzwerkverbindung aufbauen kdnnen.
dieser Gruppen reprasentiert 16 Bit und wird mit einem
Doppelpunkt von den anderen Gruppen getrennt. DesweitererWahrend der Entwicklung von IPv6 wurde diskutiert, ob die
existieren mehrere Vereinfachungsregeln, um die immer noch sehneuen Adressen aus 64 oder 128 Bit bestehen sollen. Einen
langen Adressen zu verkiirzen. Tabelle 2 gibt einen Uberblick Ausschlag fiir die groRere Variante gab die Mdglichkeit nun
Uiber diese Regeln samt Beispiel. wieder ,verschwenderisch mit den Adressen umgehen zu kénnen
wie zu Anfang der IPv4 Zeiten; d.h. man kann bestimmte Préfixe

Tabelle 1. IPv6-Adressen und Vereinfachungsregeln fur besondere Zwecke reservieren. Einige dieser Préfixe sind fir

Ubergangsmechanismen von IPv4 zu IPv6 reserviert und werden

Regel Adresse in Kapitel 4 vorgestellt. Eine komplette Liste aller Eigenschaften
von IPv6-Adressen findet sich in [10] und [11].

BeispielPV6- | 5001:0db8:85a3:0000:0000:8a2€:0000:7344

Adresse 3.2 IPv6 Header

Ein IP Paket besteht immer aus einem Header, in dem fir die
2001:db8:85aB:0:8a2¢e:0:7344 Ubertmgung wichtige Daten gespeichert werden, sowie der
(dabei muss aber jede Gruppe aus min. ejner Payload, also den zu verschickenden Daten, die an den Header

Fuhrende
Nullen durfen

weggelassen

Zahl bestehen)

angehangt werden. Fir IPv6 wurde der IPv4-Header Uberarbeitet

werden und deutlich vereinfacht. Im Folgenden wird der IPv6-Header
Aufeinander vorgestellt und seine Vorteile gegeniiber der IPv4 Version werden
folgende erlautert.

Nullerblécke 2001:db8:85a38a2e:0:7344

diirfen einmal (dabei werden die wegg_c_elassgnen Gruppen 3.2.1 IPv6 Header Aufbau

weggelassen durch 2 Doppelpunkte représentiert) Der Heder hat eine fixe Lange von 320 Bit, davon entfallen 256
werden auf Ziel- und Quelladresse. Die genaue Aufteilung ist Abbildung
1 zu entnehmen, wobei die Zahl in Klammern die Anzahl an Bits

- L o reprasentiert.
Ahnlich zu IPv4 ist eine IPv6 Adresse auch in einen globalen und

einen lokalen Teil aufgegliedert. Der globale Teil (Netzwerkteil) ) ]
ist weltweit einzigartig und verweist auf ein Netzwerk, wahrend Version = @ Traffic Flow Label (20
: - - - 4 Class/Ds(g)| 11OV Label (20)
der lokale Teil (Interface ldentifier/Geréateteil) nur innerhalb 4) ass/DS(8)
dieses Netzwerkes eindeutig sein muss und z.B. ein Interface
eines PCs identifiziert. Allerdings wird die Aufteilung nicht mehr Next Hop

Payload Length(16) Header(8) | Limit(8)

mithilfe der Subnetzmaske vorgenommen, sondern einfach die
Préfixlange, also die Lange des Netzwerkteils, in Bits angegeben,
z.B. wirden bei folgender Adresse
,2001:db8:85a3::8a2e:0:7344/32" die ersten 32 Bit das Netzwerk
identifizieren, der globale Teil also ,2001:db8::/32 “, der lokale

Teil ,85a3::8a2e:0:7344" lauten.

Source Adress(128)

Destination Adress(128)

Die aus IPv4 bekanntdBroadcast-Adressen, mit deren Hilfe alle Abbildung 1. Aufbau des IPv6-Headers

Interfaces in einem Zielnetz angesprochen werden, existieren in

IPv6 nicht mehr, da durch Broadcasts haufig Interfaces pas,Version“ Feld ist immer mit der 6 besetzt und gibt an, dass
angesprochen werden, die die Nachricht (IP-Paket) nicht gs sich um ein IPv6 Paket handelt.

bendtigen und deshalb verwerfen. Gebraucht wurden diese in
IPv4 fir das,Address Resolution Protocol” (ARP), mit dessen
Hilfe in IPv4 die Link-Layer-Address zu einer IP-Adresse
ermittelt wird. Statt dieser nicht performanten

Das Feld , Traffic Class/DS" erlaubt es, Pakete beim Routing
differenziert zu behandeln. Werte in diesem Feld werden von
Anwendungen und Netziiberwachungsinstanzen gesetzt. Dieses

Nachrichteniibermittlung mit Broadcasts Uber ARP wird in IPv6 Fe'd .v.vurdg a”S.de’.“ IPv4 Header Ubernommen. Eine genaue
das ,Neighbour Discovery Protocol“ (NPD) benutzt. Dieses Definition findet sich in [4].

verwendetMulticasts, bei denen eine Nachricht an die Gruppe Mithilfe des neu eingefuhrtenFlow Label* lassen sich

der Interfaces geschickt wird, die an dieser Multicast-Adresse Datenstrome markieren und kdénnen so bevorzugt weitergeleitet
registriert sind. Eine weitere Neuerung ist die Verwendung von werden, wodurch Streaming z.B. fir Videokonferenzen deutlich

AnycastAdressen, an denen ebenfalls jeweils eine Gruppe von effizienter funktioniert.

Interfaces registriert ist. Wird eine Nachricht an eine Anycast- pjg Payload Length* gibt die Lange des Paketes abziglich der
Adresse geschickt, wird diese jedoch nur an ein Mitglied der Header-Ldnge an, also die Lange der ,Nutzlast. Die Lange

Gruppe weitergeleitet. Die Auswahl des Empfangers wird von den gyentuell verwendeter Erweiterungsheader(siehe 3.1.2) wird
Routern anhand der Routing-Protokolle getroffen. Multi- sowie mjigezanit.

Anycast-Adressen konnen nur als Empfanger und nie als . .
Absender auftreten. Dieser muss immer ¢inicastAdresse, die  »/\€xt Header® enthalt den Code, welcher den Typ des als
einem Interface zugeordnet ist, sein. Natirlich kénnen Paketendchstes folgenden Headers angibt. Dieser kann zum Beispiel ein

auch an Unicast-Adressen gesendet werden, wobei ein pcErweiterungsheader oder aber auch ein UDP oder TCP Header

mehrere Interfaces und somit auch mehrere Adressen haben kann>€n-

LHop Limit* bezeichnet die maximale Anzahl an Routern, die ein
IPv6 bietet auBerdem die Mdglichkeit der Autokonfiguration von Paket durchlaufen darf, bis es sein Ziel erreicht. Pro

Knoten, mit deren Hilfe Knoten anhand ihrer physikalischen durchlaufenen Router wird der Wert um 1 reduziert. Sollte der
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Wert O werden und das Paket noch nicht am Ziel sein, wird esDer ,Destination Options Header” kann als einziger

verworfen und eine Fehlernachricht an ¢®ource Adress” Erweiterungs-Header zweimal vorkommen. Er enthdlt optionale
geschickt. Da es sich um ein 8 Bit Feld handelt, betrégt derInformationen, wie z.B. die Mdglichkeit, extra grol3e Daten zu
maximale ,Hop Wert" 255. verschicken. Der Header, der an dritter Stelle (siehe Tabelle 2)

steht, wird von allen Knoten ausgewertet, die das Paket
322 Erweiterungs-Header durchlaufen muss, der an achter Stelle nur vom Zielknoten.

Ein zentrales Konzept in IPv6 sind die sogenannten Der ,Routing Header* enthalt eine Liste von Routern, die das
.Erweiterungs-Header*. Mit ihrer Hilfe lassen sich zusatzliche Paket durchlaufen muss. Nur die in der Liste stehenden Router
Routing-Optionen, wie z.B. die Fragmentierung von Paketen odermulissen den Header bearbeiten.

Authentisierung leicht implementieren. Jeder Header-Typ besitzt Fragmentierung soll in IPv6 aus Perfomance-Griinden vermieden

einen eindeutigen Code. Wird ein Erweiterungs-Header werden. Ist sie dennoch vonnéten, werden die dazu erforderlichen
verwendet, muss sein Code in dem ,Next Header"-Feld des Basispaten im,Fragment Header* gespeichert.

Headers eingetragen werden. Werden mehrere Erweiterungs-

Header benutzt, dann steht der Code des als 2tes verwendetenlithife der ,Encapsulating Security Payload* und
Headers im ,Next Header“-Feld des an erster Stelle stehendenAuthentication® Header konnen sichere Datenibertragungen
usw. Dieses Konzept bietet zwei zentrale Vorteile: realisiert werden. Mit Ersterem konnen Daten verschlisselt

Zum Einen miissen Router bei der Weiterleitung nicht alle Headererden, mit dem Anderen werden durch Authentisierung Angriffe
auswerten, sondern konnen anhand der Codes die fur sicH!ntérbunden, bei denen sich der Angreifer als Empfanger oder
Relevanten identifizieren. Dadurch lauft das Routing wesentlich S€nder ausgibt. Weiterflihrende Informationen zu diesem Thema
effizienter ab als in IPv4, wo alle Router z.B. das ,Options and !25s€n sich in [6] finden.

optional Padding“-Feld auswerten miissen. .
) . . o 3.2.3 Vorteile des |Pv6 Headers
Zum Anderen kdnnen neue Option einfach mithilfe neuer

Erweiterung-Header implementiert werden, wodurch IPv6 sehr Um die Vorteile besser darstellen zu konnen, wird kurz der IPv4
flexibel und erweiterbar ist. Header vorgestellt. Eine ausfihrliche Beschreibung liefert [5]

Die Reihenfolge, in der die verschiedenen Header verwendetbzw' [2].

werden, ist wie in Tabelle 2 festgelegt, um die Auswertung beim
Routing weiter zu vereinfachen, aber auch aus Sicherheits-
grunden. So missen z.B. geheim zuhaltende Daten nach dem Version | Heackr| Type of
Verschliisselungs-Header stehen, fiirs Routing wichtige allerdings =4 Length| Service

davor, da sie sonst eben verschlisselt sind.

IP Packet Length

Packet Identification Number Fragment
(ID) 0| BF IMF | Offset
Tabelle 2. IPv6-Header Reihenfolge
Stelle Header-Typ Code ;r_ll_r_lr_lf) 0 LVe| biotocol | Header Checksum
1 IPv6-Basis Header -
- Source Adress
2 Hop-by-Hop Options Header 0
3 Destination Options Header 60 Destination Adress
4 Routing Header 43 Options and optional Padding
5 Fragment Header 44 Abbildung 2. Aufbau des IPv4-Headers
6 Authentication Header 51
. : Ein Problem von IPv4 ist der komplexe Aufbau des Headers
Encapsulating Security Payload ’
7 Headrc)er 9 yray 50 wodurch das Routing verlangsamt wird, sowie aufgrund des
,Options and optional Padding“-Feldes die variable Lange des
8 Destination Options Header 60 Headers, weshalb das Feldeader Length” benétigt wird. In
IPv6 ist mithilfe der Erweiterungs-Header die Header-Lange fix
9 Upper Layer Header z.B.TCP =6 auf 320 Bit festgelegt — das Header Length Feld somit Uberflissig.

Die gesamte 2. Zeile in Abbildung 2, die nur der Fragmentierung
« pelQilt, wurde ebenfalls entfernt und stattdessen der ,Fragment
Header“(sieche 3.2.2) eingefuhrt. Des Weiteren wurde das

und dem ,Header Extension Length“-Feld sowie je nach Typ Uber > - .
weitere Felder. Die wichtigsten Header werden im Folgenden kurzFr@gmentierungs-Konzept aus Performancegriinden in IPv6 stark
Uberarbeitet: so kann nun, anders als in IPv4, nur noch der ,Quell-

beschrieben, eine ausfiihrliche Beschreibung der Erweiterungs- . ! X "
Header findet sich in [5]. Router” Pakete fragmentieren, wodurch das Routing effizienter

ablauft.

Jeder Erweiterungs-Header besteht aus dem ,Next-Header

~Hop-by-Hop Options* muss als einziger Erweiterungs-Header B .
von jedem Router, den das Paket durchlauft, ausgewertet werdenP2S Feéld,Header Checksum® wurde ebenfalls gestrichen, da

Mit seiner Hilfe kbnnen Sonderbehandlungen des Paketes durch'die Fehlererkennun:q (_jer_ heutzutage v_erwendeten LinI_(-Layer
die Router festgelegt werden. Protokolle so zuverlassig ist, dass man in der Netz-Schicht auf

eine nochmalige Fehlersicherung durch Prifsummen verzichten
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kann“[8]. Die dadurch wegfallende Uberpriifung der ,Checksum* ,Hop* gez&hlt. Nachteile dieses Verfahrens sind der
fuhrt natirlich auch zu einer Steigerung der Performance beimPerformanceverlust durch das Ein- und Auspacken sowie die

Routen. geringer werdende Kapazitat fiur die Nutzlast, da der Overhead der
Pakete vergrofRert wird, wodurch es im ungunstigsten Fall zu
4. EINFUHRUNGSMETHODEN Fragmentierung und einem weiteren Performanceverlust kommen

Da es unmoglich ist das gesamte Internet auf einmal auf IPve kann. ,Tunneling” kann entweder manuell oder automatisch
umzustéen und es somit zu einer langsamen, schrittweisen geschehen. Bei der manuellen Variante mussen der Tunnelstart-

Einfiihrung kommt, werden die beiden Internetprotokolle fiir und Tunnelendpunkt fest_ konfiguriert _werden, V\_/odurch_ ein hoher
lange Zeit nebeneinander existieren und gezwungenermaRen auCﬁ_ufwand e_ntsteht. Allerdings kann _dles aus Sicherheitsaspekten
miteinander kommunizieren miissen. So muss ein in einem IPye-Sinnvoll sein. Als Endpunkt kann eine Anycast-Adresse benutzt
Netz befindlicher Knoten Pakete an ein IPv4-Netzknoten schicken'erden, wodurch von mehreren Routern nur einer zum Empfang
kénnen, oder zwei IPv6-Knoten miissen miteinander tber eindewahlt wird. Dadurch erhéht sich die Ausfallsicherheit. Um
IPv4-Netz Daten austauschen kénnen und andersherum. Um dies@utomatisches ,Tunneling®  zu  implementieren  gibt ~ es
Kompatibilitat ~ herzustellen wurden verschiedene Verfahren Verschiedene Varianten, von denen die wichtigsten in diesem
entwickelt, die sich in drei Kategorien einteilen lassen und derenAbschnitt erlautert werden.
Wichtigste im Folgenden vorgestellt werden(siehe auch [12]).

4.2.1 6to4

4.1 Dual Stack Architecture 6tod it die weltweit am haufigsten benutzte Technik um IPv6
Fir Knoten, die haufig IPv4 sowie IPv6 Anfragen beantworten Konnektivitat herzustellen[13]. Um 6to4 nutzen zu kdnnen, muss
mussen wie z.B. Server, ist die Implementierung der Dual Stack eine global eindeutige IPv4-Adresse vorhanden sein. Die
Architecture sinnvoll. Dank ihr kann sich der Knoten bei IPv4 Kommunikation erfolgt Uber spezielle 6to4-Router.

Anfragen wie ein reiner IPv4 Knoten, bei IPv6 Anfragen wie ein

reiner IPv6 Knoten verhalten. Um dies zu realisieren, muss derFir 6to4 wurde &hnlich zu ,IPv4-mapped-IPv6“ ein Adress-Prafix
Knoten Uber eine IPv4- und eine IPv6-Adresse verfiigen. reserviert. Dieser hat die Form ,2002::/16". Der globale Teil einer
6to4-Adresse setzt sich aus diesem Préfix und der
o . u " . Hexadezimalreprésentation der IPv4-Adresse des 6to4 Routers
Adresse(im Folgenden mit ,mapped-Adresse” abgekirzy). Fur zusammen; z.B. ,2002:8002:21C8::/48" bei der IPv4-Adresse

diesen Zweck wurde der Préafix ,:ffff/96" reserviert und die . L .
Mischschreibweise aus IPv6- und IPv4-Adressen eingefiihrt, 2.B.128:2:33.200". Dadurch wird jeder IPv4 Adresse und damit auch

. ffff:128.2.33.200". Naturlich kann diese Adresse auch als reine jedem 6to4 Router ein eigenes /48 Netz zugeordnet.
IPv6-Ad hrieb d in dem die Dezimalwerte i . .
Y eSS geschifieben wercen, in dem die DezIMawere IS, erhalb  eines  6to4-Netzes konnen  Knoten problemlos

Hexadezimalsystem umgerechnet und jeweils zwei Bldcke iteinand K - iche Host A d Host B i
zusammengefasst werden: ,:ffff:8002:21C8". Mithilfe dieser miteinancer ommun|2|eren(3|q € Hos un ost b In
Abbildung 3). Kommt es zu einer Kommunikation mit einem

Adresse konnen also IPv4-Adressen automatisch aus IPv6-

. Knoten in einem anderen 6to4-Netz(Host A mit Host C), packt
Adressen abgeleitet werden und andersherum. der sendende 6to4 Router(R1) das IPv6-Paket in ein IPv4 Paket
Diese Adressen werden bendtigt, wenn z.B. ein IPv4-Client einenein und sendet es an den empfangenden 6to4 Router(R2). Die
IPv6-Dienst an einem Dual Stack Server anfragt. In diesem Fa|||Pv4_Adresse des empfangenden Routers kann er dabei aus der
muss seine IPv4-Adresse auf eine IPv6-Adresse abgebildetpyg-Adresse des Adressaten(Host C) ableiten. Zusatzlich wird
werden: die Protokollnummer im Header des IPv4-Paketes auf 41 gesetzt,

Empfangt ein Knoten mit Dual Stack Implementierung ein IPv4 Woran der empfangende Router erkennt, dass es sich um ein
Paket, bildet es die IPv4-Adresse auf eine mapped-Adresse ab ungetunneltes IPv6-Paket handelt, entpackt es und leitet es weiter.
leitet es an die hoher gelegene Protokollschicht weiter. Falls derAuch hier kann an eine Anycast-Adresse gesendet werden,
Knoten eine Antwort an den Sender zuriickschickt, erkennt er diewodurch der nachstgelegene 6to4 Router ausgewahlt wird und

mapped-Adresse und wandelt sie wieder in die IPv4-Adresse um. hicht ein Bestimmter adressiert werden muss. Sie ist in [14]
festgelegt und lautet ,2002:¢c058:6301::".

Sinnvoll ist dafur die Nutzung der,IPv4-mapped-IPv6-

Bei Empfang eines IPv6 Pakets verhalt sich der Knoten imie e

Host D

reiner IPv6 Knoten. Sito 1 - Site 3
AuRerdem lassen sich die einzelnen Funktionen deaktivieren, so 'F"‘s‘&rslmernet 1Pve—
dass ein Dual Stack auch als reiner IPv4 bzw. IPv6 Knoten ® T otod S
betrieben werden kann. |Relay Router

4.2 Tunneling Pualipva P

Es kann vorkommen, dass obwohl zwei IPv6-Knoten miteinander B

kommunkieren, ein IPv6-Paket Uber ein reines IPv4 Netz geroutet 7"”“""’“@'“ v '"'%

wird. In diesem Fall muss es in ein IPv4-Paket umgewandelt (R1) tos F IPv6 Only
werden um ans Ziel zu kommen. Eine Mdglichkeit dafir ist das T

LTunneling“. Dabei wird das IPv6-Paket in ein IPv4-Paket

eingewickelt und so dber den ,Tunnel’, das IPv4-Netz, ®2) 6tos

Router Host C

. - . Host B
tbertragen. Wenn der Tunnel tberbriickt wurde und das Paket ipveipvs Hoste
Vi Vi

sich wieder im IPv6-Netz befindet, wird der IPv4-Rahmen Site 2
entfernt und das IPv6-Paket weitergeleitet. Dieser Vorgang

geschieht fur den Benutzer transparent, da beim Einpacken de/Abbildung 3. Mdglichkeiten der Kommunikation von 6to4

Pakets das Hop-Limit Feld des IPv6-Headers um 1 verringert Komponenten. In Anlehnung an [15]

wird. Erst beim Weiterleiten nach dem Entpacken am

Tunnelendpunkt wird das Hop-Limit wieder um 1 dekrementiert. \ird ein Knoten in einem reinen IPv6-Netz adressiert(Host A an
Der Tunnel tber beliebig viele IPv4-Knoten wird also als nur ein Host D), muss ein 6to4 Relay Router dazwischengeschaltet

[—PAdI/9AdI
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werden, da die IP-Adresse des Empféangers(Host D) nicht mehraufgrund des einheitlichen Préfixes nicht kontrolliert werden

wie vorher aus der Adresse des Routers abgeleitet wird.

Der Nachteil dieser Technik ist die Notwendigkeit der Benutzung
spezieller Router, und dass 6to4 nicht kompatibel zu NAT
(Network Address Translation) ist, da unter anderem die
Protokollnummer 41 von NATs standardmafiig nicht verarbeitet
werden kann und bei der Verwendung von NATSs nicht immer
eine global eindeutige IPv4-Adresse existiert.[16]

4.2.2 Teredo

Um bei der Verwendung von NAT nicht auf ,Tunneling®
verzichten zu missen entwickelte Microsoft Teredo[17]. Teredo
ist als Ubergangslésung bestimmt, bis 6to4 auch mit NAT

funktioniert. Da Teredo einen groRen Overhead erzeugt, nicht so

performant ist wie andere Techniken und Sicherheitsrisiken
aufweist, ist, falls mdglich, eine andere Art zu tunneln zu
verwenden.

Bei Teredo werden die IPv6-Pakete als UDP-Nutzlast in einem

IPv4-Paket Ubertragen. Sie werden also in UDP-Pakete anstatt irf

IPv4-Pakete eingekapselt, damit der NAT Paketfilter sie nicht
zuruickweist.

IPv6 Verke‘hr uber IPv4

IPv6 Verkehr
oder IPv6
Uber IPv4

Host-
spezifischer
Teredo Relay

Teredo Server

IPv6 Host

f,/

{M Internet

T —

Teredo Client NAT

Teredo Relay

NAT
IPV6 Verkehr

Teredo Client
Abbildung 4. Teredo Komponenten und Zusammenspiel. In
Anlehnung an [18]

Der Teredo Client (siehe Abbildung %ist ein IPv4-Knoten, der
Zugang zu IPv6 Internet will. Dies geschieht mithilfe esedo
Servers und desTeredo Relays Der Server hat mittels einer
globalen IPv4-Adresse Zugang zum IPv4-Internet und kann so
dem Client eine spezielle IPv6-Adresse zuordnen, Taieedo
Address Sie setzt sich aus dem Teredopréfix ,2001::/32%, der

IPv4-Adresse des Servers und der des Clients sowie weiteren

Feldern zusammen. Dd®redo Relayist ein Router, der IPv6-
Pakete an die Clients weiterleiten kann. Hostspezifischer-
Teredo-Relay kann uber IPv4 und IPv6 kommunizieren und
somit Uber IPv4 direkt mit dem Client in Verbindung treten — er
bendtigt deshalb kein zwischengeschaltetes Teredo-Relay wie de
Server.

4.2.3 6rd(6 Rapid Deployment)

Eine ©lativ junge Technik ist die von Rémi Després entwickelte

und im Januar 2010 in [19] verdffentlichte 6rd Tunnelmethode,

die auf 6to4 aufbaut, aber versucht deren Schwachen zu
beseitigen: So wird anstatt des festen 6to4 Préafixes ein pro
ISP(Internet Service Provider) eindeutiges Prafix genutzt. Der

Router des Benutzers kapselt bei Anschluss an ein IPv4-Netz die g 17w

kann, woher der Traffic kommt. Es sind wie bei 6to4 auch
Verbindungen von 6rd-Netz zu 6rd-Netz Uber ein IPv4 Netz
moglich; dazu ist keine extra Gateway von Noten.

Der globale Teil von 6rd-Adressen besteht aus dem maximal 32
Bit groRen 6rd-Préfix des ISP sowie der IPv4-Adresse des
Kunden. Der franzosische ISP ,free" hat als erstes 6rd seinen
Kunden angeboten und dafir den Adresspréfix ,2a01:0e00:::/26”
erhalten[20].

4.3 Translation

Eine weitere Moglichkeit der Interoperabilitat von IPv4 und IPv6
wird durch Ubersetzen der Protokolle erreicht. Diese wird
gebraucht, wenn Knoten, die sich in einer reinen IPv4-Umgebung
befinden mit Knoten kommunizieren missen, die in einer reinen
IPv6-Umgebung stehen oder andersherum. Dann ist namlich kein
Tunneling” moglich. Zwei Beispiele daflir sind die hier
vorgestellten SIIT(Stateless IP/ICMP Translation) und TRT
(Transport Relay Translator).

43139IT

Bei SlIT-Kommunikation werden ausgehende IPv6-Pakete von
einem peziellen SIIT-Router, Uber den der IPv6 Knoten mit dem
IPv4-Netz kommuniziert, in IPv4, sowie eingehende Pakete aus
dem IPv4-Netz in IPv6 Ubersetzt. Dazu wird eine spezielle IPv6-
Adresse bendtigt, dielRv4-translated IPv6-Address. Sie ist

aus dem Prafix ,0:0:0:0:FFFF::/96“ und einer IPv4-Adresse
zusammengesetzt. Diese Adresse muss fur die Dauer der
Kommunikation dem IPv6-Knoten fest zugeteilt werden.

Die Felder der Header lassen sich ohne Schwierigkeiten

automatisch erzeugen bzw. werden verworfen(wie die IPv4

Optionen), allerdings lassen sich viele IPv6-Erweiterungsheader
nicht Ubersetzen(z.B. der Authentification-Header). Des Weiteren

muissen noch zusatzlich Protokolle, wie ICMP, lbersetzt werden.

Eine genaue Beschreibung der Ubersetzungsvorgéange findet sich
in [21].

432TRT

TRT wird eingesetzt um auf IPv6 basierende TCP/UDP-
Anwendungen mit auf IPv4 basierenden zu verbinden. Dies
funktioniert nur bei bidirektionaler Kommunikation unter

Verwendung eines besonderen DNS-Servers.

Zum Aufbau der Kommunikation bekommt der IPv6-Knoten(C6
in Abbildung 5) Gber den DNS-Server eine von diesem speziell
erstellte IPv6-Adresse, deren letzte 32 Bit aus der IPv4-Adresse
des IPv4-Knotens(S4) bestehen, tbermittelt. Die Kommunikation
der beiden Knoten lauft nun Gber das TRT, welches aus den IPv6-
Paketen IPv4-Pakete macht und an die Adresse des Knotens(S4)
schickt. In die andere Richtung funktioniert die Kommunikation

hach demselben Prinzip. TRT ist in [22] spezifiziert.

r
2.B. Client C6 | X | 2.B. Server §4
- - | | rcpme TCPAUDP | |
A?E::‘:f :.‘ﬁ:;” | | Anwendung mit
l— |t TCP oder UDP
I | iiber 1Pv4
| |
TCP-Verbindung | TCP-Verbindung
mit Cbes X6 i—." [ minHest
b oo e o o i e e owa -
- P — =

6rd-Adresse dann in eine IPv4-Adresse und leitet das Paket an

eine dem ISP gehérende Gateway, die das IPv6-Paket wiede
entpackt. Dadurch ist sichergestellt, dass der ISP nur zu ihm

Abbildung 5. Funktionsweise von TRT[23]

gehdrende Pakete weiterleiten muss, anders als bei 6to4, wo

25



5. STELLUNGNAHME ZU kénnen, da bald keine IPv4-Adressen mehr vergeben werden
ElNFUH RUNGSPROBLEMEN kénnen. Die Techniken und das Know-How sind vorhanden, jetzt

] ) | . muss nur noch gehandelt werden.
Trotz der in Kapitel 3 genannten Vorteile von IPv6, seiner schon
relativ langen Existenz sowie der zunehmenden Knappheit von
IPv4-Adressen wird das neue Protokoll noch so gut wie gar nicht
genutzt. Laut eines Reports von Google[13] von 2008 haben7' REFERENZEN
gerade einmal 0,238% der Internetnutzer weltweit IPv6 [1] Husen,Geoff, ,IPv4 Adress Report",11 May 2009.
Konnektivitat und bevorzugen diese auch. Ein Grund dafiir diirfte http:/Avww.potaroo.net/tools/ipv4
die typische Mentalitat ,wozu soll ich mein System andern, wenn [2] Information Science Institute USC, ,Internet Protocol*, RFC
es doch funktioniert® sein. Ein Weiterer, dass die meisten 791, IETF, September 1981.
Benutzer wenig Ahnung haben, wie das Internet Uberhaupt ) ) ;
funktioniert und sich deshalb keine Gedanken tber diese[3] S: Deering, R. Hinden, ,IPv6", rfc 2460, IETF, December
Problematik machen. Desweiteren bieten die meisten ISPs keine 1998
IPv6-Konnektivitat an, da sie keine Nachfrage verspuren und[4] K. Nichols, S. BlakeF. Baker, D. Black, ,Definition of the
deshalb die Investitionen scheuen. Auflerdem spielt noch eine Differentiated Services Field (DS Field) in the IPv4 and IPv6
Rolle, dass IPv4 standig weiter verbessert wird, um das Ende des  Headers", RFC 2474, IETF, December 1998.
Protokolls mdglichst lange hinauszuzdgern: So wurde z.B. NAT [5]
eingefuhrt, um die Adressenknappheit hinauszuzégern, . !
Sicherheitsbedenken wurden mit der nachtraglichen Integration Carl Harser Verlag Minchen Wien, ISBN 3-446-21685-5,
von IPSec umgangen und heutzutage wichtige Funktionen wie Seiten 28-42.
Mobilitat wurden ebenfalls nachtréglich (suboptimal) erméglicht. [6] Silvia Hagen, ,IPv6 Essentials®, 2006, O’'Reilly Media, Inc.,
Es wird also immer wieder repariert und erweitert, anstatt das ISBN 9780-596-10058-2, Chapter 2
neue Protokoll IPv6 zu verwenden, welches all diese Probleme[7]
vorerst |6sen kann.

Herbert Wiese, ,Das neue Internetprotokoll IPv6“, 2002,
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KURZFASSUNG

Das Transportprotokoll SCTP wurde entwickelt, um Funk-
tionalitét anzubieten, welche die weitverbreiteten TCP und
UDP nicht bieten. Dieses Protokoll weist starke Ahnlichkei-
ten zu TCP auf, bietet aber weitere Mdoglichkeiten, wie die
Aufteilung des Bytestroms in einzelne Nachrichten, die Auf-
spaltung des Datentransfers in sogenannte Streams sowie
die verbesserte Ausfallsicherheit und Angriffschutz. Dieses
Paper versucht, die zusitzlichen Features, die SCTP imple-
mentiert, in einem objektiven Vergleich mit anderen Trans-
portprotokollen zu untersuchen.

Schliisselworte
SCTP, Transportprotokoll, Multihoming, Multistreaming, Net-
work Resilience, TCP

1. MOTIVATION

TCP ist das zurzeit am meisten verbreitete Transport-Proto-
koll. Obwohl es eine erhebliche Rolle im Bereich des verléssli-
chen Datentransfers leistet und geleistet hat, benotigt es ge-
wisse Eigenschaften, die das moderne Internet braucht. Aus
diesem Grunde haben einzelne Nutzer von TCP versucht,
durch Extensions oder sogar mittels eigener Protokolle ihre
Bediirfnisse zu befriedigen.

Die Entwickler von SCTP haben versucht, anhand der Er-
fahrung mit TCP ein neues Transportprotokoll zu entwer-
fen. Obwohl es urspriinglich zum Datentransfer innerhalb
von PSTN (Public Switched Telephone Network) entwickelt
wurde, kénnen auch andere Anwendungen Gebrauch von
den SCTP-Features machen.

2. EINFUHRUNG IN SCTP

Bevor die Vor- und Nachteile von SCTP gegeniiber TCP in
den folgenden Kapiteln untersucht werden, bietet sich hier
eine kurze Einfiihrung in die Konzepte beider Protokolle.
Diese hat den Zweck, dem Leser einen Uberblick iiber SCTP
zu verschaffen sowie die im Folgenden verwendeten Begriffe
zu erkléren.

2.1 Begriffserkliirung und Annotation

An dieser Stelle muss erklart werden, welche Bedeutung der
Begriff Stream in diesem Paper tragt. TCP definiert Stream
als eine Bytefolge, die in Pakete aufgeteilt und transportiert
wird. SCTP dagegen spaltet den gesamten Datentransfer
in mehrere logische Datenstrome auf, die auch als Streams
bezeichnet werden. In diesem Paper wird der TCP-Begriff
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als Bytestream und der SCTP-Begriff einfach als Stream be-
zeichnet, um Verwirrung zu vermeiden.

Eine SCTP-Verbindung wird auch Assoziation genannt, weil
ein oder beide Endpunkte mehrere Netzwerkadressen besit-
zen konnen, womit der Term ,Verbindung® nicht mehr einen
eindeutigen physischen Pfad zwischen den Peers definiert.

Mit Overhead ist der Datenzuschlag gemeint, der durch sdmt-
liche Header zusétzlich zu den Benutzerdaten entsteht.

ULP ist eine Abkiirzung fiir Upper-Layer Protocol, was im
Fall von SCTP die Anwendung ist.

2.2  Wer kiimmert sich um SCTP?

Der Protokoll wurde im Jahr 2000 von der IETF Signaling
Transport Workgroup, SIGTRAN;, entwickelt. Es wird von
der IETF Transport Area Workgroup betreut, unterstiitzt
und aktualisiert. Die Referenz [1] gibt die technische Spezi-
fikation an.

2.3 Eigenschaften von SCTP

SCTP agiert auf der Transportschicht in der Internet Pro-
tocol Suite, also zwischen der Internetschicht und der An-
wendungsschicht. Es ist verbindungsorientiert wie TCP und
hat als kleinste Dateneinheit eine Message (beliebige Fol-
ge von Bytes). Die Verbindung wird zwischen genau zwei
Endpunkten aufgebaut und kann in beide Richtungen Da-
ten transportieren (full duplex). Jeder Endpunkt kann aber
mehrere Netzadressen besitzen, was als ,,Multihoming®* be-
zeichnet wird (s. Abschnitt 3.4).

2.4 Paket-Struktur

Das SCTP-Paket (vgl. Abbildung[l]) besteht aus einem Com-
mon Header und einer beliebigen Folge von Chunks. Der 12
Byte grofie Header enthilt die Source- und Destination Ports
(je 2 Byte), den Verification-Tag (4 Byte) zur Validierung
der Pakete (s. Abschnitt 3.6) und eine Priifsumme (4 Byte)
als Schutz gegen Storungen auf der Leitung. Die Chunks
sind Dateneinheiten, die entweder Nutzdaten oder Kontroll-
information transportieren. Jedes Chunk beginnt mit einem
Byte, das den Chunk-Typ angibt (User Data, INIT, ACK,
ABORT oder andere Kontrolltypen). Danach folgen Flags (1
Byte), Linge der Chunks und die eigentlichen Daten. Fiir ei-
ne genauere Beschreibung der verschiedenen Chunk-Typen
ist der interessierte Leser auf die genaue Spezifikation ver-
wiesen [1].



SRC PORT |DEST PORT
VERIFICATION TAG HEADER

CHECKSUM

TYPE |FLAGS LENGTH
USER DATA CHUNK 1

TYPE |FLAGS LENGTH

CHUNK N

USER DATA

Abbildung 1: Die SCTP-Paketstruktur

3. FEATURES

In diesem Abschnitt werden kurz die Besonderheiten von
SCTP dargestellt. Eine nahere Betrachtung und Bewertung

der Features findet sich im Abschnitt 4 (,Vergleich mit TCP*).

Eine Liste findet sich auch in Tabelle 1.

3.1 Verbindungsauf- und abbau

SCTP implementiert einen 4-Way-Handshake-Verbindungs-
aufbau, der das Cookie-Verfahren verwendet. Das Cookie
ist ein Datenblock, der die Verbindungsparameter zum Zeit-
punkt des Verbindungsaufbaus enhélt und zuriick an den
Client gesendet wird. Warum es sinnvoll ist, diese Daten im
Cookie zu speichern und nicht auf dem Server selbst, wird
in Abschnitt 4.3 ndher beschrieben.

Feature name UDP | TCP | SCTP
Connection oriented No Yes Yes
Reliable transport No Yes Yes
Unreliable transport Yes No Yes
Preserve image boundary Yes No Yes
Ordered delivery No Yes Yes
Unordered delivery Yes No Yes
Data checksum Yes Yes Yes
Checksum size (bits) 16 16 32
Partial checksum No No No
Path MTU No Yes Yes
Congestion control No Yes Yes
Multiple streams No No Yes
Multihoming No No Yes
Bundling No Yes Yes

Tabelle 1: Unterstizte Features von UDP, TCP und
SCTP
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Im ersten Schritt sendet der Client ein INIT Paket (ent-
spricht dem SYN in TCP), worauf der Server mit einem
INIT-ACK Paket mit dem darin enthaltenen Cookie rea-
giert. Im dritten Schritt sendet der Client das erhaltene Coo-
kie in einem COOKIE-ECHO Paket zuriick, um die Verbin-
dung zu bestitigen, daraufthin sendet der Server ein COOKIE-
ACK Paket, und die Verbindung ist aufgebaut (s. Abbil-
dung 4b). Im dritten und vierten Schritt diirfen bereits Da-
ten iibertragen werden, um eine weitere RT'T (Round-Trip-
Time) als Wartezeit bis zum Senden der ersten Nutzdaten
zu vermeiden.

Eine Verbindung wird wie bei TCP per 3-Way-Handshake
abgebaut. Dieser Vorgang wird fiir jeden der beiden Kommu-
nizierenden vollzogen. Wenn beide Teilnehmer keine Daten
mehr iibertragen mochten, wird die Verbindung getrennt.
Dadurch entsteht der Begriff ,Half-Open-State“, was bedeu-
tet, dass Daten nur noch in eine Richtung tibertragen wer-
den, bis auch der andere Peer mit der Ubermittlung fertig
ist.

SCTP unterscheidet sich dadurch von TCP, dass eine As-
soziation keinen Half-Open-State besitzt, sondern erzwingt,
dass beide Teilnehmer die Verbindung aufgeben, sobald alle
gepufferten Daten erfolgreich iibertragen wurden.

Es ist auch moglich, eine Verbindung mittels ABORT (ana-
log zu RST bei TCP) zu unterbrechen, falls z.B. ein Restart
erfolgt oder ein Fehler entdeckt wurde.

3.2 Messages und Zuverliassigkeit der Liefe-

rung

SCTP bietet eine verliissliche Ubertragung, d.h. die Ankunft
der Daten auf der anderen Seite der Verbindung ist garan-
tiert. Das geschieht dhnlich wie bei TCP: Die Daten werden
mit Sequenznummern (SN) versehen, die der Empfinger mit
einem SACK Paket (selective acknowledgement) [4] besti-
tigt. Im Gegensatz zu TCP, das keine Teilung der Daten
unternimmt, sondern lediglich eine ununterbrochene Folge
von Bytes an den Peer sendet, transportiert SCTP die Da-
ten in Form von Messages (s. Abbildung[2p-b). Diese Messa-
ges konnen in kleinere Stiicke fragmentiert werden, wenn sie
die ermittelte Path-MTU (Maximum Transmission Unit [5],
die Packetgrofle, die der Netzwerkpfad erlaubt) iiberschrei-
ten. Fiir viele, kleine Messages ist Biindelung vorgesehen, so
dass mehrere kleine Nachrichten (jede in einem Data-Chunk
verpackt) in einem grofleren SCTP-Paket zusammengefasst
werden koénnen.

Ein Unterschied zu TCP besteht darin, dass die Sequenz-
Nummern bei SCTP pro Message vergeben werden, nicht
pro Byte. Dadurch wird z.B. die Berechnung der Datenmen-
ge, die sich auf dem Weg zum Peer befindet, etwas kompli-
zierter, da die Grofle der Messages zusétzlich beachtet wer-
den muss.

3.3 Streams in SCTP

Da der Datenstrom in SCTP in einzelnen Nachrichten orga-
nisiert ist, besteht die Moglichkeit, die Nachrichten wieder-
um in einzelne, logisch abgetrennte Strome aufzuspalten (s.
Abbildung [2k).



TCP leistet einen geordneten Transportdienst, d.h. Daten
werden in der richtigen Reihenfolge geliefert. Fiir manche
Anwendungen ist das aber nicht fiir alle Daten oder fiir gar
keine Daten notwendig. Beispielsweise ist die richtige Rei-
henfolge fiir Dateien kritisch, nicht aber fiir Signalnachrich-
ten oder Online-Spiele, wo die Dateniibertragung in Echtzeit
stattfindet. Um diese Funktionalitit zu gewihrleisten, er-
laubt SCTP mehrere logische Datenstréme. Die Reihenfolge
der Daten wird fiir den einzelnen Strom garantiert, und op-
tional kann der Nutzer auch ungeordnete Strome festlegen.
So kann der Nutzer selbst angeben, welche Daten reihenfol-
gekritisch sind und welche nicht. Das hat auch einen weite-
ren Vorteil — es verhindert, dass ein Strom, dessen Pakete
auf der Strecke verloren gegangen sind, den Fluss der an-
deren Strome blockiert. Dieses Problem ist in der Fachwelt
als Head-Of-Line blocking bekannt [6] und eine vergleichba-
re Losung kann in TCP nur mit mehreren Verbindungen
verwirklicht werden. Das erschwert aber die Instandhaltung
der Verbindung: Die einzelnen Datenfliifle sind trotzdem lo-
gisch abgespalten, unterliegen nicht ein und derselben Stau-
kontrolle und generieren zusatzlichen Overhead. Aulerdem
kann eine Anwendung mittels zweier oder mehreren TCP-
Verbindungen eine mehrfache Bandbreite beantragen, was
die anderen Anwendungen bzw. Benutzer im Netz benach-
teiligt.

Mit einer Erweiterung [20] von SCTP kann man sogar un-
zuverléaflige Verbindungen definieren, d.h. solche, bei denen
verlorene Pakete nicht erneut vermittelt werden, dhnlich wie
bei UDP. Es ist sogar moglich, einen unsicheren, aber geord-
neten Stream zu definieren (diese Funktionalitat bietet UDP
nicht). Da SCTP die Daten in Streams einteilt, ist es mo-
glich, unsichere mit sicheren Datenstrémen innerhalb einer
Assoziation zu multiplexen. Alternativ kann man eine UDP-
und eine TCP-Verbindung parallel aufbauen, was aber mit
einem zusétzlichen Overhead verbunden ist. Auflerdem un-
terliegt mit SCTP auch die unsichere Verbindung einer Stau-
kontrolle, etwas, was UDP iiberhaupt nicht beachtet. Diese
Erweiterung heifit SCTP-PR (fur Partial Reliability) und
bietet eine Reihe weiterer Moglichkeiten. Zum Beispiel kann
man spezifizieren, wie lange der Sender warten muss, bevor
er nicht bestétigte Pakete verwirft. Die genaue Spezifikation
von SCTP-PR ist in [20] enthalten.

SCTP verwaltet die Strome, indem jedes Data-Chunk mit
einer Stream-ID versehen wird. Die maximale Anzahl von
Streams wird wahrend der INIT-Phase zwischen Client und
Server ausgehandelt.

3.4 Multihoming

SCTP erlaubt, dass einer oder beide Verbindungsteilneh-
mer mehrere IP-Adressen besitzen kénnen. Daduch entste-
hen mehrere Méglichkeiten zur Auswahl des Netzwerkpfades
zum Peer. Im Falle eines Ausfalls der physischen Verbin-
dung kann der Sender eine alternative Route wéhlen. Die
Verbindung geht nicht verloren, solange es noch mindestens
einen aktiven Pfad gibt. Im Allgemeinen bietet die Verbin-
dung dadurch einen besseren Ausfallschutz als eine TCP-
Verbindung. Das Multihoming hat eine Einschrinkung — es
bietet standardmiBig kein Load Sharing (7], es werden al-
so nicht die Kapazitdten aller Netzwerkschnittstellen aus-
genutzt. Der Sender wihlt einen Pfad und sendet dariiber
alle Daten, es sei denn der Pfad wird unterbrochen. Erst
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Abbildung 2: Von links nach rechts: (a) TCP mit
reinem Bytestrom, (b) Message-orientiertes SCTP,
(¢) Message-orientiertes SCTP mit Streams

dann versucht SCTP einen anderen Pfad zu finden. Die Pfa-
de, die aktuell nicht zur Dateniibertragung verwendet wer-
den, iiberpriift SCTP laufend auf Verfiigbarkeit, indem es
HEARTBEAT-Requests an den Peer sendet, der seinerseits
mit HEARTBEAT-ACK antwortet. Wenn eine Zeitlang kein
ACK ankommt, wird der Pfad als inaktiv gekennzeichnet.

Obwohl mehrere IP-Adressen eingesetzt werden, ist die Port-
nummer fiir die bestehende Assoziation eindeutig.

3.5 Stau- und Flusskontrolle

Die Staukontrolle ist ein Mechanismus, der die Uberlastung
des darunter liegenden Transportnetzes vermeidet und auf
spontan enstandene Uberlast reagiert (z.B. im Fall einer aus-
gefallenen Backbone-Verbindung, die den Datentransfer dra-
matisch verringert). Es basiert auf vier Prinzipien — slow
start, congestion avoidance, fast retransmit und fast recove-
ry. Die Staukontrolle ist ein komplexes und von der Imple-
mentierung abhingiges Konzept, dessen genauere Betrach-
tung den Rahmen dieses Papers sprengen wiirde. SCTP lehnt
sich stark an die in TCP definierten [9] Techniken an, der
fundamentale Unterschied besteht lediglich im Multihoming-
Feature. Referenz [1] legt fest, dass die Staukontrolle pro
Empfianger-IP-Adresse durchgefiihrt werden soll. Ndhere In-
fos befinden sich im Kapitel Congestion control von [1].

Die Flusskontrolle schiitzt vor Uberflutung des Empfiingers
mit Informationen. Dies kann vorkommen, wenn der Emp-
finger viel langsamer Daten verarbeitet als der Sender (zum
Beispiel bei der Verbindung mit einem PDA). TCP und
SCTP &hneln sich auch in der Flusskontrolle, mit der Aus-
nahme, dass ungeordnete Strome keine Liicken im Trans-
port aufweisen konnen, was die Kalkulation des Receiver-
Windows beeinflusst [10].

3.6 Paket-Validierung

Das SCTP-Paket enthilt im Common-Header einen 32 Bit
langen Validierungstag (s. Abbildungf3]). Pakete mit falschem
Validierungstag werden schweigend verworfen. Dieser Tag
hat verschiedene Anwendungen, die wichtigste davon ist ein
Schutz gegen blinde Masquerade-Attacken. Es ist praktisch



unméoglich fiir einen blinden Angreifer (der keinen Zugriff auf
die Transportverbindung hat) eine Verbindung vorzutidu-
schen (connection forgery), da er dafiir den richtigen Vali-
dierungstag erraten miisste. Eine zusétzliche Funktion dieses
Datenfelds stellt die Erkennung von Paketen aus einer alten
Verbindung zwischen den gleichen Teilnehmern dar.

Man darf den Validierungstag nicht als absoluten Schutz ge-
gen Angreifer betrachten, denn es funktioniert nur gegen ab-
solut blinde Attacker (s. Abbildung 3). Falls der Angreifer
die Pakete lesen kann (s. Abbildung[3p), kann er den Validie-
rungstag einfach kopieren. Fiir eine bessere Kommunikati-
onssicherung ist der Nutzer auf IPsec, SSL/TLS angewiesen
11).

4. VERGLEICH MIT TCP UND ANWEND-

BARKEIT
Nachdem wir die Fahigkeiten von SCTP schematisch be-
schrieben haben, versuchen wir in diesem Abschnitt eine Ge-
geniiberstellung zu TCP herzustellen und dabei die Stéarken
und Schwichen von SCTP zu erkennen.

4.1 Chunks vs. Bytestream

Wie in Abschnitt 2.3 erwédhnt, ist SCTP Message-orientiert
im Gegensatz zu TCP, das Bytestrome vermittelt. Das hat
sowohl Vorteile als auch Nachteile. In SCTP muss sich der
Nutzer nicht um die Segmentierung der gesendeten Daten
kiimmern. Da das ULP (Upper-Layer-Protocol) jetzt keinen
Bytestrom mehr abfragt, sondern ganze Nachrichten, ent-
steht eine neue Moglichkeit der Kommunikation zwischen
Transport- und Anwendungsschicht. Die iiberliegende In-
stanz wird benachrichtigt sobald eine neue Nachricht kom-
plett empfangen wurde. Das macht die explizite Nachfra-
ge an Daten iiberfliissig seitens der Anwendung, denn der
Nutzer kann einfach im Idle Modus warten, bis er auf ange-
kommene Daten benachrichtigt wird. Bei TCP werden An-
wendungen ebenfalls blockiert, falls keine Daten im Puffer
liegen, aber es ist schwierig eine Anwendung zu implementie-
ren, die aus mehreren TCP-Verbindungen gleichzeitig lesen
kann (vgl. SCTP-Streams in Kapitel 3.3).

Andererseits entsteht ein zusitzlicher Overhead bei dieser
Art der Datenvermittlung, da jede Nachricht einen eigenen
Header (4 Byte) hat.

(///*//\I

Abbildung 3: Links — ein absolut blinder Angreifer,
rechts — der Anreifer kann die Kommunikation mit-
schneiden, aber nicht beeinflussen
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Abbildung 4: Verbindungsaufbau bei (a) TCP und
(b) SCTP
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4.2 Vor- und Nachteile der Streams

Streams (s. Abschnitt 3.4.3) sind gut geeignet fiir den Trans-
port von mehreren Date(ie)n, deren Bytereihenfolge wichtig
ist, nicht aber die Reihenfolge ihrer Ankunft. Es ist zum
Beispiel unerheblich, welches Bild einer Web-Seite zuerst an-
kommt, es ist aber nicht egal, in welcher Reihenfolge die ein-
zelnen Bytes eines Bildes ankommen. Eine Web-Seite ist ein
gutes Beispiel, wie Streams effektiv eingesetzt werden kon-
nen. Die ganze Web-Seite kann innerhalb einer Assoziation
iibertragen werden, wobei die (x)HTML Datei, die Bilder,
Skripte, Style-Sheets, Applets etc. jeweils in eigenen Streams
iibertragen werden konnen. Wenn sich dann ein Paket auf
der Strecke verzogert oder gar ausfillt, wird das die rest-
lichen Komponenten nicht blockieren. [6] bietet eine gute
praktische Evaluation der Streams in SCTP und untersucht
statistisch, inwiefern sie die Performanz einer Verbindung
beeinflussen.

4.3 Das Cookie

TCP stellt eine Verbindung mittels 3-Way-Handshake her:
Der Client sendet ein SYN-Paket, der Server antwortet mit
SYN-ACK und der Client sendet ACK zur Bestétigung der
Verbindung (s. Abbildung[dh). Das hat den Nachteil, dass zu
jedem SYN-Request auf der Serverseite Speicher fiir die ent-
stehende Verbindung zugewiesen wird. Der in diesem Spei-
cher enthaltene Transport Control Block (TCB) wird fiir
eine Zeitlang behalten, in der aber ein potentieller Angrei-
fer sehr viele verfilschte TCP-Verbindungen anfordern kann.
Manche Server implementieren das sogenannte Cookie-Ver-
fahren, um sich gegen solche Angriffe zu verteidigen: Wenn
sich der Puffer auf dem Server fiillt, teilt er keinen Spei-
cher mehr zu, sondern kodiert die Verbindungsparameter in
einem sog. SYN-Cookie im SYN-ACK-Paket und schickt es
an den Anfrager zuriick. Diese Technik verhindert Denial-of-
Service-Angriffe gegen den Server, schrénkt aber die Verbin-
dung ein (die maximale Segment-Grofe ist z.B. begrenzt),
da das Cookie nur 32 Bit lang sein darf. Ein weiterer Nachteil
ist, dass die Verbindung einfriert, wenn das ACK des Clients
verloren geht, da der Server nicht weif3; dass eine Verbin-
dung hergestellt wurde und deshalb die eingehenden Daten
des Clients schweigend verwirft (s. Abbildung . Referenz
|2] beschreibt das Verhalten von TCP unter SYN-Angriffen
sowie den Cookie-Mechanismus.

In SCTP ist dieses Verfahren ein Teil des Verbindungsauf-



baus (s. Abbildung[4p). Neben dem Schutz vor DoS-Angriffen
entlastet es den Server und generiert kaum zusétzlichen Over-
head. Das Cookie ist mit einer Checksumme (HMAC) ge-
schiitzt, die mit dem Private Key des Servers berechnet wird,
kann also vom Empfinger/Angreifer praktisch nicht erraten
bzw. verdndert werden.

4.4 Priifsumme

Die von SCTP verwendete Priifsumme wurde in seiner ers-
ten Version mit dem Adler-32-Algorithmus [13] berechnet.
[14] definiert diese Vorschrift neu und spezifiziert den crc32-
Algorithmus als Standard, weil das fiir kleinere Pakete er-
heblich besseren Rauschschutz bietet.

4.5 Ahnlichkeiten von SCTP und TCP

Die zwei Transportprotokolle sind sich in vielen Punkten
ghnlich oder gleich. Zum Beispiel verwenden beide den glei-
chen SACK-Ansatz, um Daten riickzumelden (SACK ist bei
TCP jedoch lediglich als Extension realisiert [4]). Das Port-
system ist das Gleiche und die Stau- und Flusskontrolle ba-
siert auf den gleichen Prinzipien, was eine Kooperation er-
moglicht, falls beide Protokollinstanzen parallel laufen: z.B.
ist es moglich, dass beide Protokolle die gleiche Instanz der
Stau- und Flusskontrolle verwenden.

5. PROBLEME UND EINSCHRANKUNGEN
VON SCTP

Leider hat SCTP nicht nur Vorteile, sondern auch Probleme.
Hier werden einige der SCTP-Schwéchen behandelt, die auf
die behandelten Features zuriickzufithren sind.

OWIE
Ack T < @
SYN-

CRASH!

?7?

Abbildung 5: Eingefrorene Verbindung mit verlore-
nem TCP Cookie
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Abbildung 6: Obwohl der Client mehrere Netzwerk-
schnittstellen hat, verlaufen alle iiber den gleichen
Router

5.1 Performanz

FEine SCTP-Assoziation mit nur einem Stream transportiert
Daten langsamer, als eine gewohnliche TCP-Verbindung.
Die Einteilung des Datenstroms in Messages generiert zu-
sétzlichen Overhead.

5.2 Multihoming

Leider kommt es vor, dass Endpunkte A und B mehrere
Netzwerkschnittstellen besitzen kénnen, die Pfade aber ver-
laufen iiber ein und denselben Knoten innerhalb des Netz-
werks und konnen bei einem eventuellen Ausfall dieses Kno-
tens alle betroffen sein (s. Abbildung @ Multihoming ist
mehr eine Verbesserung der Ausfallsicherheit, als Garantie
gegen den Ausfall der Transportwege.

Ein weiteres Problem ist IPsec (VPN) in Zusammenarbeit
mit SCTP. Falls die Endpunkte jeweils m und n IP-Adressen
haben, muss IPsec insgesamt 2 * m * n Sicherheitsassoziatio-
nen aufbauen. In [21] wird diskutiert, wie IPsec angepasst
werden kann, um eine Multihoming-Verbindung zu erken-
nen.

5.3 Inkompatibilitit mit NAT und Firewalls

Da ein SCTP-Endpunkt mehrere IP-Adressen haben kann,
ist es genau von jenen Internet-Verfahren betroffen, die IP-
Adressen verbergen, blockieren oder verdndern, z.B. NAT
[22]. An dieser Stelle soll nicht zu tief ins Thema einge-
taucht werden, da Network Address Translation und Fire-
walls komplexe Instanzen sind, die sich nicht nur auf den
IP-Level beschrinken. Die einfachste Methode, SCTP iiber
NAT durchzusetzen ist, indem man beim Verbindungsauf-
bau keine explizite IP-Adressen an den Peer mitteilt. Das
bewirkt, dass die Adresse im IP-Header bezogen wird; die
IP-Pakete werden vom NAT erkannt und richtig umgelei-
tet. Intelligente NAT-Geréte konnten SCTP-Pakete erken-
nen und die IP-Adressen richtig {ibersetzen. |15] beschreibt
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ABSTRACT

Bigtable is a storage system for structured or semi-structured data
[1]. Bigtable can be regarded as a distributed, non-relational
Database from a system point of view (Bigtable is using a
different data model than relational Databases). Bigtable scales
to large data sets and provides a good performance of accessing
the data. As of January 2008, there are more than sixty Google
applications using the Bigtable as storage provider, such as
Google Earth, Web-Indexing and Personalized Search. Bigtable
fits different demands of those applications. It addresses problems
which cannot be handled by standard relational databases. In this
paper, we give a fundamental overview of Bigtable’s design and
implementation. We will describe the differences between
Bigtable and relational database and focus on the different data
models used by them.
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1. INTRODUCTION

The development of the Internet has introduced many new
Internet based applications. The web-index and Google earth are
for example used by millions of users from Internet. To manage
these terabytes data (Google Earth has more than 70 terabyte
data) becomes a challenge. To address the demands of those
applications, Google has started the development of Bigtable in
2003. The Bigtable is designed to store structured or semi-
structured data in nodes that are distributed over network.

The project is steadily growing since then. As of January 2008,
there are over 600 Bigtable clusters at Google [2] and over sixty
productive applications based on it. The design goal of the
Bigtable mainly focuses on four aspects: high scalability, high
availability, high performance, and wide applicability. There are
some database models like “Parallel databases” [3] providing
speed up and scale up of relational database queries, but Bigtable
distinguishes itself from those models: it is not a relational
database. It provides a different interface as those relational
database models.

Bigtable shares many database strategies: Data scan, Data Storage
and Data access. Unlike a relational database which stores a fixed
schema in database server, the data logic is embedded in the client
code: the client code controls dynamically how the data structure
is.

Bigtable relies very much on a so called mapreduce job to
guarantee the design goal of a high performance of the
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distribution. Mapreduce [4] is a framework for processing and
generating large data sets. Bigtable is used as input or output
source for Mapreduce jobs. Mapreduce Job provides a very fast
transformation for the data of Bigtable to hundreds of nodes
across the network.

In Section two, we firstly introduce an application example which
is using Bigtable as storage provider. We are going to see the
potential requirements of this application and why the standard
Relational Database Management System (RDBMS) cannot be
used for this application. We will explain briefly how Bigtable
solves those demands from a high level design strategic
perspective. Section three contains information of differences
between the RDBMS and the Google Bigtable. We will introduce
the data model used by the two Database models. This will give a
further explanation why Bigtable is more suitable to store large
datasets in a distributed way.  Section four will provide an
overview of the building blocks of Bigtable. Section five
introduces the basic implementations. In section six we describe
some refinements Bigtable is using to archive the design goals. In
Section seven we will give a short overview of the client APIL
Section eight presents the entire architecture of Bigtable and our
conclusions of the design principles.

2. APPLICATION EXAMPLE: GOOGLE
EARTH

Google Earth is one of the productive applications which are
using Bigtable as storage provider. It offers maps and satellite
images of varying resolution of the Earth's surface. Users can
navigate through the earth surface, calculate a route distance,
execute complex or pinpointed regional searches or draw their
own routes. In following section, we introduce some
fundamentals of the implementations. We will see why Bigtable
can address the requirements of Google Earth better than a
standard relational Database.

Google Earth is using one table to preprocess raw data, and
several other tables for serving the client data. During
preprocessing, the raw imagery is cleaned and consolidated into
serving data (the final data used by the application). The
preprocessing table stores the raw imagery. It contains up to 70
terabytes data and therefore cannot be maintained in the main
memory. It is served from the disk. The imagery was already be
consolidated efficiently, for this reason Bigtable compression is
disabled. The details for Bigtable’s compression methods can be
found on section 6.1 compression.

The size of the preprocessing table is the first reason why we
cannot use RDBMS to store the data, the 70 terabytes data cannot
be stored as one table hosts in a single machine.



The serving system of Google Earth is using a single table to store
the index data. Although the index table is relative small
(500GB), if we use one machine to host the table we still have to
move the data to hard disk. For performance considerations, we
cannot implement it, because the index table must serve tens of
thousands of queries per second per datacenter with low latency.
With the data stored on disk, we would have no chance to fulfill
the requirements with the current hardware technology. We need
a solution to distribute the data into multiple nodes.

A major characteristic of Bigtable is its scalability. Relational
Database also scales but only in single node. When the hardware
capacity of the single node is reached, the load needs to be
distributed to other nodes. Some Databases like Oracle provide
services like replication jobs to address scale loads out of a single
machine. For an application like Google Earth which has a
massive workload, it will require hundreds or thousands of nodes’
capacity to store the data. Standard replication jobs cannot be
used in this kind of situation. RDBMS is more suitable for
applications which are hosted on one single node but Bigtable is
designed for data distribution of a large scale into hundreds or
thousands of machines over network. Mapreduce Job [4] is
always used for Bigtable applications to distribute and to process
the data to nodes and within network.

By speaking of the scalability requirements, another consideration
is the flexibility. This can also become a problem of managing the
system if we only have RDBMS located on a single node. Taking
the index table used by Google Earth as example, when the server
load or the size of the index table becomes double and the
hardware capacity of this single node is reached we cannot
upgrade the hardware on the single node as fast as the speed of
the change. Bigtable allows managing the data in a flexible way
to add or remove a node from the distribution cluster. More
details about how Bigtable manages the tablets assignment can be
found in section 5.3.

3. DIFFERENT DATA MODEL USED BY
BIGTABLE AND RDBMS

The example of Google Earth presents the motivations of using
Bigtable. We will explain the different Data Models used by
Bigtable and RDBMS. This will on one hand demonstrate why
Bigtable is not a relational database system. On the other hand, it
will give explanations why Bigtable is more suitable for
applications which require distributed storage.

A relational database is a collection of tables (entities). Each table
contains a set of columns and rows. The tables may have
constrains to each other and relationships between them.

Figure 1 shows a typical Data model used by RDBMS. The
column Id from entity “Functionary” is used as foreign key which
is referenced to column “idSupport” of entity “Support”. The
column “idAttendee” of entity “Attendee” is referenced to column
“Attendeeld” of Entity “Support”. The relationship (Data logical)
between “Functionary” and “Attendee” is thus kept in entity
“Support”.
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] Support v
idSupport INT
Attendeeld INT
T SupportFunction VARCHAR(50)
>
d INT ] Attendee v
Name VARCHAR(20) idAttendes INT
» Firstiame VARCHAR (20) Nummer INT
Birthday DATE Nation VARCHAR(4S)
> Sex VARCHAR(1)
> >

Figure 1. relational Data Model: functionary has
constrains with Attendee via Support entitv.

The RDBMS model exists since almost 30 years. When it was
developed, the RDBMS was not widely used due to hardware
limitations. Even a simple select statement may contain hundreds
of potential executing paths which the query optimizer needs to
calculate at runtime. Today, the hardware can satisfy the demands
of RDBMS, so the relational Database has become a dominant
choice for common applications. They are easier to understand
and to be used - although it still provides less efficiency compared
to the legacy hierarchically database. Almost all databases we are
using now are RDBMS; typical examples are Oracle, MS Sql and
DB2.

Comparing to RDBM, which stores the data logical within table
itself, Bigtable is a sparse, distributed, persistent multi-
dimensional sorted map. The map is indexed by a row key,
column key, and a timestamp. It can thus be seen as a 3D table in
form of row*column*timestamp. Each value in the map is an un-
interpreted array of bytes. The data model used by Bigtable can
be concluded as follow formula:

(row: String, Column: String, time: Int64) -> String

The row keys are a user-defined string. The data is maintained in
Bigtable in a lexicographic order by the row key.

Column key syntax is written in the form of
“Family:optional_qualifier”. The Column keys are grouped
together into the Column families. Column families can be
regarded as categories of its column. The data belongs to the
same Column family is compressed together with the column
information. The Column families are the basic unit of accessing
the data. They can also have attributes/rules that apply to their
cells, such as “keep n time entries” or “keep entries less than n
days old”.

The timestamp is used to version the data, so we can track the
changes of the data over the time. The size of the timestamp is a
64bit integer. Each column family can have different number of
versions. For example, a data string in Bigtable has two column
families: content and anchor. Content column family contains the
page of content, and the anchor column family contains text of
anchors which references to the page. The two column families
can have different number of versions based on application’s
requirement. The content column family can keep the latest 3
updates while the anchor column family only keeps the latest
update.

The timestamp can be used together with the rules added to
Column to manage the lifecycle of the date. The old timestamps
could be removed by a garbage-collection.



After this short introduction to the datamodel used by Bigtable,
we can now see that its data model does not equal the Data Model
used by a relational database. Bigtable characterizes itself as a
database management system which is commonly called a
key/value Database [6], the name is not official, and some
documentation also refer to this kind of database as distributed
database or distributed hashtable.

4. BUILDING BLOCKS

Bigtable cluster contains one or several tables. Each table consists
of set of tablets by the range of the row key. The tablets are
usually around 100-200MB and can be distributed into different
nodes across the network. Each node(tablet servers) saves about
10~1000 tablets wtihin its Google File System(GFS) [7]. Figure 2
shows a simpfied overview of the structure of the Bigtable
implementation and the major building blocks are used there:
Google File System (GFS), SSTable (sorted string table) and
Chubby.

Tablets

Master Server
Chubby

GFS
system

Tablet in
Sstable File
format

Tablet Servers

Figure 2 Building Blocks: Chubby, GFS, SStable

GEFS is a File system used by Bigtable to store the logs and files.
A Bigtable cluster usually runs a shared pool of the distributed
nodes. Bigtable also requires a cluster management system
(CMS). The CMS is used to schedule jobs, manage resource on
shared machines, replicate jobs of failure machines and monitor
the machine status.

SSTable stands for “sorted string Table”, this is a immutable file
format which Google internally used to save the Tablets. The
paper [5] of the Bigtable provides follow information for
SSTable:

“An SSTable provides a persistent, ordered immutable map from
keys to values, where both keys and values are arbitrary byte
strings. Operations are provided to look up the value associated
with a specified and to iterate over all key/value pairs in a
specified key range.”

Internally, the SSTable contains a set of blocks which is 64KB.
This size can be configurable by application requirements. On the
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end of the SSTable an index will be generated and it will be
loaded into memory when an SSTable is opened. In this way, a
lookup can be done using single disk seek: we just need to find
block using the index stored in memory and then read the block
from the disk. Figure 3 summarize the implementations of the
SSTable:

SStable

Block 1

(ST S S—

Figure 3 SSTable schema: index of each block will be loaded
in memory. So the lookup to the actual data only needs one
disk seek.

Block 2

Alternatively, an SSTable can be completely copied to the main
memory to avoid read from disk.

Bigtable depends on a highly-available and persistent distributed
lock service called Chubby [8]. It is used to keep track of tablet
servers in Bigtable. Chubby itself is a cluster service that
maintains five active replicas, one of which is the master. The
service is running when majority of the replicas are running and
can communicate with each other. As explained in the document
of Bigtable [5], Chubby provides a namespace that consists of
directories and small files. Each directory or file can be used as a
lock, and reads and writes to a file are atomic. The Chubby files
are cached consistently in the Chubby client library. Chubby
allows the client to take a local lock, optionally with the metadata
which is associated with it. When a client session has been
expired, Chubby will revoke all locks that it has. The client can
renew the lock by sending “keep alive” messages to Chubby.

Chubby can be seen as the global lock repository of Bigtable.
How Bigtable is using the Chubby can be seen by the section 5.3
tablet assignment.

5. IMPLEMENTATION

5.1 Major Components
The Bigtable implementation contains three major components: A
Client library, one Master Server and many Tablet Servers.

The master server is responsible for assigning tablets to the tablet
server. It detects the additional and expiration of the tablet server
in order to balance the tablet server load. It also does the garbage
collection of the files on the GFS. Furthermore, when the schema
of the rows and column families need to be changed, the Master
Server also manages those changes.

Tablet server is designed to manage the set of tablets. It handles
the read and write requests to the tablet. When a tablet is growing
too large, the Tablet server also splits it into small tablets for the



future processing. Tablet servers can be added or removed from a
Bigtable cluster based on the current workload. This process is
managed by master server.

Although there is a one single master server existing in the
cluster, since the clients do not rely on master server for the tablet
location information, the load of the master server is very low.
The client communicates with the tablet server directly to read or
write data from a tablet.

5.2 Tablet Location

Bigtable is using a three-level hierarchy to store the tablet
location analogous to that of a B+ [9] tree: Root tables,
metatables and usertables (Figure 4)

UserTable1
Other ’:::::::::::::
METADATA  /
tablets

o

Root tablet
(15t METADATA tablet) »

Chubby file
— UserTableN

S VW Too—————-———=

. : g S

R

Figure 4 Table location hierarchies based on Bigtable paper

(5]

Chubby stores a file which contains location information to a root
tablet. The root tablet contains location information to other
metadata tablets in a special Metadata tablet. This Special
Metadata tablet will never be split — to ensure the location
hierarchy is never expanded more than three levels.

Each client library contains a cache to the location information. If
the cache is empty or if the client detects that the cache
information is not correct, the client will move up the hierarchy to
retrieve the location recursively. In worst case, a location look up
through the three-level hierarchy may require six network round
trips including a lookup in the Chubby file.

Bigtable stores secondary information in the metadata table like
logs (when a server begins serving it), such information is helpful
for troubleshooting or performance analytics.

5.3 Tablet Assignment

A tablet server contains a set of tablets. Each tablet can be
assigned to one tablet server at one time. The master server is
used to keep tracking the set of live tablet servers, managing the
current assignments of tablets to tablet servers. When a tablet
becomes unassigned, the master server will verify firstly if there
is enough space on the live tablet server, it will then assign the
unassigned tablet to this tablet server.

The Chubby service which we mentioned in section 4 is used by
master server to keep track of tablet servers.

When a tablet server starts up, it creates, and gets an exclusive
lock on a unique-named file in the Chubby directory [5]. This
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directory is monitored by the master server, so the master can
discover the newly arrived tablet servers.

When the tablet server loses the exclusive lock on the directory, it
stops serving. The tablet server will reacquire the exclusive lock
of the file as long as it still exists in the directory. If the file does
not exist, the tablet server will kill itself.

When the tablet server terminates itself, the tablets which are
associated within the tablet server will be unassigned, because the
tablet server will attempt to release its lock. The Master can then
reassign those unassigned tablets as soon as possible.

The master asks the lock status of the tablet server periodically. If
the tablet server replies with a loss of the lock status, or the
master does not get a reply from a certain tablet server after
several attempts, the master server will try to acquire an exclusive
lock on the file itself. If the file can be locked, it implies that
Chubby is alive and the tablet server which locked this file died.
The master will ensure that this tablet server can’t serve any data
again by deleting the server file.

Once the server file is deleted, those tablets which are previously
assigned to this tablet server become unassigned.

As mentioned in section 4, Google uses the CMS system to
manage the clustered nodes. When a master server is started by
the CMS, it needs to be informed of current tablet assignment. In
the following step the assignment information is collected:

1. Initialize a unique master lock in Chubby to prevent
other concurrent master server from initializing.

2. Scan the server file directory to recognize the live tablet
servers.

3. Tell the master server to connect to each live tablet
server to scan the tablets which are assigned to the
tablet server.

4. The master scans the metadata table to learn the set of
unassigned tablets.

5.4 Implementation Memtable

Memtable is the in-memory representation of the most recent
updates of a tablet. It contains the recently committed logs which
are stored in memory in a sorted buffer.

The memtable will not increase infinitely. When it reaches its
threshold (depends on the main memory size), the current
memtable will be converted to an SSTable and moved into the
GFS, a new memtable will also be created. This process is called
Compaction. Those SSTables act as snapshots of this server so
they can be used for recovery after a failure.

When a write option arrives, the tablet server checks the well-
formedness and the authorization to see if an option is permitted
and stores it into the commit log. After the write has been
committed, the content is inserted into the memtable.

When a read option arrives, the tablet server will also check if the
option is well formed and if the sender of the option is authorized.
If it is a valid operation, the operation is executed in a merged
view of a sequence of the SSTable and the Memtable. Since the
SSTable is sorted in a lexicographically way it is easy to form the
merged view.

When those tablets are splitting or getting merged, it does not
lock the read/write operations.



Figure 5 is made to represent how read and write is done and

procedure of the Memtable.
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Figure 5 read write process, the read process is performed on

a merged view of the SSTable. The write operation is written

into the Tablet Log. When Memtable increases its size, it will
be converted to SSTables and moved to GFS

6. REFINEMENT USED BY BIGTABLE
6.1 Locality groups

Locality Groups are user to group parts of data together which
have similar user criteria. For example, the metadata of a
webpage can be grouped together as one locality group, while the
content of the webpage is grouped as another locality group

6.2 Compression

The Bigtable implementation relies on a heavy use of the
compression. Clients can specify whether or not SSTables for a
locality group are compressed or not. Client also specifies which
compression schema is to be used.

A typical two-pass compression schema is used by many clients.
The first pass uses Bentley and Mcllroy's scheme [10], which is
designed for compressing very long strings. The second pass
looks into the small 16kb window for repetitions of the data. The
first and second pass is done in a very quick way, the encoding
cost is 100-200MB/s and the decoding cost 400-1000MB/s. Even
those two schemata are chosen for a quick decoding and encoding
process. In t practice they provide a high rate as 10 to 1 of the
compression.

6.3 Merging unbounded SSTables

One optimization used in Bigtable is merging of unbounded
SSTables. A single SSTable is merged from SSTables for a given
tablet periodically. This single SSTable contains also a new set of
updates and index. This will prevent that the read option loading
every data from this small piece of SSTable and access the GFS
many times.

6.4 Caching

The caching is mainly used to improve the read performance.
There are two levels of caching used by Bigtable: scan cache and
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block cache. Scan cache is a high level cache which caches the
key-value pairs returned by SSTables. It is most useful for
applications which are reading data repeatedly. The Block Cache
is a low level cache. It is useful for applications which read Data
close to data they recently read.

6.5 Bloom filter

A very important problem by using Bigtable is the access of the
SSTable files. As mentioned in section 5, the SSTable is not
always kept in memory, the user read operation may need many
accesses in the GFS (located in the hardware layer) to load the
state of the SSTable files. The paper of Bigtable [5] explains that
they reduce the number of accesses by allowing clients to specify
that Bloom filters [11] should be created for SSTables in a
particular locality group. Bloom filter is an algorithm which is
used to verify if a data is in the membership of the set. In the
implementations of Bigtable, the bloom filter is kept in memory
in order to probabilistic if a data exists in a given row/column
pair. The memory usage to store the bloom filter is very small,
but this technique drastically reduces the access of the data in
disk.

7. API

In the relational database, the data will be updated, inserted,
deleted using SQL Statements. Bigtable does not support SQL (it
supports a Google designed language called Sawzall [12] to filter
the data). Client applications can write or delete data, lookup
values from rows and column families within Bigtable using API
Method calls. The application and data integrity logic is thus
contained in the application code (not like the relational data, the
embedded logic is stored in the Data model with triggers, stored
procedure, etc.).

As mentioned in section 2, Bigtable is storing the data in form of
row*column*timestamp, the column family is the category of the
column. Figure 6 shows a simple API code written in C++ to
modify the data stores in Bigtable.

// Open the table
Table *T = OpenOrDie ("/bigtable/web/webtable");
S/ Write a anchor and delete an old anchor
RowMutation rl (T,
rl.Set ("anchor:www.c-span.org",

new
"com.cnn.www") ;
"CNN") ;
rl.Delete ("anchor:www.abc.com");
Operation op;

Apply (&op, &rl);

Figure 6 Open a table and write a new anchor, which is a
column family, and then delete the old anchor. [5]

8. CONCLUSION

Taking account of the above, Figure 7 shows a simplified
overview of the Bigtable’s Architecture.
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Bigtable varies from traditional relational database on its data
model. Bigtable tends to be used by applications like Google
Earth, which require a large storage volume. Legacy network
database or relational database can not address the requirements
by those kinds of applications to distribute data over thousands of
hosts. A relational database system is more powerful and is still a
dominant choice for those applications which require a storage
that is hosted by several hosts.

On the other hand, large distributed systems are more vulnerable
to many types of failures: memory and network corruptions,
large clock skew and Chubby service failures. All those problems
could cause Bigtable implementations to fail. Some of those
problems are addressed by changing various protocols used by
Bigtable, but the implementations still need further refinements.

Here are some design principles which can be extracted from the
Bigtable implementation:

e  Use single master server for a quick, simple
management of distribution.

e  Use refinements technique to avoid accessing the disk
directly. The latencies caused by read operations will
be more expensive as the network round trips.

e  Replicate the storage to handle the failure of cluster
node.

e Avoid replicating the functionalities: it is more
expensive to keep the server in sync as to replace a
failed server. So we should not replicate the
functionalities in different server.

e Make a high available rate of the communication/lock
service. Chubby is an example: If this service fails,
most Bigtable operations will stop working.
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KURZFASSUNG

Das Internet hat sich heutzutage zu einer etablierten Instanz
entwickelt, im privaten sowie im geschéftlichen Umfeld. Je-
doch ist aus Benutzersicht ein Wandel der Bediirfnisse ent-
standen: Weg von klassischen host-to-host Anwendungen
hin zu einer auf Namen (des Contents) basierenden Kommu-
nikation. Dem zu Grunde liegt die Tatsache, dass es den Be-
nutzer nicht darum geht WIE oder von WO er den Content
bezieht, sondern schlichtweg, dass er den gewiinschten Con-
tent bekommt. Ein Losungsansatz fiir dieses Problem sind
die sogenannten Next Generation Networks(NGNs). Diese
stellen das oben genannte "content-based” Networking in den
Vordergrund, hauptséchlich durch das Verwenden gewisser
Naming und Name Resolution Dienste. Fiir die Zukunft ist
noch offen, ob sich diese neuartigen Netzwerke durchsetzen.
Sie bieten aber auf jeden Fall gewisse Vorteile und Poten-
tiale, auf die in der Arbeit eingegangen wird!

Schliisselworte
CCN, DONA, Name Resolution, Naming, NGN

1. EINLEITUNG

Um das Internet als Technologie realisierbar zu machen, war
das Domain Name System (DNS) eine der auschlaggeben-
den Entwicklungen. DNS wurde relativ frith , ndmlich in den
1980ern entwickelt, als das Internet noch relativ jung, jedoch
bereits schon an Leistungsgrenzen gestoflen war. DNS wurde
daraufhin entwickelt, um eine strikte Ubersetzung von Host
Namen in IP Adressen zu gewéhrleisten. Ausserdem wurde
DNS natiirlich von Zeit zu Zeit angepasst und geupdated.
Man kann es sich vereinfacht als einen hierarchischen und
autonomem Verzeichnisdienst vorstellen, der den komplet-
ten Namensraum verwaltet und in Zonen aufteilt. [4]

Das Problem bei dieser Enwicklung war, dass bereits andere
Dienste verankert waren, wie zum Beispiel, dass TCP Ses-
sions an IP Adressen gebunden waren, jedoch nicht an Na-
men. Somit waren die Mdglichkeiten, DNS Namen wirkungs-
voll einzusetzen schon im Vornherein durch die gegebene Ar-
chitektur beschrinkt. Man kénnte auch sagen, dass sich das
Internet auf dieser host-to-host Kommunikation basierend
entwickelt hat. Zu dieser Zeit tat das den Anspriichen auch
geniige, ndmlich der Kommunikation zwischen einer iiber-
schaubaren Anzahl von Hosts. Heute umfasst der Schwer-

punkt der Internetnutzung jedoch die Dateniibertragung sowie

Zugang zu Diensten, wobei dem Benutzer lediglich der Con-
tent wichtig ist, und nicht wo dieser liegt bzw. erreicht
wird. Letztendlich ist DNS nicht mehr ideal einsetzbar um
die Bediirfnisse der Nutzer zu befriedigen und es Bedarf
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einem Neuansatz auf den hier eingegangen wird. Im Vorder-
grund der Arbeit steht die sogenannte Data-Oriented Net-
work Architecture (DONA), welche einen Name Resolution
Dienst "iiber” der IP Layer bereitstellen soll. Somit kénn-
ten die Mankos der bisherigen Dateniibertragung beseitigt
und der Zugrif auf Webservices erleichtert werden, sowie
Verbesserungen im Bereich der Persistenz, Verfiigbarkeit und
Authenifikation erreicht werden. Ein Beispiel im Bereich
Persistenz wére hier, dass die sogenannten Broken Links die
heutzutage gelegentlich auftreten, dann der Vergangenheit
angehoren sollten. [3]

In der Arbeit geht es hauptséchlich, um dies noch einmal zu
betonen, um die DONA Architektur. Diese ist eine Variante
eines NGNs, wobei es natiirlich auch noch andere NGN Ar-
chitekturen gibt, auf die hier nicht ndher eingegangen wird.
Ferner muss man wissen, dass die VoOCCN Implementierung
nicht im Zusammenhang mit DONA steht, und eigenstéindig
zu betrachten ist. Deutlich wird dieser Neuansatz auch im
Hinblick auf die Architektur, die Gegenstand des nédchsten
Kapitels ist.

CIO0OICIE

q\hext Generation Control g

COOUS TR

Abbildung 1: Next Generation Control [1]

2. ARCHITEKTUR

Bei der Architektur von Applikationen verwendet man meist
je nach Vorliebe/Know-How etc. eine bestimmte zu Grunde
liegende Technik, zum Beispiel wird eine Voice Applikation
per IP-Protokoll realisiert. Bei einer zugeschnittenen Platt-
form auf der diese Applikation bzw. eine iiberschaubare An-
zahl an Applikationen lduft, mag dieser Ansatz auch gut
funktionieren, wird die Anzahl der Applikationen jedoch
hoher, kann es hier schnell zu Leistungsdefiziten kommen.
Verantwortlich hierfiir ist das Problem, dass bei vielen he-
terogenen Applikationen auch mehrere Verbindungen in ver-



schiedenen Protokollen aufgebaut werden miissen. Allge-
mein formuliert kommt es zu Einbuflen, wenn zu viele un-
terschiedliche Systeme parallel arbeiten. Genau hier greift
auch der Ansatz von Next Generation Networks, ndmlich
das Bereitstellen einer einheitlichen und flexiblen Steuerein-
heit (siehe Abbildung 1), die all diese verschiedenen Applika-
tionen und Transportarten verbindet und verwaltet. [1]

2.1 VOIP Vergleich

Um aufzuzeigen, auf welche Punkte es bei der Architektur
eines solchen Systems ankommt, kann man sich dies an-
hand einer einfachen Verbindung per VoiP zwischen zwei
Benutzern klar machen. Abbildung 2 zeigt eine standard-
méBige VoiP Verbindung:

Wenn Alice und Bob telefonieren wollen, wird zunéchst eine
Audio Verbindung per Session Initialiation Protocol (SIP)
hergestellt. Durchgefiihrt wird dies typischerweise iiber einen
Proxyserver, da die VoiP Endpunkte oft mobil sind oder
dynamische IP Adressen verwenden. Akzeptiert Bob die
Gespréchseinladung, so wird ein direkter "media path” zwi-
schen beiden Endpunkten hergestellt. Hier zeigt sich das
Dilemma, das in Verbindung mit der ”alten” Architektur
steht: Alice hat das simple Ziel direkt mit Bob zu reden.
Das Netzwerk braucht um eine Verbindung herzustellen, je-
doch den komplizierten Umweg aus Abbildung 2. Der Grund
dafiir ist, dass das Netwerk nicht direkt Bob’s Telefon adres-
sieren kann sondern lediglich seine IP Adresse!

Schaut man sich eine Realisierung der VoiP-Kommunikation

Alice's VolIP Provider Bob's VoIP Provider

Signaling Path

(==}
& =
Router A Router B
(=~ (==
[ ]
| Media Path \«\L’_Z’ab\
o) 'S
== —
Bob

Abbildung 2: Klassische VoiP Kommunikation [2]

per Content-Oriented Network Architektur in Abbildung 3
an, sieht man schnell dessen Vorziige: Hier fillt ndmlich die
komplette Ubersetzung durch eine Middleware weg, sprich
der oben genannte Umweg iiber Proxies und ein SIP. Man
hat hier nurnoch eine einstringige Verbindung, die Signal-
ing und Media path in Einem ist. Natiirlich bedarf dieser
Verbindungstyp noch zusétzlichen Anforderungen, zum
Beispiel muss der Angerufene einen ”service contact point”
bereitstellen, sozusagen einen Andockpunkt fiir das Tele-
fonat.

Zusétzlich sind noch andere Voraussetzungen notig, auf die
in dieser Arbeit jedoch nicht niher eingegangen wird.
Wichtig ist aber, dass man schon anhand der zwei Grafiken
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Internet
Router A Router B

(==~ S
Signaling & Media Path

Abbildung 3: Voice-over-CCN Kommunikation[2]

sehen kann, dass hier eine Verringerung der Komplexitét
erzielt werden kann, abhingig von der verwendeten Architek-
tur.[2]

2.2 Naming

Einen wichtigen Punkt der DONA Architektur ist die Zusam-
mensetzung von Namen des Systems. Zentraler Punkt sind
die sogenannten "principals”, die Ersteller des Contents:
Jeder principal ldsst sich einem public-private Schliisselpaar
zuordnen, und jedes Datum, jeder Service oder Entity ist
einem principal zugeordnet. Somit haben die Namen all-
gemein die Struktur P:L, wobei P der Hashwert des public
keys (des principals) ist, und L die Benennung durch den
principal. Als Resultat ergibt sich eine Namenstruktur die
dafiir sorgt, dass alle Namen einzigartig sind.

Ein weiterer Faktor ist das Besitzrecht der principals. Um
genauer zu sein kann der principal festlegen, welchen Hosts
er Zugriff auf die von ihm generierten Daten der Form P:L
gewahrt. Vorteil dabei ist auch, dass die Integritdt der
Daten damit auch garantiert/gepriift werden kann. Eine
Verifizierung kann mithilfe der einzigartigen Namen und an-
hand der Kombination aus den eigentlich Daten, dem public
key des principals und der Signatur erfolgen. Des weiteren
kann durch einen Check, ob der public key denn wirklich
zu P passt, Authentifikation garantiert werden. Persistenz
wird dadurch erreicht, dass die Daten nicht an einen gewis-
sen Ort gebunden sind, sondern iiberall bereitgestellt werden
koénnen.

Was man jedoch auch beachten muss, ist dass durch diese
Technik auch Probleme entstehen, die es zu 16sen gilt. Das
zentrale Problem ist etwa, wie sich die Benutzer diese langen,
komplex zusammengestellten Namen merken sollen. Hier
schafft man sich Abhilfe, indem man externe Mechanismen
verwendet, bei denen sich der Benutzer im Bezug auf die
Sicherheit bzw. Vertrauenswiirdigkeit seiner Daten sicher
sein kann. Beispiel wére eine Suchmaschine, die die kom-
plexen Namen dann in menschenlesbare Namen umwandelt.[3]
Nun stellt sich die Frage, wie man sich sicher sein kann, dass
diese Namen auch auf die gewiinschten Ziele fithren. Dies ist
Aufgabe der Name Resolution, was im n#chsten Abschnitt
erldutert wird.



Abbildung 4: REGISTER = ganzen Pfeile und
FIND = gestrichelten Pfeile[3]

2.3 Name Resolution

Nun gilt es zu erliutern wie DONA die Namen auf die
gewiinschten Hosts mappt. Ziel dieses Dienstes ist es eine
hohe Verfiigbarkeit der Daten zu erzielen, indem nahegele-
gene Kopien der Datei gefunden werden koénnen, sowie die
Fehleranfélligkeit minimal gehalten wird. DONA benutzt
hierfiir sogenannte Resolution handlers (RHs), die eine neue
Art von Netzwerkentitéit darstellen. Jede Domain oder Ver-
waltungseinheit verfiigt dann iiber eine spezifische RH. Denk-
bar ist auch das Untergliedern von sozialen Strukturen mit
Hilfe der RHs. Zum Beispiel kénnte an der TU Miinchen
jeder Lehrstuhl einen eigenen RH haben, und dieser kon-
nten dann fiir die Mitarbeiter am Lehrstuhl intern andere
Rechte besitzen, im Gegensatz zu Lehrstuhl externen Perso-
nen. Realisiert wird diese Technik, indem jeder Client seinen
lokalen RH kennt und diesem zugeordnet ist.

Desweiteren stellt DONA zwei Basisbefehle zur Verfiigung,
nédmlich einmal FIND(P:L) und REGISTER(P:L), die in
diesem Abschnitt erldutert werden. FIND hat den Zweck,
solche Daten mit dem Namen P:L zu finden, und die Rhs
sorgen dafiir, dass eine nahegelegene Kopie davon gefun-
den wird. Im Gegensatz dazu sorgt REGISTER dafiir, das
Daten sozusagen fiir andere auffindbar sind, und somit durch
FIND Anweisungen gefunden werden kénnen.

Ein FIND(P:L) wir abgehandelt, wie in Abbildung 4 teils er-
sichtlich, indem zuerst geschaut wird ob unter den RHs eine
den gesuchten Namen registriert hat. Ist dies der Fall, wird
der FIND zum nichsten RH geleitet, so lange bis der Pfad
bis zu dem RH mit der gewiinschten Kopie erreicht wird.
Im Bezug auf unser Beispiel wandert der FIND erst einmal
bis zur Wurzel, und darauthin bis zum Blatt mit der gewiin-
schten Kopie. Zusétzlich initiieren die FIND Befehle auch
den eigentlichen Austausch/Transport der Daten. Nur der
Austausch der eigentlichen Datenpakete erfolgt per gewohn-
ter IP Routing Technik. Das hat den Vorteil, dass an der
bestehenden IP Infrastruktur keine Anderungen vorgenom-
men werden miissen.

Bei den REGISTER(P:L) Befehlen ist das Verhalten ein
wenig anders: Wenn ein RH einen solchen erhilt, wird dieser
lediglich nach oben weitergereicht, wenn es eine nahere Kopie
enthélt (im Vergleich zur bestehenden "Struktur”) oder wenn
es sich um ein neues Objekt handelt. Ausserdem bedarf es
einer Authentifikation, da garantiert werden muss, dass es
sich bei P um eine vertrauenswiirdige Quelle handelt. Der
Client muss sich deshalb in der Regel mit P’s private key
anmelden. [3]
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3. FUNKTIONEN

Die zu Grunde liegenden Architekturmerkmale wie die Name
Resolution spiegeln sich natiirlich auch in der Funktionalit&t
von DONA wieder. Grundsitzlich lassen sich diese in vier
Bereiche aufteilen, die in der Arbeit nun erldutert werden.
Erster ist die Selektion des Servers (bzw. mehrerer Server).
Will ein Server einen Service mit dem Namen P:L registrie-
ren, so bendtigt er erst einmal die Authorisierung von einem
principal P. Ist das erfiillt, dann wird der Service einfach
beim lokalen RH angemeldet, und ist ab sofort dann auch
fir FIND Anweisungen zu finden. Natiirlich ist es so, dass
immer der ndheste Server gewédhlt wird bei identischen Ser-
vices. Durch diesen Mechanismus wére es auch kein Pro-
blem zum Beispiel P2P Applikationen wie BitTorrent zu re-
alisieren. Hier wiirde man einfach einzigartige Namen ver-
wenden, mit denen der Principal die jeweilige P2P Instanz
identifizieren kann. Probleme wiirden auch nicht auftreten,
wenn wie bei BitTorrent iiblich, die Dateien in einzelne,
kleine Teile gesplittet werden. In diesem Fall wiirde man sich
einfach mit einem Index Abhilfe verschaffen, der die einzel-
nen Teilnamen dem Dateinamen zuordnet! Der Client kénn-
te somit auch sehr simpel nur einzelne Teildateien bekom-
men.

Zweite wichtige Funktionalitdt ist der "mobile” Charakter.
Dies soll heifien, dass ein Host sich einfach an einer Loca-
tion abmelden kann und beim Wiederverbinden die neue
Location anmeldet. Somit wiirden FINDs dann auch di-
rekt an diese neue Location geleitet werden, sobald die Re-
gistrierung erfolgt ist. Ahnlich lduft dies beim sogenannten
Multihoming ab, sprich wenn man mehrere ISPs besitzt:
Automatisch wird dann ein REGISTER an alle Provider
iibermittelt. Gleichzeitig konnen FINDs dann auch multi-
ple Bezugsquellen benutzen.

Néchster Punkt ist die "Session Initialition”. Eine zentrale
Rolle spielen hierbei das sogenannte Session Initiation Proto-
col (SIP), welches eng mit den grundlegenden DONA Funk-
tionen (FIND und REGISTER) verkniipft ist. Typischer-
weise erfolgt dann der Aufbau einer Session zwischen zwei
Partnern wie folgt: Zuerst schickt ein SIP Agent eine SIP
INVITE Nachricht an den Sessionpartner. Das SIP Proxy
leitet diese Nachricht dann an die Location des Zielagents
weiter und wenn dieser antwortet, startet die Session. Um
die Location auch immer auf dem aktuellen Stand zu hal-
ten, registrieren SIP Agents kontinuierlich ihre Position. Im
Zusammenhang mit FIND/REGISTER kann man sagen,
dass eine SIP Invite Nachricht vergleichbar mit einem FIND
ist, sowie eine SIP und DONA REGISTER Nachrichten
ziemlich dhnlich sind. Anzumerken ist noch, dass wie schon
einmal erwihnt, der eigentliche Datentransfer standardgemafl
per IP Protokoll erfolgt.

Der letzte Punkt ist das "Multicast State Establishment”.
Diese Funktion beinhaltet Die Moglichkeit iiber Domain-
grenzen hinaus anderen Gruppen ohne Problemen beizutreten.
Zum besseren Versténdnis nehme man an, es gebe einen Do-
mainrouter mit lokalen Mitgliedern in einer Gruppe X. Nun
muss aber gewéhrleistet sein, dass auch Gruppenmitgliedern
die aus anderen Domains stammen, der Zugriff moglich ist
bzw. mit diesen kommuniziert werden kann. Dies ist Sinn
und Zweck dieser Funktion, die per “intradomain multicast
protocol” solch ein Uberschreiten der lokalen Domaingren-
zen ermoglicht. Auch im Hinblick auf die Gruppennnamen
erkennt man wieder die typische Struktur: Gruppen haben
Namen der Form P:G, wobei P wieder der principal ist,



also der Gruppengriinder und G der eigentliche Gruppen-
name. Damit ist ebenfalls wieder die Einzigartigkeit der
Gruppennnamen garantiert.[3]

Dies waren die Grundfunktionalitdten, wobei es noch zahlrei-
che spezifischere Erweiterungen fiir DONA gibt bzw. in
Arbeit sind. Auf diese wird im Rahmen dieser Arbeit je-
doch nicht eingegangen, da dies eher Feinheiten sind die fiir
ein Grundversténdnis fiir NGN’s/DONA nicht noetig sind.
Wichtig ist aber der néchste Punkt, ndmlich der Sicherheits-
aspekt in einem solchen System.

4. SICHERHEIT
4.1 Beispiel VoCCN Sicherheit

Um ein Beispiel mit Praxisbezug zu haben, kommen wir
zunéchst noch einmal auf das VoCCN Beispiel (Abbildung 3)
zuriick. Hier wurde Media Path und Signaling Path seperat
gesichert.

Bei Beiden benutzt man die Authentifizierung der User per
Key-paar. Eine Verbindung kommt also nur zu Stande wenn
die entsprechenden Keys verifiziert werden. Verantwortlich
fiir die Verteilung dieser ist ebenfalls das CCN Netzwerk.
Zusétzlich wurden im Media Path alle Gespréche per Secure
Real-Time Transportation Protokoll gefiihrt. Dieses sorgt
grob gesagt fiir eine Verschliisselung, Authentifizierung und
Integritdat des Nachrichtenaustauschs.

Die Sicherheit des Signaling Path wird garantiert, indem ein
einfaches Verschliisselungs- und Authentifizierungsschema im-
plementiert ist. Genauer gesagt wird die SIP Invite Message
verschliisselt und benutzt einen zuféllig generierten sym-
metrischen Schliissel auf Seiten des Angerufenen. Der An-
rufer wiirde diesen symmetrischen Key dann seinerseits per
public key seines Gegeniibers entschliisseln.

Als Resultat hat man laut den Entwicklern dann eine deut-
lich sicherere Variante im Vergleich zur herkémmlichen VoiP
Kommunikation. Diese ist ndmlich oft komplett unverschliis-
selt und ohne Authentifizierung![2]

4.2 Sicherheitsbelange

Der erste kritische Punkt sind denial-of-service Attacken
die RHs, Server oder Clients "iiberfluten” kénnten, was je-
doch per IP-level Mechanismen in der Regel verhindert wird.
Grofleres Problem stellen schon Angriffe dar, die zum Ziel
haben, die Ressourcen einer RH zu limitieren/einzuschréinken.
Hier miisste man sich dann mit den ISPs verstdndigen.
Genauer gesagt miissten diese ein Limit an FINDs und REG-
ISTERSs pro Zeitperiode festsetzen.

Betrachtet man den Austausch der RHs untereinander, ist
man schon zum Grof3teil dadurch abgesichert, dass die RHs
untereinander ihre public keys austauschen und verifizieren.
Dadurch kann garantiert werden, dass das gesendete Paket
auch von der gewiinschten RH stammt. Eine boshafte RH
ist dadurch jedoch noch nicht abgewehrt. Diese kénnte zum
Beispiel erhaltene REGISTER Befehle schlicht und einfach
verweigern, insbesondere das Weiterleiten an die néichsten
RHs. Noch schlimmer wire der Fall, wenn eine bosartige
RH die REGISTERs anderer RHs abhért und dessen Daten
sammelt. Um dies zu verhindern wird weitergeleiteten REG-
ISTERs stehts der public key der nichsten RH angefiigt.
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Ein Dilemma ware natiirlich auch das Verweigern des Ser-
vice einer RH an den oder die Clients. Dieses Problem kann
aber behoben werden, indem der Client diese RH als fehler-
haft erkennt und automatisch eine andere Kopie der Daten
ansteuert.

Im Allgemeinen kann man sagen, dass die RHs in der Regel
von den Internet Service Providern (ISPs) verwaltet werden
und Kunden dafiir zahlen. Folglich wird es im Interesse aller
liegen, wenn bei Problemen so schnell wie moglich eine Lo-
sung gefunden wird. Vor allem die ISP werden es sich nicht
leisten kénnen, Sicherheitsliicken zuzulassen.[3]

S. IMPLEMENTIERUNG

Im Bereich der Implementierung gilt anzumerken, dass die
meisten Testsysteme nur im kleinen Umfang gearbeitet haben.
Dies liegt daran, dass meist nur Prototypen implementiert
wurden und logischerweise ein System im Umfang des eines
ISPs umzusetzen, im Rahmen von Tests nicht moglich war.
Man sieht jedoch gut, wie die einzelnen Module eines solchen
Systems agieren.

Als erstes benotigt man ein Router Modul. Dieses handelt
empfangene REGISTERs und FINDs ab und leitet diese bei
Bedarf weiter. Es beinhaltet auch das Registration Table,
welches eben FINDs gezielt an andere RHs weiterleiten kann.
Aussderdem iiberwacht das Router Modul den Status der
angeschlossenen Nachbarn. Mit diesen Nachbar-RHs wer-
den auch REGISTER Daten ausgetauscht, sodass jede RH
immer auf dem neusten Stand ist.

Ein weiteres Modul ist das Caching Modul. Dieses ermdglicht
den Zugang zu dem lokalen Cache von Daten. Darauf kon-
nen dann gewisse Applikationsmodule zugreifen, zum Beispiel
eine P2P Applikation. Wird der Cache abgefragt erfolgt dies
in zwei Schritten: Erst wird ermittelt ob das gesuchte Ob-
jekt im Cache ist. Ist dieser Vorgang erfolgreich, wird auf
das Objekt regulidr per Dateisystem zugegriffen.

Letztes Modul sind die Application Modules, die oben schon
genannt wurden. Sehr iiblich sind Dinge wie HTTP, SIP,P2P
Applikationen oder RSS.

Allgemein hatte man bei dem implementierten DONA Pro-
totyp an die 17.000 Zeilen Programmcode. Aber wie gesagt
konnte man noch keine Aussagen iiber die Skalierbarkeit
machen, da dafiir das System noch zu wenig Umfang hatte.[3]

5.1 Performance

Dier Performance konnte man jedoch schon ganz gut bei
der VoCCN Implementierung vergleichen. Zunéchst war die
Gesprichsqualitdt laut der Verfasser recht gut. Getestet
wurde zwischen zwei schnellen Workstations mit 100 Mb/s
oder im Wechsel mit 1Gb/s.

Die genauen Testergebnisse lassen sich ganz gut in Abbil-
dung 5 ablesen. Hier wurde jeweils ein 10 miniitiges Gespréach
getestet, einmal per VOCNN Implementierung (gestrichelte
Linie) und einmal iiber die ”normale” Variante mittels UDP.
Abweichend von den erwarteten Resultaten hat VoCCN deut-
lich weniger Pakete unter oder bei der erwarteten Interval-
Izeit. Im hohen Intervallbereich sind lediglich wenige Pakete
transferiert worden. Alles in allem sind bei keiner der bei-
den Varianten Pakete verloren gegangen![2]
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Abbildung 5: Verteilung der Paketintervalle (ku-
multativ) bei einem 10 min Anruf[2]

6. REALISIERBARKEIT

Da nun alle wesentlichen Fakten im Bezug auf DONA ge-
klart sind, stellt sich die Frage ob in der Realitéit ein solches
System iiberhaupt umsetzbar ist oder ob vieleicht die Kosten
ein solches zu betreiben den wirtschaftlichen Rahmen eines
ISPs sprengen wuerden. Angemerkt sei, dass im Bereich
einer "*durchschnittlichen” RH keine grossen Leistungseng-
pésse zu erwarten sind. Grund dafiir ist, dass eine RH ja wie
gesagt baumartig arrangiert ist, sprich sie muss nur FINDs
und REGISTERs von RHs auf gleicher Ebene oder darunter
abhandeln. Lediglich die Wurzel im Baum, daher die Tier-1
RH, welche seitens des Providers verwaltet wird muss so-
gesehen das volle Spektrum der registrierten Datennamen
wissen

Schétzt man zunichst den Platz der zum Speichern aller (6f-
fentlichen) Webseitennamen nétig wire, wiirden wir auf ca.
10 hoch 11 Seiten kommen. Geht man nun von 42 byte pro
Eintrag aus, kommt man auf lediglich 4 TB bendétigten Spei-
cher. Da heutzutage die Preise fiir Speicher dieses Umfangs
sehr erschwinglich sind, stellt dies kein Problem dar.

Geht man ferner von einer durchschnittlichen Lebensdauer
von zwei Wochen pro REGISTER aus, muss eine Tier-1 RH
ungefihr 83000 Registrierungsnachrichten pro Sekunde ver-
arbeiten konnen. Umgerechnet entspricht dies 680 Mbps,
was fiir ein RH eines ISPs kein Problem darstellen darf.
Was jedoch weitaus aufwendiger ist als der blose Register-
Befehl, sind die komplizierten kryptograpischen Prozesse die
gleichzeitig anfallen. Hochgerechnet wiére fiir diese Arbeit
die Leistung von ca. 40 3 GHz CPUs nétig. Trotz allem ist
diese Anzahl doch durchaus im Rahmen und stellt fiir einen
ISP kein Problem dar.

Auf Seiten der FINDs kann man davon ausgehen, dass diese
ungefihr die selbe Last verursachen wie eine gewohnliche
HTTP Anfrage. Man kann annehmen, dass eine voll ausge-
lastete 1 Gbps verbindung etwa 20.000 FINDs pro Sekunde
verursacht. Rechnet man bei einem FIND 150 byte Vo-
lumen, wiren das nur 24Mbps die nétig sind, sprich 2,4
Prozent der Leitung. Nehme man nun des weiteren an,
dass ein CPU um die 40.0000 FINDs pro Sekunde verar-
beiten kann, so kénnen 500 PCs mit jeweils 8 GB RAM
summa summarum eine Last von 1 Tbps verkraften. Dies
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wére schitzungweise auch ein sicherer Wert der noch Puffer
zuldsst. Wohlgemerkt wére mit diesen 500 PCs die kom-
plette Tier-1 eines ISPs abgedeckt, was durchaus im Rah-
men einer wirtschaftlichen Tétigkeit liegt.[3]

7. ZUSAMMENFASSUNG

Betrachtet man nun diese NGNs im Hinblick auf die Zukunft,
haben diese durchaus Potential Nachfolger der herkémm-
lichen Netwerke mit DNS etc. zu werden, da sie das was
den Kunden und Benutzer am meisten interessiert, den Con-
tent, in den Mittelpunkt stellen. Dieser kann dann durchaus
effizient und skalierbar bereitgestellt werden. Auch klas-
sische Dienste wie telefonieren, e-mailen oder surfen kann

100 Per CCN effektiv bereitgestellt werden. Das Ergebnis muss

nicht ungedingt besser sein als das der herkémmlichen IP-
Struktur, entscheidender Faktor ist aber: Die Vereinfachung
in der Architektur, Implementierung und Konfiguration ist
der ausschlaggebende Wegweiser. Dariiber hinaus spielt der
Sicherheitsaspekt, im Hinblick auf Datenklau Skandale etc.,
zur heutigen Zeit eine immer wichtigere Rolle. Da dieser
bekanntlich (siehe Abschnitt 3) wesentlich hoher als bei den
jetzigen Netzwerken ist, besteht auch hier hohes Potential.
Vor allem werden keine Zwischenstationen mehr, wie z.B.
Proxies benétigt.[2]

Allerdings ist ein wesentlicher Faktor, der wahrscheinlich fiir
den Erfolg oder Misserfolg verantwortlich sein wird, noch
fraglich: Namlich ob diese Technologie die Aufmerksamkeit
der Telekommunikationsbranche und deren Unternehmen auf
sich ziehen kann. Denn ohne eine weitflichige NGN Umwelt
wire dessen Durchsetzung auf dem Markt wohl eher un-
wahrscheinlich. Zusétzlich werden erst durch eine breite
Wahrnehmung/Entwicklung der Industrie die wirklichen Vor-
aussetzungen fiir NGNs bekannt werden. Unternehmen soll-
ten deswegen die NGN Technologie als Differenzierungsstrate-
gie sehen um sich von der Konkurrenz abzuheben![1]
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