Network Architectures
And Services
NET 2009-01-1

Proceedings of the Seminar

Innovative Internet Technologies and Mobile
Communications (IITM)

Winter Semester 2008 /2009

Munich, Germany, 13.11.2008 - 29.1.2009

Georg Carle, Corinna Schmitt

Chair for Network Architectures and Services
Department of Computer Science, Technische Universitat Minchen

Technische Universitat Miinchen m



Network Architectures

£ _
Ol e 11ITM WS08/09

?Y

Proceedings zum Seminar

Innovative Internettechnologien und
Mobilkommunikation (1I1TM) WS08/09

Wintersemester 2008/2009
Vortrage im Zeitraum 13.11.2008 — 29.1.2009

Editoren: Georg Carle, Corinna Schmitt

Seminar organisiert durch den
Lehrstuhl Netzarchitekturen und Netzdienste (18),
Fakultat fur Informatik,

Technische Universitat Munchen

Technische Universitat Minchen m


http://net.informatik.uni-tuebingen.de/index.php
http://net.informatik.uni-tuebingen.de/index.php

I1'TM WS08/09

Seminar “Innovative Internet Technologies and Mobile Communications”
Wintersemester 2008/2009

Chair for Network Architectures and Services (18)

Technische Universitat Miinchen

Editors:

Georg Carle

Lehrstuhl Netzarchitekturen und Netzdienste (18)
Technische Universitat Miinchen

D-85748 Garching bei Miinchen, Germany
E-mail: carle@net.in.tum.de

Internet: http://www.net.in.tum.de/~carle/

Corinna Schmitt

Lehrstuhl Netzarchitekturen und Netzdienste (18)
Technische Universitat Miinchen

D-85748 Garching bei Miinchen, Germany
E-mail: schmitt@net.in.tum.de

Internet: http://www.net.in.tum.de/~schmitt/

Cataloging-in-Publication Data

I1'TM WS08/09

Proceedings of Seminar “Innovative Internet Technologies and Mobile Communications”
Wintersemester 2008 / 2009

Minchen, Germany, 13.11.2008 — 29.01.2009

Georg Carle, Corinna Schmitt (Eds.)

ISBN: 3-937201-04-1

ISSN: 1868-2634 (print)

ISSN: 1868-2642 (electronic)

Network Architectures und Services NET 2009-01-1

Series Editor: Georg Carle, Technische Universitdt Munchen, Germany
© 2009, Technische Universitat Mlnchen, Germany



Vorwort

Wir  préasentieren lhnen hiermit die Proceedings zum Seminar “Innovative
Internettechnologien und Mobilkommunikation™ (I1I'TM) aus dem Wintersemester 2008/2009
der Fakultat Informatik der Technischen Universitat Munchen.

In diesem Seminar wurden Vortrage zu allgemeinen und interessanten Themen im
Forschungsbereich Internettechnologien und Mobilkommunikation vorgestellt. Die folgenden
Themenbereiche wurden von den Vortragenden abgedeckt:

Peering und Interconnection

Network Address Translation

DNS Security Extensions (DNSSEC)

Kryptographische Protokolle SSL/TLS und Web Services
Identity Management mit OpeniD

Identity Federation und Web-Services

Knowledge Plane for Future Internets

Mobilfunkstandard 3GPP Long Term Evolution (LTE)
Home NodeB - Femto Cells

Visualisierung von Verkehrsmessdaten
Verkehrscharakterisierung durch Methoden des maschinellen Lernens
Tampling the Torrents

Sicheres Online-Banking

Chronical Erkennungssysteme

Wir hoffen, dass diese Beitrdge, die einen aktuellen Querschnitt durch Forschungen im
Bereich Internet darstellen, informativ sind und zu einer weiteren Beschaftigung mit den
Themen anregen.

Falls Sie weiteres Interesse an unseren Arbeiten haben, besuchen Sie doch bitte unsere
Homepage http://www.net.in.tum.de fir weitere Informationen.

Minchen, Januar 2009

Georg Carle Corinna Schmitt



Preface

We are very pleased to present you the interesting program of our graduate-level seminar on
“Innovative Internet Technologies and Mobil Communications” — 1ITM 2008/20009.

In this seminar we deal with common and interesting topics in current research tasks in the
field of internet technologies and mobile communication. Due to the fact that this seminar was
hold in German, the contributions in the proceedings are also in German. The following topics
are covered by this seminar:

Peering and Interconnection

Network Address Translation

DNS Security Extensions (DNSSEC)

Cryptografic protocols SSL/TLS and Web Services
Identity Management with OpenID

Identity Federation and Web-Services

Knowledge Plane for Future Internets

Standard for Mobile Communication 3GPP Long Term Evolution (LTE)
Home NodeB - Femto Cells

Visualisation of Traffic Measurments

Traffic characterisation with machine learning methods
Tampling the Torrents

Secure Online-Banking

Chronical Recognition System

We hope that these contributions, which represent selected topics of Internet research, inspire
for further interest into these topics.

If you are more interested in our work, please visit our homepage http://www.net.in.tum.de
for more information, also including offers for thesis projects and job opportunities.

Munich, January 2009
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Peering und Interconnection

Slawomir Chodnicki
Seminar Innovative Internet-Technologien und Mobilkommunikation, WS 2008/2009

Institut fur Informatik, Lehrstuhl Netzarchitekturen und Netzdienste
Technische Universitat Minchen

Slawomir.Chodnicki@web.de

KURZFASSUNG

In dieser Ausarbeitung wird Struktur und Funktionsweise des
Kerns des Internets behandelt. Insbesondere werden Autonome
Systeme erkldart und deren Beziehung zu Internet Service
Providern erldutert. Es werden unterschiedliche Geschaftsmodelle
von Internet Service Providern, sowie iibliche
Zusammenschaltungsstrategien aufgezeigt und die daraus
resultierende Praxis beim Weiterleiten von Datenpaketen im
Internet beleuchtet.

SCHLUSSELWORTE

Interconnection, Peering, Routing, BGP, policy based routing,
Autonomes System, ISP

1. EINLEITUNG

Das Internet besteht aus einer Reihe von IP-Netzen. Damit jeder
Teilnehmer im Internet erreichbar ist, miissen die IP-Netze
miteinander verschaltet werden. Man spricht dabei von
Interconnection Routing. Da die IP-Netze i.d.R. von privat
gefiilhrten Organisationen, meist Internet Service Providern
verwaltet werden, entwickelt sich eine markt- und
interessengesteuerte Auswahl von bevorzugten Partnern bei der
Netzzusammenschaltung. Die dadurch erzeugten Effekte werden
nun néher erortert.

2. AUTONOME SYSTEME (AS)

Zunichst betrachten wir eine Menge von IP-Netzen, die an eine
Organisation zur Verwaltung iibergeben wird. Eine solche Menge
wird Autonomes System (AS) genannt. Jedes AS ist durch eine
global eindeutige Nummer identifiziert. Die Menge aller AS bildet
das Internet. Im Normalfall handelt es sich bei den

(AS32S7 TISCALI-BACKBONE Tiscali Intl Netw ork B\D

AS3741 IS

CAS7018 ATT-INTERNET4S - AT&T WorldNet Servi(ea

CAS4637 REACH Reach Network Border AS

GSBSSS LEVEL3 Level 3 Communicatlons)
632497 1) Intemet Initiative Japan lrlc)

CASZSIG KDDI KDDI CORPORATION
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Organisationen, welche ein oder mehrere AS verwalten, um
Internet Service Provider (im folgenden kurz ,,ISPs®). Das
Geschéftsmodell von ISPs besteht darin, Internetzugédnge zur
Verfiigung zu stellen bzw. den im Internet aufkommenden
Datenverkehr zu transportieren. Es kommt auch vor, dass ein AS-
Betreiber gar kein ISP im herkdmmlichen Sinne ist. Es kann fiir
einen reinen Online-Content-Anbieter ebenfalls sinnvoll sein, ein
eigenes AS zu unterhalten. Betreiber von Video-On-Demand
Diensten, Internet- Suchmaschinen, kurz jede Organisation fiir die
es sinnvoll sein kann, einen eigenen Internet-Serverpark zu
unterhalten, kommt als AS-Betreiber in Frage. Im Folgenden wird
jede dieser potentiellen Organisationen mit dem Begriff ISP
synonym verwendet.

Da diese Ausarbeitung hauptsdchlich wirtschaftliche und
marktstrategische Faktoren beleuchtet, wird im Folgenden
ebenfalls nicht scharf zwischen ISP und AS unterschieden. Wenn
also von Routing zwischen ISPs die Rede ist, ist das Routing
zwischen den entsprechenden AS gemeint.

2.1 Vergabe von AS

AS sind an IP-Netze gebunden, und IP-Netzadressen sind
aufgrund der festen Adresslinge beschrinkt. Folglich handelt es
sich auch bei AS um eine beschrinkte Ressource: Die Anzahl
Autonomer Systeme hat eine obere Schranke in der Anzahl von
IP-Netzen. AS werden weltweit gebraucht, und die fiir die globale
Vergabe von AS zustindige Organisation ist die ,Internet
Assigned Numbers Authority®, kurz IANA [1]. [ANA vergibt die
AS jedoch nicht direkt an ISPs, sondern zundchst an subsididr
angesiedelte Organisationen. Fiir den europdischen Raum ist in
zweiter Instanz RIPE zusténdig, (Réseaux IP Européens) [2].

6%432 DOUBLELCICK-AS Dummy object for doubleclicg

AS36384 GOOGLE-IT - Google In(or‘porate(D
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Abbildung 1. Interconnection des Google AS 15169 [6]



Prinzipiell kann jede Organisation ein AS fiir sich beantragen. Es
miissen jedoch gewisse Voraussetzungen erfiillt werden, bevor
eine AS-Nummer zugeteilt wird. So muss z.B. gewihrleistet sein,
dass das AS an mindestens zwei weitere AS angebunden ist, um
dem Bediirfnis nach Ausfallsicherheit ein Stiickweit Rechnung zu
tragen.

2.2 Interconnection

AS sind miteinander verbunden, tauschen stindig Daten an den
jeweiligen Netzgrenzen aus und bilden so das Internet. Die
Zusammenschaltung der AS nennt man Interconnection, oder kurz
IC. Prinzipiell steht es allen AS-Betreibern frei, mit welchen
anderen AS sie eine Direktverbindung unterhalten wollen. Viele
Verbindungen zu anderen AS bedeuten eine zuverldssigere
Anbindung, aber auch héhere Betriebskosten.

Beispielhaft wollen wir in Abbildung 1 die Interconnection des
AS mit der Nummer 15169 betrachten, das von der Firma Google.
Inc. betrieben wird. AS 15169 ist an 12 weitere AS angebunden.
Einige der Partner-AS gehoren zu groBen ISPs, wie etwa AS 3356
zu ,Level 3% andere gehoren zu Subunternechmen der Firma
Google. Inc. wie etwa der zur Youtube Inc. gehdrende AS 36561.

2.3 AS-Topologie

Gegenwirtig sind iiber 49.000 AS-Nummern vergeben [5]. Ein
vollstandiger Graph mit 49.000 Knoten besitzt 1.200.475.500
Kanten. Die potentielle Grofle sowie die Komplexitdt der AS-
Topologie sind also betrichtlich.

Die Topologie Autonomer Systeme wird nicht von einer
regulierenden Organisation vorgegeben und ergibt sich aus den
individuellen Interessenslagen der AS-Betreiber. Sie ist demnach
auch nicht statisch, sondern dndert sich in dem Mafle, in dem sich
die Interessen der AS-Betreiber wandeln. Folglich ist eine
Strukturierung oder Systematisierung der Topologie a priori nicht
moglich.

Abbildung 2. Ausschnitt der Routertopologie 01.2005 [7]

Zur etwas besseren Sichtbarkeit auf Papier wurde der
urspriinglich schwarze Hintergrund ausgeblendet.

Einige Online-Projekte versuchen die Topologie des Internets
auszumessen. Eine ndhere Betrachtung der MeB- und
Auswertungsmethoden wird an dieser Stelle nicht unternommen.
Die vorliegenden  Teilergebnisse des OPTE  Projekts
(http://opte.org) sollen hier schlicht dazu dienen, einen visuellen
Eindruck zur Topologie der AS zu vermitteln. Abbildung 2 zeigt

dazu einen kleinen Ausschnitt der Vernetzungsstruktur von
Internetroutern, basierend auf Daten von Januar 2005.

3. AS-BETREIBER IM TIER-MODELL

Um die Interconnection-Interessen verschiedener ISPs besser zu
verstehen, ist es niitzlich zundchst von einem hierarchischen
Routing Modell auszugehen, und dieses anschlieBend zu
verfeinern und zu verdndern. Abbildung 3 zeigt ein solches
Modell.

™\
global Tier 1 & ISP <
national Tier 2

local Tier n

Abbildung 3. Tier Modell zur Klassifizierung von ISPs

Ganz oben in der Hierarchie, im sogenannten Tier 1 [13] befinden
sich eine handvoll ISPs, die sich darauf konzentrieren,
Technologie mit hohen Bandbreiten und hohen
Geschwindigkeiten fiir den weltweiten Datenverkehr zur
Verfiigung zu stellen. Sie werden entsprechend auch hdufig als
Backbone-Betreiber bezeichnet. Als Beispiel fiir einen ISP des
Tier 1 mag die Firma ,,Level 3 dienen (http:/www.level3.com).

Im Tier 2 sind ISPs angesiedelt deren Augenmerk auf dem
nationalen oder auch {iberregionalen Datenverkehr liegt. Tier 2
ISPs gehen eine Kundenbeziehung zu Tier 1 ISPs ein, um den
internationalen und ggf. interkontinentalen Datenverkehr
abzuwickeln. Als Beispiel mag hier die Firma COLT Telecom
dienen (http://www.colt.net/DE-de/index.htm).

Im Tier 3 sind lokale ISPs zusammengefasst die keine groBere
Internet Infrastruktur unterhalten und eher den Charakter eines
Resellers von Internetdiensten haben. Als Beispiel mag hier die
Firma KielNET dienen (http://kielnet.de/).

Da eine Resellerkette prinzipiell beliebig lang sein kann, kann
man allgemein auch von n Tiern sprechen. Géngig ist jedoch eine
Unterteilung in die drei genannten Tier.

Die Unterscheidungsgrenzen sind dabei subjektiv. Es kann im
Einzelfall durchaus strittig sein, ob ein bestimmter ISP eher Tier 1
oder 2 bzw. Tier 2 oder 3 zuzurechnen ist. Die betroffenen ISPs
tendieren natiirlich oft dazu sich in dem jeweils hoheren Tier zu
sehen. Das Tier Modell ist also tatsdchlich nur ein Modell und
hilft dabei ISPs zu klassifizieren, um spezielle Untersuchungen zu
vereinfachen. Exakte Definitionen aus denen eine Zuordnung zu
einem Tier hervorgeht sind nicht gebréuchlich.

3.1 ISP Interconnection

Ausgehend vom Tier Modell wird klar, dass die Interessen zur
Interconnection je nach Tier unterschiedlich sein miissen. Die
Betrachtung mag diesmal von unten nach oben verlaufen.

Fiir einen ISP im Tier 3 mag es durchaus reichen, die minimal
vorgeschriebenen zwei Verbindungen zu ISPs im Tier 2 zu
unterhalten. KieINET ist, wie Abbildung 4 deutlich macht, wieder
als Beispiel geeignet.

Fiir einen ISP im Tier 2 ist es hingegen nicht mehr leicht zu
entscheiden, wie eine sinnvolle Interconnection Strategie aussieht.



6’51299 TELIANET TeliaNet Global Netwod)
X
AS 25295
KIELNET-AS KielNET Gesellschaf

6513237 LAM BDANET-AS European Backbone of LambdaNeD

using htt

ersniff eport

93.104.121.1

t Sunday 0Sth

AS-Report for AS 2
created fi

295 (KIELNET-AS KielNET Gesellschaft fuer Kem munik ation mbH),
121160 at ¢ O ctober 2008, 01:17:26 PM

Abbildung 4. Interconnection des KieINET AS 25295 [8]

Natiirlich sind direkte Verbindungen zu Tier 1 wiinschenswert.
Aber ob und inwieweit Verbindungen zu anderen ISPs im Tier 2
oder vielleicht Tier 3 sinnvoll sind, hdngt von einer Menge von
wirtschaftlichen und strategischen Faktoren ab, die von den
Unternehmen, je nach strategischer Ausrichtung, durchaus
verschieden bewertet werden.

Im Tier 1 ist das Kerngeschift der Datenfernverkehr. Ein ISP im
Tier 1 pflegt Verbindungen in mdglichst vielen Teilen der Welt.
Besonders interessant sind dabei Partnerschaften im Tier 1, um
eine hohere Ausfallsicherheit zu erreichen, aber auch eine
Vielzahl von vorteilhaften Anschliissen zum Tier 2.

Bei den vorangegangenen Uberlegungen wirft sich die Frage auf,
wie der Netzzugang von den Vertragspartnern jeweils vergiitet
wird. Im Einzelfall kann die Bewertung der Nutzensituation sehr
eindeutig oder aber eher strittig sein. Bei Vertragspartnern, die
eindeutig unterschiedlichen Tiern angehoren, ist die Bewertung im
Allgemeinen einfach. Im Falle der Anbindung von KieINET
diirfte klar sein, dass KieINET den hdheren Nutzen aus den
Verbindungen zu seinen Partnern im Tier 2 zieht als umgekehrt.
Die Vertragsbeziechung ist also eindeutig eine Lieferanten- zu
Kundenbeziehung bei der KieINET die Rolle des (sicher auch
zahlenden) Kunden einnimmt.

Schwieriger wird es, will man die Bewertung einer Verbindung
zwischen Partnern aus demselben Tier vornehmen. Wird der
gegenseitige Nutzen einer gegenseitigen Verbindung als in etwa
gleich angenommen, resultiert dies hdufig in einer besonderen
Vertragsvereinbarung, bei der jeweils keine Zugangs- oder
Nutzungsgebiihren erhoben werden. Die Vereinbarung gleicht
also einem Tauschgeschidft zum Vorteil aller. Man spricht bei
einer solchen Vertragsvereinbarung von ,,Peering”, da sich die
beiden Vertragspartner als ,,Gleiche also als ,,Peers” begegnen.

3.2 ISP Peering

Kommt es zu einer Peering-Vereinbarung zwischen ISPs, so ist
diese genau so lange stabil, wie der gegenseitige Nutzen der
Verbindung als gleich angenommen wird. Gerdt die
Nutzensituation in eine Schieflage, oder entsteht zumindest bei
einem der Vertragspartner dieser Eindruck, wird die
Inerconnection-Verbindung neu verhandelt. Im Einzelfall kann es
durchaus auch dazu kommen, dass eine Verbindung einseitig
unterbrochen wird, etwa dann, wenn sich ein Vertragspartner
hintergangen fiihlt.

Ein Hauptproblem bei Peering-Vereinbarungen liegt darin, dass
der jeweils aus der Verbindung gezogene Nutzen fiir die
potentiellen Partner nicht gut objektivierbar ist, und von einer
Reihe von Faktoren abhdngt, die in den einzelnen Unternehmen
unterschiedlich gewichtet werden. Dabei sind rein technische
Aspekte wie Bandbreite nur eine Kategorie unter vielen, die bei
einer Peeringentscheidung eine Rolle spielen kann. Da die
Vertrdge zwischen ISPs nicht offengelegt werden, ist es auch

schwer allgemeine Usancen in diesem Berech zu benennen. Es
gibt also keine einheitliche, sachliche Grundlage, auf der man
Peering-Vertrdge  stiitzen konnte. Es  existiert  keine
Universalmetrik, die den Nutzen einer Peering-Verbindung fiir ein
Unternehmen objektiviert. Infolgedessen werden Peering-
Vereinbarungen héufig darauf iiberpriift, ob sie sich nicht in eine
fiir den Akteur vorteilhaftere Vertragsbeziehung wandeln lassen.

Als Beispiel fiir gelegentliche Inkongruenz in  der
Nutzenwahrnehmung mag ein Vorfall im Oktober 2005 dienen,
als die Peering-Verbindung zweier groler ISPs, ,,Level 3* und
,»Cogent®, die jeweils dem Tier 1 zugerechnet werden kdnnen,
einseitig unterbrochen wurde [9].

3.3 Stabiliserung / Regulierung des Peering
Der Zugang zum Internet ist ein wichtiger Stiitzpfeiler moderner
Gesellschaften und deren dkonomischer Infrastruktur geworden.
Entsprechend hat jeder moderne Staat ein besonderes Interesse an
einer schnellen, moglichst flichendeckend verfligbaren und vor
allem zuverldssigen Internetanbindung.

Das Beispiel von ,,.Level 3“ und ,,Cogent” macht jedoch deutlich,
dass eine unregulierte Wirtschaft gelegentlich Situationen
hervorbringt, die einen stabilen Internetzugang durchaus
gefdhrden konnen. Immerhin handelte es sich bei den
Kontrahenten um ISPs aus dem ersten Tier. Um solche
ungiinstigen Situationen zu vermeiden, aber vor allem um
Monopolentstehung und systematische Benachteiligung Dritter zu
verhindern, werden in der Regel Netz-Regulierungsstellen
eingesetzt. Diese kann man, je nach Bereich, in Form von
Selbstkontrollemechanismen der Wirtschaft oder amtlichen
Aufsichtsbehdrden vorfinden [10].

4. EXCHANGE-STRATEGIEN

Die technische Umsetzung der Interconnection muss den im
vorangegangenen Abschnitt dargelegten, sich flexibel wandelnden
Interessenslagen der ISPs Rechnung tragen. Den Datenaustausch
an Netzwerkgrenzen nennt man auch schlicht ,,Exchange®. Im
Folgenden werden vier technische Exchange-Konzepte
vorgestellt, die neben technischen Unterschieden auch
unterschiedliche Geschiftssituationen abbilden kénnen.

Auf Protokollebene wird stets das Border Gateway Protocol
verwendet (BGP), dessen kurze Charakterisierung den Beispielen
vorangestellt ist.

4.1 Border Gateway Protocol

BGP ist ein Protokoll zur Verbreitung von Routingpfaden, dessen
sich Router an AS-Grenzen bedienen, um mdogliche Routingwege
zu ermitteln und auszutauschen. Die technische Funktionsweise
soll an dieser Stelle nicht niher beleuchtet werden. Von zentraler
Bedeutung ist jedoch eine Eigenschaft des BGP, die andere
Routingprotokolle nicht immer aufweisen und die dazu gefiihrt



hat, dass BGP im Inter-AS Routing universell eingesetzt wird: Die
Priorisierung der gewdhlten Routen wird vom Betreiber des
Routers konfiguriert und nicht vom Protokoll vorgegeben. Diese
Flexibilitdt eroffnet ein weites Spektrum an geschéftlichen
Modellen und Vereinbarungen und wird gelegentlich auch ,,policy
based routing” genannt [3]. In den nachfolgend geschilderten
Exchange-Strategien spielt es also durchaus einer Rolle, ob und in
welchem Umfang ,,policy based routing* umgesetzt werden kann.

4.2 Direct Connection Exchange

Das Konzept des Direct Connection Exchange sieht vor, dass
jeder Interconnection-Teilnehmer mit jeweils allen seinen
Partnern iiber eine feste Leitung verbunden ist. Fasst man die
Router der an der Interconnection beteiligten ISPs als Knoten
eines Graphen auf, so entsteht beim Direct Connection Exchange
ein vollstdndiger Graph. Abbildung 5 zeigt eine Situation, bei der
fiinf ISPs iiber Direct Connection Exchange verbunden sind.

Abbildung 5. Direct Connection Exchange

Natiirlich hat dieses Modell die Schwiche, dass relativ viele
Leitungen unterhalten und gewartet werden miissen. Ein
vollstdndiger Graph mit n Knoten hat n(n-1)/2 Kanten. Selbst bei
einer Grofle von nur 12 Knoten, eine Anzahl die laut Abbildung 1
fir einen AS durchaus realistisch ist, erhédlt man 66 Leitungen.
Folglich ist dieses Modell nicht fiir alle AS-Anbindungen
sinnvoll. Bei strategischen und langfristigen Partnerschaften
zwischen ISPs oder bei relativer ortlicher Ndhe, kann es jedoch
Vorteile bieten.

4.3 Exchange Router

Das Konzept des Exchange Router sieht vor, dass jeder
Interconnection-Partner eine Leitung zu einem gemeinsam
genutzten Router unterhélt. Abbilung 6 zeigt die entstehende
Konfiguration. Der Nachteil viele Leitungen unterhalten zu
miissen liegt hier nicht mehr vor. Stattessen ist aber ein anderer
gravierender Nachteil entstanden: Die Einhaltung von
Geschiftsvereinbarungen der beteiligten ISPs kann nicht mehr
garantiert werden. Einen einzelnen Router wird man in der Regel
nicht so konfigurieren kdnnen, dass die Interessen aller Beteiligten
in neutraler Weise gewahrt werden. Was passiert z.B. wenn zwei
der ISPs gleichwertige Routen zu einem bestimmten Ziel
anbieten? Dariiber hinaus entsteht ein Vertrauensproblem.
Welcher der Interconnection-Partner ist fiir die Konfiguration des
Routers verantwortlich und wie kann die Konfiguration von allen
eingesehen und tiberpriift werden?

Das Modell des Exchange Routers ist aus den genannten Griinden
fiir viele ISPs nicht akzeptabel, und deswegen in der Praxis kaum
von Bedeutung. Die Fortentwicklung der Idee eines zentralen

Exchange Points, ohne die genannten Nachteile, existiert in Form
der ,Exchange Site“, auch ,Internetknotenpunkt genannt.
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Abbildung 6. Exchange Router

4.4 Exchange Site

Das Konzept der Exchange Site sieht im Unterschied zum
,,Exchange Router* nicht blof} einen Router im Zentrum, sondern
ein LAN von Routern. Jeder Interconnection-Partner bringt seinen
eigenen Router in das LAN der Exchange Site ein. Dieses Prinzip
wird auch ,,colocation genannt. Die Anzahl der Leitungen ist
reduziert, die Konfiguration der Router liegt in der Hand der
jeweiligen ISPs und die Vorteile des BGP und policy based
routing kénnen voll genutzt werden.

Abbildung 7. Exchange Site

Die Exchange Site wird in der Regel von einem Drittanbieter
verwaltet, was einen interessensneutralen Betrieb gewéhrleistet.

Die Vorteile einer Exchange Site sind nicht von der Hand zu
weisen. Aber auch hier entstehen neue Fragestellungen: Durch
den Betrieb der Exchange Site entstehen z.B. Fremdkosten. Es
muss sichergestellt werden, dass die Konfiguration aller Router im
Sinne der Beteiligten ist.

In dieser mitunter etwas offeneren Umgebung gilt ein besonderes
Augenmerk der korrekten Konfiguration des Routing, sowie
gegebenenfalls  technischen  Defensivmaflnahmen  gegen
ungewollten Traffic.



Die dabei entstehenden routing policies werden immer langer und
komplexer, je ausgefeilter die Geschéftsvereinbarungen und je
mehr Partner miteinander verbunden sind, was sich in Folge
negativ auf die Performance und die Zuverlédssigkeit des Inter-AS-
Routing auswirken kann.

Zusitzlich kommt hinzu, dass der Betreiber der Exchange Site, je
nach strategischer Ausrichtung, durchaus auch eigene Interessen
verfolgen kann. Die Exchange Site ist ein idealer Ort um Internet-
Content zu hosten. High-Traffic-Sites, Suchmaschinenserver,
DNS-Server, Usenet-Server, Video-onDemand, VoIP und IP-TV-
Server wiirden vom Hosting an der Exchange Site profitieren. Die
Rolle der Exchange Site als Knotenpunkt fiir das Routing kann
also u.U. auch weiter gefasst werden. Abbildung 8 zeigt die
erweiterte Rolle einer Exchange Site.

Web Services, DNS,

Video on Demand,
IP-TV, Usenet, VolP, etc.

Ly

Abbildung 8. Erweiterte Exchange Site

Als Beispiel eines Betreibers von Exchange Sites mag die in
Frankfurt ansdssige Firma ,,DE-CIX* dienen (http://www.de-
cix.de/).

4.5 Distributed Exchange Network

Will man das prinzipielle Konzept einer Exchange Site
beibehalten, aber die Notwendigkeit der ,,colocation”, also des
Einbringens eines eigenen Routers in das LAN der Exchange Site
eliminieren, so erhélt man als Ergebnis die Idee des Distributed
Exchange Network.

Distributed
Exchange Network

Abbildung 9. Distributed Exchange Network

In diesem Ansatz wird der Router eines jeden ISP iiber eine

Fernleitung angebunden. Der Router verbleibt beim betreibenden
ISP.

Im Distributed Exchange Ansatz gibt der Betreiber des Distributed
Exchange Network die Technologie, iiber die eine Anbindung
moglich ist, vor. Fiir manche ISPs kann dies ein Nachteil sein,
falls die geforderte Technologievariante nicht giinstig anzubinden
ist. Ein wichtiger Nachteil liegt zusétzlich darin, dass Router und
Switches wéhrend des normalen Switching-Vorganges auch
gegenseitig Informationen austauschen, und die Wege zwischen
den am Distributed Exchange Network beteiligten Routern nun
wesentlich weiter sind, als im LAN einer Exchange Site. Dadurch
sinkt die Switching- und Routing-Performance. Im Allgemeinen
iberwiegen die Nachteile im Vergleich zum klassischen Exchange
Site Konzept. Das Konzept des Distributed Exchange Network ist
aber oft eine gute Moglichkeit Gebiete, die fernab von
Ballungszentren gelegen sind, anzubinden. Abbildung 9
veranschaulicht das Konzept des Distribted Exchange.

Als Beispiel fiir einen Anbieter eines Distributed Exchange
Network mag ,,Switch And Data“ dienen, mit dem Produkt
MetroPAIX*.
(http://www.switchanddata.com/subpage.asp?navid=3&id=62)

5. DAS TRANSIT PROBLEM

Die Griinde, warum bestimmte Interconnection- bzw. Peering-
Partnerschaften zustande kommen, entspringen, wie oben
dargelegt, hauptsdchlich unternehmerischem Kalkiil. Ein
grundsétzlicher Faktor, der entscheidend dazu beitragen kann
Peering-Vereinbarungen zu destabilisieren, soll als Transit-
Problem kurz dargelegt werden:
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Abbildung 10. Transitverkehr im Internet

Die beiden ISPs an den Endpunkten einer IP
Kommunikationsverbindung haben sicher ein ausgepréigtes
Interesse daran, ein Datenpaket zuverldssig zuzustellen. Immerhin
behandeln die ISPs dabei die Pakete ihrer direkten Kunden. Bei
allen dazwischen liegenden und am Inter-AS-Routing beteiligten
ISPs kann dieses Interesse stirker oder weniger stark vorhanden
sein, je nach Interconnection-Vereinbarung mit den jeweils
unmittelbaren Routing Partnern. Die ISPs an den Endpunkten der
Kommunikation haben aber immer weniger Einfluss auf das
Schicksal des Datenpakets, je weiter der Routingweg ist. Das
Datenpaket wird so zum Spielball des unternehmerischen Kalkiils,
welches die Interconnection-Vereinbarungen steuert. So kann es
durchaus passieren, dass Datenpakete im Transit nicht liber die
schnellste bzw. kiirzeste Route geleitet werden, sondern iiber die
fiir den jeweiligen ISP billigste.

Dies ist fiir alle im Internet kommunizierenden Parteien, die
.Endverbraucher®, sicherlich kein wiinschenswerter Zustand. Ein
Hauptaspekt bei den Losungsansdtzen zum beschriebenen
Transitproblem ist, dass ein mit vorhandener Technik
realisierbares, einheitliches  Kostenmodell, welches die
Transitkosten sinnvoll aufteilt, fehlt.

6. KOSTENMODELLE

Im Folgenden werden die aktuell géngigen Kostenmodelle
aufgefiihrt und die potentiellen Interessenskonflikte benannt.

6.1 Trafficbasierendes Kostenmodell

Ein gingiges Kostenmodell besteht darin, volumenbasiert den von
fremden ISPs angenommenen Traffic zu berechnen. Je mehr
fremder Traffic angenommen wird, desto teurer wird der Transit.



Varianten des Modells beriicksichtigen noch andere Parameter,
wie etwa die zur Verfligung gestellte Bandbreite etc. Folgende
Fragestellungen werfen sich auf:

*  Wie geht man mit Datenpaketen um, die nicht zugestellt
werden konnten oder verworfen wurden? In aller Regel
wird der Sender die Zustellung mehrfach versuchen und
der Transit ISP mehrfach abrechnen.

*  Welchen Anreiz hat der Transit ISP Pakete nicht
absichtlich zu verwerfen, um eine Neuzustellung zu
provozieren, um erneut zu kassieren?

*  Volumenbasierte Abrechnung provoziert u.U. die
Priorisierung technisch schlechterer Routen, die aber
6konomisch giinstiger sind.

Eine (theoretische) Alternative bestiinde darin, nicht den
angenommenen, sondern den  weitergegebenen  Traffic
abzurechnen. Dieses Modell hitte den Vorteil, dass ein Anreiz
vorhanden wire, Pakete zuverldssig zuzustellen. Andererseits
konnten von ISP illegitime Pakete kiinstlich generiert,
weitergegeben und abgerechnet werden. Insofern wire dieser
Ansatz auch nicht sehr iiberzeugend.

6.2 Sessionbasierendes Kostenmodell

Ein weiteres eher theoretisches Kostenmodell entlehnt sich aus der
Welt der Telefonie. Der Verursacher einer Verbindung (Initiator
einer TCP Session, bzw. Sender von UDP Paketen) wiirde als
Kostentrdger der gesamten hin und her gehenden Kommunikation
identifiziert.

Dieses Modell ist kaum praxistauglich, da im Unterschied zur
Technik in der Telefonie keine feste Leitung durchgeschaltet wird.
So ist nicht garantiert, dass alle zu einer TCP-Session gehdrigen
Pakete {iber denselben Weg gehen wie das sessiondffnende SYN
Paket. Folglich konnten nicht alle Pakete zugeordnet werden.
Dariiber hinaus konnte das Offnen der Session iiber diverse
Workaround-Techniken  kaschiert werden. Entsprechend ist
dieses Modell nicht von praktischer Bedeutung.

6.3 Peering-Kostenmodell

Das Peering als gegenseitiger, meist kostenneutraler Netzzugang
steht in Konkurrenz zum trafficbasierenden Kostenmodell. Stabil
hat sich das Peering nur zwischen gleichen Partnern gezeigt, die
langerfristige strategische Partnerschaften anstreben.
Grundsidtzlich werden aber die Partner einer Peering-
Vereinbarung versuchen, die eigene Position zu stirken und ggf.
eine Zugangsgebiihr auszuhandeln. Entsprechend sind viele
Peering-Vereinbarungen auf Dauer eher instabil. Sie fordern
dariiber hinaus den ,Hot-Potato“-Effekt: Falls ein ISP
entsprechende Peering-Vereinbarungen hat, gibt es einen Anreiz
Datenpakete moglichst schnell aus dem eigenen Netz ins Netz
eines Peers zu beférdern, um die eigene Netzlast zu senken. Die
Datenpakete werden behandelt wie eben heifle Kartoffeln, die man
schnell weiter wirft. Der Weg zur am nichsten gelegenen, als
Route in Frage kommenden, Netzgrenze ist allerdings nicht
unbedingt der beste. Routen kdnnen so unnétig verlangert werden.

6.4 Folgen des Transit Problems

Durch den Mangel an einem einheitlichen Kostenmodell bleibt
das Transit-Problem ungeldst. Datenpakete werden héufig nicht
iber die besten Routen, sondern die fiir die jeweiligen ISP
glinstigsten geleitet.

Um das Transit-Problem grundsétzlich zu l6sen, miisste die
bestehende Technik verdndert werden. Um z.B. eine Losung wie
in der Telefoniewelt iiblich zu erzielen, miisste der Weg eines
jeden Datenpakets vollstindig bestimmt werden konnen. Und
zwar am besten bevor das Paket diesen Weg ablduft. Dieses
Problem ist mit aktueller Technik (noch) nicht im nd&tigen

MaBstab 1osbar. Es bleibt abzuwarten welche technischen
Innovationen helfen kdnnen, das Problem einzuddmmen.

Derweil sind die Effekte des ungeldsten Problems zu beobachten.
Routinginformationen und Routingtabellen werden immer ldnger
und komplexer, um von allen méglichen Routen die 6konomisch
optimale heraussuchen zu kénnen. Neben der Tatsache, dass der
o6konomisch sinnvollste Weg selten der technisch beste ist,
arbeiten die Router so langsamer, und iiberfluten sich gegenseitig
mit {iberkomplexen, durch Geschiftsstrategie vorgegebenen
Routen.

7. ZUSAMMENFASSUNG UND AUSBLICK

IP-Netze im Internet werden zu Autonomen System (AS)
zusammengefasst. AS sind nummerierte technische Einheiten, die
es erlauben eine ganze Gruppe von IP-Netzen als Einheit
aufzufassen und das Routing zwischen diesen Netzen mittels des
BGP Protokolls zu realisieren (Interconnection). Die Menge aller
AS bildet das Internet. Ublicherweise werden AS Nummern an
ISPs und andere grofle Netzbetreiber wie etwa Google Inc.
vergeben.

Technisch erfolgt die Zusammenschaltung von AS in der Regel
mithilfe von Exchange Sites. Dies sind dedizierte LANSs, in denen
Router aller beteiligten Routingpartner zusammenkommen
(Colocation). Das Betreiben eines einzigen Exchange Routers fiir
alle Beteiligten lasst i.d.R. keine fiir alle Partner gleichermalien
passende und faire Konfiguration zu. Eine Exchange Site betreut
daher mehrere Router und wird von einer unabhingigen
Organisation betrieben, was eine faire Behandlung aller
Interconnection-Partner gewihrleisten soll. Aufgrund der
giinstigen Lage an solchen Austauschknoten, wird innerhalb des
LANs von Exchange Sites gelegentlich auch Content Hosting
betrieben. Man spricht in solchen Fillen von einer Extended
Exchange Site.

ISPs sind weitgehend frei dariiber zu entscheiden mit welchen
Partner-ISPs sie ihr Netz zusammenschalten wollen. Es gibt nur
minimale Vorgaben seitens der IANA wie ein AS vernetzt sein
muss. Die ISPs schlieBen nach eigenem Ermessen
Interconnection-Vertrdge mit ihren Partnern. Die Vertrdge sehen,
je nach GroBe des beiden ISPs, eine ein- oder beidseitig zu
entrichtende Gebiihr fiir die Netznutzung des jeweils anderen vor.
Sehen sich die beiden ISPs als gleichwertige Partner, kommt oft
stattdessen ein ,,Peering” zustande: der jeweils gebiihrenfreie
Zugang zum Netz des anderen. Peering-Vertrdge unterliegen
regelmiBiger Uberpriifung, ob der gegenseitige Nutzen der
Vereinbarung noch als gleichwertig eingeschétzt wird.
Nachverhandlungen infolge einer  Uberprifung  von
Peeringvereinbarungen miinden gelegentlich in einem Streit, der
zu Zugangssperren fiihrt und der den Internetverkehr aufgrund
von blockierten Routingpfaden beeintrachtigen kann.

Da die  Netzzusammenschaltung  mit  wirtschaftlichen
Uberlegungen zusammenhingt, und die bilateralen Vertrige
zwischen ISPs unterschiedliche und komplexe Interessenslagen
erzeugen konnen, kann es passieren, dass Datenpakete im Internet
nicht anhand der optimalen Route weitergeleitet werden. Das
Routing erfolgt stattdessen anhand der fiir den jeweiligen ISP
billigsten Route. Dieses Phdnomen wird als Transit-Problem
bezeichnet.

Es gibt den Ansatz das Transit-Problem anzugehen, indem neue
Kostenmodelle fiir die Netzzusammenschaltung vorgeschlagen
werden. Jedoch ist keiner der Vorschlidge mit aktuell eingesetzter
Technik realisierbar. Die Eigenschaften des IP-Protokolls, sowie
der eingesetzten Hardware lassen eine Einfiihrung der neuen
Kostenmodelle nicht zu.

Es zeichnet sich also fiir die nahe Zukunft keine Losung des
Transit Problems ab. So bleibt Internetnutzern momentan nichts



anderes librig, als sich mit der Lage abzufinden, oder im Falle von
ungiinstig geleiteten Paketen an ihre Provider zu appellieren. Das
Transit Problem ist leider so beschaffen, dass der Provider nicht
unbedingt Einfluss auf die ungiinstige Abweichung von der
optimalen Route hat. Insbesondere dann nicht, wenn die
Routingentscheidung von einem ISP getroffen wird, mit dem
keine direkte Vertragsvereinbarung existiert.
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Kurzfassung— Aufgrund der beschrinkten Anzahl an IPv4-
Adressen hat es sich eingebiirgert, den Adressraum in 6ffentliche,
global geroutete, und private, nur lokal giiltige, Adressen zu
segmentieren und zwischen diesen zu iibersetzen — Network
Address Translation (NAT). Eine offentliche Adresse wird unter
mehreren Rechnern, die ihrerseits nur iiber private Adressen
verfiigen, aufgeteilt. Diese Vorgehensweise lost das Problem der
Adressknappheit, bringt jedoch eine Reihe an Problemen mit
sich — jegliche Kommunikation muss von hinter der NAT aus
initiiert werden, echte P2P-Kommunikation ist dadurch nicht
mehr moglich. In diesem Paper wird die Funktionsweise von NAT
dargelegt und damit verbundene Probleme und Losungsansitze
aufgezeigt.

Schliisselworte— NAT, Network Address Translation, NAT Tra-
versal, Networking, Internet Architecture, Peer to Peer compu-
ting

I. EINLEITUNG

What, exactly, is the Internet? Basically it is a
global network exchanging digitized data in such a
way that any computer, anywhere, that is equipped
with a device called a “modem” can make a noise
like a duck choking on a kazoo.

- Dave Barry

Analoge Modems sind heute in der Minderheit — die Idee
des Internets als einem globalen Netzwerk, in dem jeder
Rechner von jedem Punkt im Netz aus erreichbar ist, hat sich
jedoch nicht verindert.

Zur Entstehungszeit des Internets war der heutige Boom der
Computer nicht abzusehen, weshalb man im Internet Protokoll
Version 4 (IPv4 oder auch nur IP, [?]) — dem Riickgrat unseres
heutigen Internets — damals einen Adressraum von 32 Bit
vorsah. Schienen die damit moglichen 4 Milliarden Adressen
noch unglaublich viel, so sind wir heute an einem Punkt, an
dem diese Anzahl nicht mehr ausreicht. Diese Tatsache hat
IP-Adressen zu einem kostbaren Gut gemacht. Zwar existiert
mit IPv6 [?] bereits seit geraumer Zeit ein Protokoll mit einem
drastisch erweitertem Adressraum (128 Bit), allerdings ist die
Umstellung eines derart riesigen, heterogenen Netzwerks wie
des Internets eine duferst langwierige Sache.

Unter anderem deshalb wurde das Internet in zwei Klassen
unterteilt [?]: Offentliche Adressen, die entsprechend dem
Internet-Gedanken global geroutet werden, und private Adres-
sen, die nur fiir die Adressierung in einem autonomen IP-
Netzwerk gedacht sind.
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Abbildung 1. Netzwerk-Topologie mit NAT

Da diese privaten Netze unabhidngig von einander sind,
konnen Adressen mehrfach vergeben werden, was das Pro-
blem der Adressknappheit 16st. Allerdings kdnnen Rechner
in diesem privaten Netz per Definition erst einmal nicht mit
Rechnern im Internet kommunizieren.

Um dies zu umgehen, hat es sich an vielerlei Stelle ein-
gebiirgert, eine offentliche Adresse auf mehrere Rechner im
lokalen Netz aufzuteilen. Damit sind zumindest ausgehende
Verbindungen ins Internet wieder moglich (n:1-Multiplex).
Diesen Vorgang bezeichnet man als Network Address Trans-
lation (zu deutsch etwa Netzwerkadressen-Ubersetzung), kurz
NAT.

Ein weiterer, nicht ganz so prominenter, Grund fiir den
Einsatz von NAT kann das Bestreben sein, den Aufbau des
internen Netzwerks zu verbergen (Topology Hiding). Durch
NAT ist das gegeben: nach auflen hin ist immer nur die Adresse
des NAT-Gateways zu sehen; die Netzwerkadressen interner
Hosts und damit die Netzwerk-Topologie bleiben verborgen.

Mit NAT gehen jedoch prinzipbedingte Probleme einher —
Peer-to-Peer-Kommunikation ist nicht mehr moéglich. Immer
mehr Anwendungen setzen jedoch auf P2P-Mechanismen, z.B.
VoIP (Voice over IP, “Telefonieren iiber das Internet”), Instant-
Messenger (Kurznachrichten), Online-Spiele, Dateiiibertra-
gung und klassische Filesharing-Borsen.



Dieses Paper beschiftigt sich zunédchst mit der grundlegen-
den Funktionsweise von NAT (II) und den damit verbundenen
Problemen (III). AnschlieBend werden exemplarisch einige
der wichtigsten Losungsansitze (IV) zusammen mit Zahlen
zu ihrer Unterstiitzung in derzeit eingesetzten NATs (IV-I)
beschrieben. Zum Abschluss folgt eine kurze Zusammenfas-
sung sowie ein Ausblick auf die Zukunft von NAT und NAT
Traversal (V), gerade auch im Hinblick auf IPv6.

II. FUNKTIONSWEISE
A. Idee

Die NAT zugrunde liegende Idee ist einfach: Jeder Host
wird iiber eine IP-Adresse identifiziert. Damit auf einem
Rechner jedoch mehrere Anwendungen gleichzeitig auf das
Netzwerk zugreifen konnen, verwenden die beiden wichtigsten
Transport-Protokolle, TCP und UDP, eine weitere Untertei-
lung in 65536 Ports pro Host — in der Praxis wird diese
Anzahl jedoch nicht voll ausgeschopft werden. Das legt die
Idee Nahe, nur einen Host im lokalen Netzwerk iiber eine
offentliche IP-Adresse mit dem Internet zu verbinden und
samtliche Anfragen von Rechnern in diesem Netz iiber den
Internet-Host zu leiten. In der Praxis wird diese Funktionalitit
oft von der gleichen Maschine iibernommen, die auch das
Routing in das Internet bereitstellt. Oft wird auch dieses Gerit,
das die Netzwerkadressen—Ubersetzung durchfiihrt, als NAT
bezeichnet.

In so gut wie jedem privaten Netzwerk, in dem mehr
als ein Rechner mit dem Internet verbunden sein soll, wird
dieser Mechanismus eingesetzt. Aufgrund der — historisch
bedingten — weltweiten Verteilung von IPv4-Adressen bleibt
in stark wachsenden Schwellenldndern [?] auch manchen ISPs
nichts anderes iibrig, als private IPs hinter einer NAT an
ihre Kunden zu vergeben. Natiirlich kann weiterhin auch der
Kunde selbst eine NAT betreiben, was zu mehreren Ebenen
von NAT fiihrt (siehe Abbildung 1: Netzwerk-Topologie mit
kaskadierter NAT).

B. Realisierung

Eine Sitzung ist definiert durch die Endpunkte der beiden
Kommunikationspartner. NAT geschieht auf Vermittlungs- und
Transportschicht — fiir jedes Paket werden IP-Adresse und Port
tibersetzt.

Das NAT-Geriit befindet sich im Datenstrom (z.B. in Form
eines Gateways) und iibersetzt zwischen offentlichen und pri-
vaten Endpunkten im Paket-Header: Fiir ein ausgehendes Paket
wird der private Endpunkt nach einem gewissen Schema (sieche
Abschnitt II-C) durch einen 6ffentlichen Endpunkt ersetzt und
der Ubersetzungsvorgang (Mapping) in einer Tabelle festge-
halten. Man spricht hier vom Erstellen eines Bindings. Trifft
nun eine an den offentlichen Endpunkt gerichtete Antwort ein,
so schldgt die NAT in dieser Tabelle das Mapping nach und
iiberschreibt den 6ffentlichen Ziel-Endpunkt wieder durch den
zugehorigen privaten Endpunkt, so dass das Paket im lokalen
Netzwerk geroutet werden kann (grafische Darstellung des
Mapping-Vorgangs: siche Abbildung 2).

IP-Paket (LAN)
Sre: 192,168.1.12:5080
Dst: 131.159.74.35:5060

IP-Paket (WAN)
Sre: 85.181.27.12:35841
Dst: 131.159.74.35:5060

Al _ | j fﬁf
192.168.1.1 85.181.2712 Inter
192.168.1.11 [ Router e

g
/ﬁi - Adressraum

A2 | _ .

Ml - -~
192.1681.12 _— “H‘“‘m_

-.\_‘_\
o Privater Endpunkt Offentlicher En dpunkt ~_

e Port P Port
192.168.1.11 5060 85.181.27.12 5060
182.168.1.12 10000 85.181.27.12 10000
182.168.1.12 5060 85.181.27.12 35841

Abbildung 2. Mapping-Vorgang

Bei dieser Methode, die in der Form heute in fast jeder
NAT zum Einsatz kommt, handelt es sich eigentlich um
Network Address Port Translation (NAPT). Es hat sich jedoch
eingebiirgert, auch in diesem Fall von NAT zu sprechen. In
dem gesamten Artikel ist NAT immer als Synonym zu NAPT
zu verstehen. Ebenfalls synonym wird oft auch der Begriff IP
Masquerading verwendet.

Der Vorteil dieser Vorgehensweise ist, dass sich mit einer
offentlichen IP-Adresse mehrere offentliche Endpunkte rea-
lisieren lassen — in der Theorie nur durch die Anzahl der
verfiigbaren Ports beschrinkt.

Fiir Umgebungen, in denen ein Rechner die Ubersetzung
nicht bewiltigen kann, existieren Ansétze fiir Distributed NAT
[?]. In der Praxis wird jedoch meistens dennoch nur ein ein-
ziges NAT-Geridt mit einem 6ffentlichen Endpunkt eingesetzt.

C. Implementierungs-Typen

NAT kann auf verschiedene Arten implementiert werden. Es
gibt keinen offiziellen Standard, so dass sich die Implemen-
tierungen von Hersteller zu Hersteller und sogar von Modell
zu Modell unterscheiden.

Es existieren Versuche, das Verhalten von NATSs zu standar-
disieren [?], allerdings kommt man aufgrund der vielen sich
bereits im Einsatz befindenden Gerite — gerade bei Heimbe-
nutzern — nicht umbhin, sich mit den Eigenheiten verschiedener
Implementierungen auseinander zu setzen.

RFC 3489 [?] teilt NAT-Implementierungen in vier Klassen
auf (Symmetric, Port Restricted Cone, Restricted Cone, Full
Cone) und definiert einen Mechanismus, um zu bestimmen,
in welcher Klasse eine NAT liegt. Diese Klassen haben sich
mittlerweile als Quasi-Standard zu Beschreibung des Verhal-
tens von NATSs etabliert.

Wichtig ist es allerdings zu beachten, dass sich nicht alle
Implementierungen genau in diese Klassen einteilen lassen —
es gibt beispielsweise NATSs, die sich in manchen Fillen wie
eine Cone NAT verhalten, in anderen Féllen wie symmetrische
NAT. Fiir eine genauere Untersuchung der Typen und Eigen-
schaften von NATS, die sich ebenfalls auf den in RFC 3489
definierten Klassen aufbaut, sei auf [?] verwiesen.



1) Cone NAT: Eine Cone NAT iibersetzt den selben pri-
vaten Endpunkt immer in den selben offentlichen Endpunkt,
ungeachtet des Kommunikationspartners.

Eingehende Pakete an den offentlichen Endpunkt werden
von jedem Host (Full Cone NAT), nur von einem Host, an
den bereits ein ausgehendes Paket verschickt wurde (Address
Restricted Cone NAT) oder nur von einem Endpunkt (Adresse
und Port), an den bereits ein Paket verschickt wird (Port
Restricted Cone NAT) akzeptiert.

2) Symmetric NAT: Wie Port Restricted Cone NAT, zusitz-
lich wird jedoch fiir jede Sitzung ein neuer offentlicher End-
punkt erzeugt, auch wenn der private Quell-Endpunkt identisch
ist. Dies macht es unmdoglich, den &ffentlichen Endpunkt des
Hosts hinter der NAT von einem zu einem anderen Rechner
weiterzugeben. Genau das ist jedoch die Voraussetzung fiir
Hole Punching (IV-A.2).

D. Hairpin Translation

Gerade bei einer durch den ISP eingesetzten NAT kann
es vorkommen, dass sich zwei Rechner — ohne sich dessen
bewusst zu sein — hinter der selben NAT befinden. Es ist
im Allgemeinen fiir den Client nicht moglich, diese Situation
zuverlissig festzustellen.

Deshalb ist es wichtig, dass die NAT auch ausgehende
Pakete untersucht, erkennt, wenn diese an einen von der NAT
verwalteten Offentlichen Endpunkt adressiert sind, und diese
ibersetzt und gleich wieder ins private Netzwerk zuriick leitet
(wie eine gekriimmte Haarnadel, daher der Name Hairpin
Translation).

Nur ein Bruchteil der zurzeit eingesetzten NATs unterstiitzt
jedoch Hairpin Translation (siehe IV-I).

III. PROBLEME MIT NAT

Bedingt durch den n:1-Multiplex (n private Adressen wer-
den auf eine Offentliche Adresse iibersetzt) muss jede Sitzung
von hinter der NAT aus initiiert werden — schlielich miissen in
der NAT erst die Bindings erzeugt werden, bevor eingehende
Pakete an die offentliche Seite der NAT einem Host im lokalen
Netz zugeordnet werden konnen. Aufgrund ihrer begrenzten
Ressourcen kann die NAT Bindings nur endlich lange aufrecht
erhalten, was auch einem eigentlich zustandslosen Protokoll
wie UDP gewissermallen einen Zustand aufzwingt: Findet in
einer Sitzung eine gewisse Zeit lang keine Kommunikation
statt, so wird in der NAT das Binding geloscht — die Sitzung
bricht zusammen.

IV. LOSUNGSANSATZE

Um das Problem der eingehenden Verbindungen zu umge-
hen, gibt es mehrere Mdglichkeiten.

Wollen zwei Rechner, die sich potentiell jeweils hinter einer
NAT befinden, kommunizieren, so ist eine Moglichkeit, dass
sich beide Rechner zu einem dritten Server verbinden und
dieser die Daten zwischen den beiden Clients weiterleitet (I'V-
B). Diese Variante funktioniert mit jeder Form von NAT,
allerdings lauft sdmtliche Kommunikation nicht direkt zwi-
schen den Clients ab, sondern eben iiber den zusitzlichen
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Server. Dies kann die Verbindungsqualitdt (Geschwindigkeit,
Latenz) durchaus beeintriachtigen. Desweiteren verursacht das
Betreiben des Servers hohe Kosten, da dieser den gesamten
Traffic durchschleusen muss.

Eine subtilere Losung ist es, zwar einen zentralen Server
zu betreiben, zu dem sich alle Clients eingangs verbinden,
diesen aber nur dazu zu verwenden, den Clients jeweils den
(offentlichen) Endpunkt ihres Partners mitzuteilen und die
eigentlichen Daten dann mit Hilfe von Hole Punching (IV-
A.2) direkt zu iibertragen (Rendezvous-Server).

Die bisher beschriebenen Losungen setzen voraus, dass der
Service Provider einen Server bereitstellt, der sich um NAT
Traversal kiimmert.

Es ist jedoch auch mdglich, dass sich der Client selbst um
NAT Traversal bemiiht, indem er z.B. das Binding in der NAT
manuell erzeugt (IV-F).

Der Vorteil einer serverseitigen Losung ist, dass der Client
nicht angepasst werden muss. Dafiir muss im Server jede An-
wendung individuell implementiert werden. Ein clientseitiger
Ansatz hingegen erspart dem Service Provider viel zuséitzli-
chen Aufwand, ist allerdings nicht immer praktikabel.

Im Folgenden eine Ubersicht iiber die verbreitetsten NAT
Traversal-Techniken.

In der Praxis ist natiirlich eine Kombination der genannten
Verfahren moglich und wiinschenswert. Ein Beispiel fiir ei-
ne Anwendung, die eine ausgekliigelte Sammlung von NAT
Traversal Techniken einsetzt ist das Skype-Protokoll. [?]

A. Rendezvous-Server

1) Connection Reversal: Befindet sich nur einer der Kom-
munikationspartner hinter einer NAT, so kann {iber einen
Rendezvous-Server einfach die Umkehrung der Sitzungs-
Richtung vereinbart werden:

Mochte beispielsweise Client A per VoIP Client B, der sich
hinter einer NAT befindet, anrufen, so veranlasst er via Server
S, an dem beide Kommunikationspartner registriert sind, einen
Riickruf seitens B. Fiir B handelt es sich bei dem Anruf nun
um eine ausgehende Sitzung, die problemlos durch die NAT
moglich ist.

Zusammen mit Hole Punching ist auch eine Erweiterung des
Szenarios auf den Fall, dass sich nur ein Client hinter einer
symmetrischen NAT befindet, moglich.

2) Hole Punching: Ist der offentliche Kommunikations-
Endpunkt des Partners bekannt z.B. durch einen
Rendezvous-Server, so ist fiir viele Protokolle, darunter UDP
und TCP, sogenanntes Hole Punching moglich. Das bedeutet,
der Client versendet ein Paket an die Zieladresse. Dieses Paket
wird moglicherweise von der NAT des Partners verworfen,
passiert aber in jedem Fall zuvor die lokale NAT und fiihrt
dazu, dass ein neues Binding angelegt wird (ein “Loch” in
der NAT). Der Partner fiihrt genau den gleichen Vorgang
durch und 6ffnet dadurch ein “Loch” in seiner NAT. Nun ist
eine Kommunikation in beide Richtungen moglich (grafische
Darstellung: Abbildung 3). Es muss lediglich noch darauf
geachtet werden, dass periodisch Keep-Alive Pakete (Pakete,
die keine sinnvollen Daten transportieren, sondern nur dem
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Abbildung 3. Hole Punching-Vorgang

Zweck dienen, die Verbindung aufrecht zu erhalten) verschickt
werden, bevor eine der NATs die Bindings 16scht.

Am weitesten verbreitet ist Hole Punching fiir das UDP-
Protokoll, z.B. in Form von STUN (IV-A.3) fiir VoIP via
SIP (Session Initiation Protocol, [?]). Prinzipiell ldsst sich die
Technik genauso auf andere Protokolle wie TCP anwenden,
was allerdings in der Praxis relativ wenig eingesetzt wird und
auch weniger zuverlidssig funktioniert.

Hole Punching ist in vielen Fillen eine elegante und prak-
tikable Losung, funktioniert jedoch nicht mit allen Typen von
NAT (siehe II-C, IV-I).

Fiir Ndheres zu Hole Punching via UDP und TCP sei auf
[?] verwiesen.

3) STUN: STUN (Simple Traversal of UDP Networks,
[7]) ist ein von der IETF (Internet Engineering Taskforce)
spezifiziertes Protokoll, das es einem Host ermoglicht, den Typ
der NAT, hinter der er sich befindet, sowie den verwendeten
offentlichen Endpunkt zu ermitteln (NAT-Typen: siehe II-C).
Das Protokoll definiert hierfiir einen STUN-Server, der sich
auf der anderen Seite der NAT — im Regelfall im offentlichen
Internet — befinden muss.

Im Falle von symmetrischen NATSs ist der zuriickgelieferte
offentliche Endpunkt jedoch unbrauchbar, da nur fiir die
Kommunikation mit dem STUN-Server giiltig.

STUN nach RFC 3489 ist also keine Komplettlosung fiir
NAT Traversal, sondern lediglich ein Hilfsmittel. Dies wurde
in der urspriinglichen Fassung von STUN jedoch nicht deut-
lich, so dass STUN in RFC 5389 [?] (Draft) neu formuliert und
in “Session Traversal Utilities for NAT” umbenannt wurde.

STUN ist, wie der urspriingliche Name bereits besagt, nur
fiir den Aufbau von UDP-Sitzungen ausgelegt. Es gibt jedoch
einen Versuch, den Ansatz auch auf TCP zu erweitern: STUNT
(Simple Traversal of UDP through NATs and TCP too, [?]).

B. Relay-Server

1) SOCKS: Das SOCKS-Protokoll (Abkiirzung fiir
SOCKetS, [?]) wurde urspriinglich entwickelt, um eine
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Moglichkeit fiir Hosts hinter einer Firewall zu schaffen, mit
externen Hosts zu kommunizieren, ist jedoch auch auf NATSs
anwendbar.

Samtliche Daten werden von der SOCKS-fahigen Anwen-
dung iiber einen Tunnel an den SOCKS-Server gesendet und
von dort ins dffentliche Netz weiter geroutet.

SOCKS ist fiir Client/Server-Anwendungen ausgelegt, es
unterstiitzt nur entweder eingehende oder ausgehende Verbin-
dungen. Die aktuelle Version 5 bietet Unterstiitzung fiir die
Protokolle TCP und UDP sowie Multicast und Authentifizie-
rung.

Aufgrund der Client/Server-Beschrinkung funktionieren
nicht alle Protokolle mit SOCKS — und bei jenen, die es tun,
wiirde oft auch reines NAT ausreichen.

Ein positiver Aspekt von SOCKS ist, dass sich der Einsatz
eines SOCKS-Proxies durch eine Losung wie tsocks [?] fiir
die Anwendung vollig transparent gestalten lésst.

2) TURN: Einen IETF-Draft fiir einen Relay Server stellt
das TURN-Protokoll (Traversal using relay NAT, [?]). Es
erlaubt es einem Host hinter einer NAT, eingehende Ver-
bindungen iiber TCP- oder UDP-Verbindungen zu erhalten.
TURN ist allerdings nicht fiir den Betrieb eines Servers hinter
einer NAT ausgelegt.

Interessant wird TURN vor allem im Zusammenhang mit
ICE als letzter Ausweg, falls die Kommunikation mittels Hole
Punching fehlschlagt.

C. ICE

ICE (Interactive Connectivity Establishment, [?]) kann als
eine Art Meta-Protokoll zur Aushandlung von NAT Traversal
Techniken angesehen werden.

Es setzt auf IETF-Standards wie STUN und TURN auf
und ermdglicht eine stufenweise Eskalation der Traversal-
Techniken. So kann z.B. zuerst eine direkte Verbindung zum
privaten Endpunkt des Hosts versucht werden, anschliefend
Hole Punching und zu guter Letzt, falls auch dieses versagt,
auf Relay via TURN ausgewichen werden.

Die ICE-Protokollsuite stellt ein vielversprechendes, stan-
dardisiertes Werkzeug im Umgang mit NATs jeglichen Typs
dar. Der Preis dafiir ist allerdings eine relativ hohe Komple-
Xitat.

Bis jetzt hat ICE den Status eines Internet-Drafts und ist
erst in wenigen Anwendungen — Hardware wie Software —
implementiert.

D. Application Layer Gateway

Ein Application Layer Gateway (ALG) konnte man als
NAT fiir die Anwendungsschicht bezeichnen. Es inspiziert die
Anwendungsschicht-PDU und iibersetzt dort Endpunkte.

Dies setzt allerdings voraus, dass dem ALG das Protokoll
bekannt ist.



In vielen NATs ist ein ALG fiir verbreitete Protokolle wie
FTP (File Transfer Protocol, [?]) implementiert. Im Falle
von FTP sucht das ALG beispielsweise nach einem PORT-
Kommando. Entdeckt es ein solches, wird es den iibergebe-
nen privaten Endpunkt in einen freien offentlichen Endpunkt
libersetzen und fiir diesen in der NAT ein Binding erzeugen.

Versagen hingegen wird ein ALG bei neuen, noch nicht
implementierten Protokollen. Weiterhin ist die Inspektion einer
so hohen Schicht im OSI-Modell [?] mit erheblichem rech-
nerischen Aufwand verbunden. Fiir komplexe P2P-Protokolle,
bei denen unter Umstinden mehrere hundert Verbindungen
pro Sekunde aufgebaut werden, iibersteigt die Komplexitit die
Rechenkraft heutiger “Heim-NATs”.

E. Port Prediction / Symmetric NAT Traversal

Viele NATs weisen Ports nach einem vorhersagbaren Sche-
ma zu — z.B. durch einfaches Inkrementieren des letzten
benutzten Ports. Es gibt Ansitze, sich dies fiir die Kommu-
nikation durch symmetrische NATs zunutze zu machen, in
dem man versucht, den verwendeten 6ffentlichen Endpunkt —
basierend auf zuvor zugewiesenen Endpunkten — zu “erraten”.

Ein solches Verfahren, aufbauend auf STUN, wird in [?]
beschrieben.

Allerdings sollte ein solch heuristisches Verfahren nur als
letzter Ausweg betrachtet werden, um in einigen Fillen selbst
eine symmetrische NAT umschiffen zu konnen. Je mehr mogli-
che Endpunkte vom Kommunikationspartner durchprobiert
werden miissen, desto ldnger dauert der Verbindungsaufbau
— und es gibt keinerlei Garantie, dass der richtige Endpunkt
schlussendlich auch getroffen wird.

F. Port Forwarding

1) Manuelles Portforwarding: Fast jede NAT bietet heute
die Moglichkeit, iliber ein Webinterface von Hand Bindings
einzutragen. Dies wird als Portforwarding oder Static NAT
(SNAT) bezeichnet. Diese statischen Bindings bleiben dauer-
haft bestehen, bis sie manuell wieder entfernt werden.

Solange eine Anwendung nur bereits manuell weitergeleite-
te Ports verwendet, ist die NAT fiir sie weitgehend transparent.
Allerdings ist diese Vorgehensweise in der Praxis nur fiir
eine kleine Anzahl an Ports, die sich nicht (oft) verdndern,
praktikabel.

2) Automatisiertes Portforwarding: Portforwarding ldsst
sich natiirlich auch automatisieren. Mit UPnP-IGD (Universal
Plug and Play — Internet Gateway Device, [?]) und NAT-
PMP (NAT Portmapping Protocol, [?]) / Bonjour existieren
zwei Protokolle, die es Anwendungen ermoglichen, dynamisch
Portforwardings einzurichten.

Allerdings sind diese Protokolle nur auf einem geringen
Anteil der eingesetzten NATSs aktiv. Weiterhin macht der Ein-
satz nur in einem privaten Heimnetzwerk Sinn — ein ISP wird
kein Interesse daran haben, dass der Kunde seine Netzwerk-
Infrastruktur beeinflussen kann.

G. Tunneling

Manche Protokolle werden von NATSs nicht iibersetzt. Ein
Grund kann sein, dass das Protokoll zu neu und deshalb nicht
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in der NAT implementiert ist (z.B. SCTP [?], DCCP [?]).
Manche Protokolle wie IPSec (Internet Protocol Security, [?])
konnen aber auch prinzipbedingt nicht direkt iibersetzt werden,
da z.B. die Payload verschliisselt ist.

Dieses Problem kann man umgehen, in dem man die zu
iibermittelnden Pakete durch ein bekanntes Protokoll, z.B.
UDP, tunnelt. Jedes Paket wird also mit z.B. einem UDP-
Header versehen, welcher von NATSs iibersetzt werden kann.
Allerdings muss auch die Gegenstelle dieses Verfahren un-
terstiitzen und den UDP-Header wieder entfernen. Fiir IPSec
ist dieses Vorgehen weit verbreitet und wird von vielen NATs
unterstiitzt.

H. Realm Specific IP

RSIP ist ein experimentelles IETF-Framework [?] und
-Protokoll [?] und soll eine Alternative zu NAT darstellen. Ein
RSIP Host “leiht” sich (idr. 6ffentliche) Endpunkte von einem
RSIP-Gateway. Mochte der Host Daten iiber einen geliehenen
Endpunkt versenden, so iibertrigt er diese iiber einen Tunnel
versehen mit privatem und geliehenem Absender-Endpunkt an
das Gateway. Dieses entfernt den privaten Endpunkt und routet
das Paket weiter. Antworten werden auf die gleiche Weise
wieder zuriick zum Host geleitet.

Vorteilhaft an diesem Verfahrens ist, dass die Ende-zu-Ende-
Integritdt der ibermittelten Pakete erhalten bleibt.

Auch ein Ansatz fiir IPSec via RSIP existiert [?].

Allerdings scheint RSIP bis jetzt nicht tiber den experimen-
tellen Status hinausgekommen zu sein.

1. Einige Zahlen zu NAT Traversal

Eine Untersuchung von Ford, Srisuresh und Kegel aus dem
Jahr 2005 [?] fiihrte zu dem folgenden Ergebnis:

Von den getesteten 380 NATSs unterstiitzen

¢ 82% UDP Hole Punching
e 64% TCP Hole Punching
¢ 24% UDP Hairpin Translation
e 13% TCP Hairpin Translation

Getestet wurden NATs von 68 verschiedenen Herstellern
sowie die eingebaute NAT-Funktionalitit von 8 verschiedenen
Betriebssystemen (bzw. Betriebssystem-Versionen).

Aus diesen Zahlen lisst sich ablesen, dass UDP Hole Pun-
ching eine interessante Technik ist, die in den meisten Fillen
funktioniert — in der Tat wird sie auch an vielen Stellen wie
z.B. VoIP (STUN) eingesetzt. Dennoch existiert mit 18 % ein
nicht zu vernachlissigender Anteil an Clients, bei denen Hole
Punching nicht moglich ist und deshalb auf andere Losungen
wie z.B. einen Relay-Server zuriickgegriffen werden muss.

Aus einem Feldtest von A. Miiller [?] mit 400 NATs geht
weiterhin hervor, dass Portforwarding via UPnP-IGD nur in
13 % der Fille unterstiitzt wird. Diese doch recht geringe
Zahl diirfte allerdings auch daher riihren, dass in vielen Heim-
Routern UPnP-Unterstiitzung zwar vorhanden, aus Sicherheits-
griinden aber standardmifig deaktiviert ist.



V. ZUSAMMENFASSUNG UND AUSBLICK

NAT ist ein weit verbreitetes Verfahren, um eine offentli-
che IP-Adresse unter mehreren Hosts zu teilen. Notwendig
gemacht wird dieses Vorgehen in erster Linie durch die
Adressknappheit bei IPv4. Ein weitere Grund fiir den Einsatz
von NAT kann das Bestreben sein, die interne Netzwerk-
Topologie des eigenen Netzwerks zu verbergen. Als Resultat
des Ubersetzungsvorgangs muss jede Sitzung von einem Host
hinter der NAT initiiert werden — P2P-Kommunikation ist nicht
moglich. Es existieren verschieden Ldsungsansitze, um die
mit NAT verbundenen Probleme zu umschiffen, die sich stark
in Aufwand und Zuverlidssigkeit unterscheiden. Prinzipbedingt
kann es jedoch kein Verfahren geben, das NAT in jedem Fall
vollig transparent macht.

Es muss daher individuell fiir jede Anwendung, die mit
NATs funktionieren soll, abgewogen werden, welches bzw.
welche Verfahren eingesetzt werden sollen. ICE [?] stellt einen
vielversprechenden Ansatz zur Koordinierung der verschie-
denen Traversal-Techniken dar, ist jedoch bis jetzt nur ein
Internet-Draft und in Hardware wie Software wenig verbreitet.

IPv6 konnte NAT, zumindest was den Adressraum betrifft,
tiberfliissig machen. Dennoch ist der Einsatz von NAT z.B.
zum Verbergen der internen Netzwerk-Topologie wahrschein-
lich. Auch fiir IPv6 wurden nicht global geroutete Adressbe-
reiche definiert [?]. Ein IETF-Draft fiir NAT mit IPv6 existiert
ebenfalls bereits [?].
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Kurzfassung—In dieser Arbeit geht es um die DNS Sicher-
heitserweiterungen DNSSEC. Dabei werden der Grund fiir die
Einfiihrung von DNSSEC, die sich durch DNSSEC ergebenden
Anderungen am Aufbau des DNS, neue Moglichkeiten, aber auch
Probleme bei der Einfiihrung von DNSSEC aufgezeigt. Ebenfalls
wird auf die historische Entwicklung von DNSSEC und den
bisherigen Stand der Verbreitung eingegangen.

Schliisselworte— Domain Name System Security Extensions
DNS DNSSEC

I. EINLEITUNG

Alle Nutzer des Internets sind es heute gewohnt, Namen
fiir Server zu verwenden. Die Ubersetzung der Namen in fiir
Computer nutzbare IP-Adressen passiert dabei in der Regel
automatisch und ist fiir die meisten so selbstverstindlich,
dass sich kaum noch jemand Gedanken macht, wie dies
eigentlich funktioniert. Seit langer Zeit dient das Domain
Name System (DNS) der Auflésung von Namen in IP-Adressen
und umgekehrt. Die Zeiten, in denen Host-Dateien fiir diese
Auflosung manuell gepflegt werden mussten, sind lidngst ver-
gessen. Obwohl eine funktionierende Namensauflosung fiir die
Funktion des gesamten Internets unabdingbar ist, macht sich
kaum jemand Gedanken, wie diese eigentlich ablduft. Um so
bedrohlicher wirken die in letzter Zeit zunehmenden Berich-
te iiber Verwundbarkeiten im DNS-System (vgl. [?]). Zwar
sind Angriffe auf das DNS nichts Neues (siehe [?]), jedoch
scheinen die Bedrohungen durch Manipulationen heute, in
einer Zeit da Phishing-Angriffe an der Tagesordnung sind und
eine funktionierende Namensauflosung fiir viele Personen und
auch grofle Firmen unabdingbar ist, wesentlich gefihrlicher als
noch vor einigen Jahren zu sein. Den meisten ist dabei nicht
bekannt, dass seit lingerer Zeit an einer Losung gearbeitet
wird, die Manipulationen am DNS effektiv ausschlieen soll:
die DNS Sicherheitserweiterungen DNSSEC. Dabei ist es
durchaus sinnvoll, sich mit diesem neuen Standard einmal
genauer zu beschiftigen und aufzuzeigen, welche Probleme
dadurch genau behoben werden kénnen.

II. AUFBAU DES DNS

Die Informationen des DNS sind hierarchisch in einer
verteilten, dezentralen Datenbank gespeichert. Als einer der
idltesten Dienste des Internets - die Anfinge des DNS gehen
bis 1983 zuriick - spielte Sicherheit bei der Konzeption keine
Rolle. Alle Informationen sind 6ffentlich und weder Anfragen
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noch Antworten sind vor Manipulationen geschiitzt. Logisch
ist das DNS in Zonen aufgeteilt, welche als Container fiir
andere Zonen und Eintrdge, so genannte Resource Records
(RRs) dienen. Jede Zone hat einen eindeutigen Besitzer, un-
tergeordnete Zonen konnen einen anderen Besitzer haben.
Resource Records (RRs) haben einen Namen, einen Typ, einen
Inhalt (Wert) und Attribute. Verschiedene Typen sind bekannt,
z.B. A fiir IPv4-Adressen, AAAA fiir IPv6-Adressen, CNAME
fiir Alias-Namen oder PTR fiir die Riickwirtsauflosung von
IP-Adressen in Namen. Das Format des Wertes ist abhingig
vom Typ.

ITII. SICHERHEITSPROBLEME BEIM BISHERIGEN DNS

Zu der Zeit, als das DNS entwickelt wurde, spielte Sicher-
heit bei Computersystemen noch keine groB3e Rolle. Daher
wurde DNS nicht als sicheres System konzipiert, was eine
Reihe von Angriffsmoglichkeiten erdffnet. Vorweg sei gesagt,
dass DNSSEC nicht alle diese Angriffe verhindern kann.

A. Angriffe auf das DNS

Eine der wichtigsten Angriffsmdglichkeiten ist die gezielte
Manipulation des Inhalts von Anfragen oder Antworten. Da-
durch ist es moglich, fiir einen angefragten RR einen anderen
Inhalt zuriickzuliefern, die Existenz eines RR zu verleugnen
oder die Existenz eines in Wirklichkeit nicht existierenden RRs
vorzuspiegeln. Des weiteren besteht eine Gefahr durch Denial
of Service (DoS) Angriffe auf DNS-Server. Auch konnen
Informationen iiber den Inhalt einer Zone unbeabsichtigt of-
fengelegt werden, also z.B. eine Auflistung aller RRs und
Unterzonen einer Zone ermdglicht werden. Dies ist nach der
urspriinglichen Ansicht, nach der alle Informationen im DNS
grundsitzlich 6ffentlich sind, keine Bedrohung, allerdings aus
verschiedenen Griinden, die im Kapitel ?? erldutert werden,
heute oftmals unerwiinscht.

B. Angriffe mit Hilfe des DNS

Es gibt auch Angriffe, bei denen das DNS nicht Ziel des An-
griffs ist, sondern lediglich als Hilfsmittel zur Durchfiihrung
des Angriffs genutzt wird. Dazu gehdren z.B. Phishing-
Angriffe, bei denen das Opfer durch manipulierte DNS-
Antworten auf einen falschen Server umgeleitet wird. Auch
lassen sich durch das DNS DoS-Angriffe auf andere Systeme



ausfiihren. DNS arbeitet in der Regel mit dem verbindungs-
losen Protokoll UDP. Anfragepakete an einen Server sind in
der Regel deutlich kleiner als von dem Server verschickte
Antwortpakete. Wenn ein Angreifer also einem Server eine
groe Menge von Anfragen mit gefdlschter Absenderadresse
schickt, wird dieser den Besitzer der Absenderadresse mit
einer um ein vielfaches hoheren Datenmenge iiberfluten. DNS-
Server konnen also zur Verstirkung von DoS-Angriffen ge-
nutzt werden (DNS Amplification Attack)

IV. GESCHICHTE VON DNSSEC

Das folgende Kapitel soll einen kurzen Uberblick iiber die
geschichtliche Entwicklung von DNS und DNSSEC geben.
Diese Ubersicht basiert grofitenteils auf [?] und [?], wo
weiterfilhrende Informationen verfiigbar sind.

1983: DNS wird erfunden und der erste Server imple-
mentiert

1988: DNS beginnt eine Rolle im Internet zu spielen
1990: schwere Sicherheitsliicken im DNS werden ent-
deckt, die Informationen werden zuriickgehalten, da quasi
alle bisherigen Dienste dadurch unsicher sind

1995: der Artikel von 1990 wird veroffentlicht, in der
IETF beginnt man iiber Sicherheitserweiterungen nach-
zudenken

1999: DNSSEC scheint bereit zum Deployment zu sein,
Implementierung existiert

2001: DNSSEC stellt sich als fiir den praktischen Einsatz
unbrauchbar heraus, da es bei groBen Zonen schlecht
skaliert. Ein neuer Standard, DNSSECbis, wird entworfen
aber neue Implementationen sind erforderlich. Da die alte
Version von DNSSEC keine praktische Rolle spielt oder
gespielt hat, wird im weiteren nur noch von DNSSEC
gesprochen, wenn DNSSECbis gemeint ist.

2002-2003: weitere Tests zeigen, dass DNSSECbis jetzt
einsatzfahig ist

Oktober 2005: Schweden fiihrt fiir die TLD .se DNSSEC
ein, dies ist damit die erste ccTLD' mit DNSSEC
2008: NSEC3 wird spezifiziert um weitere Probleme zu
beheben (siehe ?7?)

V. FUNKTIONSWEISE VON DNSSEC

Um die Funktionsweise von DNSSEC zu verstehen muss
man sich zunichst mit den zugrunde liegenden Ideen, Kon-
zepten und den angestrebten Zielen vertraut machen.

A. Ziele von DNSSEC

Bei DNSSEC soll eine Ende-zu-Ende Sicherheit zwischen
dem Besitzer der DNS-Zone und der abfragenden Instanz,
dem DNS-Resolver, erreicht werden. Dabei soll sowohl vor
manipulierten DNS-Anfragen und Antworten, z.B. durch einen
Man-in-the-middle oder manipulierte DNS-Caches, als auch
vor manipulierten DNS-Servern geschiitzt werden. Kein Ziel
von DNSSEC ist es hingegen, die iibertragenen Daten geheim
zu halten (also zu verschliisseln), DoS-Angriffe zu verhindern
oder die Offenlegung von DNS-Zonen zu verhindern.

11 snder Top Level Domains, Country Code Top Level Domain, ccTLD,
im Gegensatz zu generischen TLDs (gTLD) wie .com oder .net)
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B. Ideen hinter DNSSEC

DNSSEC arbeitet mit digitalen Signaturen basierend auf
asymmetrischer Cryptographie. Dabei erstellt der Zonenbe-
sitzer ein Paar aus offentlichem und privatem Schliissel. Der
offentliche Schliissel wird der DNS-Zone als neuer RR hinzu-
gefiigt und ist somit 6ffentlich abfragbar, der private Schliissel
wird nicht auf dem DNS-Server gespeichert. Fiir jeden RR
der Zone wird nun eine digitale Signatur mit dem privaten
Schliissel erzeugt, die erstellten Signaturen werden ebenfalls
der Zone als neue RRs hinzugefiigt. Die gesamte Signatur der
Zone kann offline erfolgen, anschliefend kann die Zonendatei
auf die (moglicherweise nicht einmal vertrauenswiirdigen)
DNS-Server (Nameserver) libertragen werden. Der private
Schliissel wird nicht auf den Servern bendtigt. Ein DNS-
Resolver, der einen Namen auflosen will, kann aus dem DNS
nicht nur den entsprechenden Wert ermitteln, sondern auch die
zugehorige Signatur und den offentlichen Schliissel, womit er
die Authentizitit des empfangenen Wertes bestitigen kann.

Allerdings muss auch die Authentizitit des offentlichen
Schliissels bestitigt werden, bevor diesem getraut werden
kann. Dazu existiert in der libergeordneten Zone neben dem
NS-Resource Record, der die eigentliche Delegation der un-
tergeordneten Zone darstellt, ein Delegation-Signer (DS) RR.
Dieser erhilt einen Hash des 6ffentlichen Schliissels der unter-
geordneten Zone. Der DS-Eintrag gehort zur ibergeordneten
Zone und ist daher mit deren offentlichem Schliissel signiert.
Kann ein Resolver also dem offentlichen Schliissel einer
Zone vertrauen, so kann er durch Nutzung der DS-Eintrige
auch allen offentlichen Schliisseln von untergeordneten Zonen
vertrauen. Im Idealfall kann ein Resolver also ausgehend
vom Offentlichen Schliissel der Root-Zone (.) allen anderen
Zonen vertrauen, da er nach und nach iiber die DS-RRs die
offentlichen Schliissel aller untergeordneten Zonen verifizieren
kann. Der offentliche Schliissel der Root-Zone kann allerdings
nicht anderweitig bestitigt werden und muss dem Resolver
daher bekannt sein. Selbstverstindlich konnen auch weitere
Schliissel dem Resolver bekannt gemacht werden, um die
Auflésung zu vereinfachen.

C. Weitere Abstraktionen

Bei DNSSEC muss ein Kompromiss beziiglich der
Schliisselldnge eingegangen werden. Kiirzere Schliissel
ermoglichen es, Signaturen schneller zu erstellen und zu
iiberpriifen. Dariiber hinaus benétigen die damit erzeugten
Signaturen weniger Speicherplatz in den Zonen und
verursachen weniger Datenverkehr bei Abfragen. Leider sind
kurze Schliissel weniger sicher gegen Angriffe und miissen
daher ofter gewechselt werden. Der Wechsel von Schliisseln
ist aufwendig, da auch der Verwalter der iibergeordneten
Zone iiber den neuen Schliissel informiert werden und den
DS-RR aktualisieren muss. Bei DNSSEC wird daher fiir
jede Zone nicht nur ein Paar aus o6ffentlichem und privatem
Schliissel gebildet, sondern zwei Paar. Ein Paar wird als Key
Signing Key (KSK) bezeichnet, das andere als Zone Signing
Key (ZSK). Der in der iibergeordneten Zone existierende
DS-RR verweist dabei auf den KSK. Mit diesem wird der



ZSK signiert (beide offentlichen Schliissel sowie die mit
dem KSK erzeugte Signatur des ZSK befinden sich in der
untergeordneten Zone). Mit dem ZSK werden nun wiederum
alle anderen Eintrdge der Zone signiert. Dieses Vorgehen
bietet einige entscheidende Vorteile:

Der KSK kann sehr lang und sicher sein und muss daher
nicht oft gewechselt werden.

Der ZSK kann kiirzer sein, dadurch wird weniger Platz
benotigt und grofle Zonen konnen schneller signiert wer-
den.

Durch die hohe Lebensdauer des KSK muss der DS-RR
nicht oft aktualisiert werden.

Der ZSK kann oft gewechselt werden, da keine weitere
Instanz am Schliisseltausch beteiligt werden muss. Der
KSK bleibt gleich und damit kann der neue ZSK signiert
werden. Mit diesem wiederum werden alle Zoneneintrige
neu signiert.

Bei dynamisch aktualisierten Zonen kann der private
Schliissel des ZSK auf dem Server verbleiben um Ande-
rungen automatisch zu signieren, der private Schliissel
des KSK hingegen bleibt offline. Nach einer Kompro-
mittierung des Servers kann die Sicherheit durch Wechsel
des ZSK schnell wieder hergestellt werden, der KSK kann
dabei beibehalten werden.

D. Ablauf einer Schliisseliiberpriifung durch den Resolver
1)

Der Resolver fragt einen Eintrag www.example.com ab
(A-Record)

von den Nameservern fiir die Rootzone (.) erhilt er einen
NS-Eintrag fiir die com. Zone und einen DS-Eintrag fiir
den dortigen KSK sowie den ZSK und die Signatur fiir
die .-Zone

der KSK fiir die .-Zone ist bekannt, damit wird der .-
ZSK bestitigt, damit wiederum der DS-Eintrag

von dem com.-Nameserver (NS) wird der dortige KSK,
ZSK, sowie NS- und DS-RRs fiir example.com. abge-
fragt

mit dem vorher durch den DS-RR bestitigten .com-KSK
wird der dortige ZSK, damit der DS-RR bestitigt

von dem example.com-NS wird KSK, ZSK,
www.example.com-A-RR und dessen Signatur abgefragt
Diese werden der Reihe nach bestitigt

2)

3)

4)

5)
6)

7)

E. Wem vertraut der Resolver

Eine der Kernfragen bei DNSSEC ist die Frage, wem
ein Resolver vertrauen muss und wem nicht. Wie aus dem
oben erlduterten Ablauf hervorgeht muss der Resolver bei der
Auflosung des Eintrags www.example.com genau folgenden
Instanzen und Gegebenheiten vertrauen:

o seinem einprogrammierten .-Schliissel, da der Schliissel

fiir die .-Zone nicht anderweitig bestitigt werden kann

o den Besitzern der .-Zone, com.-Zone und example.com.-

Zone, da der Besitzer einer Zone den dazugehdrigen
privaten Schliissel kennt und daher alle darin enthaltenen
RRs und Delegierungen auf untergeordnete Zonen dndern
kann.

16

o der Sicherheit der eigenen Ausfithrung. Wenn der Resol-
ver selber durch Viren oder dhnliches manipuliert wurde
ist selbstverstindlich keine Sicherheit mehr mdoglich.

Der Resolver muss jedoch keiner der folgenden Instanzen
vertrauen und ist daher vor allen Manipulationen von diesen
geschiitzt:
einem Serverbetreiber fiir einen der beteiligten Nameser-
ver
den Nameservern seines Providers
anderen zwischengeschalteten DNS-Caches
der Sicherheit des Kommunikationsweges mit den Ser-
vern (z.B. konnen Antworten, die durch einen Man-in-
the-Middle manipuliert wurden erkannt werden)

Einen Sonderfall bilden so genannte Stub-Resolver, die
in vielen Betriebssystemen eingebaut sind. Diese sind keine
vollwertigen Resolver, die Nameserver rekursiv abfragen und
die Antworten per DNSSEC verifizieren konnen, stattdessen
werden alle Anfragen lediglich an einen anderen, vollwertigen
Resolver weitergeleitet und von diesem die fertige Antwort
erhalten. In diesem Fall, wenn also der Stub-Resolver die
Antwort nicht selber verifiziert, muss dieser zusitzlich dem
von ihm verwendeten Resolver und der Sicherheit des Kom-
munikationskanals zu diesem vertrauen. Letzteres kann z.B.
mittels IPSec oder TLS sichergestellt werden, dies ist aber
nicht Thema dieser Arbeit.

F. Authenticated denial of existence

Eine Besonderheit bei DNSSEC ist die so genannte au-
thenticated denial of existence. Wie bisher gezeigt wurde,
kann ein Resolver einen Eintrag effektiv auf Authentizitit
tiberpriifen. Dadurch konnen sowohl Manipulationen am Inhalt
eines Eintrags als auch das vorspiegeln von nicht existierenden
Eintrigen verhindert werden. Jedoch bleibt das Problem, dass
ein Angreifer die Existenz eines in Wahrheit existierenden RRs
verleugnen kann. Der Resolver kann dies erst einmal nicht
erkennen, da er ja keine Signatur fiir das Nicht-Existieren
eines RRs erhalten kann. Bei DNSSEC wurde jedoch auch
dieses Problem gelost. Dazu werden zundchst alle Eintrige
einer Zone alphabetisch sortiert, anschlieBend wird zwischen
je zwei RRs mit unterschiedlichem Namen ein weiterer neu-
er RR eingefiigt. Dieser hat den Namen des direkt davor
stehenden Eintrags und als Wert den Namen des folgenden
Eintrags und gibt an, dass zwischen diesen beiden Eintrigen
in alphabetischer Ordnung keine weiteren Eintrige liegen. Als
Typ wird der neue Typ NSEC verwendet. Diese neu erstellten
Eintrdige werden nun wie alle anderen FEintrige der Zone
signiert. Wenn ein Server nun eine negative Antwort verschickt
(also aussagt, dass ein angefragter Name nicht existiert), so
schickt er mit dieser Antwort den NSEC-RR, in dessen Bereich
der angeforderte Name liegen miisste, wiirde er existieren und
dessen Signatur. Der anfragende Resolver iiberpriift nun die
Signatur und ob der NSEC-Eintrag wirklich den angeforder-
ten Schliissel enthalten miisste. Ist dies erfolgreich kann der
Resolver sicher sein, dass der angefragte Eintrag wirklich nicht
existiert, da sonst kein giiltiger NSEC-Eintrag fiir den Bereich
existieren konnte.



Wenn beispielsweise die beiden Eintrige a.example.com
und c.example.com existieren, aber b.example.com angefor-
dert wird, so teilt der Server dem Resolver mit, dass auf
den Eintrag a.example.com direkt c.example.com folgt. Daher
weill der Resolver, dass b.example.com nicht existiert. Ebenso
ist durch den NSEC-Eintrag bewiesen, dass al.example.com,
bcde.example.com, etc. nicht existieren.

VI. ANDERUNGEN AM BISHERIGEN DNS

Obwohl DNSSEC weitgehend abwirtskompatibel ist, sind
doch einige Anderungen am bisherigen DNS erforderlich. Wie
im Abschnitt ?? erwihnt, kennt das DNS verschiedene Typen
von Resource Records. Weit verbreitete Typen sind z.B. A fiir
die Abbildung von Namen in IPv4-Adressen, AAAA fiir die
Abbildung von Namen in IPv6 Adressen, CNAME fiir Aliase,
PTR fiir die Abbildung von IP-Adressen in Namen, TXT fiir
beliebige Texte sowie eine Reihe weiterer, mehr oder weniger
oft verwendeter Typen. DNSSEC fiihrt nun eine Reihe neuer
Typen ein, im Detail sind das die folgenden:

« RRSIG speichert Signaturen fiir andere RRs

DNSKEY speichert die offentlichen Schliissel von KSK
und ZSK, mit denen die Signaturen verifiziert werden
konnen

DS speichert einen Zeiger auf den DNSKEY einer unter-
geordneten Zone (in der iibergeordneten Zone)

NSEC speichert, welche Namen in einer Zone nicht
existieren (sieche Abschnitt ??)

NSEC3 ist ein sichererer Nachfolger von NSEC (siehe
Abschnitt ??)
NSEC3PARAM
NSEC3

Dariiber hinaus sind einige kleinere Anderungen am Pro-
tokoll erforderlich, da durch die Ubermittlung von Schliisseln
und Signaturen die Pakete deutlich grofler werden als bisher.
Dies fiihrt dazu, dass alle Komponenten, also Nameserver, Re-
solver, Caches, etc. aktualisiert werden miissen um DNSSEC
zu unterstiitzen. Allerdings kann diese Aktualisierung schritt-
weise erfolgen, da neues und altes System zu einander hinrei-
chend kompatibel sind, jedoch entsteht fiir alte Komponenten
kein Sicherheitsgewinn durch DNSSEC.

speichert  Hilfsinformationen  fiir

A. Neue Schliisseltypen im Detail

1) RRSIG: Ein Beispiel fiir einen RRSIG-RR kénnte wie
folgt aussehen:

host.example.com. 86400 IN RRSIG A 5 3
86400 20030322173103 (
20030220173103 2642 example.com.
0JB1W6WNGV+1dvQ3WDGOMQkg5IEhJRip8WT L
PYGv07h108dUKGMeDPKi jVCHX3DDKdfb+v60o
BO9wfuh3DTJIXUAfI/M0zmO/zz8bWORzn1803t
GNazPwQKkRN20XPXVonwwfoXmJIQbsILNrLfkG
J5D6fwFm8nN+6pBzeDQfsS3Ap30= )

host.example.com. ist dabei der Name des RR, 86400 ist die
Giiltigkeitsdauer (TTL) dieses Eintrags, IN gibt an, dass es
um die DNS-Klasse Internet geht. RRSIG ist der Typ des

17

RR, A besagt, dass dies eine Signatur fiir einen oder mehrere
A-Records ist. 5 steht fiir das verwendete Verschliisselungs-
verfahren, 3 ist der Labelcount, welcher fiir Wildcard-RRs?
bendtigt wird. 86400 gibt noch einmal die TTL an. Dies ist
erforderlich, weil der TTL-Wert z.B. durch zwischengeschal-
tete Proxys verdndert werden kann und die Signatur dadurch
ungiiltig werden wiirde. Daher wird die TTL zum Zeitpunkt
des signierens hier noch einmal wiederholt. Anschlieend sind
die Zeitstempel angegeben, bis wann und ab wann die Signatur
giiltig ist. example.com. ist der Name dessen, der die Signatur
ausgestellt hat, hier also der Besitzer der Zone example.com.,
wo auch nach dem passenden offentlichen Schliissel gesucht
werden muss, welche durch den Schliisselidentifizierer 2642
erkannt werden kann. AnschlieBend folgt die eigentliche Si-
gnatur in Base64-Kodierung.

2) DNSKEY: Als nichstes soll das Format des RR-Typs
DNSKEY vorgestellt werden, welches zur Speicherung von
offentlichen Schliisseln dient.

example.com. 86400 IN DNSKEY 256 3 5
( AQPSKmynfzW4kyBv015MUG2DeIQ3

Cbl+BBZH4b/0PYlkxkmvHjcZc8no
kfzj31GajIQKY+5CptLr3buXAlOh
WgTkF7H6RfoRgXQeogmMHfpftf6z
Mv1LyBUgia7za6ZEzOJBOztyvhiL
7421U/TpPSEDhm2SNKLi jfUppnlU
aNvvidw== )

Hierbei lassen sich auf Anhieb gewisse Ahnlichkeiten mit dem
obigen Beispiel erkennen. Name, TTL und Klasse sind wieder
wie oben, der Typ ist diesmal DNSKEY. die folgenden drei
Zahlen geben Informationen zum Verschliisselungsverfahren,
Schliissellinge, etc. Danach folgt der eigentliche Schliissel,
wieder in Base64-Kodierung.

3) DS: Ein weiterer wichtiger Typ ist der Delegation Signer
DS.

dskey.example.com. 86400 IN DNSKEY 256 3 5
( AQOeiiROGOMYkDshWoSKz9Xz
fwIrlAYtsmx3TGkJaNXVbfi/
2pHmM822aJ51I9BMzNXxeYCmZ
DRDIOWYwYQqUSd jMmmAphXdvx
egXd/M5+X70rzKBaMbCVdFLU
Uh6DhweJBJEVV5£f2wwjM9Xzc
nOf+EPbtGI9DMBmMAD jFDc2w/r
1jwvFw==
) ;5 key id

= 60485
dskey.example.com. 86400 IN DS 60485 5 1
( 2BB183AF5F22588179A53B0A
98631FAD1A292118 )

In diesem Beispiel sind zwei RRs aufgefiihrt, zuerst einmal
wieder ein DNSKEY-RR, der in der untergeordneten Zone
gespeichert ist. Aus dem Schliissel ldsst sich nach einem

’Die genaue Funktionsweise von Wildcard-RRs kann hier nicht erklirt
werden, dafiir sei auf weiterfilhrende Literatur verwiesen



ebenfalls im DNSSEC-Standard festgelegten Verfahren die
Schliissel-ID 60485 berechnen. In der iibergeordneten Zone
wird nun der DS-RR eingefiigt. Dieser hat natiirlich auch
wieder einen Namen, TTL, Klasse und den Typ DS. An-
schlieend folgt die Key-ID und weitere Informationen zum
Schliissel. Zuletzt folgt eine Priifsumme des Schliissels in
Hexadezimaldarstellung.

4) NSEC: Besonders einfach ist der Aufbau von NSEC-
Eintrdgen.

alpha.example.com. 86400 IN NSEC
host.example.com.
(A MX RRSIG NSEC TYPE1234 )

Auch hier sind wieder die iiblichen Felder vorhanden, der
Typ ist NSEC. Der Name des RR ist in diesem Fall al-
pha.example.com., der Wert ist host.example.com., dieser
NSEC-Eintrag gibt also an, dass es keine RRs gibt, die
in alphabetischer Ordnung zwischen alpha und host liegen
wiirden. Anschlielend folgt noch eine Aufzdhlung der Typen,
fir die RRs mit Namen alpha.example.com. existieren, in
diesem Fall sind das A, MX, RRSIG, NSEC und TYPE1234.
Mit Hilfe dieser Informationen ldsst sich auch feststellen, ob
ein bestimmter RR-Typ fiir einen Namen nicht existiert.

5) NSEC3 und NSEC3PARAM: AbschlieBend seinen noch
die Formate der Schliisseltypen NSEC3 und NSEC3PARAM
erwihnt, weitere Informationen zur Verwendung dieser
Schliissel finden sich im Abschnitt 2?.

example.com. 86400 IN NSEC3PARAM 1 0 12

aabbccdd

Op9mhaveqgvmét7vbl5lop2u3t2rp3tom.example.com

86400 IN NSEC3

1 1 12 aabbccdd (
2t7b4g4dvsabsmid7k6lmv5Sbvla22bojr
MX DNSKEY NS SOA NSEC3PARAM RRSIG )

Der RR-Typ NSEC3PARAM gibt nur einige Hilfsinformatio-
nen zur verwendeten Hashfunktion sowie den verwendeten
Salt® aabbcedd an und muss nicht weiter beschrieben werden.
Der RR-Typ NSEC3 hat groBe Ahnlichkeit mit dem Typ
NSEC, allerdings werden hier nicht direkt die Namen dieses
und des nidchsten Schliissels verwendet, sondern Hashwerte
von diesen. Als Typ ist NSEC3 angegeben, anschlieend
folgen Informationen zum verwendeten Hash-Verfahren, der
Salt und Informationen zur Behandlung von Wildcard-RRs.
Genauere Informationen hierzu finden sich in [?]. Auch hier
werden wieder die RR-Typen angegeben, die bei dem RR
mit dem Hash Op9mhaveqvm6t7vbl5lop2u3t2rp3tom existie-
ren. 2t7b4gdvsa5smi47k61mvSbvla22bojr ist der Hash des
nichsten existierenden Namens.

VII. BISHERIGE VERBREITUNG VON DNSSEC

Bisher ist DNSSEC noch nicht sonderlich weit verbreitet,
von den Lidnder Top Level Domains (ccTLDs) verwenden

3Zur Bedeutung von Salt-Werten fiir die Sicherheit von kryptographischen
Hashes sei hier auf Literatur zum Thema Kryptographie verwiesen
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bisher lediglich die folgenden DNSSEC:
¢ .bg (Bulgarien)

.br (Brasilien)

.cz (Tschechien)

.pr (Puerto Rico)

.se (Schweden)

Noch schlechter sieht es bei den generischen Top Level
Domains (Generic Top Level Domain, gTLD) aus, von denen
DNSSEC bisher lediglich bei .museum Verwendung findet.
Allerdings ist fest geplant, dass die Zone .gov ab Januar
2009 DNSSEC verwendet, bis Ende 2009 sollen des weiteren
die Zone .mil sowie alle Unterzonen von .mil und .gov
DNSSEC verwenden. Zur Zeit testet die IANA elf IDN-TLDs
(internationalisierte Top Level Domains), bei all diesen wird
auch DNSSEC getestet.

Dariiber hinaus existierten in den Zonen .com, .net, .arpa
TLDs Testprojekte fiir DNSSEC, die aber inzwischen alle
wieder eingestellt wurden. Auch in untergeordneten Zonen,
also Second- und Third-Level Domains oder noch tieferen
Zonen wird DNSSEC verwendet oder wurde bereits damit
getestet.

VIII. PROBLEME VON DNSSEC

Leider bringt DNSSEC auch einige Probleme mit sich.
Diese Probleme haben verschiedenste Ursachen. Zunichst
einmal ist DNSSEC nicht in der Lage alle Probleme des
bisherigen DNS zu beheben. Denial of Service (DoS) Angriffe
sind weiterhin moglich und werden durch die zusitzlichen
Berechnungen fiir die kryptographischen Uberpriifungen und
die groBeren Datenmengen sogar noch verschirft. Ebenso
sind DNS Amplification Attacks weiterhin moglich und durch
die bei DNSSEC deutlich gréferen Antwortpakete wird auch
dieses Problem noch verschlimmert. Dariiber hinaus gibt es
bei der Einfiihrung von DNSSEC auch diverse politische
Probleme. Historisch bedingt haben die USA eine groB3e Kon-
trolle iiber das Internet und besonders das DNS. Diese wollen
die USA nicht aufgeben, viele andere Nationen hingegen
wiinschen keine einseitig amerikanische Dominanz des Inter-
nets mehr. Diese Problematik trifft DNSSEC, wenn es darum
geht, wer die privaten Schliissel fiir die Root-(.)-Zone erhilt,
ebenso ist die Verwaltung der Schliissel fiir die generischen
Top Level Domains, vor allem .com und und .net noch nicht
geklirt. Hierzu gab es bereits viele Vorschlidge, diverse US-
Behorden, die IANA, die UN und weitere wurden diskutiert.
Auch wurde dariiber nachgedacht, die Schliissel auf mehrere
Linder aufzuteilen, so dass eine Signierung nur gemeinsam
erfolgen kann. Eine Losung zeichnet sich indes nicht ab. Auch
technisch gesehen sind ldangst nicht alle Probleme aus der
Welt. Durch die NSEC-Eintrige und die Signaturen steigt
die GroBe der Zonendateien um 100-500%, was dazu fiihrt,
dass die Nameserver gerade fiir die groBen Zonen deutlich
mehr Leistung benotigen. Auch wurden bisher im DNS nur
relative Zeiten in Form der TTL-Werte verwendet, DNSSEC
verwendet bei den Signaturen aber absolute Zeitstempel fiir die
Giiltigkeitszeitraume. Dadurch werden erstmals auf allen be-
teiligten Systemen korrekt funktionierende Rechneruhren vor-



ausgesetzt. Dariiber hinaus wurden bei vielen ADSL-Routern
schwere Fehler bei der Implementation von DNS gemacht,
was dazu fiihrt, dass die DNS-Komponenten dieser Router
nicht mehr funktionieren, wenn in den Antworten DNSSEC-
Daten enthalten sind. Auch organisatorische Probleme sind
zu 16sen. Wihrend bisher Zonen, an denen wenig Anderun-
gen durchgefiihrt werden mussten, teilweise iiber Jahre ohne
Verinderungen und Wartungen auskamen, muss bei DNSSEC
jede Zone in regelmiBigen, nicht zu langen Zeitintervallen
mit jeweils neuen Schliisseln neu signiert werden. Fiir diese
regelmifBige Wartung, d.h. den Wechsel des ZSK, muss ein
Ablauf zuverldssig etabliert werden. Auch der seltenere Tausch
des KSK muss zuverldssig funktionieren, da bei Fehlern
hierbei ganze Zweige des DNS unerreichbar werden konnen,
wenn eine einzige Signatur nicht verifiziert werden kann. Auf
Seite der Resolver muss eine sichere Verteilung des Root-
Schliissels gewihrleistet werden, sowohl erstmalig, als auch
bei eventuell notwendigen Anderungen. Auf zwei besondere
Probleme von DNSSEC soll im folgenden noch genauer
eingegangen werden:

A. Problem des Schliisselwechsels

Da DNSSEC keinerlei Moglichkeit vorsieht, einmal erstellte
Signaturen zuriick zu rufen oder vor dem Ablauf ihrer Giiltig-
keit fiir ungiiltig zu erkldren, muss die Giiltigkeitsperiode
fiir Schliissel und Signaturen recht gering gewihlt werden,
damit im Falle einer Kompromittierung eines Schliissels die
zugehorigen Signaturen nicht mehr allzu lang giiltig bleiben.
Dies fiihrt dazu, dass Schliissel regelméBig gedndert und neue
Signaturen erzeugt werden miissen. Da DNS jedoch keine ein-
fache, zentrale Datenbank ist, sondern Caches verwendet, kann
es passieren, dass RRs noch an Resolver ausgeliefert werden,
wenn sie in der authoritativen Version der Zone schon nicht
mehr vorhanden sind. Dies fiihrt zu Problemen, wenn z.B. ein
Schliissel im Cache vorhanden ist, nicht aber die zugehorige
Signatur, da diese evtl. nicht mehr erhiltlich ist. Das gleiche
Problem tritt auf, wenn eine Signatur im Cache vorhanden, der
Schliissel aber nicht mehr erhiltlich ist und fiihrt im Endeffekt
dazu, dass die Uberpriifung der Signatur fehlschlagen wiirde.
Somit wiren alle untergeordneten Eintrige und Dominen fiir
DNSSEC beachtende Resolver nicht mehr erreichbar! Fiir
dieses Problem gibt es nur eine Losung: neue Schliissel und
Signaturen werden in der Zonendatei eine Zeit lang parallel
mit den alten vorgehalten. Somit kénnen zu allem, was evtl.
noch in Caches vorhanden ist, die zugehorigen Daten weiterhin
abgerufen werden und die Cache-Eintrige werden nach und
nach durch die jeweils neueren Versionen ersetzt. Der Nachteil
an dieser Losung ist natiirlich, dass alle Signaturen mehrfach
existieren und bei einer Anfrage immer alle Versionen von
Signaturen und Schliisseln ausgeliefert werden miissen. Da-
durch steigen Transfervolumen und Zonengrofie noch einmal
deutlich.

B. Zone enumeration

Ein weiterer sehr wichtiger Fehler von DNSSEC besteht
darin, dass der Inhalt von Zonen offengelegt wird. Wie bereits
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erldutert wurde, ist es moglich, iiber die NSEC-Eintrdge nicht
nur zu erfahren, dass ein gewisser Eintrag nicht existiert,
sondern auch, wie der nidchste existierende Eintrag heif3t.
Ausgehend von diesem Namen kann man nun wiederum
den nichsten existierenden Namen mittels der NSEC-Eintrige
ermitteln. Durch wiederholen dieses Vorgangs ist es moglich,
alle Eintrdge einer Zone mittels der verkniipfenden NSEC-
Eintridge aufzuzihlen und somit den gesamten Inhalt der Zone
zu ermitteln. Dies wird als Zone enumeration oder Zone
walking bezeichnet. Wihrend dies zwar dem urspriinglichen
Konzept des DNS, nach dem alle Informationen 6ffentlich sein
sollten, nicht widerspricht, ist es heute aus einer Reihe von
Griinden oft unerwiinscht. Durch die Kenntnis aller Eintrige
einer Zone lassen sich oftmals Informationen iiber den internen
Aufbau eines Netzwerks, die darin vorhandenen Systeme und
deren Rollen und #hnliches ableiten. Dieses Wissen kann fiir
einen spiteren Angriff auf dieses Netzwerk sehr hilfreich sein.
Auch entstehen in vielen Liandern rechtliche Probleme. So
meint zum Beispiel die DENIC, DNSSEC sei unvereinbar mit
deutschen Datenschutzgesetzen (siehe [?]) und DNSSEC sei
daher fiir die .de-Zone nicht einsetzbar. Viele andere (vor allem
europaische) Linder-Registries teilen diese Bedenken. Dieses
Thema wird oft kontrovers diskutiert, eben weil eigentlich alle
Informationen im DNS offentlich sind. Jedoch gibt es einen
Unterschied, ob nur einzelne Datensiitze abgefragt werden
konnen, oder eine Liste aller Datensétze erstellt werden kann.
Oft hort man auch das Argument ‘Domain Names k&nnen
auch anders, z.B. durch Worterbuchangriffe gefunden werden’,
jedoch ldsst sich auch das leicht entkréften, wenn man sich die
von der DENIC veroffentlichten Zahlen ansieht (siehe [?]). So
reichen das deutsche Worterbuch, das englische Worterbuch
und die Worterlisten des bekannten Passwortknackers ‘John
the Ripper’ gerade einmal aus, um etwa ein Prozent der .de-
Zone zu erraten. Selbst ein durchprobieren aller Domainnamen
mit einer Linge von acht Zeichen liefert nur dreizehn Prozent
der .de-Zone. Selbst wenn man im Besitz der grofiten Zone
des Internets, .com, wire, konnte man damit nur 42 Prozent
der recht kleinen .nl-Zone durch ausprobieren herausfinden. Es
scheint also keinen gangbaren Weg zu geben, den Inhalt einer
DNS-Zone auch nur annihernd vollstéindig zu ermitteln. Zwar
sind auch heute schon viele Zonen durch falsch konfigurierte
Nameserver offentlich einsehbar, jedoch scheint der Trend
eher zu einer Absicherung der Zonendaten zu gehen, wie ich
bei meinen Tests der Top-Level-Domains ermitteln konnte.
Wihrend im Dezember 2004 noch 141 von 258 TLDs und
damit etwa 55% das Herunterladen der Zonendateien von min-
destens einem authoritativen Nameserver oder dem im SOA-
Eintrag angegebenen Server erlaubten, sind dies vier Jahre
spiter im Dezember 2008 nur noch 78 von 280 TLDs. Nimmt
man dazu noch die sechs produktiven Zonen, die DNSSEC
verwenden und die elf IDN-Testzonen, welche allesammt die
Auflistung der Eintridge durch Zone enumeration ermoéglichen,
sinkt der Prozentsatz der offenliegenden Zonen um 21% auf
nun etwa 34%. Auch sind die ungeschiitzten Zonen kleiner
geworden, wihrend 2004 noch grofe Zonen wie .be mit etwa
42MB und etwa 900.000 RRs und .fi mit etwa 11MB und etwa



235.000 RRs offentlich waren, sind die groften ungesicherten
Zonen heute .sg, .ma und .kz mit 5SMB, 4,5MB und 42MB.A

C. Die Losung: NSEC3

Zum Gliick existiert seit Mirz 2008 eine Losung fiir das
Problem der Zone enumeration, die es ermdglicht Zonendaten
geheim zu halten, dabei aber trotzdem die Nicht-Existenz eines
RRs nachzuweisen. Diese Erweiterung von DNSSEC wird als
hashed authenticated denial of existence oder auch als NSEC3
bezeichnet. Dabei wird fast genauso wie bei NSEC verfahren,
jedoch wird von jedem Namen zuerst ein kryptographischer
Hash gebildet, anschlieBend werden diese Hashes sortiert und
die NSEC3-Records erstellt und signiert. Auch mit den Hashes
lasst sich nachweisen, dass ein RR nicht existiert, aufgrund
der Unumkehrbarkeit der Hash-Funktionen ist es aber nicht
moglich, die urspriinglichen Namen wieder zu ermitteln. Dabei
finden auch Salts Verwendung, um das Knacken der Hashes
zu erschweren, ebenso gibt es Methoden, um Hash-Kollisionen
zu vermeiden. NSEC3 ermdglicht es unter anderem der DE-
NIC, DNSSEC einzusetzen, ohne dabei den Datenschutz zu
vernachlédssigen und bereitet somit den Weg fiir eine weite
Verbreitung von DNSSEC.

IX. ZUSAMMENFASSUNG

Zusammenfassend ldsst sich feststellen, dass eine DNS-
weite Einflihrung von DNSSEC technisch moglich ist. Essen-
tiell dabei ist eine Einfithrung von DNSSEC fiir die Root-
(.)-Zone, da ansonsten fiir jeden Resolver eine Liste mit
einer Vielzahl von vertrauenswiirdigen 6ffentlichen Schliisseln
gepflegt werden muss. Der Aufwand fiir die Umstellung aller
existierenden Systeme (vor allem aller Resolver) ist sehr hoch,
dies ist jedoch kein Hinderniss, da die Abwirtskompatibilitét
vorhanden und eine schrittweise Einfiihrung somit moglich ist.
Dabei profitieren zwar éltere Resolver nicht unmittelbar, bis
DNSSEC weitrdumig eingefiihrt ist diirften allerdings viele
davon ohnehin durch neuere Systeme ersetzt worden sein.

X. AUSBLICK

Leider steht gerade mit Blick auf die Rootzone zu befiirch-
ten, dass politische Probleme die Verbreitung von DNSSEC
weiter verzogern diirften. Gerade die jiingere Entwicklung
(siehe [?1, [?1, [?1, [?1, [?1, [?], [?] und [?]) macht auch
keine allzu grolen Hoffnungen auf eine baldige Einigung. Des
Weiteren benétigt die Aktualisierung der Kern-Infrastruktur
des DNS, also aller groBen Nameserver und Caches, Zeit.
Allerdings existieren massive Anstrengungen zur Einfiihrung
von DNSSEC, z.B. bei .gov und .mil. Clientseitig hat Mi-
crosoft angekiindigt, dass Windows 7 und Windows Server
2008 SP2 DNSSEC unterstiitzen werden. Wie bei allen neuen
Technologien, welche weit verbreitete und bewihrte Technik
ersetzen sollen, besteht bei der Einfilhrung auch hier ein
Henne-Ei Problem, solange kaum Zonen DNSSEC verwenden
ist das Interesse gering, die Resolver aufzuriisten, so lange
kaum Resolver davon profitieren scheuen viele Zonenbesitzer

“Die GroBe der DNSSEC geschiitzten Zonen wurde nicht bestimmt. Insbe-
sondere konnte .se um einige grofer sein.
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den zusitzlichen Aufwand von DNSSEC. Allerdings ertffnet
DNSSEC auch ganz neue Moglichkeiten, das DNS zu nutzen.
So ist es z.B. denkbar, E-Mail Zertifikate fiir Benutzer im DNS
zu speichern und somit zuverlédssig global zu verbreiten, davon
konnte die Verwendung von verschliisselten und signierten
E-Mails stark profitieren und deren Verbreitung zunehmen.
Auch sind ganz neue Moglichkeiten der Spam-Bekdmpfung
denkbar.

LITERATUR

[1] B. Claise, “IPFIX protocol specifications,” Internet-Draft, draft-ietf-ipfix-
protocol-07, December 2004.

A. C. Snoeren, C. Partridge, L. A. Sanchez, C. E. Jones, F. Tchakountio,
S. T. Kent, and W. T. Strayer, “Hash-based IP traceback,” in ACM SIG-
COMM 2001 Conference on Applications, Technologies, Architectures,
and Protocols for Computer Communication, 2001.

A. Belenky and N. Ansari, “IP traceback with deterministic packet
marking,” IEEE Communications Letters, vol. 7, no. 4, pp. 162-164,
2003.

(2]

(3]


http://en.wikipedia.org/w/index.php?title=Domain_Name_System_Security_Extensions&oldid=250734098
http://en.wikipedia.org/w/index.php?title=Domain_Name_System_Security_Extensions&oldid=250734098
http://chaosradio.ccc.de/cre099.html
http://tools.ietf.org/html/rfc2535
http://tools.ietf.org/html/rfc3833
http://tools.ietf.org/html/rfc4033
http://tools.ietf.org/html/rfc4034
http://tools.ietf.org/html/rfc4034
http://tools.ietf.org/html/rfc4035
http://tools.ietf.org/html/rfc4035
http://tools.ietf.org/html/rfc4641
http://tools.ietf.org/html/rfc4641
http://tools.ietf.org/html/rfc5155
http://tools.ietf.org/html/rfc5155
http://www.denic.de/media/pdf/dokumente/zone-enumeration.pdf
http://www.denic.de/media/pdf/dokumente/zone-enumeration.pdf
http://www.nlnetlabs.nl/dnssec/history.html
http://www.heise.de/newsticker/VeriSign-will-DNSSEC-Schluessel-ein-bisschen-teilen--/meldung/116903
http://www.heise.de/newsticker/VeriSign-will-DNSSEC-Schluessel-ein-bisschen-teilen--/meldung/116903
http://www.heise.de/newsticker/VeriSign-will-DNSSEC-Schluessel-ein-bisschen-teilen--/meldung/116903
http://www.heise.de/newsticker/Anhoerung-zu-DNSSEC-Schluessel-ICANN-greift-nach-DNS-Kontrolle--/meldung/117161
http://www.heise.de/newsticker/Anhoerung-zu-DNSSEC-Schluessel-ICANN-greift-nach-DNS-Kontrolle--/meldung/117161
http://www.heise.de/newsticker/Anhoerung-zu-DNSSEC-Schluessel-ICANN-greift-nach-DNS-Kontrolle--/meldung/117161
http://www.heise.de/security/USA-fuehren-DNSSEC-fuer-alle-Bundesbehoerden-ein--/news/meldung/115031
http://www.heise.de/security/USA-fuehren-DNSSEC-fuer-alle-Bundesbehoerden-ein--/news/meldung/115031
http://www.heise.de/security/USA-fuehren-DNSSEC-fuer-alle-Bundesbehoerden-ein--/news/meldung/115031
http://www.heise.de/netze/DNSSEC-oder-Die-Suche-nach-Absicherung-gegen-Angriffe-auf-DNS-Server--/news/meldung/104988
http://www.heise.de/netze/DNSSEC-oder-Die-Suche-nach-Absicherung-gegen-Angriffe-auf-DNS-Server--/news/meldung/104988
http://www.heise.de/netze/DNSSEC-oder-Die-Suche-nach-Absicherung-gegen-Angriffe-auf-DNS-Server--/news/meldung/104988

[16]

[17]

(18]

[19]

[20]

[21]

[22]

(23]

[24]

M. Ermert and V. Briegleb. (2007, November)
Igf:  Politische  und  technische  probleme  bei  dnssec.
heise  online. [Online].  Available:  http://www.heise.de/netze/
IGF-Politische-und-technische- Probleme-bei- DNSSEC--/news/
meldung/99000

M. Ermert and A. Wilkens. (2007, Juni) Icann soll rasch rootzone mit
dnssec signieren. heise online. [Online]. Available: http://www.heise.
de/netze/ICANN-soll-rasch-Rootzone-mit- DNSSEC-signieren--/news/
meldung/91501

M. Ermert and J. Kuri. (2007, March) Department of
homeland  security ~ will ~den  masterschliissel  fiirs  dns.
heise  online. [Online].  Available:  http://www.heise.de/netze/
Department-of-Homeland- Security- will-den-Masterschluessel-fuers-DNS--/

news/meldung/87620
M. Ermert and V. Briegleb. (2007, May)
Icann soll signatur der dns-rootzone iibernehmen.

heise  online. [Online].  Available:  http://www.heise.de/netze/
ICANNS-soll-Signatur-der-DNS-Rootzone-uebernehmen--/news/

meldung/89730
M. Ermert and V. Briegleb. (2007, May) Rootzone-
sicherung sorgt weiter fiir debatten [update].

heise online. [Online]. Available: http://www.heise.de/newsticker/
Rootzone-Sicherung-sorgt- weiter-fuer- Debatten- Update--/meldung/
89997

M. Ermert and A. Wilkens. (2006, March) Igf:
Diskussion iiber den masterschliissel fiir die dns-aufsicht.
heise online. [Online]. Available: http://www.heise.de/security/
IGF-Diskussion-ueber-den-Masterschluessel-fuer-die- DNS- Aufsicht--/
news/meldung/80479

B. Miiller. (2008, Juli) Improved dns spoofing using node re-delegation.
SEC Consult Unternehmensberatung GmbH. [Online]. Available: http:
/Iwww.sec-consult.com/files/Whitepaper- DNS-node-redelegation.pdf
S. M. Bellovin. (2005) Using the domain name system for
system break-ins. AT&T Bell Laboratories. [Online]. Available:
http://citeseer.ist.psu.edu/bellovin95using.html

R. Glauberman. (2004, December) [full-disclosure] again: zone
transfers, a spammer’s dream? Mailing List. [Online]. Available: http:
/Iwww.derkeiler.com/Mailing- Lists/Full-Disclosure/2004-12/0812.html

21


http://www.heise.de/netze/IGF-Politische-und-technische-Probleme-bei-DNSSEC--/news/meldung/99000
http://www.heise.de/netze/IGF-Politische-und-technische-Probleme-bei-DNSSEC--/news/meldung/99000
http://www.heise.de/netze/IGF-Politische-und-technische-Probleme-bei-DNSSEC--/news/meldung/99000
http://www.heise.de/netze/ICANN-soll-rasch-Rootzone-mit-DNSSEC-signieren--/news/meldung/91501
http://www.heise.de/netze/ICANN-soll-rasch-Rootzone-mit-DNSSEC-signieren--/news/meldung/91501
http://www.heise.de/netze/ICANN-soll-rasch-Rootzone-mit-DNSSEC-signieren--/news/meldung/91501
http://www.heise.de/netze/Department-of-Homeland-Security-will-den-Masterschluessel-fuers-DNS--/news/meldung/87620
http://www.heise.de/netze/Department-of-Homeland-Security-will-den-Masterschluessel-fuers-DNS--/news/meldung/87620
http://www.heise.de/netze/Department-of-Homeland-Security-will-den-Masterschluessel-fuers-DNS--/news/meldung/87620
http://www.heise.de/netze/ICANN-soll-Signatur-der-DNS-Rootzone-uebernehmen--/news/meldung/89730
http://www.heise.de/netze/ICANN-soll-Signatur-der-DNS-Rootzone-uebernehmen--/news/meldung/89730
http://www.heise.de/netze/ICANN-soll-Signatur-der-DNS-Rootzone-uebernehmen--/news/meldung/89730
http://www.heise.de/newsticker/Rootzone-Sicherung-sorgt-weiter-fuer-Debatten-Update--/meldung/89997
http://www.heise.de/newsticker/Rootzone-Sicherung-sorgt-weiter-fuer-Debatten-Update--/meldung/89997
http://www.heise.de/newsticker/Rootzone-Sicherung-sorgt-weiter-fuer-Debatten-Update--/meldung/89997
http://www.heise.de/security/IGF-Diskussion-ueber-den-Masterschluessel-fuer-die-DNS-Aufsicht--/news/meldung/80479
http://www.heise.de/security/IGF-Diskussion-ueber-den-Masterschluessel-fuer-die-DNS-Aufsicht--/news/meldung/80479
http://www.heise.de/security/IGF-Diskussion-ueber-den-Masterschluessel-fuer-die-DNS-Aufsicht--/news/meldung/80479
http://www.sec-consult.com/files/Whitepaper-DNS-node-redelegation.pdf
http://www.sec-consult.com/files/Whitepaper-DNS-node-redelegation.pdf
http://citeseer.ist.psu.edu/bellovin95using.html
http://www.derkeiler.com/Mailing-Lists/Full-Disclosure/2004-12/0812.html
http://www.derkeiler.com/Mailing-Lists/Full-Disclosure/2004-12/0812.html

Kryptographische Protokolle SSL/TLS und Web Services

Foued Jaibi
Seminar Innovative Internet-Technologien und Mobilkommunikation, WS 2008/2009

Institut fir Informatik, Lehrstuhl Netzarchitekturen und Netzdienste
Technische Universitat Minchen

jaibi@in.tum.de

ABSTRACT (Kurzfassung)

Die Idee dieser Arbeit ist es, die Grundlagen von Web Sevices,
kryptographischen Protokollen SSL/TLS und entsprechende
Anwendungen zu charakterisieren und zu bewerten.

Keywords (Schltsselworte)
SSL/TLS, Rekord protocol, Handshake protocol, Web Services,
Security.

1. EINFUHRUNG

In der Vergangenheit wurden Verschliisselungstechniken fast nur
im militarischen oder diplomatischen Bereich zur Sicherung und
Geheimhaltung der Kommunikation genutzt. In der heutigen Zeit
hat der ,,Information* Begriff eine grosse Bedeutung fir die
Wirtschaft, insbesondere fur deren verschiedene Bereiche wie
Medizin, Industrie oder Dienstleistungen erlangt. Die
Information ist zu einem unverzichtbaren Produktionsfaktor
geworden und stellt sich vor allem als ein Wirtschaftsgut wie
jedes andere absatzstarke Produkt dar. Dies ist ein deutlicher
Grund dafir, dass gerade im Bereich der IT-Sicherheit intensiv
geforscht wird.

2. SSL/TLS
2.1 Geschichte von SSL/TLS

Das Secure Sockets Layer SSL Protokoll wurde von der Firma
Netscape entwickelt und zuerst als Version 2.0 im Jahre 1994
publiziert [8].  Netscape wollte damals ihren neuen und
kryptographieféhigen Webserver besser auf dem Markt absetzen,
indem sie einen freien Client - den ,,Netscape Navigator* - zur
Verfugung stellten. Dieser Web Browser hatte sicherlich auch die
gleichen kryptographischen Protokolle unterstiitzt wie der
entwickeleten Server.  Seitdem erschienen auf dem Markt
verschiedene neue Spezifikationen. Beispielsweise hat Microsoft
ein dhnliches Protokoll, das PCT 1.0 im Jahr 1995 gebracht. Dies
wurde in der ersten Version von Internet Explorer integriert. PCT
1.0 hat gegenuiber SSL 2.0 einige Vorteile:“Die Umlauf und die
Nachrichtenstruktur waren betrachtlich kiirzer und einfacher” [9].
Die Internet Engineering Task Force IETF entwickelte im Jahr
1999 auf Basis von SSL den Standard Transport Layer Security
TLS. Im August 2008 erschien mit RFC 5246 die Version 1.2
von TLS, welche somit RFC 4346 (http://www.ietf.org) ersetzt
hat. Als wesentliche Anderung steht jetzt keine direkte
Abhangigkeit zwischen den Pseudozufallsfunktionen und den
MD5/SHA-1 Algorithmen. Stattdessen wurde die Pseudorandom-
Funktion neu definiert ([10],[11]).

2.2 Positionierung im Protokollstack

SSL wurde hauptséchlich entwickelt um sichere Internet
Verbindungen zu ermdglichen. Es hat als Ziel, Information vor
Manipulation, Missbrauch und Zugriff durch einen Unbefugten zu
schutzen. SSL ist oberhalb der Transportschicht (Bsp. TCP) und
unter der Anwendungsschicht (Bsp. HTTP) angesiedelt und ist
somit fiir andere Netzwerkprotokolle geeignet (siehe Abbildung 1)
Man trifft besonders beim ,,Online Banking* auf Seiten mit
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Lhttps®. Dies ist nicht anders als in der Spezifikation beschriebene
»HTTP over SSL*“ Variante [6 ].

Handshake Application

Data

Change Alert
Cipher Spec

SSL Protokolle

Rekord

Abbildung 1: SSL im Protokollstack

2.3 Technische Ansatz

2.3.1 Das Rekord Protokoll

Das Rekord Protokoll stellt die untere Ebene des SSL Protokolls
dar. Es stellt die Vertraulichkeit und Integritat von Nachrichten
als Sicherheitsdienste bereit. Hierbei werden die zu uber-
tragenden Anwendungsdaten in einzelene Pakete fragmentiert und
danach kompremiert. In der Spezifikation von SSL/TLS [10]
findet man keine explizite Beschreibung zur
Kompressionsmethoden. Allerdings wird dort erwéhnt, dass die
Kompression keinen Verlust der Daten verursachen soll. Bei
kleinere Datenmengen kann es zu einer Vergrdsserung der Lange
kommen. Hier darf die L&nge der Daten nicht um mehr als 1024
Bytes vergrossert werden.
Zur Sicherung der Vertraulichkeit werden die zu Ubertragenden
Daten verschlusselt. Hierzu wird ein geheimer Schliissel zwischen
Client und Server vereinbart. Im Vergleich dazu wird zur
Sicherung der Integritit ein MAC (Message Authentification
Code) berechnet. Die genaue Funktionsweise vom Rekord
Protokoll kann man in der folgenden Abbildung veranschaulichen:

[Anwendungsdaten | | Application Data |
S S L \
Fragmentierung | ""‘f"““ | l"";""‘ | | - | | = [ | "‘:""
i

r e Max 2" bytes
Komprimierung

[ Hinzufiigen des MAC ]

Verschlisselung Encrypt

Anhangen des Header L) Encrypt

Abbildung 2: Funkionsweise des Rekordprotokolls



2.3.2 Das Handshake Protokoll

Durch das Handshake Protokoll wird zwischen dem Server und
dem Client der Modus der Verschlisselung, die Art der
Nachrichtenauthentifizierung, der Schlussel und alle zur
Sicherung der Kandle notwendigen Details vereinbart. Dieses
Protokoll kann daher in vier wichtigen Phasen unterteilt werden
[11]:

Phase 1: Festlegung der Ressourcen

Der Client schickt zum Server ein Client_Hello, woraufhin der
Server mit einem Server_hello antwortet. Client_Hello kann dabei
auch die Antwort auf ein Hello_request sein. Beim
Nachrichtenaustausch miissen folgende Parameter bestimmt
werden: die Version, eine Zufallzahl, eine Session ID und die zu
verwendeten Cipher Suite.

In einer bestehenden SSL-Verbindung sorgt diese Phase auRerdem
fur eine Neuverhandlung der Sicherheitsparameter.

Phase 2: Server Authentifizierung (optional)

Der Server identifiziert sich gegeniiber dem Client. Hier wird auch
das X509v3-Zertifikat [12] zum Client Gbermittelt. AuRerdem
kann der Server ein CertificateRequest an den Client schicken.

Phase 3: Client Authentifizierung(optional)

Hier identifiziert sich der Client gegeniiber dem Server. Besitzt
der Client kein Zertifikat, so antwortet er mit einem
».NoCertificateAlert“. Der Client versucht auBerdem, das
Zertifikat, das er vom Server erhalten hat, zu verifizieren. Bei
Misserfolg wird die Verbindung abgebrochen. Dieses Zertifikat
enthélt den &ffentlichen Schliissel des Servers. Wird die Cipher-
Suite RSA verwenden, so wird das vom Client generierte pre-
master-secret mit diesem 6ffentlichen Schlissel verschlusselt und
kann vom Server mit dem nur ihm bekannten privaten Schlissel
wieder entschlusselt werden. Alternativ kann hier auch das Diffie-
Hellman-Verfahren[13] verwendet werden, um ein gemeinsames
pre-master-secret zu generieren.

Phase 4: Beendigung des Handshake

Hier wird der Handshake beendet. Die change_cipher_spec
veranlasst den Server, die gerade ausgehandelten Parameter fur
die weitere Sitzung zu Ubernehmen. ,finished” wird dann mit
neuen Parametern verarbeitet. Der Server bestdtigt mit
»change_cipher_spec* und ,.finished*.

2.3.3 Das ChangeCipherSpec Protokoll

Das ChangeCipherSpec Protokoll wird benutzt um von einem
Verschlisselungsalgorithmus zu einem anderen zu wechseln.
Client und Server verhandeln Uber eine neue CipherSpec und
einen neuen Schlussel. Jede Entitat schickt eine CipherSpec
Nachricht, die den Beginn des Kommunikationsprozesses mit
neuer CipherSpec und neuem Schlissel veranldsst. Im Normalfall
&ndert sich das CipherSpec am Ende des SSL/TLS handshake.
Allerdings kann diese Anderung jeder Zeit stattfinden.

2.3.4 Das Alert Protokoll

Alerts sind spezifische Arten von Nachrichten. Sie werden durch
das SSL Record Layer gesendet. Alerts bestehen aus den zwei
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Teilen AlertLevel und AlertDescription. Beide Teile sind in einer
,»Single-8-bit-number” kodiert.
SSL 3.0 spezifiziert zwei Arten von Alerten, wie Abb.3 zeigt [3].

Alertlevel | Levelname

Meaning
SSL wamings indicate a problem that is not fatal.

SSL fatal alerts immediatly terminate the curent
SSL session

Abbildung 3: Alert levels

3. WEB SERVICES

Web Services stellen heutzutage einen modernen Ansatz zur
Realisierung von verteilten Anwendungen dar. Sie sind ziemlich
komplizierte Software-Anwendungen, die mit Hilfe von web-
basierten und miteinander zu verknipfenden Standards entwickelt
und aufgebaut werden.

Im Folgenden werden Web Services und Web Standards néher
beschrieben.

3.1 Was ist ein Web Service

Ein Web Service ist ein Dienst, der Uber das Internet verfiigbar
und mit einem eindeutigen Uniform Ressource Identifier (URI)
identifizierbar ist [2]. Web Services benutzen einen
standardisierten XML-Nachrichtenaustausch-Mechanismus. Dies
ermdglicht bei der Kommunikation eine Unabhéngigkeit von
bestimmten Betriebssystemen oder Programmiersprache.
Veranschaulicht wird diese Tatsache in Abb.4 .

Web Services haben zusétzlich zwei wichtige Eigenschaften: Sie
sind selbst-beschreibend und einfach entdeckbar. Mit der ersten

Eigenschaft ist gemeint, dass der Web Service eine 6ffentliche
Schnittstelle  bereitstellen soll. Diese Schnittstelle konnte
beispielsweise eine fir humane Benutzer verstandliche

Dokumentation des Dienstes sein. Ebenfalls muss ein Web
Service einfach und schnell gefunden werden, damit interessierte
Parteien wie Entwicklern oder andere Web Dienste problemlos
auf ihn zugreifen kénnen.

_—y

Language : Pesl
windows 2000

o o -

Language : Java
Linux

Abbildung 4: Standardisierter XML-Nachrichtenaustausch
zwischen zwei verschiedenen Systemen

3.2 Die Architektur von Web Services

Web Services basieren auf einer Service orientierten Architekur
(SOA)[2], Dies ist ein sehr verbreiteter Ansatz im Bereich der
verteilten Anwendungen, der die Bereitstellung von bestimmten
Diensten und Funktionalititen ermdglicht. Web Services
kombinieren daher eine Anzahl von verteilten und
objektorientieren Standards um den Autausch von Nachrichten
zwischen genau definierten Rollen vorzusehen.
AuBerdem bietet der sogenannte Web Service Protocol Stack
(Abb. 6) mit seinen verschiedenen Schichten ein grundlegendes
Architektur-modell an, der die einzusetzenden
Technologiestandards formal beschreibt.


http://de.wikipedia.org/wiki/Diffie-Hellman
http://de.wikipedia.org/wiki/Diffie-Hellman

3.2.1 Rollen und Aktivitaten

Wie in der SOA Spezifikation beschrieben ist, setzt auch die Web
Service Architektur die Prdsenz von genau drei Rollen mit deren
entsprechenden Aktivitdten voraus (siehe Abb.5).

Der Dienstanbieter (Service Provider) ist der Anbieter vom Web
Service. Er implementiert seinen Dienst, publiziert ihn auf einem
Uber das Internet erreichbaren Server und dokumentiert ihn
anhand von einer 6ffentlichen und von diversen Applikationen
lesbaren Schnittstelle damit die Dienstnutzer leicht auf ihn
zugreifen kénnen.

Das Dienstverzeichnis (Service Repository) enthalt eine logische
Beschreibung zu den verdffentlichen Schnittstellen beispielsweise
in Form eines Katalogs. Hier werden die verschiedenen Angaben
verwaltet.

Der Dienstnutzer (Service Requestor) ist der Dienstkonsument.
Er interagiert mit dem Service Verzeichnis mittels XML-basierten
Nachrichten. Im Sinne von Web Service Prinzip sind die
Dienstnutzer nichts anderes als reine Softwaresysteme.

|
|
. . Publisch services
Discover services
1
H
H

e O

Invoke service

Abbildung 5: Rollen und Aktivitaten in der WS Architektur

3.3 Standards und Technologien

Wie bereits erwdhnt bilden die Basistechnologien wichtige
Bausteine fir die Realisierung von Web Sevices. Diese Standards
basiern auf XML und sind im Web Service Protokoll Stack wie
folgt beschrieben.

‘ Discovery uUDDI ‘
‘ Description WSDL ‘
XML messaging XML-RPC,SOAP...
Transport HTTR,FTRSMTP.....

Abbildung 6: Web Service Protokoll Stack

Das Simple Object Access Protocol (SOAP) st ein
Netzwerkprotokoll, das dem Austausch der Daten zwischen zwei
verschiedenen Systemen dient. In der Regel wird SOAP fir das
Remote Procedure Calls durch HTTP verwendet, allerdings
sind andere Kommunikationsalternativen mdglich (XML-RPC).

24

Mittels SOAP kann eine Client-Applikation sehr einfach mit
einem Service verbunden werden. Danach kann diese die
entsprechend entfernte Methode aufrufen. Es gibt verschiedene
andere Technologien (CORBA, DCOM, Java RMI), die die
gleiche Funktionalitat anbieten [14]. Allerdings besteht die Starke
von SOAP darin, dass die SOAP Nachrichten komplett in XML
formuliert sind. Eine totale Plattform- und Programmiersprachen-
unabhéngigkeit ist daher gewadhrleistet, welches in Abb. 4
dargestellt ist.

Die Web Services Description Language (WSDL) ist eine
Spezifikation zur Beschreibung von Web Services anhand einer
allgemeinen XML-Syntax. Mit Hilfe der Metasprache WSDL
kénnen also alle wichtigen Informationen zum Aufruf eines
Dienstes beschrieben werden. Diese Informationen enthalten die
bereitgestellten ~ Funktionen,  Daten, Datentypen  und
Austauschprotokolle eines Web Service.
Hauptséchlich wird WSDL in Kombination von SOAP und XML-
Schema verwendet.

Die Universal Description, Discovery and Integration (UDDI)
[16] ist eine technische Spezifikation zur Beschreibung,
Entdeckung und Integration von Web Services. Innerhalb des
Web Service Protocol Stack spielt UDDI eine sehr wichtige Rolle.
Es erlaubt den Unternehmen, Dienste zum Publizieren und zum
Auffinden zu nutzen. Wegen der Verwendung von XML hat ein
UDDI Verzeichnis einen Baum als interne Datenstrukur. In dieser
Baumstruktur gibt es verschiedene Elemente wie Business-
Entities, Busniess-Service, Binding-Template und technische
Modelle.

4. Sicherheit fir Web Services

Bei der Entstehung des Internets war die Sicherheit keine kritische
Frage. In der heutigen Zeit hat das Web viel an Wert gewonnen,
besonders im wirtschaftlichen Kontext. Man findet tausende von
Geschéftsprozessen einschliellich E-Kommerz, Zahlungsverkehr,
Auftrége, Buchungen und viel andere die Uber das Internet laufen.
Allein im Jahr 2008 sind die Umsétze der Online-Handler auf
einen Rekordwert von rund 10 Milliarden Euro gestiegen. Daher
ist die Gewabhrleistung der Vertraulichkeit, Verfuigbarkeit und
Integritat der Dienste erforderlich. Dies erfolgt nur durch die
Anwendung von bestimmten Sicherheitmechanismen.

4.1.1 Sicherheit in Web Services

In der SOAP Spezifikation [17] wurden keine expliziten
Sicherheitsanforderungen erwéhnt. Allerdings gibt es fir die
Umsetzung von Sicherheit in Web Services eine gute Anzahl von
definierten Standards [1]: Darunter findet man den bekannten
»Web Service - Security”. Dieser Standard wurde von OASIS
entwickelt und liegt zurzeit in der Version 1.2 vor [18]. Es
existieren auflerdem noch die sogenannte Security Pattern wie
Message Inspector, Secure Message Router, Front Door [Steel.,
2006]. Wegen der intensiven
Nutzung von XML Dokumenten bei der Kommunikation
zwischen den beteiligten Systemen kommen auch innovative
Methoden zum Einsatz. Dabei setzen sich Technologien wie
XML-Encryption bzw. XML-Signaturen durch. XML-Encryption
Spezifikation beschreibt eine Reihe von Mdglichkeiten zur Ver-
und Entschliisselung von XML-Dokumenten, dagegen definiert
die XML-Signatur Spezifikation eine XML-Schreibweise fir
digitale Signaturen [18].



4.1.2 Einsatz von SSL/TLS in Web Services

Ein SOAP basierter Web Service bietet seine Funktionalitat tber
das Web via XML-Nachrichten an, die mittels SOAP Ubermittelt
werden. Eine hdufige Kombination ist SOAP Uber HTTP und
TCP, daher ist eine Verwendung von SSL/TLS mdglich [4].
(Abb.7)

SSL/TLS bietet auf der Transportebene Vertraulichkeit und
Authentifizierung an. Fir den Nachrichtenaustausch zwischen
genau zwei Partnern stellt SSL/TLS einen guten Ldsungsansatz
wegen der schnellen Umlauf und Struktur der Nachrichten dar.
Ein bekanntes Beispiel dafiir ist die Verschlisselung der
Nachrichten bei Banken-Transaktionen.

Applikation Layer XML-Schicht |
SOAP Layer SOAP
Wire Layer &l
Y BEEP ‘ [ SMTP ‘ SSLITLS
TCP |uop |

Network Layer IP(v4, vB), X.25, SPX, IPX

Data Link Layer

|
Tranport Layer |
|
|
|

HLDC, SLIP, PPP, Ethernet, IEEE 802.x |

Pysical Layer ISDN, ADSL.....

Abbildung 7: Einsatz von SSL/TLS in Web Services

Allerdings sehen die Experten, dass dieses Protokoll fiir eine
umfassende Sicherung von Web Services nicht ausreichend ist. Es
treten daher folgende Probleme bei dem Einsatz von SSL/TLS zur
Sicherung der Web Dienste auf:

Kosten: Die Verwaltung der Umgebung und die Anschaffung
der Technologie fiir jeden Service Konsumenten und jede Web-
Service Kombination ist schwer und kostspielig.

Leistung (Performance): Das Anschaffen und der Aufbau von
SSL Verbindungen fir jede einzelne Nachricht kann Performanz-
Problemen verursachen.

Eine grofle Anzahl von Teilnehmern bedeutet auch einen groRen
Aufwand bei der Schlisselerstellung und Verwaltung.

Sicherheit: Es besteht ein Sicherheitsrisiko bei der Ubermittlung
von ungesicherten Web Services. Es ist auch keine Certificate
Revokation List (CRL) fur jeden Nutzer vorhanden, mit der die
Ungiiltigkeit von verschiedenen Zertifikate festgestellt werden
kénnen. Die Vertraulichkeit der Daten ist lediglich zwischen zwei
Knoten und nicht etwa von Beginn bis Ende der
Ubermittlungskette gewahrleistet.  Die folgende Abbildung
illustriert diesen Kontext:
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Abbildung 8: Web Service Ubermittlungskette

5. Zusammenfassung

Diese  Arbeit ist eine grundlegende Einfiilhrung in die
Kryptographische Verfahren SSL/TLS und ihre Einsatz in Web
Services. SSL/TLS stellt eine der verbreitesten Technologien
zur Sicherung der Komunikationskandlen. Dies ist auf die
Effizienz  und die  gute Strukturierung der enthaltenen
kryptographischen Komponenten zuriickzufihren.

Der Einsatz von Web Services ist ein moderner Trend in der
Internet Welt. Allerdings treten diese Web Dienste h&ufiger in
isolierten Umgebungen wie das Intranet. Der Grund dafir liegt an
der immer noch umstrittenen Rolle von Sicherheitsverfahren (z.B
SSL ) zur Erfillung der strikten Sicherheitsanforderungen .
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Kurzfassung— Durch den Wandel des Internets in den vergan-
gen Jahren muss sich ein Benutzer zunehmend mehr Logins und
Passworter fiir die verschiedensten Dienste merken. Zusitzlich
miissen immer wieder die gleichen personenbezogenen Informa-
tionen zur Registrierung angeben werden, sei es nun bei Amazon,
Ebay oder sonstigen Portalen. Bei dieser Fiille von Anmelde-
daten und Logins kann der Anwender schnell den Uberblick
verlieren. Hier setzt Identity Management an. Der Benutzer soll
die Mdoglichkeit haben, sich mit einem einzigen Account bei
einem sog. Identity Provider, dem er seine Daten anvertraut,
bei allen gewiinschten Websites und -applikationen anzumelden.
Dabei werden ausschlieBlich die Daten iibermittelt, die er dem
jeweiligen Anbieter zur Verfiigung stellen mochte. OpenlID ist
eines der bekanntesten Identity Management Systeme, welches
mittels Open Source Ansatz und einer unkomplizierten und
einfach zu implementierenden Technik immer mehr Anbieter und
auch Benutzer zihlt.

Schliisselworte— Identity Management, Single Sign-On (SSO),
OpenlD, Identity Provider

I. EINLEITUNG

In der heutigen Welt, in der webbasierte Dienste immer
mehr an Bedeutung gewinnen, ist jeder Nutzer im Internet
tdglich mit zahlreichen Authorisierungsmechanismen konfron-
tiert und muss eine Vielzahl von verschiedenen Identititen
verwalten. Benutzerkennung und Passwort werden fiir viele
Tatigkeiten im Internet bendtigt, z.B. um Emails online zu
verwalten, Biicher in einem Online-Versandhandel zu kaufen,
oder Beitrdge in einem Blog oder Forum zu erstellen. Zusitz-
lich zu diesen regelméBig genutzen Identititen miissen sich
Internetnutzer oft auch fiir Dienste anmelden, die sie eher
selten in Anspruch nehmen. [1] Hier gilt es den Uberblick
iiber sdmtliche Logins und Passworter zu behalten und diese
im Sinne einer moglichst hohen Sicherheit regelmifBig zu
erneuern, sowie nach bestimmten Richtlinien und Vorgaben
zu erstellen. Viele Anwender verwenden aufgrund dessen
beim Grofteil der von Thnen genutzen Webdienste ein und
dieselben Zugangsdaten. Dadurch haben Angreifer oft ein
leichtes Spiel an vertrauliche Informationen zu gelangen oder
sich der Identititen ihrer Opfer zu bemichtigen.

In den letzten Jahren sind sog. Identity Management Systeme
immer populdrer geworden und erfreuen sich immer grof3erer
Beliebtheit. Diese Systeme ermdglichen es dem Benutzer sich
seiten- und dienstiibergreifend mit einer virtuell einmaligen
Identitdt Zugang zu verschiedensten Internet-Plattformen und
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-Diensten zu verschaffen, ohne sich dabei mehrere Zugangsda-
ten merken zu miissen. Der nachfolgende Artikel befasst sich
in erster Linie mit der generellen Frage nach den Vor- und
Nachteilen von Identity Management im World Wide Web,
dessen Verwendungszweck sowie der genauen Funktionswei-
se, aber auch mit dem zukiinftigen Potenzial. Exemplarisch
wird hier einer der momentan bekanntesten Vertreter von
Identity Management Systemen, OpenlID, betrachtet.

II. IDENTITY MANAGMENT

,»Als Identity Management (IdM) wird der zielgerichtete und
bewusste Umgang mit Identitit, Anonymitdt und Pseudoan-
onymintidt bezeichnet. [2] Mit der Einleitung des Internets
in das sogenannte Zeitalter des Web 2.0 hat auch die Frage-
stellung nach der bewussten und unbewussten Preisgabe von
privaten Daten und Informationen einen bisher unbekannten
Grad an Komplexitidt erreicht. Sowohl erfahrene, aber vor
allem unerfahrene Nutzer verlieren schnell den Uberblick iiber
ihre Identitdten, mit denen sie sich im Internet bewegen. Hier
soll IdM Abhilfe schaffen. Ziel ist eine konsistente, authen-
tische und dauerhafte Bereitstellung von personenbezogenen
Daten und die damit einhergehende Redundanzfreiheit sowie
,eine hinreichende Sicherheit iiber die Identitdt der Online-
Kommunikationspartner zu bekommen™ [2], ohne gleichzei-
tig unnotig viele personenbezogene Details austauschen zu
miissen. Die manuelle Anmeldung durch den Benutzer soll
dabei so selten wie moglich durchgefiihrt werden.
Mittlerweile gibt es eine Vielzahl an IdM Systemen, welche
alle unterschiedliche Eigenschaften und Funktionsumfinge
besitzen. Einige von ihnen sind sehr umfangreich und decken
zusitzliche Attribute, wie z.B. Zugriffsrechte mit ab, andere
wiederum sind etwas schlanker, um das System moglichst
einfach und kompatibel zu halten.

III. SINGLE SIGN-ON

Befasst man sich mit IdM, so ist oft von dem Begriff des
Single Sign-On (SSO) die Rede. Das Ziel des SSO ist es, ,,dass
ein Benutzer nach einer einmaligen Authentifizierung™ [3],
durch Kennworteingabe o.4., ,,auf alle Rechner und Dienste,
fiir die er berechtigt ist, zugreifen kann, ohne sich jedes Mal
neu anmelden zu miissen. [3] Nach der initialen Identifikation
durch den Benutzer iibernimmt das SSO-System von nun
an die Aufgabe, den Anwender an diversen Diensten und
Systemen zu identifizieren. Hierbei darf das SSO System



dem urspriinglichen Authentifizierungsverfahren, in puncto
Sicherheit in nichts nachstehen. Bei IdM Systemen handelt
es sich folglich um, zum Teil erweiterte, SSO Systeme, in
unterschiedlichem Umfang.

A. Vorteile

Die Vorteile von SSO Systemen:

Die einmalige Authentifizierung zu Beginn spart viel
Zeit die der Anwender normalerweise fiir das Suchen
bzw. Eingeben der Anmeldeinformationen verschwendet.
Dieser Zeitfaktor fillt mit steigender Zahl der benutzen
Websites und Dienste zusehends mehr ins Gewicht. Oft
ist es fiir die Anwender, sollten sie unterwegs sein, gar
nicht moglich stets alle benétigten Login-Daten fiir alle,
evtl. auch spontan genutzen, Dienste mit sich zu fiihren,
geschweige denn sich zu merken.

Durch die Tatsache, dass sich der Benutzer nur noch eines
anstatt einer Vielzahl von Passwortern merken muss, kann
dieses dafiir, durch Erhohung der Komplexitit, umso
sicherer gewihlt werden.

Das Passwort muss nur noch einmal zum SSO-Server
iibertragen werden und bietet somit weit weniger An-
griffmoglichkeiten als die multiple Authentifizierung auf
mehreren Websites. Durch diesen einzigen Angriffspunkt
und das einmalige Senden von UserID und Passwort
werden vor allem Phishing-Attacken [3] erschwert und
die Administration von Sicherungsmechanismen, wie z.B.
SSL, erleichtert.

Es gibt SSO- und IdM-Systeme, die mit SmartCards oder
bzw. und anderen kryptographischen Token gekoppelt
werden, wodurch ein sicheres Authentifizierungsverfah-
ren ermdoglicht wird. Voraussetzung ist natiirlich, dass
man die SmartCard oder das Token nicht verliert.

Die Benutzerdaten sind nur noch in einem Benutzerkonto
bzw. den damit verbundenen Identitéten hinterlegt. Somit
ergibt sich durch die zentrale Datenhaltung eine Verbesse-
rung der Konsistenz und eine erleichterte Administration.
Der Benutzer an sich wird sensibilisiert nicht mehr
iiberall seine Benutzerdaten zu hinterlassen. Durch den
Gebrauch des SSO- bzw. IdM-Systems wissen deren
Anwender genau auf welcher Website sie ihr, in anderen
Fillen womoglich mehrfach genutztes, Passwort eingeben
diirfen.

B. Nachteile

Ebeneso ist es auch wichtig sich der Nachteile, die SSO
Systeme mit sich bringen, bewusst zu werden:

« Der bereits bei den Vorteilen (III. A.) genannte Punkt der
zentralen Datenhaltung und der Einfachheit eine UserID
und ein Passwort fiir alle Websites und Dienste zu ver-
wenden, entpuppt sich bei genauerer Betrachtung als ein
»oingle Point of Attack™. Hat ein Angreifer erst einmal
die Identitdt eines Benutzers angenommen, so hat er von
diesem Moment Zugriff auf all dessen Dienste. Dieser
Punkt ist selbstverstindlich nur insofern ein Nachteil,
als dass der Benutzer jeden seiner Dienste ansonsten
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mit einem separaten, sicheren Passwort absichern wiirde
und die Authentifizierung am SSO-System nicht mit der
erwihnten SmartCard- oder Token-Unterstiitzung stattfin-
det.

Die Entscheidung fiir eine Authentifizierung der Benutzer
durch einen bestimmten SSO- bzw. IdM-Service birgt
auch Risiken fiir die Betreiber der Dienste. Sollten po-
tenzielle Benutzer dem verwendeten System und dessen
Sicherheit kein Vertrauen schenken, so konnten diese als
Kunden verloren gehen.

Der bereits mehrfach erwihnte, zentrale
Authentifizierungs- und  Authorisierungsdienst  ist
stets abhédngig von der ,,Verfiigbarkeit des Single Sign-
On Systems™ [3]. Hieraus ergibt sich ein sog. ,Single
Point of Failure”. Sollte der SSO-Dienst einmal nicht
funktionsbereit sein, sei es durch einen Hardwaredefekt,
Wartungsarbeiten o0.4., so wiirde auch der Zugriff auf
samtliche Systeme in dieser Zeit verwehrt bleiben.

IV. OPENID
A. Einfiihrung

OpenID und das zugrundeliegende Protokoll wurden ,ur-
spriinglich im Jahr 2005 von Brad Fitzpatrick, dem Chief
Architect der Firma Six Apart Ltd.”“ [4] und ,,Griinder von
LiveJournal“ [5], entwickelt. Bei dem IdM-System OpenlD
handelt es sich um ein offenes, dezentral angelegtes [6] Open
Source System fiir digitale Benutzeridentititen. Es bringt die
bereits im vorherigen Abschnitt iiber SSO-Systeme erlduterten
Vor- und Nachteile mit sich und ersetzt klassischen Anmelde-
prozess, durch Eingabe von Benutzernamen und Passwort pro
verwendetem Dienst.

Der Unterschied zu anderen groflen IdM-Systemen wie Shib-
boleth [7] oder dem Liberty Alliance Project [8] ist, dass es
sich bei OpenlD um ein wesentlich schlankeres, weniger kom-
plexes, doch dadurch auch funktionsdrmeres System handelt,
welches zudem einen anderen Ansatz verfolgt.

Unterstiitzt eine Seite OpenlD, so muss hier zur Anmel-
dung lediglich eine OpenlD-Identitit in Form einer URL,
z.B. benutzer.provider.tld, angegeben werden, welche man
bei der Registrierung bei einem OpenID Provider bekommt.
Der Authentisierungsprozess wird beim Provider, und nicht
mehr beim Betreiber der besuchten Website, durchgefiihrt.
Abbildung 1. zeigt die Weboberfliche mit Anmeldemaske
eines der bekanntesten Vertreter, myOpenlD.com.

Der Benutzer hat die Moglichkeit sich den OpenID Provider
auszusuchen, der seinen Anspriichen, vor allem in puncto
Sicherheit und Vertrauen, am nichsten kommt. Besonderheit
ist hierbei, dass im Prinzip jeder, bedingt durch die dezentrale
und komplett freie Gestaltung, einen OpenlD Server betreiben
kann und somit zum OpenlD Provider fiir wiederum andere
Benutzer werden kann Eine Registrierung oder Zustimmung
irgendeiner Organisation ist dafiir nicht notwendig. Der An-
satz von OpenlD wird auch als user-centric [6] bezeichnet.
Vertreter dieses Ansatzes stellen den Zugang bereit und lassen
Benutzern die Kontrolle dariiber wie ihre Identitdt online
verwaltet und verwendet wird. Die Identity Provider, auf denen



my@penID'

Abbildung 1. Startseite des OpenID Providers myOpenID.com

die Benutzerdaten hinterlegt sind, sind dezentralisiert und, im
Gegensatz zu den sog. institution-centric IdM Systemen, wie
Shibboleth, gehoren sie keiner Organisation an. Der Unter-
schied ist also, dass bei Shibboleth eine Institution versichert,
dass der Benutzer der ist der er vorgibt zu sein, wihrend
dies bei OpenID dem Benutzer iiberlassen wird. [9] Hierdurch
kann sich jeder Benutzer im Prinzip vor kommerziellem Da-
ta Mining durch Organisationen schiitzen, indem er einfach
seinen eigenen Provider betreibt. In diesem Fall verlassen
seine privaten Daten die eigenen vier Winde nicht ohne seine
ausdriickliche Zustimmung. [10]

Nach der bisherigen Betrachtung stellt sich die Frage inwiefern
sich OpenID von einem normalen SSO-System unterscheidet.
Die groBlen Unterschiede sind zum einen die bereits erwihnte
dezentrale Gestaltung mit einer grolen Menge an Identity
Providern und der damit verbundenen Entscheidungsfreiheit
wo man seine Daten hinterlegt, zum anderen aber auch die
Moglichkeit beim Provider mehrere Angaben, so genannte
Attribute, zur Identitit zu hinterlegen. Diese Option wird
auch als Attribute Exchange (AX) bezeichnet. So kann man
z.B. seinen vollstindigen Namen, seine Email-Adresse, seine
bevorzugte Sprache oder seine Geburtsdaten speichern. Die-
se Daten konnen wiederum als Identitédts-Profile gespeichert
werden. Von nun an wihlt der Anwender bei jeder Anfrage
des Webservers (bzw. der Webapplikation), auf dem er sich
mittels OpenID einloggen mochte, aus, welches Profil der
Provider an diesen iibermitteln darf. [11] Der Anwender hat
somit stets die volle Kontrolle iiber seine personenbezogenen
Daten und weil3 zu jeder Zeit welchem Anbieter er welche
Informationen mitteilen mochte. Laut OpenlD.net befindet
sich das Projekt immer noch in der Einfithrungsphase, erfreut
sich jedoch, bedingt durch die Akzeptanz und Verbreitung
durch grole Organisationen wie Yahoo, ,,AOL, Microsoft,
Sun, Novell, etc.” [6], immer groBerer Popularitit. Es wird
geschitzt, dass es mittlerweile iiber 368 Millionen (Stand:
Januar 2008) OpenID-URIs gibt, mit knappen Zehntausend
Seiten die den Login mittels OpenlD unterstiitzen. [5]
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B. Entititen

Besucht ein Benutzer eine Website und loggt sich mit einer
OpenlID dort ein, so findet eine Kommunikation zwischen dem
Webbrowser und dem Webserver statt. Der Webserver wieder-
um kommuniziert mit dem Identity Provider, der Benutzer mit
dem Identity Provider und spiter wieder der Benutzer mit dem
Webserver. Doch das ist nur ein grober Uberblick. Der genaue
Protokollablauf wird im Unterpunkt , Funktionsweise* geschil-
dert. Zuvor gilt es noch einige Begrifflichkeiten zu kliren.
Abbildung 2. soll hierbei einen Uberblick iiber die Entititen,
die an einem OpenID Anmeldevorgang beteiligt sind, geben
und deren Verbindungen untereinander veranschaulichen.

Consumer
(Relying Party)

User Agent

2l

End User

Abbildung 2. Komponenten (Entititen) die bei einem OpenlD-
Anmeldevorgang beteiligt sind.

o End User:

Hierbei handelt es sich um den Benutzer, der sich mit
seiner OpenlD bei einer Website anmelden mochte.
Consumer:

Der Consumer ist die Website bzw. der Webserver an
dem sich der Benutzer, mittels OpenlD, anmelden will.
Damit ist er der eigentliche Konsument der vom Identity
Provider gelieferten Daten bzw. des gesamten Dienstes.
Folglich sind alle Websites, die eine Anmeldung mittels
OpenID gestatten, Consumer. In der OpenID Spezifikati-
on 2.0 [6] wird er auch als Relying Party bezeichnet, da
er den vom Identity Provider gelieferten Informationen
vertraut.

Identifier:

Der Identifier ist eine Website die der End User als
OpenID angeben kann. Handelt es sich bei dem Server
nicht gleichzeitig um einen Identity Provider, so befindet
sich hier ein Verweis auf diesen. Der Consumer erféhrt
also von dem Identifier an welchen Identitiy Provider er
sich beziiglich der Authentifizierung wenden kann.
Identity Provider (IdP):

Beim IdP handelt es sich um den Server wo die eigentli-
che Authentifizierung ablduft. AuBerdem sind auf ihm die
Benutzerdaten hinterlegt. Die OpenID URI verweist ent-
weder direkt auf diesen IdP oder der Identifier. Wihrend
des Authentifizierungsvorgangs tauscht der Consumer
Informationen mit dem auch OpenlD Provider (OP) ge-



nannten Server aus um eine ID auf ihre Richtigkeit hin
zu priifen.

User Agent:

Der User Agent ist der Internet Browser mit dem der
End User, durch Tastatur- und Mauseingaben, direkt
kommuniziert.

C. Freiheit bei der Wahl der OpenID

Da sich OpenlD, anders als diverse andere IdM Systeme, auf
Webanwendungen konzentriert, liegt es auf der Hand, dass die
Benutzer sich nicht durch klassische Benutzernamen, sondern
durch URIs (Uniform Ressource Identificators) bzw. URLs
(Uniform Resource Locators) ausweisen. Zum Einsatz kann
hier prinzipiell jede beliebige Webadresse kommen, solange
ein Browser sie aufrufen darf. [11] Jeder Nutzer einer OpenlD
muss sich selbstverstindlich zuerst bei einem Identity Provi-
der, z.B. myopenid.com, pip.verisignlabs.com oder myid.net
(vollstandige Liste unter wiki.openid.net/OpenIDServers), an-
melden um eine initiale ID zu bekommen. Danach kann er
sich jedoch jede beliebige URL als OpenlD nehmen die er
besitzt. ,In dieser Seite muss der Webentwickler lediglich
einen 7ag als Verweis auf den eigentlichen Dienstleister, in
den Quellcode der Seite, einbauen.“ [11] Genaueres dazu im
folgenden Abschnitt ,Identifier und Identity Provider* (IV.
D.). Eine Vielzahl von Benutzern besitzen sogar schon eine
OpenlD, ohne es zu wissen. Wer bereits einen Benutzeraccount
bei einem der in Abbildung 3. aufgelisteten ,,Webanwendung
wie Blogger oder einem Portal wie AOL oder Yahoo hat, darf
die dort vorhandenen Authentifizierungsmechanismen nédmlich
auch iiber das OpenID-Protokoll nutzen. [11]

* AOL
openid.acl.com/screenname
8] Blogger
blogname.blogspot.com
®® Flickr
www.flickr.com/photos/username
A LiveDoor
profile.livedoor.com/username
R Livesournal
username.livejournal.com
™ Orange (Franc om
http://openid.c
& SmugMug
username.smugmug.com

kS Technorati
technorati.com/people/technorati/username
member.vox.com

¥? vahoo
http://openid.yahoo.com

® wordPress.com

username.wordpress.com

Abbildung 3. Identitdtsprovider einiger Webanwendungen [6]

D. Identifier und Identity Provider

In der Regel wird sich ein Benutzer bei einem IdP, durch
Anmeldung, eine OpenlID holen und diese fortan zum Login
auf diversen Websites verwenden. Dies ist allerdings nicht
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verpflichtend. Theoretisch kann jede beliebige URL als
OpenlD verwendet werden. Ausschlaggebend hierfiir sind die
Informationen die auf der als OpenID angegebenen Seite, der
sog. OpenID Identity URL Page [12], vorhanden sind. Hier
muss ein Tag im Quellcode der Website einen Verweis auf
den eigentlichen IdP enthalten. (Siehe Abbildung 4.)
Durch den ersten FEintrag wird der IdP
www.myopenid.com) bekanntgegeben der
werden soll um den Besitzer der OpenID (hier
beispielname.myopenid.com) in der zweiten Zeile, zu
verifizieren. Duch Einbauen dieser zwei Zeilen in die eigene
Homepage oder den eigenen Blog, sind die Anwender also in
der Lage ihre personliche Adresse als OpenID zu verwenden
und diese je nach Lust und Laune zu dndern. [11]

(hier
benutzt

<link rel=\openid.server\
href=\www.myopenid.com\ />

<link rel=\openid.delegate\
href=\beispielname.myopdenid.com\ />

Abbildung 4. HTML Code fiir die OpenID Identity URL Page

E. Funktionsweise

In dem folgenden Abschnitt wird der genaue Ablauf

der einzelnen, am Authentifizierungsvorgang beteiligten,
Komponenten veranschaulichen, erklédrt und vor allem auf die
zwei alternativen Kommunikationsmodi zwischen Website
oder Webserver und deren Unterschiede eingegangen. Die
nachfolgenden Sequenzdiagramme und Erkldrungen sind in
Anlehnung an das ,,OpenlD Book™ [12] und die OpenlD
Specification 2.0 [13] entstanden.
Man unterscheidet zwischen zwei grundlegenden Modi, die je
nach ,Intelligenz* des Consumers bzw. dessen Konfiguration
zum Einsatz kommen: dem ,,Smart mode” und dem ,,.Dumb
mode’“. Ein intelligenter Consumer (Smart Mode) hat anfangs
etwas mehr Arbeit und dafiir gegen Ende weniger, bendotigt
hierfiir allerdings lokales Caching von Statusinformationen.
Ein Consumer im Dumb mode hingegen ist komplett
zustandslos und bendtigt daher einen zusitzlichen HTTP
request. [14]

1) Smart mode: In diesem Modus vereinbaren der Consu-
mer und der IdP ein sog. shared secret. Dabei handelt es sich
um einen zeitlich begrenzt giiltigen, gemeinsamen Schliissel,
welcher gecached und verwendet wird um die kiinftigen
Kommunikationsnachrichten zu authentifizieren. Dieses shared
secret kann entweder im Klartext iibertragen oder per Diffie-
Hellman-Verfahren zum Austausch von Schliisseln erzeugt
werden. [14] Dadurch wird der HTTP Verkehr zwischen
Consumer und IdP am Ende des Authentifikationsprozesses
reduziert. Dieser Schritt ist zwar optional, aber nach OpenlD
Spezifikation 1.1 [14] empfohlen und auch iiblich.

Der genaue Ablauf ist im Folgenden und zuerst fiir
den ersten Login (Abbildung 5.) und danach fiir die
darauffolgenden Logins (Abbildung 6.) beschrieben.
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2)
3)

4)

5)

6)

a) Erster Login:

Der Benutzer besucht die Website des Consumers auf
der er sich mittels OpenlD einloggen mochte. (z.B.
livejournal.com)

Er bekommt die Seite vom Consumer geliefert.

Nun wihlt er bei der Anmeldemaske die Option zur
Authentifizierung mittels OpenID auf der Website aus,
tragt seine OpenID URL (OpenID Identity) ein (z.B. bei-
spielid.myopenid.com) und startet mit der Ubermittlung
an den Webserver den Anmeldevorgang.

Die Hauptaufgabe des Webservers ist nun herauszu-
finden ob der Benutzer, der sich soeben mit einer ID
anmelden will, wirklich die Identitit besitzt die er im
vorherigen Schritt vorgibt zu besitzen. Der Consumer
extrahiert nun aus der OpenID URL die Second-Level-
Domain (oder ,,OpenID Provider Endpoint URL) des
Identifiers und nimmt Kontakt zu diesem auf. Dabei
muss es sich nicht unbedingt um den IdP handeln.
(Schritt 3a) (Hierfiir kann seit der Spezifikation 2.0 [13]
auch Yadis [15] zum Einsatz kommen.)

Nachdem sich der Consumer die Site des Identifiers
geholt hat, wird diese geparst um die Adresse des IdP
zu ermitteln. Die Information hierfiir ist im Code der
HTML Webpage enthalten. Dieser gesamte Prozess wird
auch als Discovery bezeichnet. Ist der Identifier nicht
gleichzeitig der IdP so leitet der Consumer den User
Agent, mittels Browser redirect, an den richtigen IdP
weiter, um die Richtigkeit der vom Benutzer angegebe-
nen Identitét einzuholen. Dies geschieht mit der HTTP
GET Methode. Optional kann der Consumer an diesem
Punkt auch eine Verbindung mit dem IdP aufbauen und
mit diesem ein shared secret austauschen, welches durch
den Austausch von Public Keys, mit Hilfe des Diffie-
Hellman-Verfahrens, auf beiden Seiten erstellt werden
kann. Der IdP benutzt dieses shared secret um die
nachfolgenden Nachrichten zu signieren und der Con-
sumer um diese zu verifizieren. Hierdurch entféllt die
Notwendigkeit von direkten Anfragen zur Verifizierung
der Signierung nach jedem Authentifizierungs-request
oder -response. [13] (Schritt 4a)

Vorausgesetzt der End User ist noch nicht beim IdP
eingeloggt, so bekommt er nun dessen Anmeldemaske
geschickt. Hier muss er nun das zugehorige Passwort zu
seiner OpenlD eingeben. Der Authentifizierungsprozess
des Benutzers am IdP ist nicht Teil der Spezifikation
und bleibt somit dem Provider selbst {iberlassen. Sollte
der Benutzer bereits eingeloggt sein, so entféllt dieser
Schritt.

Der IdP gibt nun eine Nachricht mit seiner Signatur,
wiederum mittels Browser redirect, an den Consumer
zuriick. Diese gibt Auskunft iiber die erfolgreiche oder
fehlgeschlagene Anmeldung. Zum Einsatz kommt wie-
der die HTTP GET Methode. Wichtig ist, dass es sich
hierbei um eine indirekte Kommunikation zwischen IdP
und Consumer handelt.
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Abbildung 5.

Mit dem shared secret, welches sich im Cache befindet,
kann der Consumer nun die signierte Nachricht
verifizieren und somit ermitteln, ob der Identity
Provider die Nachricht wirklich signiert hat. Handelt
es sich bei der Nachricht um eine Mitteilung iiber
eine positive Authentifizierung und konnte der IdP als
Absender verifiziert werden, so wird der End User auf
der Website des Consumers eingeloggt.
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Kommunikationsablauf im Smart mode beim ersten Login.

b) Folgende Logins: Hat sich ein Benutzer zuvor schon

bei seinem IdP eingeloggt und der Consumer hat das shared
secret mit dem IdP bereits in seinem Cache, so wird die
Kommunikation der Entitdten untereinander sehr simpel. Der
End User kann sich beim Consumer einloggen ohne zuvor
interaktiv mit dem IdP kommunizieren, d.h. ohne sich beim
IdP nochmals anmelden, zu miissen. Er bekommt dann direkt,
nach der Eingabe seiner OpenlD URL beim Consumer, sofor-
tigen Zugang zur Website. Hierzu konnen vom IdP verschei-
dene Techniken, wie aktive Browser Sessions oder Cookies,
verwendet werden.

1y
2)
3)

4)

5)

0)

Der Benutzer besucht die Website des Consumers.

Er bekommt die Website mit Anmeldemaske zuriick.
Der Benutzer gibt seine OpenID URL ein und schickt
diese zuriick an den Consumer. Dieser leitet daraus
wieder die URL des Identifiers ab und nimmt Kontakt
zu diesem auf. (Schritt 3a)

Nachdem er sich die Seite des Identifiers geholt hat
und diese geparst hat, erfolgt die Weiterleitung des
User Agents, mittels Browser redirect, an den IdP zur
Uberpriifung der angegebenen Identitiit.

Der IdP gibt die Information iiber die erfolgreiche
oder fehlgeschlagene Authentifizierung der OpenlID mit
seiner Signatur, via Browser redirect, an den Consumer
zuriick.

Im Anschluss daran verifiziert der Consumer die
Information mittels des im Zwischenspeicher liegenden
shared secret.
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Abbildung 6. Kommunikationsablauf im Smart mode mit bereits bestehen-
dem shared secret.

2) Dumb mode: Dieser Modus kann verwendet werden,

wenn der Consumer au3erstande ist shared secrets zu erstellen
oder diese in einem Cache zu speichern. Daher wird er auch
als Stateless mode bezeichnet. [13]
Der Consumer muss, anders als beim Smart mode, einen extra
Schritt durchfiihren um den Benutzer zu authentifizieren. Es
gibt demnach einen HTTP request und folglich eine respon-
se message mehr zwischen Consumer und IdP. Der genaue
Ablauf ist im Folgenden beschrieben.

1) Der End User besucht die Website des Consumers.

2) Der End User bekommt die Website mit der Anmelde-
maske zuriick.

Hier hat der User die Moglichkeit seine OpenID URL
einzugeben und diese per Submit zu iibermitteln. Der
Consumer extrahiert die Identifier URL und kontaktiert
diesen. (Schritt 3a)

Nachdem sich der Consumer die Seite des Identifiers ge-
holt hat, wird diese geparst und der Standort bzw. die IP
oder URL des IdP ermittelt. Nach diesem Vorgang leitet
der Consumer den User Agent, mittels Browser redirect,
zum IdP weiter um die benétigten Informationen iiber
die Giiltigkeit der angegebenen OpenlD zu bekommen.
Nun bekommt der End User die Anmeldemaske des IdPs
und muss sich bei diesem eingeloggen.

Der Identity Provider schickt dem Consumer nun, wie-
der via Browser redirect, eine Nachricht iiber eine er-
folgreiche oder fehlgeschlagene Authentifizierung.
Sollte die Nachricht erfolgreich sein, so stellt der Con-
sumer nochmals eine direkte Verbindung mit dem IdP,
vorzugsweise liber SSL, her. Er fragt dann die Au-
thentifizierungsinformationen direkt beim IdP an und
vergleicht diese, inklusive der Riickgabe URL, mit der
umgeleiteten Information, die er iiber den User Agent
bekommen hat. Mit diesem Verfahren der doppelten
Uberpriifung soll sichergestellt werden, dass der User
Agent (bzw. der End User oder ein potenzieller Angrei-
fer) keine Moglichkeit zum Betrug hat.

Stimmen die beiden Informationen aus den
vorhergehenden Schritten iiberein, so wird der End User

3)

4)

5)

6)

7

8)
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erfolgreich auf der Website des Consumers eingeloggt.

Der Dumb mode sollte ausschlieBllich verwendet werden,
wenn dies der Consumer verlangt bzw. ihm die nétigen Fihig-
keiten fiir den Smart mode fehlen. Je nach Implementierung
des OpenlD Providers kann dieser Modus ohne Caching
verwundbar gegeniiber sog. Replay-Attacken sein und sollte
deshalb, wenn moglich, vermieden werden. [16]
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Abbildung 7. Kommunikationsablauf im Dumb mode.

War der Authentifizierungsvorgang erfolgreich, so ist der
Benutzer mit seiner OpenID Identitit auf der Website ange-
meldet und kann die gewiinschten Dienste nutzen.

F. Implementierung

Wie bereits anfangs erwiéhnt, steht es jedem interessierten
und technisch versierten Anwender frei, seinen eigenen Iden-
tity Provider aufzusetzen. Entsprechende Open Source Pakete
liegen sowohl fiir die Server- als auch die Consumer-Variante
in nahezu allen géngigen Programmiersprachen vor (z.B. C#,
C++, Java, Perl, Python, PHP). Damit steht einer Umsetzung
auf einem GroBteil der Server nichts mehr im Wege, da diese
meist PHP, Perl oder Python als cgi-Scripts unterstiitzen und
fast jeder Client heutzutage Java ausfiihren kann. [10] Zur
Implementierung gibt es z.B. in PHP das komplett fertige
Paket ,,phpMyID". Die darin enthaltenen PHP-Dateien miissen
im Verzeichnis der Homepage abgelegt werden. Wurden diese
angepasst, muss der Besitzer der Website die URL zu der
PHP-Datei nur noch in die beiden bereits im obigen Abschnitt
,Jdentifier und Identity Provider* (IV. D.) gezeigten Zeilen im
Quellcode der Startseite einzutragen. Danach ist der eigene
IdP einsatzfdhig. Die Dateien inklusive Installationsanleitung
und die genauen Voraussetzungen befinden sich direkt auf der
Homepage von phpMyID [17].

G. Sicherheit

Geht es um Authentifizierungsmechnismen so stellt sich
auch immer die Frage nach deren Sicherheit. Wenn jeder als



Provider agieren darf, wie sicher kann das Verfahren dann
sein? Prinzipiell kann gesagt werden, dass das Verfahren nur
so sicher wie die hostende Website bzw. deren Quellcode
selbst ist. Damit liegt es in den Hénden des Betreibers. Lisst
sich die Seite aufgrund unsicherer Skripte o.i. manipulieren
oder fremde Codesegmente importieren, so kann auch hier
keine Garantie {iber die wirkliche Authentizitit des sich an-
meldenden Benutzers gegeben werden. Denn ist es moglich
die Website zu manipulieren, so kann man auch die gesamte
Kommunikation zu einem anderen IdP umleiten oder einen
solchen betreiben. [11] Die Technologie von OpenlID ist dem-
nach gegeniiber Phishing-Attacken anfillig. Der Grund hierfiir
ist die Tatsache, dass eine Weiterleitung auf die Seite des
OpenlD Providers notig ist. ,,Als Betreiber einer Seite, welche
OpenID zur Anmeldung benutzt, kann man auf einfache Weise
eine Weiterleitung auf eine Seite erstellen, welche der Provi-
derseite gleicht, jedoch als Proxy dient und Benutzername und
Passwort an den Betreiber weiterleitet. Die OpenID Provider
konnen dies umgehen, indem sie z.B. Cookies setzen, die ein
individuelles Bild zeigen oder indem sie ein clientseitiges 7LS-
Zertifikat zur Authentifizierung nutzen. Insbesondere letzteres
wird von vielen Providern unterstiitzt.“ [5] Im Internet finden
sich Seiten auf denen sich ein solches Phishing in Form einer
Demo mitverfolgen lasst.

Kann ein Angreifer eine Identitdt falschen oder sich gege-
benenfalls sogar einer fremden bemichigen, sprich ldsst sich
die Kommunikation zwischen dem Consumer und dem IdP
abhoren und die dabei erhaltenen Informationen speichern,
so konnte ein Angreifer, versuchen eine der vom Identity
Provider an den Consumer gesendeten Bestdtigungen iiber
eine erfolgreiche Authentifizierung zu imitieren. Auch das
Abfangen einer Nachricht, um diese spiter als Bestdtigung
zur Anmeldung mit einem falschen Namen zu verwenden, oder
evtl. kritische Benutzerdaten aus der Kommunikation zwischen
Consumer und Identity Provider zu gewinnen, wéaren mogliche
Szenarien. Hiergegen ist OpenlID jedoch gut geriistet. Wie
bereits zuvor erwihnt ,,nutzt OpenID TLS, um die Verbindung
abzusichern und fiigt jeder Abfrage zusitzlich eine Challenge
bei” [11], wodurch jede Antwort jeweils nur einmal Giiltig-
keit besitzt und nicht wieder verwendet werden kann. [11]
Letztendlich sind diese Sicherheitsbedenken zwar zu beachten,
jedoch ist nicht OpenlD das Problem, sondern eher wie es
eingesetzt wird. Ein Customer wird standardmifig allen IdPs
vertrauen mit denen er Kontakt aufnimmt. Dies ist fiir die
meisten Anwendungen die OpenlD als Authentifizierungsme-
thode benutzen durchaus akzeptabel, fiir Anwendungen mit
hoheren Sicherheitsanforderungen jedoch nicht. Hierfiir I4sst
sich der Consumer so konfigurieren, dass er nur einigen
wenigen, groflen und gut abgesicherten IdPs, wie z.B. Verisign,
vertraut.

H. Bewertung

Grundsitzlich bleibt zu sagen, dass OpenlD mit seinem
Ansatz und seiner Funktionsweise in die richtige Richtung
geht, da es, bedingt durch seine Funktionen, dem Anwender
das Leben erheblich erleichtern kann. Im Endeffekt sind IdM
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Systeme eine gute Sache, die den Anwendern auch viel ihrer
Privatsphire und vor allem die Kontrolle iiber die eigenen
Daten zuriick geben und ihnen einen gewissen Komfort im
Umgang mit ihrer Identitit im Internet zur Verfiigung stellen.
Dabei hat der Consumer zwei Moglichkeiten. Entweder er
verzichtet auf ein gewisses Maf} an Sicherheit, vertraut jedem
IdP und gewihrt dem Nutzer die groBtmogliche Freiheit bei
der Wahl seines IdP, oder er legt erhohten Wert auf Sicherheit,
vertraut nur ausgewihlten IdP und schrinkt den Anwender
dadurch wiederum in seiner Freiheit an. Denkbar wire in
diesem Zusammenhang, um eine maximale Sicherheit bei den
IdP zu erlangen, dass die Erstellung eines Accounts bei den
IdPs, dhnlich einer Eroffnung eines Kontos bei einer Online-
Bank, ausschlieflich durch erfolgreiche Verifizierung mittels
Postldent moglich ist. In diesem Fall wire es moglich, dass
die IdPs fiir die Validitdt der personlichen Daten Threr Kunden
biirgen. Es hédngt also immer von der Art der Anwendung
ab fiir die OpenID als Authentifizierungsmechanismus dienen
soll, inwiefern der eigentliche Grundgedanke von Fitzpatrick
umgesetzt werden kann.

Fest steht jedoch leider, dass die Vorteile von OpenlID erst rich-
tig zum tragen kommen, sobald eine flichendeckende Losung
gefunden ist. Die Zusammenarbeit vieler unterschiedlicher
Unternehmen und besonders technologischen Wegbereitern
wie Sun, IBM, Intel uvm. an der Weiterentwicklung der Inter-
operabilitit und die Bemiihungen andere Techniken in eigene
Losungen zu integrieren, ist definitiv ein Anfang. Solange dem
Benutzer jedoch keine einheitliche Losung prisentiert werden
kann und er sich lediglich zusitzlich zu seinen bisher zu
merkenden Logins und Passwortern auch noch seine OpenlD
und deren Passwort merken muss, steht OpenID bzw. IdM
noch ein weiter Weg bevor. Denn eines steht fest, ,,am Ende
muss der Anwender selbst den Uberblick behalten - auch ein
Identity Management System kann ihn dabei nur unterstiitzen.
[11]

V. ZUSAMMENFASSUNG UND AUSBLICK

Identity Management bringt, wie beschrieben, viele Vor-
aber auch einige Nachteile mit sich. So braucht sich der An-
wender, bedingt durch die SSO Funktionalitét, nicht wie zuvor
fiir jede Website und Webapplikation einen Benutzernamen
mit zugehorigem Passwort merken, sondern hat durch die
einmalige Authentifizierung beim IdP ein deutlich erhohtes
MaB an Komfort. Zusitzlich hat er durch die Verwendung
von Attributen, die er selbst verwalten kann, die Moglichkeit
eine genaue Kontrolle dariiber zu haben, welchem Anbieter
er welche personenbezogenen Daten zur Verfiigung stellen
mochte und kann dies zentral verwalten.

Betrachtet man die in puncto Sicherheit bereits erwahnten po-
tenziellen Schwachstellen, so sind diese nicht auf die Arbeits-
weise oder Technik des OpenID-Protokolls zuriickzufiihren.
Grund sind mangelnde Absicherung oder die falsche Konfigu-
ration durch die Betreiber der Consumer-Websites, aber auch
die Unaufmerksamkeit der Benutzer. [10] ,,Fiir Anwendungen
und Dienste die nur eine vergleichweise wenig komplexe Iden-
titfizierung erfordern, wie beispielsweise Blogs u.d., erfreut



sich OpenID zwar steigender Beliebtheit. In elektronische
Geschiftsprozesse jedoch hat OpenID bisher keinen Einzug
gefunden.” [10]

Das grofte Handicap von OpenlID, ist die zwar wachsende
aber dennoch recht geringe Verbreitung unter den Anbie-
tern und die damit einhergehende noch mifBige Popularitit
unter den Benutzern. Hinzu kommt ein Problem, welches
auf IdM Systeme im Allgemeinen zu beziehen ist, ndmlich
die mangelnde Interoperabilitit der verschiedenen Losungen
untereinander, was auch gerade im Hinblick auf die teils sehr
groBen Unterscheide im Leistungsspektrum der verschiedenen
Losungen zuriickzufiihren ist. Wenngleich OpenID immer
mehr Unterstiitzung findet und die Zahl der Anwendungen,
die OpenlID nutzen, steigt, miissen dennoch ,einige richtig
groe Anwendungen erst noch zeigen, ob sie allen operativen
und konzeptionellen Anforderungen an Vertraulichkeit und
auch Verfiigbarkeit gewachsen sind.” [11] So gibt es zeitweise
immer noch Ausfille bei OpenID Providern, wihrend derer die
Endnutzer ihre virtuellen Identitdten nicht nutzen kénnen.
Die Zukunft wird zeigen ob die unterschiedlichen Ansitze, die
von den verschiedenen Vertretern aus der Industrie unterstiitzt
werden, sich dauerhaft etablieren konnen. Ob OpenID sich
nach und nach bei allen Betreibern von Websites mit Authenti-
fizierungsmechanismen durchsetzt und vielleicht auch Einzug
in die Unternehmenswelt halten wird, bleibt abzuwarten.
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ABSTRACT

Diese Ausarbeitung gibt einen Uberblick tiber Identity Federation
und Web Services und erklart was sich hinter diesen Begriffen
jeweils verbirgt. Im Anschluss werden aktuelle Identity Federation
Projekte aufgezéhlt und Kklassifiziert. Die Identity Federation
Projekte OASIS und Liberty Alliance werden genauer behandelt
und im Detail vorgestellt. Zur Veranschaulichung wird ein
Anwendungsbeispiel fur Identity Federation présentiert.
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1. EINLEITUNG

Die Welt, in der wir leben, wird von einer steigenden Anzahl an
Informationssystemen und Informationsservices unterstiitzt und
ermdglicht. Dieses als ,align and enable” bekannte Prinzip
beschreibt das Zusammenspiel von Informationstechnologie und
Gesellschaft im Informationszeitalter [1]. Viele Menschen
interagieren regelmaRig mit einer Vielzahl von unterschiedlichen
Informationssystemen. Dabei kann es sich beispielsweise um
Webmail-, Fotoalben-, Shopping- oder Blogging-Portale handeln.
Ebenso machen webbasierte Business Applikationen einen grof3en
Teil der regelmaRig verwendeten Informationssysteme aus.

So gut wie jede Interaktion mit einem Informationssystem
erfordert eine Authentifizierung des Benutzers. Um sich
gegeniiber einem Informationssystem authentifizieren zu kénnen,
muss sich der Benutzer mit einem Benutzerkonto am System
anmelden. Die Authentifizierung geschieht in der Regel mittels
Eingabe von Benutzername und Passwort. Da der Benutzer vom
System (ber sein Benutzerkonto identifiziert wird, spricht man
auch von einer Digital Identity [2].

Da die meisten Menschen mit mehreren Informationssystemen
interagieren, haben sie entsprechend auch mehrere Digital
Identities. Aus Sicherheitsgriinden sollten sich Digital Identities
eines Benutzers im Bezug auf Benutzername und Passwort
unterscheiden. Dennoch enthalten sie &hnliche personliche
Informationen, wie z.B. die Email-Adresse oder evtl. die Anschrift
des Benutzers. Das Resultat ist eine schnell uniiberschaubare
Anzahl von Digital Identities, fur die ein Benutzer
unterschiedliche  Anmeldeinformationen bereit halten muss,
obwohl sie fast dieselben personlichen Informationen enthalten.

Die aggregierte Anzahl an Digital Identities aller Benutzer in allen
Informationssystemen ist dementsprechend enorm. Der Betreiber
eines Informationssystems verwaltet nur die Digital Identities der
Benutzer seines Systems. Sobald jedoch Informationssysteme in
der Lage sein mussen sich mit anderen Informationssystemen
auszutauschen missen Digital Identities abgeglichen und
synchronisiert werden konnen. Aufgrund der Vielfaltigkeit der
heute existierenden Informationssystem-Landschaft wird fur jede
Verbindung zweier Informationssysteme eine individuell
maRgeschneiderte Softwarelésung benétigt. Diese
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Softwareldsungen sind in aller Regel sowohl zeit- als auch
kostenintensiv [3].

Abb. 1: Veranschaulichung der Komplexitét von
Informationssystem-Verbindungen [3]

Im Folgenden wird erldutert inwiefern Identity Federation und
Weh Services dazu beitragen kénnen die mit Abb.1 symbolisch
veranschaulichte ~ Komplexitdt ~ von Informationssystem-
Verbindungen zu reduzieren.

1.1 ldentity Federation

Identity Federation, auch bekannt unter der Formulierung
Federated Identity Management, ist ein generisches Konzept, das
die Angleichung und Vereinigung von Digital Identities und den
in ihnen enthaltenen persénlichen Informationen beschreibt.
Praktisch soll ein Benutzer nicht mehr eine Digital Identity pro
Informationssystem besitzen, sondern nur noch auf wenige
System-ibergreifende Digital Identities angewiesen sein. Da
Digital Identities durch den Prozess der Identity Federation
vereinigt werden, spricht man hier auch von Federated Identities.
Um Identity Federation global und einheitlich zu erméglichen
werden offene Standards und Spezifikationen entwickelt und
benutzt [4].

Zur Umsetzung dieses Konzepts missen sich Informationssystem-
Betreiber im Bezug auf die Authentizitdt ihrer individuell
gesammelten Digital Identities gegenseitig vertrauen. Gleichzeitig
verstandigt man sich darauf, die einmalige Validierung eines
Benutzers mit deiner Digital Identity unterschiedlich zu
handhaben. Die Informationssystem-Betreiber gehen ein
Verhéltnis des gegenseitigen Vertrauens ein und vereinigen ihre
Digital Identities zu Federated Identities [3]. So wiirden sich z.B.
Universitaten  darauf  verstandigen ihre  Studenten auf
unterschiedliche Art und Weise zu immatrikulieren und
gleichzeitig die Authentizitét eines an einer vertrauten Universitét
immatrikulierten Studenten akzeptieren.

Damit stellt das Konzept der Identity Federation eine
vielversprechende Ldsung flr eine breit gefécherte Menge an
Problemen dar. So konnen durch den richtigen Einsatz von
Identity Federation Ldsungen unter anderem Probleme mit der



Skalierbarkeit von Informationssystem-Verbindungen eliminiert
und Produktionskosten fur entsprechende Software reduziert
werden. Ebenso l&sst sich durch den Einsatz solcher Ldsungen der
Datenschutz fur Benutzer erhdhen und die Benutzerfreundlichkeit
umfassend verbessern [3].

1.2 Web Services

Die Entwicklung von Computern begann vor ungeféahr 60 Jahren
im zweiten Weltkrieg. Die damaligen Computer wurden
ausschlieBlich fir militarische Zwecke entworfen und gebaut.
Eine der charakteristischsten Eigenschaften dieser Computer war,
dass sie die Berechnung der ihnen gestellten Aufgaben alleine
bewerkstelligen mussten. Die Evolution der isoliert arbeitenden
Computer setzte sich zunachst fort und wurde letztendlich in den
Siebzigerjahren durch die Entwicklung der Personal Computer
(PC) beendet. Die fiur die damalige Zeit unglaublich
leistungsfahigen Computer wurden verstarkt an immer mehr
Arbeitsplatzen eingesetzt. Durch die Ausstattung vieler
Mitarbeiter einer Organisation mit einem PC wurden Daten
verstarkt  lokal abgespeichert und Informationsstrukturen
wandelten sich zu tendenziell dezentraleren Schemata [5].

An diesem Punkt der Entwicklung bekamen Netzwerke eine
entscheidende Bedeutung flr den Informationsaustausch — die
Entwicklung der ersten verteilten Systeme begann. Diese waren
innerhalb kirzester Zeit in der Lage Funktionalitat fur die
Computer eines Netzwerkes bereitzustellen. Die Netzwerke
beschrénken sich jedoch in der Regel auf eine Organisation. Dies
&nderte sich jedoch schlagartig mit der Einfiihrung und der rapide
ansteigenden Nutzung des Internets [5].

Verteilte Systeme bekamen durch diese Entwicklung noch eine
viel bedeutendere Rolle zugesprochen — eine Entwicklung, die bis
heute anh&lt und weiterhin die Bedeutsamkeit von verteilten
Systemen steigen lasst. Ebenso stiegen jedoch die Anforderungen
an  verteilte  Systeme: Netzwerkstrukturen ~ wuchsen,
Informationsmengen nahmen zu und Informationsstrukturen
wurden komplexer. Durch die Verwicklung von immer mehr
Organisationen und die globale Verteilung von Informationen
waren eine steigende Inkohdrenz und eine daraus resultierende
Inkonsistenz der Informationen unvermeidlich [5].

Service
Beoligi
r? uDD|
WSOL WsDL.,
| soap | ﬁ
Service Service
Regeester Provider

Abb. 2: Web Services Protokoll Architektur [6]

Inshesondere die konstant ansteigende Anzahl von Organisationen
mit denen Informationsaustausch betrieben wurde, sorgte fiir eine
ebenso konstant ansteigende Kostenkurve fur
Informationsverarbeitung und eine Vielzahl von
Softwareldsungen, die aufgrund mangelnder Ubertragbarkeit
kaum wiederverwendbar waren [3]. Dieser Umstand machte die
Entwicklung von standardisierten und somit kosteneffizienten
Wegen des Informationsaustauschs dringend notwendig: Web
Services wurden eingefiihrt. Diese Technologie ermdglicht es
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verteilten  Systemen miteinander zu kommunizieren und

vollautomatisch Informationen auszutauschen.

Aktuell existieren zwei mafgebliche Web Service Plattformen:
J2EE von Sun Microsystems und .NET von Microsoft. Beide
Plattformen beherbergen mehrere Web Service Frameworks.
Obwohl die unterschiedlichen Frameworks auf unterschiedlichen
Plattformen beruhen besteht dennoch Kompatibilitdt durch die
Verwendung und Einhaltung von gemeinsamen und offenen
Protokollen.

Wie in Abb.2 dargestellt handelt es sich bei den essentiellen
Protokollen um die Web Service Description Language (WSDL)
und das Simple Object Access Protocol (SOAP). Wie der Name
vermuten lasst wird WSDL firr die Beschreibung von Web
Services verwendet. Mit Hilfe einer WSDL Beschreibung ist es
einem Benutzer oder einem Computer mdglich festzustellen wo
ein spezieller Web Service zu finden ist und in welcher Art und
Weise die Interaktion mit diesem erfolgen muss. Im Wiederspruch
zu seinem Namen handelt es sich bei SOAP nicht mehr um ein
einfaches Protokoll. Mit der Zeit wurde es zu einem komplexen
und sehr vielseitigen Protokoll, welches zum Versenden und
Empfangen von Web Service Nachrichten verwendet wird. Die an
einen Web Service versendeten Nachrichten enthalten in der
Regel Meta-Informationen, welche die vom Benutzer benétigten
Informationen beschreiben. Die im Gegenzug von einem Web
Service versendeten und vom Benutzer empfangenen Nachrichten
enthalten in der Regel die angefragten Informationen. Beide
Protokolle, WSDL und SOAP, basieren auf XML [6].

Mit Bezug auf Identity Federation stellen Web Services die
nétigen Plattformen und Frameworks bereit, in deren Umgebung
die Entwicklung und der Einsatz von Identity Federation
Systemen ermdglicht werden. Es ist von entscheidender
Bedeutung, dass alle verwendeten Protokolle frei verfiighar sind

und offenen Standards genigen damit uneingeschrénkte
Kompatibilitat zu jeder Zeit garantiert werden kann.
2. PROJEKTE

Mittlerweile existiert eine betrachtliche Anzahl an Identity
Federation Projekten, deren Entwicklungssténde sich teilweise der
Markreife n&hern. Einige wenige Projekte und eine Auswahl von
am jeweiligen Projekt beteiligten Unternehmen haben bereits
damit begonnen ldentity Federation in Form von Pilotprojekten
aktiv einzusetzen. Nahezu marktreife Identity Federation Projekte
zeichnen sich unter anderem dadurch aus, dass neben Standards
und Spezifikationen auch fertig implementierte Software
erhéltlich ist. Diese Basissoftware implementiert den Teil der
Standards und Spezifikationen, der fir alle Verwender identisch
ist. So kdnnen sie von Unternehmen bei minimalem Zeit- und
Kostenaufwand aufgegriffen, erweitert und an die eigenen
Bedurfnisse angepasst werden [7].

Zu den am mit weitesten fortgeschrittenen Organisationen z&hlen
unter anderem Liberty Alliance, Internet2 und die Organization
for the Advancement of Structured Information Standards (OASIS)
mit ihren Projektgruppen Liberty Federation, Shibboleth und dem
Security Services Technical Committee (SSTC). Speziell diese drei
Projektgruppen konnten die Entwicklung ihrer Identity Federation
Projekte durch enge Kooperation schnell voran treiben und bilden
mittlerweile die Speerspitze auf dem Gebiet der Identity
Federation [8].

Bereits kurz nach dem Start von Shibboleth im Jahr 2000, dicht
gefolgt von Liberty Federation und SSTC im Jahr 2001, begann
die Kooperation zwischen den Projektgruppen. Wie in Abb. 3
erkennbar fand der erste Austausch zwischen Liberty Federation
und SSTC nach knapp 22 Monaten Projektarbeit im November
2002 mit dem Release des SAML V1.0 Standard statt. Die
Verdffentlichung dieses Standards nahm Einfluss auf die in der



friihen Phase 1 befindliche Liberty Federation. Im Januar 2003
konnte die erste Liberty Federation Spezifikation verdffentlicht
werden: ID-FF V1.1. Diese wurde dicht gefolgt von den im Juli
bzw. August 2003 veroffentlichten ersten  Shibboleth
Spezifikationen: Shib 1.0 bzw. 1.1. Beide Spezifikationen
basierten auf dem SAML V1.0 Standard.
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Abb. 3: Kooperation zwischen Liberty Alliance, Shibboleth
und OASIS [15]

Basierend auf der im September 2003 folgenden SAML V1.1
Spezifikation wurden die Spezifikationen ID-FF V1.2 und Shib
1.2 entwickelt. Die elementaren Aspekte beider Spezifikationen
konnten in den im Marz 2005 verdffentlichten SAML V2.0
eingebracht werden. Die aktuelle Version der Shibboleth
Spezifikation ist die im Méarz 2008 veroffentlichte Shib V2.0,
welche [9]. Fir Liberty Federation stellt die ID-FF V1.2
Spezifikation seit 2003 weiterhin den aktuellen Stand dar. Dieser
wurde allerdings um eine ganze Reihe von zusatzlichen
Spezifikationen ergénzt, wodurch die Abdeckung verschiedenster
Bedurfnisse unterschiedlicher Branchen im Bezug auf ldentity
Federation gewahrleistet wird [10].

SAML V2.0 stellt bis zum heutigen Tag die unumstrittene Basis
fur lIdentity Federation Projekte und Spezifikationen dar und
wurde von einer Vielzahl von ldentity Federation Projektgruppen
aufgegriffen. Welche Rolle SAML V2.0 spielt und in welchem
Zusammenhang es mit Liberty Federation steht im wird im
Folgenden genauer erlautert.

3. OASIS

OASIS ist ein gemeinniitziges Konsortium, das die Entwicklung
und Verbreitung von offenen Standards fir die globale
Informationsgesellschaft voran treibt. Das Konsortium wurde im
Jahr 1993 von einer kleinen Anzahl von Unternehmen gegriindet,
die es sich zum Ziel gesetzt hatten die Kompatibilitat zwischen
ihren Produkten zu gewahrleisten. Mittlerweile besteht das
Konsortium aus Uber 5.000 Mitgliedern, die (ber 600
Unternehmen aus unterschiedlichen L&ndern der ganzen Welt
représentieren [11].

OASIS fordert aktiv dazu auf sich an der Mitgestaltung von
offenen Standards zu beteiligen. Mitglied werden kann jeder, vom
Selbstandigen  Uber kleine Unternehmen bis hin  zum
internationalen Konzern. Der jahrliche Mitgliedsbeitrag liegt je
nach Art der Mitgliedschaft und Unternehmensform des Mitglieds
bei 300 bis 50.000 Dollar [12].

Strukturell gliedert sich OASIS in das Board of Directors, das
Tech Advisory Board und diverse Technical Committees. Die
Boards werden im Zwei-Jahres Intervall mit Mitgliedern besetzt,
welche wiederum von Mitgliedern gewahlt wurden. Die
Teilnahme an beliebigen Technical Committees steht jedem
Mitglied frei [11].
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3.1 SSTC

Das Security Services Technical Committee (SSTC) ist eines der
angesprochenen Technical Committees. Es wurde im November
2000 ins Leben gerufen, worauf hin im Januar 2001 das erste
Treffen der SSTC-Mitglieder stattfand und die Aufgabe des
Komitees definiert wurde. Aufgabe des SSTC ist es ein auf XML
basierendes Framework, welches die Erstellung und den
Austausch ~ von  Authentifizierungs- und  Autorisations-
Informationen ermdglicht, zu definieren, zu erweitern und zu
pflegen. Zentrales Objekt dieser Bemihungen ist seit jeher die
Entwicklung des SAML Standards. [13]

3.2 SAML

Die Security Assertion Markup Language (SAML), welche aktuell
in der Version 2.0 vorliegt, ist dazu bestimmt die Erstellung und
den Austausch von Authentifizierungs- und Autorisations-
Informationen zu erméglichen.

Identity
Provider
Authenticale ﬁ
- 1
(¥
|
— ACCEES Sarvica
Successiully Providar

Abb. 4: Single Sign-On Authentifizierungsprozess, ausgeldst
vom ldentity Provider [16]

In Anspielung auf das bekannte Sprichwort ,think globally, act
locally* wird dieses im Sinne der Identity Federation genau
umgekehrt zu ,think locally, act globally* [14]. Dieses l&sst sich
durch das fiir den Endbenutzer wichtigste Feature der ldentity
Federation, den Single Sign-On, néher erldutern. Wie in Abb.4
ersichtlich authentifiziert sich der Benutzer bei seinem ldentity
Provider, dem Anbieter, der die Digital Identity des Benutzers
verwaltet, dem der Benutzer nahe steht und Vertrauen schenkt —
»think locally“. Mithilfe dieser Authentifizierung ist der Benutzer
in der Lage auf Service Provider zuzugreifen. Bei Service
Providern handelt es sich um Anbieter eines speziellen Angebots,
jedoch muss fur den Zugriff zundchst die Authentizitat des
Benutzers gewdahrleistet werden. Mittels der vom Identity Provider
bestatigten Authentizitat des Benutzers kann dieser wiederum auf
die Angebote verschiedenster Service Provider weltweit zugreifen
— ,.think globally“.

Eine weitere Art der Realisierung des Single Sign-On wird in
Abb.5 dargestellt. Im Falle des Nichtvorhandenseins der
Authentifizierung des Benutzers wird dieser an seinen ldentity
Provider weitergeleitet. Dort muss sich der Benutzer zunachst
authentifizieren und kann im Anschluss zum Angebot des Service
Providers zuriickkehren [16].
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Abb. 5: Single Sign-On Authentifizierungsprozess, ausgelost
vom Service Provider [16]

Zu den Starken von SAML z&hlt vor allem die starke
Anpassbarkeit bei gleichzeitiger Wahrung der Kompatibilitdt zum
eigenen Standard. Auf diese Weise ist es SAML mdglich den
unterschiedlichsten ~ Anforderungen von  Unternehmen zu
Rechnung zu tragen und somit als unbestrittener Basisstandard fiir
Identity Federation zu gelten. Ebenfalls Resultat des sehr
allgemein gehaltenen Standards ist die Plattformunabhéngigkeit,
was wiederum zur weiteren Verbreitung und Adaption von SAML
beitrégt. Aus Sicht eines Unternehmens betrachtet bietet SAML
sehr grofies Potential fur Zeit- und Kostenersparnisse — Kosten die
sonst durch die Entwicklung von komplett individuell erstellter
Software verursacht worden waren. Aus Sicht des Endbenutzers
ist die stark erhdhte Benutzerfreundlichkeit durch den Single
Sign-On direkt spirbar. Die auf den ersten Blick nicht ganz
offensichtliche Verbesserung von Sicherheit und Privatsphare fir
den Endbenutzer durch insgesamt weniger und gleichzeitig
leichter kontrollierbare Federated Identities z&hlt ebenfalls zu den
zentralen Starken von SAML [14].

HTTP response

SOAP envelope

SOAP header

SOAP body

SAML request
or
SAML response

Abb. 6: Strukturelle Einbettung einer SAML Nachricht in
SOAP und http [16]

Ebenso gliedert sich SAML in die bestehende Landschaft aus
Standards und Spezifikationen nahtlos ein. Abb.6 zeigt eine in
eine SOAP Nachricht eingebettete SAML Nachricht. SOAP wird
im Zusammenhang mit Web Services verwendet. Es bietet sich an
SAML und Identity Federation insgesamt in Verbindung mit Web
Services zu nutzen. Sowohl Identity Federation mit SAML als
auch Web Services mit SOAP sind stark durch Standards und
Spezifikationen gepréagte Technologien. Auf diese Weise kdnnen
vollstdindig  automatisierte  Prozesse  Uber  System- und
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Unternehmensgrenzen hinweg auf einer gemeinsamen Basis
existieren und funktionieren [16].

4. LIBERTY ALLIANCE

Die Liberty Alliance Projektgruppe arbeitet an der Entwicklung
von ldentity Federation Spezifikationen, Protokollen und
Applikationen. Die leitende Vision der Liberty Alliance ist eine
auf offenen Standards basierende und vernetzte Welt zu
ermoglichen in der Kunden, Birger, Unternehmen und
Regierungen Onlinetransaktionen leichter als bisher ausfiihren
kénnen wobei die Privatsphdre und die Sicherheit wvon
personlichen Informationen dauerhaft geschiitzt bleibt [17]. Diese
Vision soll dadurch erreicht werden, dass alle erarbeiteten
Spezifikationen, Protokolle und Applikationen frei verflighar
gemacht werden und von jedem, der Liberty Federation flr
verwenden mdchte, aufgegriffen und adaptiert werden kénnen.

4.1 Projektmitglieder

Die Liberty Alliance wurde im Jahr 2001 von 30 fuhrenden
Organisationen aus den Bereichen IT, Finanzwesen,
Telekommunikation, Medien, Produktion, Regierung und Bildung
gegrindet. Die Organisationen entstammen unterschiedlichen
Teilen dieses Planeten und bieten so eine gute Représentation
verschiedener ~ Kulturen.  Insbesondere  die  umfassende
Reprasentation unterschiedlicher Kulturen im Projekt ist ein
wichtiger Aspekt bei Entwicklung von global anwendbaren
Standards fiir Identity Federation. Die aktuelle Anzahl der Liberty
Alliance Mitglieder belauft sich mittlerweile auf 150 bedeutende
Organisationen [18].

Strukturell sind die Mitglieder in mehrere Stufen unterteilt,
welche jeweils einen anderen Grad der Beteiligung aber auch des
Einflusses reprasentieren. An der Spitze der Hierarchie stehen die
Organisationen, die dem Management Board angehdren. Beispiele
fir diese Mitgliedschaftsstufe sind AOL, Intel, Sun und Oracle.
Dennoch sind auch bei Mitgliedschaftsstufen mit weniger
Beteiligung und Einfluss bedeutende Unternehmen wie z.B. IBM,
HP, Nokia, Adobe und Paypal zu finden [19].

4.2 Liberty Federation

Die Griindung der Liberty Alliance fand zunéchst ausschlielich
vor dem Hintergrund der gemeinsamen Entwicklung von ldentity
Federation Spezifikationen statt. Das erste und zunéchst einzige
Projekt war somit die Liberty Federation.

Mit dem Fortschritt der Liberty Federation ergaben sich
Ansatzpunkte flr Erweiterungen und weitere Aspekte die ndherer
Betrachtung bedurften. Es kam zur Griindung diverser Strategic
Initiatives innerhalb der Liberty Alliance, welche alle auf der
Liberty Federation basierten [20].

Ein weiteres Projekt, das sich umfassend auf alle Strategic
Initiatives bezieht, ist die Liberty Interoperable. Im Rahmen dieses
Projekts werden Testszenarien fur Liberty Federation entwickelt
und angewendet. Aufgabe ist es Unternehmen, die einen Test ihrer
Liberty Federation Ldsung wiinschen zu prifen um die
Kompatibilitdt mit den Standards und Spezifikationen zu
garantieren. Bei einem erfolgreich absolvierten Test erhalt das
Unternehmen ein Zertifikat, das die Standard-Konformitat
dokumentiert. Sollte ein Unternehmen mit seiner Liberty
Federation Ldsung den Test nicht bestehen werden detailierte
Hinweise und Testergebnisse bereitgestellt um Schwachen und
Fehler der Implementierung zu beseitigen [21].

Mit diesem Testprogramm ist die Liberty Alliance bisher
alleiniger Vorreiter und macht einen wichtigen Schritt in Richtung
Vertrauensbhildung zwischen Unternehmen. Auf diese Weise
kénnen Unternehmen, die den Test erfolgreich absolviert haben
und das Zertifikat vorweisen konnen, davon ausgehen dass
zumindest auf Ebene der unterschiedlichen Implementierungen



und im Bezug auf deren Kompatibilitat die Wahrscheinlichkeit fir
Probleme sehr gering ist.

4.3 Liberty Web Services

Bei den Liberty Web Services handelt es sich um eine Strategic
Initiative der Liberty Alliance. Basierend auf der ID-FF V1.2
Spezifikation der Liberty Federation und dem SAML V2.0
Standard existieren die Spezifikationen Identity Web Services
Framework ID-WSF V2.0 und Identity Service Interface
Specifications ID-SIS V1.0 im Liberty Web Services Projekt.
Zusammen ermdglichen beide Technologien die Entwicklung von
Identity-sensitiven Web Services [22].

Sinn und Zweck von ldentity-sensitiven Web Services ist die
Ermoglichung  vollig neuer und stark automatisierter
Anwendungen im Web. Durch die Liberty Web Services werden
Wege eroffnet, die die Vergabe von Zugriffsrechten auf
personliche Informationen eines Benutzers ermdglichen. Ziel ist
es den automatischen Informationsaustausch zwischen Service
Providern zu realisieren um so das Service Angebot fur den
Benutzer zu bereichern. Die Herausforderung ist zunéchst die
Auffindung von Informationen mittels eines Discovery Service
(DS) uberhaupt erst zu ermdglichen und im Anschluss einen
standardisierten Informationsaustausch zu gewahrleisten [23].

In diesem Zusammenhang wird der Informationen zur Verfligung
stellende Service Provider als Web Service Provider (WSP)
bezeichnet. Der Informationen konsumierende Service Provider
wird entsprechend als Web Service Consumer bezeichnet (WSC).
Abb.7 zeigt in diesem Zusammenhang die abstrahierte Liberty
Federation im Vergleich mit den detailierten Liberty Web
Services. Authentication Service (AS), Single Sign-On Service
(SSOS), Identity Mapping Service (IMS) und Discovery Service
(DS) stellen die detailieren Funktionalitdten des abstrahierten
Identity Providers (I1dP) dar [23].

Ein beispielhaftes Szenario ist die vollautomatische Buchung
eines Bahntickets. Statt einer klassischen Online-Buchung durch
den Benutzer, fir die eine manuelle Auswertung von
Terminkalender, moglichen Zugverbindungen, entsprechenden
Preisen und eventuellen Sonderangeboten nétig ware, soll die
Buchung vollstandig vom Buchungssystem erledigt werden. Um
das Zeitfenster fiir die Zugfahrt feststellen zu kdnnen bendétigt das
Buchungssystem Zugriff auf den Terminkalender des Benutzers.
Mittels eines Discovery Service kann das Buchungssystem
feststellen welcher Service Provider den Terminkalender des
Benutzers verwaltet. Sofern der Benutzer den eingeschrénkten
Zugriff auf den Terminkalender durch das Buchungssystem
gestattet hat kann das Buchungssystem die fiir die Buchung des
Bahntickets relevanten Informationen vollautomatisch abrufen.
Entsprechend wird das Buchungssystem dazu in die Lage versetzt
ein Ticket fir eine in den Terminkalender passende
Zugverbindung zu buchen.
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Abb. 7: Liberty Federation und Liberty Web Services im
Vergleich [24]

Die Bestrebungen seitens Liberty Alliance gehen in die Richtung
immer mehr Ressourcenarten zu standardisieren. Genau so wie
sich der Terminkalender eines Benutzers fiir einen anderen
Service Provider als nitzlich erweisen kann sind &hnliche
Applikationen mit Fotoalben, Sozialen Beziehungen, Favoriten,
Blogg-Betrdgen etc. denkbar. Liberty Web Services ermdglichen
Applikationen, die heute noch unmdglich sind.

5. ANWENDUNGSBEISPIEL

Zur Veranschaulichung des Einsatzes von Identity Federation
wird die Netzausweis Implementierung der Deutschen Telekom
als Anwendungsbeispiel herangezogen. Das Netzausweis Projekt
basiert auf den Standards SAML und Liberty Federation. Es
erreichte im Jahr 2005 die Marktreife und wurde sofort eingefthrt.
In das Projekt involviert waren zundchst die drei Sparten des
Deutsche Telekom Konzerns: T-Home, T-Mobile und T-Systems.
Ziel war die Vereinigung der Benutzerkonten der Kunden. Dieser
Schritt war sowohl fiir die Deutsche Telekom selbst, jedoch auch
fir den Kunden aufgrund bereits in dieser Ausarbeitung genannten
Beweggriinden von Vorteil [25].

Obwohl es sich bei den Sparten der Deutschen Telekom um Teile
desselben Konzerns handelt waren aufgrund der jeweiligen GréRe
die Unterschiede im Bezug auf die Informationssystem-
Landschaft enorm. Somit stand die Deutsche Telekom vor
derselben  Problemstellung ~ wie  mehrere  unabhdngige
Unternehmen, die auf Informationsaustausch angewiesen sind. Im
Zuge der erfolgreichen Markteinfilhrung konnten weitere
Unternehmen fiir den Netzausweis gewonnen und an das ldentity
Federation Netzwerk der Deutschen Telekom angebunden
werden.  Angetrieben durch die steigende Anzahl an
Partnerunternehmen wurde das Netzausweis Projekt verlédngert
und um Multi-Protokoll Funktionalitdt erweitert. Neben den
bereits implementierten Standards SAML und Liberty Federation
wurden auch die Protokolle von OpenID und Microsoft Cardspace
integriert [25].

Fur die erfolgreiche Implementierung und Einfihrung des
Netzausweises wurde die Deutsche Telekom mit dem IDDY
Award 2006 ausgezeichnet. Inspiriert durch die Multi-Protokoll
Erweiterung des Netzausweises wurde die Deutschen Telekom ein
weiteres Mal ausgezeichnet, dieses Mal mit dem IDDY Award
2008 [25]. Der Netzausweis ist somit der reale Beweis dafir, dass
Liberty Federation Ldsungen umsetzbar sind und sich bereits in
der Praxis bewéhrt haben.

6. ZUSAMMENFASSUNG UND AUSBLICK
Identity Federation gehért zu den wegweisenden Technologien
des 21. Jahrhunderts. Mit der stetig steigenden Anzahl an Service
Providern im Internet und der ebenso rasant steigenden Anzahl an



Benutzern dieser Services wird Identity Federation ein absolut
notwendiges Mittel darstellen um die entstehende Komplexitat zu
bewaéltigen und kontrollierbar zu machen.

Bereits heute sind Bemuhungen die Benutzerfreundlichkeit von
Service Angeboten zu erhdhen auf der Tagesordnung. Nicht
zuletzt kann die immer tiefergreifende und umfassendere
Vernetzung von Service Angeboten durch Single Sign-Ons oder
zumindest den Einsatz von gemeinsamen genutzten Digital
Identity Datenbanken fiir verwandte Service Angebote die
Komplexitét fir den Endbenutzer stark reduzieren. Als aktuelle
Beispiele sind Windows Live ID von Microsoft, Apple ID von
Apple oder myTUM von der TU Minchen zu nennen, welche
bereits innerhalb dieser grolen Organisationen fir eine
bemerkenswerte Komplexitétsreduzierung sorgen.

Der néchste Schritt wird sein Uber Unternehmensgrenzen hinweg
die unzéhligen Digital Identities in wenige Federated ldentities
zusammenzufiihren und zu bundeln. Aktuelle Ansétze wie die von
OASIS oder Liberty Alliance stehen stellvertretend fir diese
Bewegung und haben dariiber hinaus groRe Aussichten auf Erfolg.
Nicht zuletzt lassen sich diese guten Erfolgsaussichten durch die
vielversprechenden bis sehr erfolgreichen Pilotprojekte und die
Geschlossenheit der maRgeblich an der Entwicklung beteiligten
Unternehmen begriinden.

Man hat offensichtlich aus Fehlern der Vergangenheit gelernt.
Noch heute bekommt man die redundante Entwicklung
verschiedener HTML Standards von diversen Unternehmen zu
spuren. Anstatt dieselbe Technologie an verschiedenen Stellen
redundant und getrennt voneinander weiterzuentwickeln war es
beim GroRprojekt ldentity Federation offenbar méglich sich mit
dem GroBteil der maRgeblichen Unternehmen und somit auch mit
der direkten Konkurrenz zusammenzufinden und an einer
gemeinsamen L&sung zu arbeiten. Selbst getrennt voneinander
operierende Projektgruppen waren und sind in der Lage aktiv
Informationen auszutauschen und sicherzustellen, dass die
Entwicklungen nicht in véllig unterschiedliche Richtungen laufen
und stattdessen auf derselben Basis aufbauen.

Gemessen an den vielversprechenden Pilotprojekten der aktuellen
Tage und den ersten im Business-2-Business Sektor produktiv
genutzten ldentity Federation Losungen, speziell im Bereich
Outsourcing und Supply Chain Management, kann die
vollstandige Marktreife nicht mehr allzu lange auf sich warten
lassen. In dem Moment der Markreife wird Federated Identity
auch Einzug erhalten bei Service Providern deren Angebote sich
an private Endbenutzer richten. Letztendlich méchte der Grofdteil
der privaten Endbenutzer von IT und Service Angeboten
mdglichst unkompliziert benutzen. Es wird immer mehr darauf
ankommen Technologien intuitiv zugédnglich und bedienbar flr
jedermann  zu  machen. Die enorme Steigerung der
Benutzerfreundlichkeit durch Identity Federation ist nicht die
Lésung aller Probleme, dennoch wird sie die IT ein Stiick néher
an die reale Welt heran filhren und besser in den Alltag der
Menschen integrieren.
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Kurzfassung

In diesem Paper soll ein Uberblick iiber die Organisation und den
Einsatz von Wissen und Schlussfolgerungen auf diesem Wissen
gegeben werden. Zuerst wird ein Einblick in ein Einsatzgebiet
gegeben. Hier beschranke ich mich auf das Autonomic
Computing, das mit dem von IBM entwickelten Self-Management
Konzept erklart wird.

AnschlieRend folgt die Definition der eigentlichen
Wissensreprasentation durch Ontologien. Hier soll das
theoretische Modell kurz erldutert werden und danach in der
Praxis verwendete Konzepte des Modells vorgestellt werden.

AbschlieRend soll das eAutomation-Konzept von IBM als
Referenzmodell vorgestellt werden, als Beispiel fir eine
Umsetzung von Wissensreprésentation in der Praxis.
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1. EINFUHRUNG

In heutigen Systeme werden sowohl die Hardware als auch die
Software immer komplexer[2]. Besonders ERP-Systeme
(Enterprise Resource Planning-Systeme) wie SAP ERP oder
Oracle E-Business Suite sind nur mit erheblichen Aufwand zu
installieren, konfigurieren und betreiben. Aufwand heif3t in diesem
Zusammenhang, dass hohe Kosten durch qualifizierte IT-Experten
entstehen und der Betrieb viel Zeit verschlingt.

Aber nicht nur einzelne Anwendungen sind komplex, sondern
auch die Integration in eine Umgebung mit verschiedenen
unterschiedlichen Systemen[2]. Gerade diese Integration wird in
Zeiten des Pervasive Computing, in denen mehr und mehr
Informationstechnologien im Alltag eingesetzt werden und
zusammenarbeiten missen, immer wichtiger und umfasst immer
mehr Systeme[2].

Diese Komplexitdt der einzelnen Systeme und der
Systemlandschaften ist in der Vergangenheit immer groRer
geworden und wird auch in Zukunft weiter wachsen.

Um den Problemen, wie hoher Installations-, Konfigurations- und
Administrationsaufwand, bei diesen komplexen Systemen zu
begegnen, wurde, besonders angetrieben von IBM, das Konzept
des Autonomic Computing entwickelt[8].

Autonomic Computing hat sich zum Ziel gesetzt, die
Administratoren von Detailfragen und Routineaufgaben zu
befreien und ihre Arbeit auf die Gestaltung von groben Vorgaben
fur das System zu beschranken. Mit diesen Vorgaben sollen sich
die Systeme selbst organisieren und an ihre Umgebung anpassen,
damit sie ihre Aufgaben mdglichst gut erflllen.
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Autonomic Computing wird in [2] verglichen mit dem
Nervensystem verglichen, das Herzfrequenz und
Kdrpertemperatur regelt, ohne dass das Gehirn bewusst in diese
Prozesse eingreifen muss.

1.1 SELF-CHOP

Autonomic Computing umfasst mehrere Teilbereiche. IBM teilt
sie in vier verschiedene Aufgaben auf: Self-configuration, Self-
healing, Self-optimization und Self-protection. Abgekiirzt werden
diese vier Punkte nach ihren Anfangsbuchstaben als Self-
CHOPI1].

1.1.1 Self-configuration

Unter Self-configuration versteht man die autonome Installation,
Konfiguration und Integration in die Umgebung, grofer
komplexer Systeme. Diese Prozesse kodnnen, von IT-Experten
durchgefihrt, in einer heterogenen Hard- und Softwarelandschaft
sehr zeitaufwendig und kostspielig sein. Autonome Systeme
erledigen die Aufgaben selber nach Zielvorgaben auf einer
héheren Ebene (high level policies). Diese Zielvorgaben
beschreiben Wunschzustdnde, aber nicht wie diese erreicht
werden[2].

In Self-configuration-Umgebung missen Systeme nur noch in
diese eingebracht werden und danach erkennt das System die
Umgebung eigenstandig und installiert und konfiguriert sich
entsprechend der anderen Systeme in der Umgebung und ebenso
erkennen die anderen Systeme die neue Komponente und
reagieren auf diese entsprechend um die Zielvorgaben zu
erfullen[2].

1.1.2 Self-healing

Systeme erfiillen das Konzept Self-healing wenn sie eigenes
Fehlverhalten autonom erkennen, verfolgen und die Ursache
bestimmen. Als Fehlverhalten gelten hier Bugs oder Ausfélle in
Hard- und Software. Die Diagnose kann (ber verschiedene Arten
von Detektoren geschehen. So konnen Sensoren gewisse
Parameter Uiberwachen oder Logdateien analysiert werden und mit
dem Sollstatus des Systems verglichen werden[2].

Dann soll die gestellte Diagnose mit Fehlerbehebungsroutinen
verglichen werden, zum Beispiel Softwarepatches und diese dann
angewendet und nochmals getestet werden[2]. Alternativ wird das
Problem an die Administratoren weitergegeben.

Self-healing-Funktionen Ubernehmen damit die Arbeit der grof3en
Abteilungen, die fir die Identifikation, Verfolgung und
Ursachenfindung von Fehlern zustédndig sind und fiir die Arbeit
oft Wochen brauchen und nicht immer zu Lésungen kommen[2].

1.1.3 Self-optimization

In  komplexen Systemen gibt es sehr viele verschiedene
Stellschrauben fiir Performanz[2]. Menschen kdnnen diese erstens
nicht alle Gberblicken und zweitens ihre Auswirkungen oft nicht



abschétzen, insbesondere im Zusammenhang mit anderen
integrierten Komponenten.

Unter Self-optimization versteht man die Verlagerung der
Aufgabe das System mdglichst performant einzustellen auf das
System selber. Durch kontinuierliche Uberwachung und
Experimentieren mit den Madglichkeiten die Performanz zu
erhdhen, lernt das System immer genauer die Entscheidungen zu
treffen, die zu einer erhdhten Performanz und Effizienz fihren.

1.1.4 Self-protection

Unter self-protection-Systemen versteht Systeme, die sich selbst
vor Angriffen von auferhalb des Systems und vor Verkettungen
von Fehlern, die nicht durch self-healing-Funktionen behoben
werden konnten. Diese Angriffe und Fehler werden nicht nur bei
akutem Auftreten erkennt und beseitigt werden, sondern das
System soll diese durch Analyse verschiedener Sensoren
antizipieren konnen und sich dagegen schiitzen[2].

2. WISSENSREPRASENTATIONEN
Autonomic Computing-Systeme handeln somit zu einem gewissen
Grad, wie der Name schon sagt, autonom nach Zielvorgaben. Es
liegen nicht wie bei automatischen Systemen genaue
Handlungsanweisungen vor, nach denen das System agiert,
sondern Entscheidungen muss das System eigenstandig treffen.
Diese Entscheidungen treffen Systeme auf der Basis einer
Wissensgrundlage. Regeln, die aus den Zielvorgaben auf hoherer
Ebene generiert werden, werden auf dieses Wissen angewendet.
Dieses Anwenden der Regeln auf das Wissen ermdglicht den
autonomen Systemen Schluss zu folgern (to reason). Das Ergebnis
dieser Schlussfolgerungen ist wiederum neues Wissen oder
Handlungsanweisungen.

Welches Wissen das genau sein kann, hangt von den einzelnen
Modellen und Implementierungen ab, aber das Wissen muss im
System irgendwie reprasentiert werden. Eine Mdglichkeit Wissen
zu reprasentieren sind Ontologien.

2.1 Ontologie

Ontologien sind formale Spezifikationen, fur die Strukturierung
von Wissen. Zwei Arten von Regeln bestimmen diese Struktur.
Integritats und Inferenzregeln[9].

Die Integritatsregeln, sind Regeln die den Aufbau des Wissens
bestimmen. Sie bestimmen zum Beispiel welche Beziehungen
zwischen Wissensentitdten erlaubt sind oder wie einzelne
Wissensentitdten aussehen kdnnen.

Die Inferenzregeln ermdglichen das Schlussfolgern auf der Basis
des vorhandenen Wissens. Aus dem vorhandenen Wissen lassen
sich Schliisse ziehen und somit neues Wissen generieren. Ist zum
Beispiel bereits das Wissen vorhanden, dass sich zwei Server A
und B im selben Raum befinden, und dazu bekannt wird, dass B
und C im selben Raum stehen, l&sst sich schlussfolgern, dass A
und C auch im selben Raum stehen.

Da sowohl Mensch als auch Maschine diese Regeln kennen, nach
denen das Wissen aufgebaut ist, ermdglichen Ontologien die
Kommunikation zwischen Mensch und Maschine.

Ontologien sind immer auf einen bestimmten Einsatzzweck
spezialisiert, der eine bestimmte Wissenstruktur erfordert und
daher gibt es viele verschiedene Ontologien, die sich mehr oder
minder stark unterscheiden[4]. Es waére unpraktisch, wenn nicht
sogar unméglich alles vorhandene Wissen in einer Ontologie
unterbringen zu wollen. Nun gibt es mehrere Wege, das Wissen
strukturiert sein kann, d.h. die Integritatsregeln aussehen. Im
Folgenden sollen einige gebrduchliche Konzepte vorgestellt
werden.

2.2 WISSENSTRUKTUREN

2.2.1 Taxonomie

Einer der einfachsten Ansdtze Wissen zu strukturieren ist eine
Taxonomie. Eine Taxonomie teilt Gegenstédnde, genannt Entitéten,
hierarchisch in Kategorien ein.

Erfunden wurde die Taxonomie von dem Biologen Carl von Linné
zur Einteilung aller Lebensformen in Familien, Gattungen,
Arten[4].

Taxonomien bilden Uber- und Unterordnungsbeziehungen
zwischen den Entitdten ab und kdnnen somit auch Vererbung
darstellen.

Server

FTP-Server Web-Server

ftp-Protkoll http-Protokoll

Mail-Server

imap-Protokoll

Abbildung 1. Eine einfache Taxonomie.

Beziehungen zwischen Kategorien einer Ebene sind nicht
vorgesehen.

2.2.2 Thesaurus

Ein  Thesaurus strukturiert ebenfalls Wissen ist ein
Schlagwortverzeichnis oder kontrolliertes Vokabular, dessen
Begriffe untereinander in Beziehung stehen.

Zu einem Begriff werden zum Beispiel Ober- und Unterbegriffe,
Synonyme, Homonyme oder Aquivalenzbeziehungen gespeichert.
Und jeder dieser Begriffe hat selber wieder Ober- und
Unterbegriffe usw. So lassen sich Themenbereiche genau
beschreiben und reprasentieren.

Far Thesauri gibt es verschiedene Normen, die zum Beispiel die
verschiedenen Arten der Relationen vorgeben.

LAN

-Synonyme
Local-Area Networks
Ethernet
Inhouse-Netz
Local Area Network
Lokales Netz
-Oberbegriffe
Computernetz
-Verwandte Begriffe
Intranet
Unternehmensnetzwerk
-Zuordnung
N.10.07.01 Informationstechnik und Systemarchitektur
B.09.02 IS-Entwicklung und -Betrieb

Abbildung 2. Thesaurus LAN[11]



2.2.3 Semantisches Netz

Ein semantisches Netz ist ein graphisches Modell, in dem Begriffe
untereinander in Beziehung gesetzt werden. Begriffe werden
durch Knoten dargestellt, wéhrend die Kanten zwischen den
Knoten die inhaltlichen Beziehungen der Begriffe untereinander
reprasentieren.

Es gibt verschiedene semantische Netze, die unterschiedliche
Beziehungstypen  erlauben. Die  vorher  vorgestellten
Wissensstrukturen Taxonomie und Thesaurus sind semantische
Netze mit einer begrenzten Anzahl von Relationen[7].
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Abbildung 3. Beispiel eines semantischen Netzes[7]

2.2.4 Frames

Frames orientieren sich an der Idee, dass der Mensch in gewissen
Schemen, also Abstraktionen von der Realitdt, denkt und sollen
den Rahmen fiir diese Schemen bilden[4].

Das Konzept erinnert stark an das Objekt-orientierte Klassen-
Modell, allerdings fehlen im die Methoden. AuRerdem ist es eng
verwandt mit dem semantischen Netz.

Jede Wissensentitat ist ein Frame und hat einen Namen und
besitzt Attribute, die Slots genannt werden. Diese Slots kénnen
sowohl eine Eigenschaften des jeweiligen Frames sein, als auch
eine Beziehung zu einem anderen Frame darstellen[4].

Ausgehend von der menschlichen ldee eines Biiros kann man ein
Frame Kkonstruieren:

Der Name des Frames ist ,,Biiro“. In einem Biiro erwartet man
einen Schreibtisch, einen Birostuhl und Fenster. Diese drei Dinge
sind Slots und stellen Beziehungen zu jeweils einem anderen
Frame dar. Der Schreibtisch ist wieder ein Frame, das Slots (z.B.
Material) hat. Ein Slot der eine Eigenschaft des Frames ,,Biiro ist,
kénnte zum Beispiel die GroRe in Quadratmetern sein.

So bildet sich ein ,,Netz* aus Gegenstiande oder Wissensentitaten
in Form von Frames.

2.2.5 Prédikatenlogik

Die Aussagenlogik ist die Grundlage fiir die Pradikatenlogik. Sie
besteht aus Pradikaten und Termen. So kann der Satz ,,.Die Sonne
scheint* durch ein Pradikat und einen Term dargestellt werden:

scheint(Sonne)[5]

Préadikate stellen die Namen von Eigenschaften, Relationen oder
Klassen dar, wahrend Terme Objekte des Diskursbereichs
darstellen[6].
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So lassen sich Relationen zwischen verschiedenen Termen bilden,
wenn sie zum Beispiel ein Pradikat teilen.

Es ergibt sich allerdings ein Problem bei der Prédikatenlogik. Die
Folgerungen geschehen ohne inhaltliche Wertung und somit gibt
es einen Satz ,erlaubter Losungen, aber man keine dieser
Losungen kann ,,empfohlen* werden[4].

Prédikatenlogik ist jedoch einfach in Software zu implementieren,
da mit Prolog eine logische Programmiersprache existiert die auf
diesem Modell basiert.

3. REFERENZMODELL: eAutomation

Da vor allem das Self-Management von Systemen stark von ihnen
vorangetrieben wird, hat IBM ein Referenzmodell fiir dieses
Konzept entwickelt, genannt eAutomation. Dieses
Referenzmodell ist zum Beispiel in die IBM Tivoli System
Automation flr z/OS eingeflossen.

3.1 Correlation engine
eAutomation ist eine correlation engine mit der sich drei
Analysetypen durchfiihren lassen[3]:

e Data filtering
e Thresholding
e  Sequencing

Data filtering ist zum Beispiel die Unterdriickung multipler
Fehlermeldungen, die ein und dieselbe Ursache haben. Produziert
zum Beispiel ein Netzwerkswitch Fehler, so sind bestimmte
Server nicht mehr erreichbar. Hier werden vom Netzwerkswitch,
von den Servern, die nicht mehr erreichbar sind, und von den
Komponenten, die auf den Server zugreifen wollen Fehlerberichte
geschickt, obwohl der Fehler mit der Benachrichtigung vom
Switch umfassend beschrieben ist[3].

Thresholding beschreibt Grenzwerte. Uber Thresholding kann
zum Beispiel beschrieben werden, dass wenn eine Aktion x Mal
fehlschlégt, ein ernsthafter Fehler aufgetreten ist[3].

Sequencing alarmiert zum Beispiel, wenn eine Sicherheitstiir mehr
als eine bestimmte Zeit offen steht[3].
eAutomation correlation engine
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Abbildung 4. Die eAutomation correlation engine[3]

Die correlation engine in der Lage erstens auf Probleme bzw.
Fehler zu reagieren und zweitens kann sie Probleme und Fehler
antizipieren um sie zu vermeiden.



3.2 MAPE-Modell
Das MAPE-Modell beschreibt die Gesamtarchitektur des Self-
Management-Systems und bricht dieses in vier einzelne Teile:

e  Monitor

e  Analyze

e Plan

e  Execute
Diese vier Teile sind im Grunde Teil eines jeden
Managementprozesses. Zuerst werden vorhandene Daten
gesammelt (Monitor). Diese gesammelten Daten werden

analysiert (Analyze). Aus den gewonnen Erkenntnissen werden
Aktionen vorbereitet (Plan) und ausgefiihrt (Execute).

Da alle vier Schritte auf demselben Problembereich arbeiten, muss
sichergestellt werden, dass das geteilte Wissen von allen
verstanden wird.

Diese Integration wird durch eine Aufteilung der correlation
engine auf drei Ebenen[3]:

e  Resource layer
e  Event layer
e Rule layer

Diese Aufteilung korreliert mit dem MAPE-Modell wie man in
Abbildung 4 entnehmen kann.

Resourcen kdnnen quasi alles sein, aber sie stellen immer etwas
dar, was vom Self-management-System verwaltet werden soll.
Das kann ein Server, ein bestimmtes Programm oder auch ein
Service sein.

Events sind nichts anderes als Statusanderungen von Ressourcen
(z.B. Ausfall eines Webservers) und durch Weitergabe dienen sie
als Benachrichtigungen.

Diese Benachrichtigungen werden vom rule layer aufgenommen.

3.3 Ontologie

Das eAutomation-Modell besitzt eine eigene Ontologie, die auf
der KOANA-Ontologie der Uni Karlsruhe basiert, welche
wiederum auf semantischen Netzen basiert.

3.3.1 Resourcen

Das Kernelement der eAutomation-Ontologie ist die Ressource,
da diese das eigentliche zu managende Objekt darstellt. Das
Modell, wie es in der Ontologie realisiert wurde ist in Figure-3
dargestellt.

Jede Ressource hat einen eindeutigen Namen. Der Status der einer
Ressource und damit zwei weitere sehr wichtige Attribute sind
Current_Operational_State und Desired_Operational_State[3].
Ersteres beschreibt den aktuellen Zustand der Ressource. Jede
Anderung dieses Attributs ist ein Event. Zweiteres Attribut
spezifiziert den gewinschten Zustand der Ressource. Werte fiir
diese Attribute sind nicht frei wéhlbar sondern vordefiniert. So
kann flr einen Server zum Beispiel gelten, dass er fir die beiden
genannten Attribute ,,online* und ,,offline* annehmen kann.

Ressourcen untereinander kénnen zwei Zusammenhénge haben.
Es gibt start/stop-Beziehungen und location-Relationen. Eine

Start/stop-Relation ist zum Beispiel startAfter, die angibt, dass fur
den Start einer Ressource die in startAfter enthaltene, den
Current_Operational Status ,,online“ haben muss. Location-
Relationen sind zum Beispiel Collocated und AntiCollocated.
Collocated gibt an, dass eine Ressource nur da in Betrieb sein darf
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wo die entsprechend andere vorhanden ist. AntiCollocated

beschreibt genau das Gegenteil.

eAutomation Resource

Name (unique key)

————* Compound_State
Generic
Current_Operational_State Resource
States

Desired_Operational_State

Resource Number_of_Instances

Relationship

¢ Operation Number_of_Retries
sequence

s Placement Restart_Interval
constraints

s Resource RequestOnline

compositions
RequestOffline

Request_Modify

ResetFromBroken

L Include/Exclude Location
Abbildung 5. Modell einer Ressource[3]

3.3.2 Regeln
Die eAutomation correlation engine unterstiitzt zwei Arten von
Regelsatzen: correlation und action rules.

Correlation rules kdnnen zum Beispiel Zusammenhéange zwischen
Events erkennen und diese Zusammenfassen und mit einer
sinnvollen Meldung versehen (data filtering). Sie erleichtern dem
Administrator die Problemsuche oder das Verstandnis des
Problems.

Action rules dagegen sind Regeln, die basierend auf Events aktiv
im System Ver&nderungen erzeugen kdénnen. Das nimmt dem
Administrator tatséchliche Arbeit ab.
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In diesem Ausarbeitung werden die theoretischen Grundlagen zur
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léshare Problemfelder und die durch Knowledge Plane zu
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1. INTRODUCTION

In diesem Vortrag mochte ich die neuen Methoden und
Mechanismen  zur  automatischen  Konfiguration  von
Netzwerkkomponenten und Services betrachten, ein neues vor
kurzem entwickeltes Paradigma der Netzwerkverwaltung -
Knowledge Plane.

2. Lernen in Computersystemen

Knowledge Plane - ist ein verteiltes und dezentralisiertes
Konstrukt fir die Sammlung und Verarbeitung von Informationen
in einem Netwerk. Die Informationen werden von
unterschiedlichsten Schichten gesammelt von Anwendungsschicht
bis zum Physical layer. Eigenes Verhalten wird erforscht und
aufgetretene Probleme analysiert mit dem Ziel, beispielsweise die
Betriebseigenschaften  so  zu  steuern, dass  groRere
Ausfallsicherheit und bessere Arbeitsleistung oder erhohte
Sicherheit erreicht wird. Dazu benétigt die Knowledge Plane das
Konzept maschinellen Lernens.

Maschinelles Lernen ist ein Oberbegriff fur die ,kunstliche*
Generierung von Wissen aus Erfahrung: Ein kinstliches System
lernt aus Beispielen und kann nach Beendigung der Lernphase
verallgemeinern. Das heif3t, es lernt nicht einfach die Beispiele
auswendig, sondern es erkennt* GesetzmaRigkeiten in den
Lerndaten. So kann das System auch unbekannte Daten
beurteilen.

Anderseits kann auch das Lernen in Computersystemen als
Performance Task betrachtet werden. Das Bild 1. veranschaulicht
dieses Modell. Das Rechenssystem versucht mit Hilfe von
Lernregel die Umgebung ins Wissensmodell umzuwandeln. Die
entstandenen Kenntnisse werden fir die Verbesserung von
Performance verwendet. Optional kann man die vorhandenen
Kenntnisse dazu benutzen um den Lernprozess zu beeinflussen
oder zu verbessern. Das Performance wiederum beeinflusst die
Umgebung. Dabei unterscheidet man zwischen Online und
Offline Lernen. Beim Offline Lernen wird das vorhandene Wissen
nur einmal ins Performance transformiert dagegen wiederholt sich
bei Online Lernen der Vorgang als endlose Schleife.

Environment Knowledge
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Learning

Bild 1. Lernen in Computersystemen als Performance
Task.l21

3. Mit maschinellem Lernen ldsbare

Problemfelder

In dem maschinellen Lernen werden die Lernprobleme in drei
Hauptkategorien unterteilt: Klassifikation und Regression auf
Messdaten, Acting & Planning, Interpretieren und Verstehen.

Formulation Performance Task

Classification & Hegression predict y given x
predict rest of 2 given part of =

predict P(x) given x

Acting & Planning iteratively choose action a in state s
choose actions (ay.....a,) to achieve goal g

find setting s to optimize objective J(s)

Interpretation & Understanding  parse data stream into

tree structure of objects or events

Bild 2. Ubersicht der mit maschinellem Lernen
lésbaren Problemfeldern.[21

3.1 Kilassifikation und Regression auf

Messdaten

Bei Klassifikation wird zu jeder Beobachtung ein Label (Klasse)
gegeben. Z.B. ,,Server antwortet nicht“, ,,Server ist uberlastet*,
»,Keine Route zum Server* bei der Untersuchung der
Verbindungsabbriiche.

Bei Regression versucht man den unbekannten Wert anhand der
vorhandenen Beobachtungen vorherzusagen, z.B. die Zeit, die
man braucht um Verbindung zum Server aufzubauen.

Bei manchen Situationen ist es unmdglich alle benétigte
Messungen  durchzufihren, z.B. wegen allgemeiner
Aufwendigkeit oder unvollstandiger bzw. verrauschter Muster. In
dem Fall sollen die Daten vervollstandigt werden. Hier spricht
man von Mustervervollstandigung(pattern completion, flexible
prediction).



Wir betrachten noch die Methoden, die dafiir benutzt werden um
maschinell zu lernen. Dabei unterscheidet man zwischen
betreutem Lernen (“supervised learning"), unbetreutem Lernen
("unsupervised learning”) und halb-betreutem Lernen (semi-
supervised learning).

Beim betreuten Lernen (supervised learning) gibt ein Mensch
gleich ein ,Lehrer* die Werte der Zielfunktion fir alle
Trainingsbeispiele an. Es gibt Mehrzahl an Paradigmen fiir
betreutes Lernen wie decision tree and rule induction® 2, neural
network methods®, nearest neighbor approaches®, und
probabilistic methods®. Die Paradigmen unterscheiden sich in
Algorithmen der Wissensbeschaffung und Représentation des
vorhandenen Wissens.

Die zweite Klasse der Wissensbeschaffung ist unbetreutes Lernen
(unsupervised learning) - es gibt keine vorkategorisierten
Beispiele. Hier gibt es auch mehrere Paradigmen, die man grob in
zwei Kategorien unterteilen kann Clustering® ’ und density
estimation®. In Falle vom Clustering ermittelt man Gruppen
(Clustern)  von  Objekten, deren  Eigenschaften  oder
Eigenschaftsauspragungen  bestimmte  Ahnlichkeiten  (bzw.
Unéhnlichkeiten) aufweisen. Beim density estimation versucht
man eine Dichtefunktion zu erstellen, die die vorhandenen
Trainingswerte abdecken wird und dann auf neue Werte
eingesetzt werden kann.

Die dritte Klasse der Wissensheschaffung ist halb-betreutes
Lernen (semi-supervised learning). Das ist wie der Name schon
sagt eine Mischung von zwei schon beschriebenen Klassen. D.h.
nur ein Teil der Trainingsbeispiele wird von Menschen
klassifiziert. Der Rest sollte vom Rechensystem selbst bearbeitet
werden.

3.2 Acting & Planning

Das néachste Aufgabefeld, das wir betrachten ist acting &
planning, also das Anwenden von Wissen fiir Aktions- oder
Planauswahl. In einfachster Form wird eine Aktion direkt
ausgewahlt ohne vorherige Aktionen in Betracht zu ziehen. In
diesem Fall kann die Klassifikation direkt mit Aktionsauswahl
verbunden werden, d.h. jeder ermittelten Klasse wird eine Aktion
zugeordnet. Genauso kann die Aktionsauswahl mit der Regression
verknipft werden um die Werte vorherzusagen oder die
Brauchbarkeit von Aktionen zu ermitteln. Aktionen kdnnen
einzeln ausgewdhlt werden oder in Form von macro-operators
zusammengesetzt um als Pakete ausgefiihrt zu werden.

Genauso wie mit Klassifikation und Regression gibt es auch bei
Acting und Planning die speziellen Methoden, die daflr benutzt
werden um maschinell zu lernen: Learning apprentice oder
adaptive interface, programming by demonstration, behavioral
cloning, unterstitztes Lernen (reinforcement learning), learning
from problem solving and mental search, empirical optimization,
z.B surface methodology.

! Quinlan, 1993

2 Clark & Niblett, 1988

3 Rumelhart, 1986

4 Aha, 1991

® Buntine, 1996

® Fisher, 1987

" Cheeseman, 1988

8 Priebe & Marchette, 1993
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Learning apprentice® oder adaptive interface'®, d.h. das System
lernt durch Beobachtung der Aktionen von Benutzern. Das
System gibt dem Benutzer Empfehlungen, die er akzeptieren oder
auch andere Entscheidungen treffen kann. Dadurch wandeln wir
das Problem in das Problem des betreuten Lernens (supervised
learning) und kdnnen auch die Methoden, die daflr entwickelt
wurden, anwenden; sprich decision tree, rule induction,, neural
network methods, nearest neighbor approaches, und probabilistic
methods.

Das verwandte Paradigma ist programming by demonstration®,
wo dagegen versucht wird ein Set von macro-operatoren zu
erstellen.

Ein weiteres verwandtes Modell behavioral cloning®®. Hier lernt
das System durch Beobachtung der Aktionen von Benutzern ohne
Benutzer direkt zu befragen.

Aulerdem existiert noch unterstiitztes Lernen (reinforcement
learning): Der Agent bekommt zwar Feedback von der Umwelt zu
seiner Kategorisierung, erfahrt aber nicht explizit, was die richtige
Kategorisierung gewesen waére, da es eventuell mehrere Schritte
notwendig sind um den gew(nschten Zustand zu erreichen.

Zum Beispiel in Falle vom dynamischen Netzwerkrouting: das
System wird versuchen mehrere Routen aufzubauen, jeder Route
schlieBt mehrere Entscheidungsschritte ein bis sie komplett
aufgebaut ist. Jedoch werden die Entscheidungskriterien wie
Routenmetrics erst am Ende von Routenaufbau bereit stehen.

Die eng mit unterstiitztem Lernen verbundene Methode ist
learning from problem solving and mental search®®. In diesem
Fall werden die Anderungen zuerst auf einem Modell erprobt.

Unser Routingbeispiel in diesem Fall wiirde folgendermalRen
aussehen: das Lernsystem wirde das gewiinschte Verhalten von
Netzwerk modellieren, bevor es dieses Verhalten praktisch
umsetzen wirde.

Und die letzte Methode der Wissensbeschaffung ist empirical
optimization. In diesem Fall existiert kein Modell vom
Testsystem. Es gibt Anzahl von Parametern, deren Auswirkung
auf das Gesamtsystem unbekannt ist. Durch das Veréndern von
einzelnen Parametern oder Parameterbiindeln wird versucht die
Auswirkung auf das Gesamtsystem zu ermitteln. Ein Beispiel
davon ist surface methodology*.

3.3 Interpretieren und Verstehen

Das dritte Aufgabenfeld in maschinellem Lernen ist Learning for
Interpretation and Understanding. Anstatt wie bei Klassifikation
und Regression ein Vorhersagemodell zu erstellen, versucht man
hier ein Modell zu erstellen, das eine Erklarung mit Hilfe von
tieferen Strukturen méglich macht. Z.B. kénnte man ein anomales
Transferverhalten in Netwerk dadurch erkléren, dass es auf einem
der Server eine grofRere Datei verdffentlicht wurde, auf die die
Nachfrage hoch ist.

Es gibt Mehrzahl von Lernaufgaben und damit verbundene
Erklarungsmodelle.

® Mitchell, 1985

10| angley, 1999

11 Cypher, 1993

12 sammut, 1992

13 Sleeman, 1982
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Der erste Ansatz ist, dass jede Traininginstanz mit damit
verbundenes Erklarungsmodell kommt. Das erlaubt eine effektive
Erklarungsmodell zu erstellen, ist aber leider mit hohem
Erstellungsaufwand verbunden.

Der zweiter Ansatz ist, dass jede Trainingsinstanz ohne damit
verbundenes Erklarungsmodell kommt, besitzt aber
Backgroundwissen, woraus ein Erklarungsmodell erstellt werden
kann.

Und der letzte Ansatz ist, dass jede Trainingsinstanz ohne damit
verbundenes Erklarungsmodell kommt, aber auch ohne
Backgroundwissen, woraus ein Erklarungsmodell erstellt werden
kann. Das Lernsystem erstellt das Erklarungsmodell, indem es die
Regelmé&Rigkeiten in Daten sucht.

4. Die durch Knowledge Plane zu l6senden
Aufgaben

Mit Knowledge Plane kénnen mehrere Aufgabenarten geldst
werden. Das sind einige davon: Anomaly Detection and Fault
Diagnosis, Responding to intruders and Worms, Rapid
configuration of Network

4.1 Network Configuration and Optimization

4.1.1 Das Spektrum von Konfigurationsaufgaben

Tabele 1. Das Spektrum von Konfigurationsaufgaben[2]
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Compatible Parameter Configuration X | X

Topological Configuration X

Component Selection and Configuration X X

Es gibt mehrere Aufgaben fiir die Herstellung und Konfiguration
der Netzwerke. Die einfachste davon ist das parameter selection,
wo die mehreren Parameter optimiert werden missen.

Die néchste Aufgabe ist compatible parameter selection. Hier
werden die Komponente des Systems nach festen Regeln
miteinander verbunden. Die Effektivitdt des Systems wird
dadurch beeinflusst, dass die einzelnen Parameter kompatibel sein
mussen um mit einander kommunizieren zu kénnen. Zum Beispiel
missen die IP-Adressen und Subnetmaske bei der Konfiguration
eines Netzwerkes bestimmten Topologieregeln folgen um
miteinander kommunizieren zu kénnen. Gesamte Systemsleistung
kann ziemlich komplex von lokalen Parametern abhangen.

Die dritte Aufgabe beinhalt topological configuration. Das
System besteht aus einzelnen Komponenten, aber die
Verbindungstopologie muss noch ermittelt werden. Zum Beispiel
gibt es Mehrzahl an Arbeitsstationen, Gateways, Dateiserver,
Driicker, Backupgeraten. Die Aufgabe ist das Netzwerk so zu
konfigurieren, damit die Gesamtleistung maximal ware. Natlrlich
muss jede einzelne Topologie mit compatible parameter selection
optimiert werden.
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Die vierte Aufgabe ist component selection and configuration.
Am Anfang besteht die Konfiguration aus einem Katalog mit
mdglichen Komponenten und deren Preisen. Die benétigten
Komponente und ihre Anzahl missen ermittelt werden und
danach muss natirlich topological configuration geldst werden.

4.1.2 Reconfiguration process

Bis jetzt haben wir nur das Problem der Auswahl der richtigen
Konfiguration betrachtet. Dennoch existiert das Problem wie die
Konfiguration effektiv implementiert werden kann. Zum Beispiel
wahrend der Installierung eines Netzwerks werden normalerweise
Gateways und Routers dann Datei und Druckserver und danach
erst die Arbeitsstation installiert. Die Ursache dafur ist dass man
den Konfigurations- und Test- Aufwand minimieren will, der zum
Beispiel zur Rekonfiguration nétig wére. Automatic configuration
tools z.B. DHCP kdnnen Arbeitsstationen konfigurieren, nachdem
der Server installiert worden ist.

4.1.3 Existing Al/ML Work Configuration

4.1.3.1 Parameter Selection

Wie schon friiher erwahnt wurde ist Parameter Selection reines
Optimierungsproblem, wenn ein Systemmodell bekannt ist. Wenn
Systemmodell nicht vorhanden ist dann kénnen die statistischen
Methoden angewendet werden (empirische Optimierung).

4.1.3.2 Compatible Parameter Configuration

Das allgemein bekannte Modell der Al ist so genanntes constraint
satisfaction problem (CSP). CSP wird als Graph dargestellt. Um
das Problem effektiv zu l6sen wird eine Gruppe von Algorithmen
entwickelt'®>.  Ein  anderer  Einsatz ist CSP als
Erflllbarkeitsproblem der Aussagenlogik darzustellen. Eine
andere Mdglichkeit wéare das CSP durch die randomisierten
Algorithmen zu I8sen, z.B. WalkSAT™.

Das standarte CSP hat eine fixe Graphstruktur, die aber durch
zusétzliche Graphen oder Beschrénkungen erweitert werden kann.
Auf diesem Gebiet konnen Methoden constraint logic
programming (cLP)Y’ und dafiir entwickelte
Programmiersprachen angewendet werden.

4.1.3.3 Topological Configuration
Es gibt zwei Hauptansitze fir die topological configuration:
refinement und repair.

Refinement Methoden starten mit einem einzigen ,,box", das das
ganze zu konfigurierende System darstellt. Dieses ,box“ hat
formale Spezifikation wvon gewiinschtem Verhalten. Die
Refinement-Regeln analysieren diese Spezifikation und ersetzen
dieses ,,box“ mit zwei oder mehreren anderen ,boxen®“ mit
entsprechenden Verbindungen. Zum Beispiel das kleine Office-
Netzwerk sollte zuerst als ein ,,box*“ dargestellt werden, das eine
bestimmte Anzahl an Arbeitsstationen, Dateiserver, Driicker mit
DSL- Leitung verbindet. Die Refinement- Regel soll ersetzen
dieses ,,box“ mit dem lokalen Netzwerk und Router/NAT box.
Die andere Refinement-Regel soll dieses Netzwerk als ein
drahtloses Access-point und eine Anzahl an Netzwerkarten
definieren. (Alternativ als Ethernet-switch eine Anzahl von
Ethernetkarten und Verbindungskabeln). Es existieren die

% Kumar, 1992
16 Selman, 1993
7 Jaffar & Maher, 1994



Forschungen, die maschinelles Lernen auf dem Gebiet
anwenden®.
Der auf dem repair basierende Ansatz geht von einer

Startkonfiguration aus, die die gewinschte Spezifikation nicht
erfillt und dann wird es versucht diese Konfiguration zu
reparieren, bis sie gewtinschte Bedingungen erfillt. Zum Beispiel
soll die Startkonfiguration alle Driucker, Computer und andere
Gerdte mit einem einzigen Switch verbinden, was viel zu teuer
und gross sein konnte. Die repair-Regel ersetzt diesen einzigen
Switch mit mehreren Kkleineren und billigeren Switchs. Es
existieren mehrere auf repair basierende Algorithmen?® 2 2,

4.1.3.4 Component Selection and Configuration

Die bereits beschriebenen auf dem refinement und repair
basierenden Methoden konnen weiter erweitert werden um
component selection und configuration zu behandeln.

4.1.3.5 Changing Operating Conditions

Bis jetzt haben wir das Problem der Konfigurationsoptimierung
unter den konstanten operativen Bedingungen betrachtet.
Dennoch kann es passieren, das die optimale Konfiguration an die
wechselnden Bedingungen anpassen sollte, wie es bei grofRen
Netzwerkumgebungen (blich ist. Bis jetzt existieren leider keine
Erforschungen auf dem Gebiet.

4.2 Anomaly Detection
Bei der Anomaly Detection wird ermittelt, ob etwas Untypisches
oder Unerwinschtes im Netzwerkverhalten vorhanden ist.

Dabei gibt es zwei generelle Einsitze fir Anomaly Detection:
One-Class Learning und Density Estimation.

One-Class Learning - Classifier erstellt eine kompakte
Beschreibung, die den gewdinschten prozentuellen Anteil (z.B.
95%) von ,normal*“ Netwerktraffic deckt, der Rest wird als
anomal betrachtet.

Dichteschdtzung (Density Estimation) — das beobachtete System
wird als die Sammlung von Werten modelliert. Der Zustand mit
geringer Wahrscheinlichkeit wird als anomal betrachtet.

Bei der Anomaly Detection sollen das ,level of analysis* und
Kontrollvariablen ausgewéhlt werden, auBerdem sollen die Daten
von Sensoren interpretiert und aufsummiert werden. Da die
Anomalie auf einem Ebene nicht erkennbar sein kénnte, miissen
eventuell die Daten von mehreren Ebenen noch aufsummiert
werden. Z.B. Worm kann auf einem Computer nicht erkannt
werden, dagegen wenn wir Daten von mehreren Computer
betrachten, kann untypisches Traffic erkannt werden.

Eine weitere Aufgabe ist die falsche und wiederholte Alarme
auszufiltern, dafiir muss eventuell Methoden des Uiberwachten
Lernens angewendet werden. Z.B. ein Teil der Anomalien kann
unwichtig oder ungeféhrlich sein.

Fehlereingrenzung erfordert globales Wissen innerhalb der
Knowledge Plane. Z.B. ein Netzwerkroute ist (berlastet: die
Netzwerkiberlastung kann lokal z.B. an jedem Router festgestellt
werden, dagegen kann die Ermittlung von der Hohe und den

18 Mitchell, 1985

19 Zweben, 1994

0 7hang and Dietterich, 1995
2L Boyan and Moore, 2000
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Grenzen von der Uberlastung fiir die Gesamtroute erst global
erfolgen.

Bei der ndchsten Aktivitat dem Diagnosis werden die Quellen des
Problems vermutet. Also werden die Quellen von dem
unerwiinschten Verhalten gesucht. Dabei konnen sowohl die
bekannten Probleme erkannt werden, die friher von Operator
aufgelistet wurden, als auch die neuen Probleme charakterisiert
werden, bei denen nur einige Teile bekannt sind. Normalerweise
folgt ,,Diagnosis* der Fehlereingrenzung, aber man kann auch die
Fehler in System vermuten ohne genau Fehlerquelle zu kennen.
Genau wie bei ,,Anomaly detection“ koénnen auch hier die
Methoden des Uberwachten Lernens angewendet werden.

Sowohl Fehlereingrenzung als auch Diagnosis erfordern aktive
Messungen. Dabei muss das Balance zwischen Messkosten und
Informationswert erhalten werden.

Fault Isolation und Diagnosis erfordern auch das Systemmodell,
das diagnostiziert wird. Um so ein Modell zu erstellen kénnen die
Methoden aus dem maschinellen Lernen wie Learning for
Interpretation and Understanding angewendet werden.

Nachdem das Problem diagnostiziert wurde, konnen die
Methoden des tberwachten Lernens angewendet werden, um den
Netzwerkoperator zu unterstiitzen oder Repairstrategie zu teilen.

4.3 Abwehr von Angriffen und Worms

Die Aufgaben zum Schutz eines Netzwerks vor Angriffen und
Worms kann man so aufteilen wie sie normalerweise von
Netzwerkmanager durchgefiihrt werden: Pravention (Prevention

Tasks), Erkennung (Detection Tasks), Erwiderung und
Wiederherstellung (Response and Recovery Tasks).
Auiting Mariitaring Repairing Aralysing ——a:
Appraked ' Datocted Fepaired
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Bild 3. Abwehr von Angriffen und Worms[2]

Das Ziel des Netzwerksmanagers, dass die drei zeitlichen
Abschnitte  ( window of wvulnerability, penetrability,
compromisibility) zu einem zeitlichen Punkt konvergieren. Die
Aufgaben fir die Abwehr von Angriffen unterscheiden sich
unwesentlich von dem Wiederherstellen nach einem kritischen
Fehler.

4.3.1 Pravention (Prevention Tasks)
Netzwerkadministrator strebt the window of vulnerability zu
minimieren (die Zeitspanne zwischen dem Zeitpunkt, als eine
Schwachstelle bekannt geworden ist und dem Anwenden von
einem Patch oder einer neuen Konfiguration). Die Grundstrategie
fir dieses Ziel ist den Geféhrdungsgrad zu minimieren (z.
Beispiel Ausschalten von unnétigen Diensten) und sténdige
Beobachtung von neu aufgedeckten Schwachstellen um sie
maglichst frih in eigenem System festzustellen.

Dafiir werden Scan tools wie Nessus, Satan oder Oval benutzt.
Da es immer neue Sicherheitsrisiken und Softwarefehler entdeckt
werden, sollte das benutzte Tool immer aktuell gehalten werden.
Wenn die Schwachstelle entdeckt wurde und kein Patch dafiir



existieret, musste Entscheidung getroffen werden, ob der
betroffene Service ausgeschaltet werden kann, dabei wird das
Risiko und die Bedienungsqualitét beachtet.

Letztendlich Uberwacht der Netzwerkadministrator das System,
um die Verhaltensmuster vor und nach dem Eindringen
vergleichen zu kénnen.

4.3.2 Erkennung (Detection Tasks)

Die Aufgabe des Netzwerksmanagements ist window of
penetrability (die Zeitspanne zwischen dem Zeitpunkt, in dem das
Computersystem aufgebrochen und dem Moment, wenn das
Computersystem vollsténdig repariert worden ist) moglichst klein
zu halten. Die korrekte Diagnostik erlaubt dem Netzwerkmanager
entsprechend zu reagieren. Dabei soll das Gleichgewicht
zwischen der Qualitat und Schnelligkeit erhalten werden.

Je friiher das Eindringen erkannt wird, desto mehr Chance gibt es
unautorisiertes Benutzen oder Missbrauch des Systems zu
verhindern. Deswegen versucht der Netzwerkadministrator das
System zu Uberwachen, indem er Protokolle, Alarmsignale
beobachtet. Jeder, der einmal ein Netzwerk administriert hat,

weill, dass man mit Informationen und Fehlalarmen
Uberschwemmt wird. Aus diesem Grund werden die
Netzwerkgerate so konfiguriert, dass die Anzahl von

Falschalarmen akzeptabel gehalten wird, was folglich das Risiko
von Nichterkennen von Eindringung erhoht.

4.3.3 Erwiderung und Wiederherstellung (Response

and Recovery Tasks)

Als die Diagnostik das Eindringen entdeckt hat, muss der
Netzwerkmanager entsprechend handeln. Die Aufgabe des
Netzwerksmanagements ist window of compromisibility (die
Zeitspanne zwischen dem Zeitpunkt, in dem das Eindringen
entdeckt worden ist und dem Moment, wenn das Computersystem
entsprechend reagiert hat) zu reduzieren, indem er die automatic
intrusion response systems einsetzt. Leider sind diese Systeme
heutzutage nicht in der Lage sogar bei manuell gesteuerten
SchutzmalRnahmen zu unterstiitzen. Aus diesem Grund erstellen
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die Netzwerkmanagers entsprechende Prozeduren fir jede
einzelne Angriffsart.

Eine Antwort auf einen Angriff kann aus dem SchlieRen von
Benutzerprozessen iber Blockieren des Benutzerskontos,
Blockieren der IP- Adresse bis zum Ausschalten des Netzwerks
bestehen. Da bei Wiederherstellungsmalnahmen (damage
recovery bzw. repairing) die Funktionalitit des Systems erhalten
werden muss, sind solche Malnahmen schwer zu automatisieren.
Die Reaktion sollte den Einfluss auf das Gesamtsystem
minimieren (zum Beispiel nicht alle Netzwertsports schlielen
wenn das Blockieren von einem einzigen IP ausreichend ist).

Nachdem der Angriff abgewehrt worden ist, sollte
Angriffsursachen und —folgen mit vorhandenen Protokollen
analysiert und dokumentiert werden.

5. Fazit

In diesem Vortrag haben wir die Methoden und Aufgaben des
maschinellen Lernen, sowie auch theoretische und bereits
existierende Algorithmen betrachtet. Danach haben wir einige,
aber natirlich nicht alle, durch die Knowledge Plane zu lésenden
Aufgaben diskutiert wie Rapid Configuration of Network,
Anomaly detection, Responding to intruders and Worms.

Obwohl auf dem Gebiet der Automatischen Konfiguration viel
erforscht wird und mehrere Algorithmen z.B. aus maschinellem
Lernen angewendet werden, befindet sich das Problem noch in
der Frihphase der Entwicklung. Fir die Erstellung eines
Autonomes Netzwerk- oder Computersystems werden noch
weitere  Forschungen  sowohl konzeptueller als auch
experimenteller Art benétigt.
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Zusammenfassung — Die Bedeutung intelligenter Systeme bei
der Unterstiitzung alltéglicher Aufgaben nimmt rapide zu. Dabei
tritt das System nicht als greifbare Maschine in Erscheinung,
sondern wird zunehmend in die Umgebung des Benutzers einge-
bettet, zum Beispiel in Fahrzeuge, Kleidung oder Gebéude.
Diese Arbeit beschiiftigt sich mit der Interaktion zwischen intel-
ligenten Systemen, welche in Geb#ude integriert sind, und ihren
Benutzern. Zunichst werden wichtige Aspekte erortert, die in
dieser Hinsicht bei der Entwicklung solcher Systeme zu beriick-
sichtigen sind. Im Anschluss daran werden Herausforderungen
betrachtet, die bei ihrer Umsetzung auftreten. AbschlieSend
wird eine Zusammenfassung der erarbeiteten Prinzipien und
ein Ausblick iiber die weitere Entwicklung in diesem Bereich
gegeben.

Schliisselworte Benutzerschnittstelle, Mensch-Maschine-
Interaktion, Smart Home, Home Automation, Ubiquitous Com-
puting, Kiinstliche Intelligenz

1. EINLEITUNG

Sowohl im héuslichen als auch im betrieblichen Umfeld
werden immer héufiger automatisierte Systeme eingesetzt, um
Menschen den Alltag angenehmer zu gestalten und Arbeit
abzunehmen.

Im hiuslichen Umfeld konnen beispielsweise sogenannte ,,Ho-
me Automation® (HA) Systeme die Steuerung von Heizung,
Beleuchtung und Gartenbewédsserung iibernehmen und so
gleichzeitig Ressourcen sparen.

Im betrieblichen Umfeld konnen intelligente Systeme bei
Meetings assistieren, multimediale Kommunikation erleichtern
und durch Benutzeridentifizierung betriebliche Zugriffs- und
Zugangsrechte kontrollieren.

Automatisierung bedeutet jedoch nicht, dass diese Systeme au-
tonom Entscheidungen treffen und Handlungen durchfiihren.
Dies wire aber gerade wiinschenswert, denn ein automati-
siertes System mit hohem Betriebsaufwand (z. B. konstante
Uberwachung des Systemverhaltens) ersetzt die Arbeit, die
es dem Menschen abnehme soll, lediglich durch eine neue
Aufgabe. Es gibt also auBler der Automatisierung noch andere
Schliisselfaktoren, durch die intelligente Systeme ihren eigent-
lichen Zweck erfiillen konnen.

Eines der zentralen Probleme ist die Interaktion mit dem
Menschen: Die in dieser Arbeit behandelten Systeme arbeiten
nicht vom Menschen abgeschottet, sondern wirken durch ihr
Verhalten auf dessen Umfeld ein. Somit befinden sich beide
Parteien zwangsldufig in einer stindigen Interaktion.
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Um das Systemverhalten kontrollierbar und berechenbar zu
gestalten, miissen bei der Entwicklung der Systeme diverse
Aspekte beachtet werden. Einige wichtige dieser Aspekte sol-
len im Folgenden betrachtet werden, gefolgt von den Schwie-
rigkeiten ihrer Umsetzung und moglichen Losungen.

2. ASPEKTE BEI DER ENTWICKLUNG INTELLIGENTER
SYSTEME

Bei der Interaktion zwischen Mensch und Maschine sollen
Interessenskonflikte, Missverstindnisse und Fehlverhalten ver-
mieden werden. Der Erfolg einer Interaktion zwischen Mensch
und Maschine hidngt demnach im Wesentlichen vom gegen-
seitigen Verstdndnis ab, dieses wiederum von der Qualitit
der Kommunikation, die wihrend der Interaktion stattfin-
det.

Die Interaktion muss von einem Informationsaustausch beglei-
tet werden: Das System benotigt Information dariiber, was der
Benutzer in einer spezifischen Situation erwartet, und es muss
Einwinde oder Bestidtigungen des Benutzers entgegennehmen
konnen. Der Benutzer hingegen muss iiber Handlungen des
Systems informiert werden und die vorangegangenen Ent-
scheidungen nachvollziehen konnen. Zudem miissen ihm die
Grenzen des Systems und seine eigenen Handlungsmoglich-
keiten aufgezeigt werden. [2] Warum das alles notig ist, wird
im Laufe dieses Kapitels deutlich werden.

Zunichst soll die allgemeine Funktionsweise eines automati-
sierten Systems betrachtet werden:

W|ssen Kunstllche
Intelllgenz
@ Messwerte . ____ Befehle

Sensoren Steuerung Aktoren

Abbildung 1. Funktionsweise eines automatisierten Systems.

Abbildung 1 zeigt den Informationsfluss innerhalb eines sol-
chen Systems. Umgebungsparameter werden von Sensoren
erfasst und an eine Steuerungseinheit iibergeben. Diese wertet
die Daten aus und versucht daraus den aktuellen Zustand der
Umgebung abzuleiten. Dieser Zustand wird auf Handlungsbe-
darf iiberpriift dann gegebenenfalls eine Strategie entwickelt,



wie Anpassungen vorgenommen werden konnen. Befehle an
sogenannte Aktoren sorgen fiir die Durchfithrung der Strategie.
Aktoren sind durch das System ansprechbare Gerite, die
Einfluss auf die Umwelt nehmen konnen, z. B. Motoren inkl.
Steuerungseinheit.

Zur Veranschaulichung in den nichsten Abschnitten soll ein
Beispiel dienen: Ein Home Automation System ist fiir das
Raumklima in einem Gebdude verantwortlich. Zur Erfassung
von Umgebungsdaten stehen sowohl innen als auch auflen
Sensoren fiir Lufttemperatur und -feuchtigkeit zur Verfiigung.
Die Anpassung des Raumklimas erfolgt dann nicht durch eine
Klimaanlage, sondern schlicht durch 6ffnen und schlieen von
Fenstern. [2]

2.1 Notwendigkeit von Transparenz

Wie man sieht, kann sich das System nur in starker Ab-
hingigkeit von Sensordaten ein Bild von seiner Umgebung
machen. Zur Analyse und Entscheidungsfindung wird zwar
noch anderes Wissen hinzugezogen, z. B. festgelegte Ent-
scheidungsregeln oder Erfahrungswerte, doch die Sensordaten
bilden die Grundlage fiir einen erkannten Zustand, einen
daraus identifizierten Handlungsbedarf, dementsprechend ge-
troffene Entscheidungen und letztendlich fiir Handlungen des
Systems.

Diese Abhidngigkeit stellt eine grole Schwachstelle dar, denn
durch defekte Sensoren konnen Messfehler auftreten oder
Daten ginzlich fehlen. AuBlerdem unterliegen Sensoren immer
einer gewissen Messungenauigkeit und manche Umgebungs-
parameter werden nicht beriicksichtigt, evtl. weil sie gar nicht
gemessen werden konnen. So kann ein unvollstindiges oder
inkorrektes Bild der Umgebung entstehen und das System trifft
falsche Entscheidungen, obwohl es in seinen Augen richtig
handelt. [2]

Im Beispielsystem kénnte das bedeuten, dass Fenster zum Liif-
ten geoffnet werden, obwohl draulen ein Unwetter herrscht.
Das beschriebene System erfasst ndmlich weder Windstéirke
und -richtung, noch ist es in der Lage, Regen zu erkennen,
weil hierfiir keine entsprechenden Sensoren vorhanden sind.
Aber auch wenn diese nachgeriistet werden, kann es z. B.
vorkommen, dass die Fenster nicht gedffnet werden sollen,
weil sich Allergiker in den Ridumen aufhalten und drauflen
starker Pollenflug herrscht.

Solche, teilweise unvorhergesehen auftretenden Situationen er-
kennen zu konnen wiirde einen enormen technischen Aufwand
bedeuten. Neben einer immer umfangreicheren Konstellation
von Sensoren miissten auch die Bestandteile der Steuerungs-
einheit (Wissensdatenbank, Algorithmen, etc.) umfangreicher
werden, um Defizite bei der Datenerfassung durch kiinstliche
Intelligenz auszugleichen.

a) Entscheidungen des Systems:
Das System wird immer komplexer und damit fiir den Benut-
zer eine undurchschaubare ,Black Box“. Er kann einerseits
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nicht nachvollziehen, warum das System so handelt, wie es
handelt, und verliert die Kontrolle iiber Teile seines Alltags.
Gleichzeitig steigen die Erwartungen an das System mit un-
erkldrlichen, aber vermeintlich grenzenlosen Fahigkeiten. Da
dies nicht der Realitdt entspricht, werden diese falschen Er-
wartungen frither oder spiter enttduscht, wenn das System an
seine Grenzen stoft. Andererseits hat der Benutzer auch keine
Moglichkeit, Fehlentscheidungen des Systems zu korrigieren
oder generell zu verhindern, wenn er nicht weil3, wie es zu
diesen Entscheidungen gekommen ist. [2]

Beides hat Frustration zur Folge, gefolgt von unnétig hohem
Aufwand um den Fehler zu finden und zu beseitigen. Die Kon-
figuration eines Systems gestaltet sich um einiges aufwéndiger,
wenn man die Auswirkung von getroffenen Einstellungen
nicht im Verhalten des Systems wiederfinden kann.

b) Handlungen des Systems:

Solange der Benutzer die Entscheidungen des Systems nicht
nachvollziehen kann, wird fiir ihn auch die Handlungsweise
unerklirlich bleiben. Aber auch hier ist Transparenz erfor-
derlich, denn der Benutzer muss Handlungen des Systems
erwarten konnen, d. h. in bestimmten Situationen mit ihnen
rechnen. Tritt das System unerwartet oder unangemessen in
Aktion, wird das den Benutzer unter Umstidnden storen oder
sogar verwirren und seine eigenen Aktivititen unterbrechen,
was natiirlich nicht wiinschenswert ist.

Zudem ist es dem Benutzer, wenn er nicht tiberrascht sondern
ausreichend informiert wird, besser moglich, die Situation
selbst zu erfassen und den Handlungen des Systems (ggf.
stillschweigend) zuzustimmen oder einzugreifen.

2.2 Interaktion in Form von Unterstiitzung

Es wird deutlich, dass eine alternative Form der Interak-
tion von Mensch und Maschine wiinschenswert wire. Bei
dieser Form sollte das System den Menschen unterstiitzen
statt ihn bzw. seine Umgebung selbsttitig zu kontrollieren.
Dafiir ist Technologie erforderlich, die folgende Eigenschaften
besitzt:

Sie ist auf subtile Art und Weise ,,allgegenwirtig™ (Ubiquitous
Computing).

Sie versorgt den Benutzer zur richtigen Zeit am richtigen Ort
mit wichtigen Informationen.

Sie teilt Entscheidungen nachvollziehbar mit und gestaltet
Handlungen fiir den Benutzer kontrollierbar.

Sie handelt somit nicht bevormundend, sondern hilft dem
Benutzer Vorgéinge zu verstehen und daraus zu lernen.

Nebenbei sei bemerkt, dass durch diese Herangehensweise ein
als ,,Graceful Degradation* bekanntes Phdnomen ermdglicht
wird. Dabei reagiert ein System auf Fehler oder andere uner-
wartete Ereignisse nicht mit einem Ausfall, sondern reduziert
in angemessener Weise Teile seiner Funktionalitit oder deren
Qualitit.



Es gibt nun zwei denkbare Formen eines solchen unterstiitzen-
den Systems: Es kann dem Benutzer Vorschlige machen statt
von selbst zu handeln oder sogar versuchen, dem Benutzer
durch diese Handlungsweise etwas beizubringen. [2]

Generell sollte dem Benutzer aber auch die Moglichkeit ge-
boten werden, selbst zu bestimmten, in welchem Umfang er
an Entscheidungen beteiligt und iiber Handlungen in Kenntnis
gesetzt werden mochte. SchlieBlich soll durch das System
Arbeit wegfallen und nicht durch neue Aufgaben ersetzt oder
sogar vermehrt werden.

a) Vorschlagendes System:

Ein vorschlagendes System arbeitet anfangs wie das zuvor
beschriebene System. Es versucht, aus eingehenden Daten den
momentanen Zustand der Umwelt abzuleiten und Handlungs-
bedarf zu identifizieren, anschlieBend entwickelt es eine oder
mehrere Strategien zur Anpassung.

Es fiihrt die seiner Meinung nach notigen Maflnahmen aber
nicht eigenstindig durch, sondern tritt mit Vorschldgen an den
Benutzer heran, welcher dann eine der Situation angemessene
Strategie auswihlt.

In der Praxis konnte das so aussehen: Der Benutzer wird
driitber informiert, dass es sinnvoll sein konnte zu liiften.
Fenster, die das System gerne 6ffnen wiirde, werden durch
Beleuchtung o. A. visuell hervorgehoben und der Benutzer
darauf hingewiesen. Der Benutzer entscheidet nun, ob und
welche Fenster geoffnet werden. Die Arbeit des Fensteroffnens
kann nun von ihm selbst durchgefiihrt, oder automatisch
erledigt werden.

Man beachte, dass hier nicht nur von einer Strategie die Rede
ist, sondern von mehreren. Da der Benutzer im Gegensatz zum
System nicht den beschriebenen Beschrinkungen unterliegt,
kann er deutlich mehr Kontekt beriicksichtigen.

Im Bezug auf das Beispielsystem bedeutet das: Der Benutzer
kann zwar keine quantitative Messung der Klimafaktoren
(Temperatur, Luftfeuchtigkeit) vornehmen, er kann sie aber
immerhin qualitativ einschitzen. Zudem kann er weitere Fak-
toren wie Wetterlage oder Pollenflug beriicksichtigen.

Das System muss sich somit nicht mehr auf eine Strategie fest-
legen, sondern kann dem Benutzer mehrere Alternativen an-
bieten und ihm die Entscheidung iiberlassen. Dadurch wird das
Risiko von Fehlentscheidungen drastisch verringert.

b) Lehrendes System:

Wenn das System dazu in der Lage ist, dem Benutzer eine
bestimmte Handlungsweise nédher zu bringen, ohne ihn zu
tiberfordern, dann ergibt sich unter Umstéinden ein Lerneffekt.
Wie viel und wie leicht der Benutzer lernen kann, hiangt davon
ab, wie viel Aufschluss ihm das System {iiber Motivation,
Details und Konsequenzen der durchgefithrten Malnahmen
gewihrt. Gerade im Moment der Handlung oder direkt danach
lasst sich dieser Lerneffekt am besten nutzen: Statt passiv zu
beobachten, muss der Benutzer selbst denken und evtl. sogar
selbst handeln, dabei kann er Zusammenhénge erkennen, seine
Umgebung verstehen und lernen, sie zu kontrollieren.
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Zudem wird einer unnotigen Abhédngigkeit von maschineller
Unterstiitzung vorgebeugt. Diese wiirde sonst immer weiter
zunehmen — eine Problematik, die heute schon in manchen Be-
reichen des tdglichen Lebens uniibersehbar geworden ist. Ein
automatisch handelndes System lernt unter Umsténden selbst
aus den Konsequenzen seiner Handlungen, es verschlief3t sich
aber vor dem Benutzer und gibt ihm nicht die Chance, auch
etwas zu lernen. Auch Synergieeffekte, z. B. dadurch dass
Benutzer und System neu erworbenes Wissen austauschen,
werden nicht genutzt. [2]

2.3 Momente der Interaktion

Betrachtet man ein Szenario wie die Klimakontrolle im Bei-
spiel genauer, erkennt man mehrere entscheidende Momente.
Diese ermoglichen jeweils ein gewisses Mall an Benutzerin-
volvierung bzw. erfordern sie sogar, wenn dem Prinzip der
Unterstiitzung gefolgt werden soll.

Abbildung 2 zeigt den zeitlichen Zusammenhang dieser wich-
tigen Momente:

Erkennung Entscheidung Handlung Auswertung
System Benutzer Benutzer Benutzer

und
System

oder
System

und
System

Abbildung 2. Zeitlicher Verlauf eines Szenarios mit Interaktion.

a) Erkennung:

Zu diesem Zeitpunkt wurde aufgrund von gesammelten Daten
und bestehendem Wissen ein bestimmter Zustand festgestellt
und eventuell auch schon ein Handlungsbedarf erkannt. Maf3-
nahmen zur Anpassung miissen ausgewihlt werden. Den Be-
nutzer hier schon einzubeziehen hat wenig Sinn, denn er kann
mit den gesammelten Daten wenig anfangen, die Auswertung
muss demnach vom System vorgenommen werden.

Aber auch wenn bereits der Zustand der Umgebung identi-
fiziert wurde, sollte der Benutzer weder die Erkennung von
Handlungsbedarf noch die Auswahl von entsprechenden Ma§3-
nahmen iibernehmen miissen. Gerade diese Arbeiten sollen
den Menschen abgenommen werden, dementsprechend muss
das System zu diesem Zeitpunkt noch keine Kommunikation
zum Benutzer aufbauen, sondern kann sich auf die Zustandser-
kennung und Strategieentwicklung konzentrieren. [2]

Im Beispielszenario liegen hier zunéchst die Sensordaten vor.
Das System erkennt nun erstens, dass das Raumklima nicht
optimal ist (Zustand mit Handlungsbedarf), und zweitens, dass
es durch Liiften verbessert werden konnte (Strategie). Die
Strategie wird nun im Detail entwickelt, d. h. es wird gepriift,
welche Fenster fiir einen optimalen Luftaustausch gedffnet
werden miissten — hierbei konnen sich mehrere Moglichkeiten
ergeben.

b) Entscheidung:
Im Moment der Entscheidung kommt es darauf an, eine oder



mehrere MaBBnahmen bzw. Strategien auszuwihlen und damit
deren Umsetzung einzuleiten. Fiir ein unterstiitzendes System
ist es genau jetzt essentiell, dem Benutzer Einblick in das
Geschehen zu gewihren und ihm die Alternativen aufzuzeigen,
da er mehr Kontext beriicksichtigen und somit evtl. bessere
Entscheidungen treffen kann. [2]

Im Beispielszenario wird dem Benutzer nun mitgeteilt, dass es
sinnvoll wire zu liiften und welche Fenster geoffnet werden
konnten. Der Benutzer kann sich nun gidnzlich gegen das
Liiften entscheiden, eine der vorgeschlagenen Mdglichkeiten
auswihlen, oder eine Strategie anpassen, indem er z. B.
einzelne Fenster ausschlie8t oder hinzufiigt.

c¢) Handlung:

Die Strategie, um die Umgebungsbedingungen den Wiinschen
des Benutzers anzupassen, wurde nun festgelegt und muss
moglichst bald durchgefiihrt werden, um einen optimalen
Effekt zu erzielen. Denn wenn zwischen dem Moment der
Erkennung und der Handlung zu viel Zeit vergeht, haben
sich wichtige Parameter evtl. schon wieder veridndert und die
geplanten MaBinahmen ist nicht mehr angemessen oder sogar
kontraproduktiv.

Gerade deshalb sollte die Involvierung des Benutzers wohl-
tiberlegt stattfinden, denn dabei kann es zu den groften Ver-
zogerungen konnen. Einerseits kann und mochte ein Mensch
keine komplexen Gedankenginge in moglichst kurzer Zeit
vollziehen. Erst recht nicht, wenn dazu Berechnungen nétig
sind.

Andererseits kann es natiirlich auch sein, dass der Benutzer
andere Aktivitdten abschlieBen mochte, bevor er sich mit der
Angelegenheit befasst. Vielleicht vergisst er in der Zwischen-
zeit sogar, dass er eine Entscheidung treffen soll — hier darf das
System nicht blind auf eine Eingabe warten, sondern sollte den
Benutzer z. B. an den Entscheidungsbedarf erinnern. Zuvor
sollte es aber aus den bereits erwihnten Griinden tiberpriifen,
ob tiberhaupt noch Handlungsbedarf besteht. [2]

Im Beispielszenario wurde nun bereits beschlossen, dass be-
stimmte Fenster getffnet werden sollen. Der Benutzer kann
nun das System diese Arbeit durchfithren lassen. Wenn der
Benutzer die Fenster aber selbst offnet, muss das System
diese Handlung erkennen oder sie muss ihm mitgeteilt wer-
den, damit das Szenario erfolgreich abgeschlossen werden
kann.

d) Auswertung:

Wenn die Handlung abgeschlossen ist, bedeutet das niamlich
weder zwangsldufig das Ende des Szenarios, noch der Interak-
tion. Insbesondere der Zeitpunkt ,,Ende des Szenarios* kann
sich aus der Sicht von System und Benutzer unterscheiden.
Im Falle eines vorschlagenden Systems endet das Szenario
fir den Benutzer meist mit dem Abschluss der Handlung, da
auch keine weitere Interaktion mit dem System stattfindet. Das
System kann jedoch im Hintergrund die Auswirkungen der
getroffenen MaBnahmen beobachten und analysieren, um den
Erfolg der gewihlten Strategie zu bewerten.

Im Falle eines lehrenden Systems wird der Benutzer aller-
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dings auch in dieser Phase involviert und zumindest {iiber
festgestellte Konsequenzen, evtl. aber auch detailliert iiber
Zusammenhinge einzelner Ma3nahmen und der erzielten Ver-
dnderung informiert. So kann auch der Benutzer den Erfolg
der getroffenen Entscheidung bewerten und fiir die Zukunft
Schliisse daraus ziehen. [2]

Im Beispielszenario beobachtet das System noch eine Weile
den Liiftungsvorgang und schlieft die Fenster nach gegebe-
ner Zeit wieder. (Falls dies nicht festgelegt wurde, konnte
sich hier eine weitere Entscheidungssituation ergeben!) Der
Benutzer wird zum Schluss iiber den Erfolg informiert, d. h.
iber die erreichte Verbesserung des Raumklimas. Wie bereits
erwihnt ist ein gemeinsames Lernen mit dem System moglich,
indem erworbenes Wissen ausgetauscht wird und zukiinftig
bessere Strategien ausgewihlt werden konnen — System und
Benutzer profitieren beide davon, wenn Lerneffekte genutzt
werden.

2.4 Prdgsentation von Information

Offensichtlich ist es fast zu jedem Zeitpunkt wichtig, dass dem
Benutzer verschiedene Informationen vermittelt werden. Dazu
gehoren Moglichkeiten, Grenzen und Status des Systems,
sowie Auskunft iiber Kontrollmoglichkeiten. Dabei spielt es
natiirlich eine grofe Rolle, wie, wann und wo die Information
prasentiert wird, denn man mochte diese Basis der Kommuni-
kation so effizient und effektiv wie moglich gestalten.

a) Ort:

Wenn Information présentiert werden soll, ist eine der wich-
tigsten Fragen die des am besten geeigneten Ortes. Es bieten
sich auf Anhieb mehrere Moglichkeiten an, die je nach Si-
tuation und zu prisentierender Information verschiedene Vor-
und Nachteile haben.

i) Uberall:

Die einfachste, aber nicht gerade subtilste Methode wire
zundchst einmal, die Information ,,iiberall“ zu prisentieren.
Die kann z. B. durch weitrdumig horbare Sprachausgabe
geschehen, oder durch Anzeige auf moglichst vielen Displays
an moglichst vielen Orten. Dadurch konnen mehrere Personen
gleichzeitig mit Information versorgt werden, was aber auch
ein Nachteil sein kann, etwa weil Unbetroffene in ihren
Aktivitdten gestort werden.

ii) Betroffener Benutzer:

Eine gezieltere Vorgehensweise wire es, die Information nur
bei dem betroffenen Benutzer zu prisentieren. Das kann zum
Beispiel durch Senden einer Meldung an tragbare Gerite
wie PDAs oder Mobiltelefone geschehen. Diese Variante ist
vor allem bei zeitnah zu prisentierenden Informationen zu
bevorzugen, da man davon ausgehen kann, dass der Benutzer
sie sofort wahrnimmt. Natiirlich muss hier zuerst entschieden
werden, fiir welche Benutzer die Information iiberhaupt rele-
vant ist.



iii) Betroffenes Subjekt:
Mochte man hingegen den Betreff der Information betonen,
so kann die Information auch bei dem ,,Subjekt” der Angele-
genheit, etwa auf dem Gegenstand selbst oder einem Display
in der Nihe, prisentiert werden.

b) Zeitpunkt:

Genauso wichtig wie die Wahl des Ortes und offensichtlich
teilweise eng damit verbunden ist die Wahl des Zeitpunktes,
zu dem die Information prisentiert werden soll.

i) Sofort:

Auch hier gibt es eine vergleichsweise simple Methode, die
Information wird sofort prisentiert, was durchaus sinnvoll sein
kann, z. B. wenn Handlungsbedarf erkannt worden ist und eine
Entscheidung ansteht. Fiir eine sofortige Prédsentation muss
natiirlich sichergestellt sein, dass man den oder die betroffenen
Benutzer auch zeitnah erreicht — wie man gesehen hat, sind
dafiir nicht alle Varianten bei der Ortswahl geeignet.

ii) Festgelegter Zeitpunkt:
Eine weitere Moglichkeit wire es, den Benutzer selbst fest-
legen zu lassen, wann er mit (einer bestimmten Art von)
Information versorgt werden mochte. Das kann zum Beispiel
bei oft oder regelmiBig auftretenden Ereignissen sinnvoll sein,
tiber die der Benutzer immer zur gleichen Zeit in Form einer
Zusammenfassung in Kenntnis gesetzt werden mochte.

iii) Ermittelter Zeitpunkt:

Die wohl aufwindigste, aber auch interessanteste Variante ist
es, das System den optimalen Zeitpunkt fiir die Ubermittlung
der Information an den Benutzer ermitteln zu lassen. Hierbei
konnen eine Reihe von Faktoren beriicksichtigt werden, es
ist allerdings wieder ein moglichst vollstindiges Abbild der
Realitdt erforderlich, um einen geeigneten Zeitpunkt finden
zu konnen.

Interessant ist diese Vorgehensweise zum Beispiel, wenn das
System weil}, dass der Benutzer gerade mit etwas wichtigem
beschiftigt ist — etwa weil er sich in einer Besprechung
befindet. Das System kann nun diesen Umstand bei der Wahl
des Zeitpunktes in Betracht ziehen, das Ende der Aktivitit
abwarten und ihm so die Information zum nichstmoglichen
Zeitpunkt zukommen lassen, ohne ihn vorher gestort zu ha-
ben.

Ein weiteres Problem in diesem Zusammenhang ist der Um-
gang mit gleichzeitig auftretenden FEreignissen, denn hier
konnen sich Anspriiche an das selbe Informationsmedium
tiberschneiden. Dieses Problem kann gelost werden, indem
man die Informationen sequentiell ausgibt, wobei ihnen eine
Prioritdt zugeordnet werden muss. Falls Informationen eine
gewisse Gemeinsamkeit aufweisen, konnen sie aber auch
zusammengefasst werden — auch innerhalb einer Sequenz von
vielen, aber klassifizierbaren Informationen.

c) Medium:

Unabhiingig davon, wo und wann man die Information prisen-
tiert, hat man in einem modernen Umfeld verschiedene Medien
zur Verfiigung.
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i) Auditiv:

Wenn Information moglichst ortsungebunden présentiert wer-
den soll, z. B. an mehreren Orten oder fiir mehrere Perso-
nen gleichzeitig, dann bietet sich eine Ausgabe von Sprache
oder anderen akustischen Signalen (vor allem Signaltone oder
Melodien mit hohem Wiedererkennungswert) an. Bei zu um-
fangreichen bzw. komplexen Informationen tiberfordert diese
Variante aber schnell und ist damit eher ungeeignet.

ii) Visuell:
Gerade bei umfangreichen, komplexen Informationen ist ei-
ne sichtbare Darstellung wohl die beste Variante, wie ein
bekanntes Sprichwort bestitigt. Zusammenhédnge konnen in
visualisierter Form besser verstanden und Informationen in
beliebiger Reihenfolge aufgenommen werden, was bei reiner
Sprachausgabe nicht moglich ist.

iii) Audio-Visuell:
Man kann natiirlich auch die Vorteile beider Varianten kom-
binieren, indem man dieselbe Information sowohl optisch
als auch akustisch vermittelt. Man kann aber auch jeweils
unterschiedliche Aspekte der Information prisentieren und
z. B. durch eine weitrdumig horbare Meldung auf einen
Sachverhalt aufmerksam machen und interessierten Personen
dann an einem bestimmten Ort weitere Details und Kontroll-
moglichkeiten bieten.

d) Detailgrad:

Zu guter Letzt hat man noch die Moglichkeit, das Infor-
mationsangebot unterschiedlich detailliert zu gestalten. Der
richtige Detailgrad ist auf der einen Seite abhédngig von der
Situation und der Information, die vermittelt werden soll. Auf
der anderen Seite beeinflusst aber auch die Wahl von Ort, Zeit
und Medium den optimalen Detailgrad.

i) Ausfiihrlich:

Eine ausfiihrliche Présentation kann erforderlich sein, wenn
ein komplizierter Sachverhalt erkldrt werden muss, z. B.
weil der Benutzer eine diesbeziigliche Entscheidung treffen
soll. Stehen ihm nur wenige Informationen zur Verfiigung,
erhoht sich das Risiko einer Fehlentscheidung. Auch fiir die
optimale Nutzung des Lerneffekts kann es dienlich sein, wenn
man dem Benutzer detaillierte Informationen iiber festgestellte
Auswirkungen oder neu gewonnene Erkenntnisse zukommen
lasst.

ii) Zusammengefasst:
Eine Zusammenfassung hingegen bietet sich iiberall dort an,
wo das gewdhlte Medium keine ausfiihrliche Darstellung der
Information zuldsst. Es kann aber auch sinnvoll sein, Informa-
tionen auf das Wesentliche zu reduzieren, oder mehrere gleich-
artige Informationen zusammenzufassen. Beides dient der Er-
hohung von Ubersichtlichkeit und Verstindlichkeit.

Abbildung 3 fasst noch einmal zusammen, welche Kombina-
tionen bei der Wahl von Prisentationsort, -zeitpunkt, -medium
und -detailgrad empehlenswert sind:



Beim Benutzer

Zeitpunkt

Zeitpunkt

Ermittelter
Beim Subjekt Zeitpunkt
Uberall Sofort
Auditiv
Visuell \ z f:
Audio-Visuell Ausfiihrlich
Abbildung 3. ZweckmifBige Kombinationen bei der Prisentation von
Information.

3. HERAUSFORDERUNGEN BEI DER UMSETZUNG

Mochte man die soeben vorgestellten Prinzipien bei der Ent-
wicklung oder Implementierung eines entsprechenden Sys-
tems, z. B. fir Home Automation, beherzigen, so steht man
in der Praxis vor einer Reihe von Herausforderungen, die es
zu bewiltigen gilt.

Fiir den Benutzer reicht es nicht aus, vom System iiber Ent-
scheidungen informiert zu werden oder Handlungsvorschlige
zu erhalten. Er muss die Funktionsweise der eingesetzten
Technologie verstehen konnen und wissen, wann und auf
welche Weise er mit dem System interagieren kann.

Das System muss unabhingig von Aufgabenstellung oder
Geritekonstellation zuverlédssig arbeiten und darf die Arbeit,
die es dem Benutzer abnimmt, nicht durch Administrations-
aufwand ersetzen.

Um Interessenskonflikte, Missverstidndnisse und Fehlverhalten
erfolgreich zu vermeiden, geniigt es infolgedessen nicht, die
in Kapitel 2 behandelten Aspekte bei der Systementwicklung
zu berticksichtigen. Es muss zusétzlich Augenmerk auf eine
sorgfiltige und gesamtheitliche Losung der folgenden Pro-
blemstellungen gelegt werden.

3.1 Komplexitit der Technologie

Man konnte annehmen, dass jedes Problem mit Hilfe hochent-
wickelter Technologie 16sbar ist. Wie in Abschnitt 2.1 gezeigt,
verhindert diese Herangehensweise allerdings das Erreichen
eines der wichtigsten Ziele: die Transparenz des Systems fiir
den Benutzer.

Wenn man Technologien miteinander kombiniert und dann
unter Umstidnden auch noch in ein Umfeld integriert, das nicht
dafiir ausgelegt ist, diese Technologien zu beherbergen, so
entspricht das tatsdchliche Verhalten einzelner Komponenten
oder des Gesamtsystems manchmal nicht den Erwartungen des
Benutzers. Fehlverhalten, wenn auch nur in den Augen des
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Benutzers, fiihrt bei ihm zu Frustration und unnétig hohem Ar-
beitsaufwand zum Auffinden und Beheben der Fehler. Jedoch
stellen sich, spitestens beim Auftreten einer solchen Situation,
mehrere Fragen iiber den Benutzer: [3]

Welche Informationen bendtigt er iiber das System, um es
verstehen zu konnen? Welche davon muss ihm das System
selbst liefern?

Wie kann er erkennen, welche Gerite auf welche Art und
Weise interagieren?

Was sind die tatsdchlichen Grenzen des Systems?

Welche Konstellationen und Konfigurationen der vorhandenen
Gerite sind moglich? Welche davon sind sinnvoll?

Wo und wie interagiert er mit einem System, dass sich nicht
an einem bestimmten Ort befindet, sondern ,,allgegenwirtig®
ist? (— ,,Ubiquituos Computing*)

Wie kann der Benutzer einzelne Gerite oder das Gesamtsys-
tem kontrollieren?

Bevor der Benutzer lernen kann mit einer Technologie um-
zugehen, benétigt er ein Modell von ihrer Funktionsweise.
Fir den Ingenieur eines Gerits oder Systems ist nun die
Uberlegung erforderlich, wie und mit welchem Ergebnis sich
der Benutzer ein solches Modell bilden kann.

Will man erreichen, dass der Benutzer mit hoher Wahr-
scheinlichkeit problemlos mit dem System interagieren kann,
so muss man hier entsprechende Modelle vorbereiten und
dem Benutzer von Anfang an vermitteln. Je verstdndlicher
und intuitiver dies geschieht, desto steiler ist die Lernkurve.
(Gemeint ist die akademische Definition, die das erworbene
Wissen tiber der Zeit betrachtet und bei der ein steiler Anstieg
einen erfolgreichen Lernvorgang kennzeichnet.)

Wissen
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Abbildung 4. Unterschiedlicher Verlauf von unterstiitztem und selbststéndi-
gem Einstieg in die Benutzung eines Systems.

Abbildung 4 verdeutlicht diesen Zusammenhang, indem der
Einstieg zweier Benutzer in das selbe System verglichen wird.
Ein Benutzer wird dabei unterstiitzt, z. B. durch Dokumenta-
tion, integrierte Hilfefunktion und Assistenten, wihrend der
andere sich das Verstindnis iiber die Funktionsweise des



Systems selbst aneignen muss.

Wie deutlich zu erkennen ist, erlangt der unterstiitzte Benutzer
nach der gleichen Zeit mehr Wissen iiber das System, d. h.
er kommt besser damit zurecht. Der auf sich allein gestellte
Benutzer benétigt deutlich mehr Zeit, um einen dhnlichen Wis-
sensstand zu erlangen — er wird 6fter mit fiir ihn unlosbaren
Problemen konfrontiert werden und den Umgang mit dem
System als anstrengend und frustrierend empfinden.

3.2 Neue Modelle von Technologie

Eine neu aufgetretene Problematik und damit auch ein gutes
Beispiel fiir die Notwendigkeit neuer Modelle ist die Entwick-
lung von Konnektivitit.

Das sogenannte ,,explizite Modell Konnektivitit, wie es Ka-
bel reprisentieren, beinhaltet sichtbare und damit einfach zu
kontrollierende Verbindungen, die sich nicht unbemerkt dndern
konnen. Mit zunehmender Verbreitung werden Kabel aber
durch drahtlose Verbindungen ersetzt. Neben den praktischen
Vorteilen bringt diese neue Art von Konnektivitit aber auch ein
neues, ,.implizites* Modell mit sich: Verbindungen sind nicht
sichtbar und damit auch nicht ohne weiteres zu kontrollieren.
Sie konnen unbemerkt abbrechen und sich, evtl. in anderer Art
und Weise als beabsichtigt, wieder aufbauen. [3]

Dabei gibt es verschiedene Standards fiir drahtlose Verbin-
dungen, die unterschiedliche Verhaltensweisen aufweisen. Das
reicht von schnellen Ad-hoc-Verbindungen (z. B. Infrarot)
iiber mifBig konfigurierbare Varianten (z. B. Bluetooth) bis hin
zu komplexen, sicherheitsbewussten Verbindungsarten (z. B.
Wireless LAN).

Wird ein Benutzer, dem das ,,implizite* Modell von Konnek-
tivitdt unbekannt ist, mit dieser Technologie konfrontiert, er-
geben sich daraus mehrere Probleme. Er kann nicht erkennen,
welche Gerite theoretisch miteinander in Verbindung stehen
konnen, und auch nicht, welche Gerite tatsdchlich miteinander
kommunizieren.

Auch neue Sicherheitsrisiken miissen beriicksichtigt werden:
wihrend die Manipulation einer Kabelverbindung mehr oder
weniger direkten Zugriff erforderte, konnen nun Dritte auch
aus groferer Entfernung Zugang zu einem Netzwerk aus
drahtlosen Verbindungen erlangen.

Die Technologie bleibt fiir den Benutzer so lange undurchsich-
tig, bis ihm das zugrunde liegende Modell vermittelt wird. Erst
dann kann er die Technologie verstehen und in vollem Umfang
nutzen. [3]

3.3 Interoperabilitdt innerhalb des Systems

Die Technologielandschaft in einem modernen Gebiude ist
meist hiufigen Anderungen unterworfen — gerade im hiusli-
chen Bereich, wo keine Vorgaben regulierend wirken konnen.
Es kommt immer wieder neue Hard- und Software in das
System, wird entfernt, aufgeriistet oder aktualisiert. Zudem
existieren Gerite verschiedener Hersteller und Generationen
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nebeneinander, was ein hohes Maf3 an Kompatibilitit voraus-
setzt. Ist diese Kompatibilitdt nicht gegeben, werden Flexibi-
litat, Zuverldssigkeit, Transparenz und Kontrollierbarkeit des
Systems erheblich eingeschrinkt. [3]

Interoperabilitidt bezeichnet nun die Fahigkeit eines Geri-
tes, mit anderen Geréten eine Verbindung einzugehen und
zu interagieren. Ohne diese Fahigkeit entstehen innerhalb
der immer uniibersichtlicher werdenden Technologielandschaft
Geritekonstellationen, die man als ,,Inseln der Funktionalitit*
bezeichnen konnte. Sie bestehen beispielsweise aus Geriten
eines einzigen Herstellers, welche untereinander kommunizie-
ren konnen, mit herstellerfremden Geréten allerdings nicht.
Meist kommt noch ein Aspekt hinzu: fiir diese Fihigkeit
soll vorher moglichst kein Konfigurationsaufwand anfallen.
Diese erweiterte Form wird als ,,Spontane Interoperbilitét™
bezeichnet. [3]

Standards bieten hier nur einen vermeintlichen Ausweg, denn
sie legen meist nur den Syntax der stattfindenden Kommuni-
kation fest. Die Semantik muss vom Entwickler hinzugefiigt
werden, was zu individuellen Interpretationen von ein und
derselben Kommunikationsweise fithren kann. Au3erdem sind
auch Standards manchmal proprietir und werden daher nicht
von allen erhiltlichen Geréten unterstiitzt.

Die Losung ist auch hier, neue Modelle fiir Kommunikation
und Interoperabilitit zu finden, welche Protokolle, Schnittstel-
len sowie syntaktische und semantische Standards bereitstel-
len. Sie existieren noch nicht in etablierter Form, sondern
befinden sich noch in der Entwicklungsphase, wobei ver-
schiedene Hersteller oder Gruppierungen jeweils eigene Wege
gehen (z. B. in Stanford, bei HP mit ,,CoolTown®, bei Xerox
mit ,,Speakeasy*). [3]

3.4 Zuverldssigkeit und Bedienbarkeit

Die angesprochene Verinderlichkeit der Technologieland-
schaft birgt auch ein gewisses Risiko von Instabilitdt. Wih-
rend bei Desktop- oder Laptop-Computern héufige Abstiirze
oder von Installationen verursachte Neustarts immer noch
in Kauf genommen werden, werden an ,Haushaltsgerite*
wie Fernseher, DVD-Playern oder Pay-TV Decodern hohe
Erwartungen gestellt. Hier wiirde niemand akzeptieren, dass
der Betrieb durch unerwiinschte Ereignisse unterbrochen wird.
Auch Gerite mit komplexer Elektronik miissen zuverlédssig
funktionieren und sich nahtlos in die bestehende Umgebung
einfiigen. [3]

Der Grund dafiir ist, dass diese Anforderung von eingebette-
ten Systemen (Embedded Computing) im Gegensatz zu PC-
Systemen erfiillt wird, ist folgender: Da die Wartung solcher
Gerite meist umstidndlich ist und sie selten iiber einen Internet-
zugang verfiigen, tiber den Updates oder Patches automatisch
eingespielt werden konnten, muss sich der Hersteller bereits im
Voraus Gedanken iiber eventuell eintretende Ereignisse (Sto-
rungen, Fehler, Ausfille) machen und den Umgang mit ihnen
bei der Entwicklung des Gerites beriicksichtigen. [3]



Die Stabilitdt muss somit in der Systemarchitektur verankert
sein, was eine entsprechende technologische Herangehenswei-
se und Entwicklungskultur erforderlich macht. Zudem muss
ein als ,,Graceful Degradation® bezeichnetes Systemverhalten
ermoglicht werden, d. h. das System reagiert auf einen Teilaus-
fall, indem es schrittweise Funktionalitit oder deren Qualitét
einschrinkt und so versucht, weitgehend unbeeintriachtigt zu
bleiben. [3]

3.5 Administration und Wartung

Wie bereits behandelt, unterliegt die Technologielandschaft
in einem modernen Gebidude stetigen Verdnderungen und
steigender Komplexitit. Die Verdnderungen (Hinzufiigen, ent-
fernen und aktualisieren von Hard- und Software) miissen von
jemandem durchgefiihrt werden, sofern sie nicht automatisch
ablaufen (was ohnehin nur bei Software moglich ist). Dabei
muss der Uberblick behalten und es miissen gleichzeitig weite-
re relevante Aspekte, z. B. Sicherheit, beachtet werden.

Viele Benutzer haben nun weder die Fihigkeit, diese Admi-
nistrationsaufgaben zu tibernehmen, noch das Interesse daran.
Im betrieblichen Umfeld mag speziell fiir diese Aufgaben aus-
gebildetes Personal vorhanden sein, im hiuslichen Umfeld ist
jedoch davon auszugehen, dass es keinen Systemadministrator
gibt. [3] Das bedeutet, dass man Systeme schaffen muss, bei
denen sich der Aufwand fiir Installation, Wartung und Betrieb
in minimalen Grenzen hilt.

Es gibt bereits zwei bewihrte Modelle von quasi wartungs-
freien Systemen: [3]

a) Eigenstandigkeit:

Eigenstidndige Gerite weisen eine hohe Zuverlissigkeit auf,
konnen aber durch ihre Komplexitidt bei Bedarf nur durch
Fachkrifte repariert werden. Solche Gerite konnen auch unter-
einander Interaktionen eingehen, ohne dass die Bedienbarkeit
darunter leidet. Ein Beispiel fiir diese Variante wéren Fernseh-
geriite.

b) Nutzung eines Netzwerks:

Netzwerke nutzende Gerite stellen das Endgerit fiir ein Sys-
tem dar, dessen Komplexitit in diesem Netzwerk verborgen
liegt. Der Benutzer kann somit von Verbesserungen profitieren,
das tatsdchlich bei ihm vorhandene System bleibt aber von
Anderungen verschont. Ein Beispiel hierfiir wire das Tele-
fon.

Es gibt selbstverstindlich auch Mischformen, wie z. B. Set-
Top-Boxen. Diese Gerite beinhalten selbst ein hohes Maf} an
Komplexitit und beziehen zusitzlich Funktionalitit aus dem
(Kabel-)Netzwerk, beides unter Einhaltung hoher Zuverléssig-
keit und einfacher Bedienbarkeit. [3]

3.6 Kiinstliche Intelligenz

Zu guter Letzt soll noch ein Kernproblem bei Mensch-
Maschine-Interaktionen aufgezeigt werden: Wie schafft es das
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System, intelligent auf seine Umwelt zu reagieren und dabei
die Interessen seines Benutzers zu beriicksichtigen?

Hiufig wird der Mensch bei der Benutzung von maschinellen
Assistenten in bestimmte Verhaltensmuster gezwungen, weil
der Assistent sonst nicht in der Lage ist, dessen Absichten
zu erkennen. Diese Einschriankung soll aber moglichst gering
gehalten werden, deshalb muss das System nicht nur den
Zustand seiner Umwelt moglichst realitdtsnah zu erfassen,
sondern es muss auch in der Lage sein, aus diesem Zustand
die Absichten des Benutzers abzuleiten. Inwiefern dabei auf
kiinstliche Intelligenz zuriickgegriffen wird, kann unterschied-
lich stark ausgeprigt sein, was anhand eines Beispielszenarios
veranschaulicht werden soll: Mehrere Personen nehmen an
einem Meeting teil, das von einem intelligenten System als
solches erkannt und unterstiitzt werden soll. [3]

Das System kann nun in einem ersten Schritt die Bedeutung
verschiedener Sensordaten interpretieren, um den Zustand
der Umgebung festzustellen. Beispielsweise werden mehrere
RFID-Tags, die von den Personen getragen werden, in einem
kleinen Umkreis erkannt und das System leitet daraus ab, dass
sich mehrere Personen im selben Raum aufhalten.

AnschlieBend kann das System mehrere Faktoren (z. B. erfass-
te Sensordaten und vorhandenes Wissen) aggregieren, um ein
genaueres Bild der Umwelt zu erhalten. Beispielsweise wird
die zuvor erkannte Gruppenbildung mit dem Gebédudeplan
abgeglichen und das System erkennt, dass sich die Perso-
nengruppe in einem Besprechungsraum befindet, und schlief3t
daraus, dass es sich um ein Meeting handelt.

Das System kann nun versuchen, aus dem erkannten Zustand
die Absichten des Benutzers abzuleiten, indem es Wissen (z.
B. Regeln und Erfahrungswerte) anwendet. Beispielsweise ist
es lblich, dass Meetingteilnehmer sich Notizen machen und
diese miteinander teilen, oder dass jemand eine Présentation
halt.

Wenn das System eine in der vorliegenden Situation wahr-
scheinliche Absicht erkannt hat, kann es nun versuchen, in
unterstiitzender Art und Weise darauf zu reagieren. Dies kann
sofort geschehen, oder aber erst, wenn der Benutzer durch eine
bestimmte Handlung die Vermutung des Systems bestétigt hat.
Beispielsweise stellt das System sofort ein gesichertes, draht-
loses Netzwerk zur Verfiigung, in dem Daten ausgetauscht
werden konnen. Oder es unterstiitzt eine Prédsentation, indem
es den Raum abdunkelt, sobald ein Projektor eingeschaltet
wird.

Abbildung 5 verdeutlicht diese Zusammenhinge von Messun-
gen bzw. Vermutungen des Systems und den daraus resul-
tierenden Handlungen. Man kann hier wieder eine Abhén-
gigkeit von Sensordaten als Ausgangspunkt des Systemver-
haltens feststellen. Wie schon mehrfach erwihnt, besteht hier
das Risiko von Messfehlern und Irrtiimern. Und unabhingig
davon, wie viel Aufwand man betreibt, um Sensordefizite
durch kiinstliche Intelligenz auszugleichen, stellt sich immer
die Frage, ob die von den Sensoren gelieferten Daten auch



tatsdchlich den Zustand der Umwelt oder nur den Zustand der
Sensoren reflektieren. Hier scheint der Einsatz von Systemen
mit kiinstlicher Intelligenz und Lernfihigkeit erforderlich zu
werden.

System
Zustand Absichten
Andlung\
Umgebung Benutzer

Abbildung 5. Zusammenhinge beim Einsatz von kiinstlicher Intelligenz.

4. ZUSAMMENFASSUNG UND AUSBLICK

Ein System, das ein Gebédude zu einem intelligenten Gebdude
machen soll, muss dabei offensichtlich viele Aspekte beriick-
sichtigen, um seine Benutzer auf optimale Weise unterstiitzen
zu konnen:

Es sollte sich fiir den Benutzer nachvollziehbar verhalten, in
dem es iiber Status, Entscheidungen und Handlungen infor-
miert. Dazu sollte es dem Benutzer die richtigen Informationen
zur richtigen Zeit am richtigen Ort und in der richtigen Form
prasentieren.

Weiterhin sollte es dem Benutzer die iibergeordnete Kontrolle
iiber Entscheidungen und Handlungen iiberlassen, ihm dabei
aber auch die Moglichkeit geben, festzulegen, wie viel Hand-
lungsfreiheit er dem System zugestehen mochte.

Zudem sollte das System auch noch moglichst zuverlédssig
sein, indem es moglichst fehlerfrei funktioniert, einfach zu
warten und zu erweitern ist und eine einwandfreie Kommuni-
kation und Interaktion aller Gerite untereinander ermoglicht.
Zu guter Letzt sollte sich das System seiner Umwelt und der
Interessen seiner Benutzer bewusst sein, Ungenauigkeit und
Fehleranfilligkeit bei Messungen durch kiinstliche Intelligenz
ausgleichen und auf Unklarheiten flexibel reagieren.
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Doch auch der Benutzer sollte seinen Teil dazu beitragen,
wenn er problemlos mit dem System interagieren konnen
mochte. Dazu sollte er sich auf eine Interaktion mit dem
System einlassen und sich ggf. neue Modelle von (neuer
oder bekannter) Technologie aneignen, um sein Gegeniiber
tiberhaupt verstehen zu konnen. SchlieBlich sollte er seine Er-
wartungen an das System der Realitét anpassen, was wiederum
ein Verstdndnis fiir dessen Funktionsweise voraussetzt.

Ausblickend ldsst sich feststellen, dass sich die bereits vor-
handenen Formen solcher intelligenten und unterstiitzenden
Systeme in die richtige Richtung entwickeln.

Mehrere wissenschaftliche Institute, aber auch Hersteller kom-
merzieller Systeme erforschen neue Moglichkeiten, wie man
die vorgestellten Aspekte bei der Entwicklung intelligenter
Systeme optimal umsetzen kann. Man ist allerdings noch lange
nicht bei dem Potential angelangt ist, das erforderlich wire,
um die Zukunftsvisionen auf diesem Gebiet wirklich in die
Realitit umsetzen zu konnen.

Um wirklich autonome und nicht nur automatisierte Systeme
zu verwirklichen, muss sich die dafiir benétigte Technologie in
allen Bereichen noch gewaltige Fortschritte machen. Es lésst
sich aber feststellen, dass die sich Forschung auf dem richtigen
Weg befindet.
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Kurzfassung

Bei dieser Arbeit werden die Basisanforderungen der 3GPP
UTRAN Long Term Evolution (LTE) Spezifikation fur Mobil-
funk-Telekommunikation diskutiert. Die grundlegende Ein-
fuhrung in die wichtigen Technologien, wie OFDMA und MIMO,
die LTE unterstutzen, werden erbenfalls behandelt. Das
Kernnetzwerk (SAE), die Protokolle, sowie die ganzen Prozesse
auf der physikalischen Sicht werden hier nicht diskutiert.

Schlisselworter
3GPP, Mobilfunk, OFDMA, MIMO, SC-FDMA, E-UTRAN,
UMTS.

1. EINLEITUNG

Um eine erfolgreiche Kommunikation zwischen zwei oder
mehreren Instanzen, benétigt man einen Standard, der von allen
Kommunikationsteilnehmern akzeptiert und verstanden wurde.
Fur die Mensch-Mensch Kommunikation gilt beispielsweise das
Sprechen schon langst als allgemein gultiger Standard. Der
Standard beschreibt genau, wie eine erfolgreiche Kommunikation
errichtet werden kann. Fir das Sprechen gelten der Mund und die
Ohren als Sende- bzw. Empfangsapparat, die Luft als
Transportmittel, die Sprache als Informationscodierung, usw.

In der Mobilfunktelefonie gibt es den 2G Global System for
Mobile Communactions (GSM) Standard, der eine globale Kom-
munikation zwischen Mobilfunkgerdten ermdglicht, solange ein
GSM Netz verfugbar ist. GSM wurde spater erweitert durch
Global Packet Radio Access (GPRS), der eine hohere Datenrate
hat, und einen erweiterten Service bietet, wie MMS oder WAP.

Der frihere 2G Standard wurde fiir Sprachverkehr gedacht. Die
spatere Entwicklung unterstiitzt auch Datenverkehr mit relativ
geringer Datenrate (noch geeignet fir SMS, WAP). Die heutigen
Anwendungen wie z.B. Videotelefonie und Internet setzen eine
groRere Datenrate voraus. Der 2G Standard ist deswegen nicht
mehr geeignet fir diese Zwecke.

Dies im Hintergrund definiert das 3™ Generation Partnership
Project (3GPP) eine Reihe von Radio Technologien, die
Flexibilitat fur alle Servicearten (z.B. Sprach- und Datenverkehr)
bietet. Diese sind bekannt unter dem Namen UMTS (Universal
Mobile Telecommunications Services). UMTS basiert auf
WCDMA (Wideband Code Division Multiple Access) und wurde
spéter in HSDPA (High Speed Downlink Packet Access) weiter
entwickelt, der stellt eine gréRere Downlinkdatenrate zur
Verfligung. Die Uplinkdatenrate wurde durch die Einflihrung von
HSUPA (High Speed Uplink Packet Access) gesteigert. HSDPA
und HSUPA bilden zusammen HSPA (High Speed Packet Access)

LTE ist auch ein Radiostandard neben den oben genannten Tech-
nologien. Sie enthalten eine Reihe von Spezifikationen fiir ein

neues paket-orientiertes Radionetzwerk und wurde unabhangig
von HSPA entwickelt. Die ersten Spezifikationen fiir LTE wurden
Ende 2007 veroffentlicht.

Von der hdchsten Ebene betrachtet I&sst sich das 3G Mobilfunk-
Netzwerk in drei Elemente zerlegen. Diese sind User Equipment
(UE), Radio Access Network (RAN) und Core Network (CN). Die
UEs sind z.B. Mobiltelefone, Laptop (mit dem entsprechenden
Benutzer-ldentifikationsmodul), usw. und diese bauen eine
Kommunikation ber die Luftschnittstelle mit Elementen im
RAN. Im UMTS Fall besteht das RAN aus NodeBs und Radio
Network Controllers (RNC).

Wahrend der RNC fiir die meisten Radio-Funktionalitaten (wie
z.B. Resourcenallokation, Scheduling) verantwortlich ist, uber-
nimmt das NodeB die Aufgabe einer Basisstation, die haupt-
séchlich die physikalische Verbindung mit den UE gewdhrleistet.
Ein NodeB ist genau mit einem RNC verbunden. Es kann aber zur
Optimierung der Systemperformanz auch mit einem oder mit
mehreren NodeBs verbunden werden. Die NodeBs stehen in einer
n:1 Beziehung zu den RNCs. Es kann aber auch mehrere RNCs in
einem System geben.

Die RNCs kommunizieren miteinander Gber die lu-Schnitstelle.
Alle RNCs werden dann direkt an das Kernnetzwerk (CN).
angeschlossen. Das CN stellt Dienste wie IP-Paketdienste, Ab-
rechnungsdienste, Mobilitdtsmanagement, Session-Management.

Im LTE Fall besteht das RAN (das RAN bei LTE heil3t Evolved
UMTS Terrestrial Radio Access Network/E-UTRAN) nur noch
aus einem logischen Element, ndmlich das eNodeB. Grob gesagt
tibernimmt das eNodeB gleich die Funktionalitdten des NodeBs
und des RNCs. Die eNodeBs sind mit SAE (System Architecture
Evolution) verbunden, dem Kern-Netzwerk von LTE.

Der Schwerpunkt dieser Arbeit ist die Luftschnittstelle zwischen
dem eNodeB und UE. Im zweiten Abschnitt werden einige
wichtige Anforderungen, die in der LTE Spezifikation verlangt
werden, diskutiert. Im dritten Abschnitt werden die Mehrfach-
zugriffsverfahren fiir LTE besprochen, sowohl fir Downlink- als
auch fiir Uplink-Ubertragungen. Im vierten Abschnitt wird Mehr-
Antennen-Verfahren vorgestellt, das die Performanz von LTE
nochmal verbessert.

2. HINTERGRUND & ANFORDERUNGEN
»3GPP ist eine weltweite Kooperation von Standardisierungs—
gremien fir die Standardisierung im Mobilfunk® [10]. Seit der
Entstehung im Jahr 1998, hat 3GPP zahlreiche Spezifikationen fur
ein global einheitliches (im Sinne von Technologie und Standard)
Mobilfunksystem gemacht. Die von 3GPP verdffentlichten Stan-
dards sind chronologisch: Release 99 (das erste UMTS Netzwerk
mit WCDMA), Release 5 (HSDPA), Release 6 (HSUPA), Release
7 (HSPA+). Der Name LTE wurde dem 3GPP Release 8 ver-
geben.



Das Ziel von LTE ist die Verbesserung der Spektraleffizienz, der
Dienste, und der Interoperabilitat mit anderen bestehenden Stan-
dards (GSM, UMTS, usw.), sowie eine Senkung der Betriebs-
kosten (operative Kosten) [9]. Dafiir hat 3GPP eine Liste von
Anforderungen zusammengesetzt, die in [1] zu erfahren sind. Die
wichtigen Anforderungen sind unter anderen:

e  Spitzendatenrate von 50/100 Mbps fiir jeweils Uplink/
Downlink. Uplink bezeichnet man die Datentibertragung
vom UE zur Basisstation, Downlink die von der
Basisstation zum UE. Mit Spitzendatenrate meint man
die maximal erreichbare Nutzdatenrate.

e  Server-UE Round Trip Time (RTT) von geringer als
30ms und Zugriffsverzégerung von geringer als 300ms.
Verbesserte Energieeffizienz.

Flexibilitat fur Bandbreitenallokation mit 1.4, 5, 10, 20
MHz Spektrum.

e  Bessere Spektraleffizienz, d.h. mehr Bits pro Sekunde
pro Hz Frequenzband.

e Mdglichkeit fir Zusammenbetrieb mit dlteren Systemen
(z.B. UMTS, GSM) sowie mit anderen nicht von 3GPP
spezifizierten Systemen

e  Hohere Mobilitat und Sicherheit
Hohere Kapazitat im Vergleich zu HSDPA/HSUPA
Unterstutzung fur ein gepaartes und nicht-gepaartes
Spektrum

Die Spitzendatenrate hangt linear von der Spektrumallokation ab.
Je breiter das allokierte Spektrum, desto groRer ist die resultie-
rende Datenrate. Die Spitzendatenrate kann auch von der Anzahl
der Sende- und Empfangsantenne abhdngen. Die Spezifikation
geht von der Benutzung von zwei Empfangsantennen und einer
Sendeantenne jeweils fir Downlink und Uplink aus. Dies wird im
Abschnitt 4 genauer behandelt.

Mit dieser Konfiguration soll ein LTE System mit 20 MHz
Downlink-Spektrum-Allokation eine Downlink-Spitzendatenrate
von 100Mbps; das sind 5 bps/Hz. Zum Vergleich, WCDMA Sys-
teme verwenden ein 5 MHz Spektrum und haben eine Downlink -
Spitzendatenrate von 384 Kpbs, das ist 0,00768 bps/Hz. HSDPA
Systeme mit 5 MHz Spektrum koénnen eine Downlink-Spitzen-
datenrate von 14,4 Mbps erreichen, das ist 2,88 bps/Hz.

Im Uplink soll das LTE System unter 20 MHz Uplink-Spektrum-
Allokation eine Uplink-Spitzendatenrate von 50 Mpbs erreichen;
das ist 2,5 bps/Hz. WCDMA bzw. HSUPA Systeme haben eine
Spitzendatenrate von 384 Kbps bzw. 5,7 Mbps. Beide verwenden
ein 5 MHz Spektrum und schaffen somit eine Spektraleffizienz
von 0,0768 bps/Hz bzw. 1,14 bps/Hz.

Da die Datenrate linear von der Spektrumbreite abhdngt, egal
welche Spektrumallokation (z.B. 5, 10 oder 20 MHz) man nimmt,
ist das LTE System immer spektraleffizienter als WCDMA und
HSPA.

Die Effizienz der Energieverbrauch (Strom) ist ein sehr wichtiger
Punkt, besonders beim UE. Eine verbesserte Energieeffizienz
kann erreicht werden, in dem man die Ressourcen (hier das Spek-
trum) effektiv ausnutzt. Z.B. wenn die Sendenantenne aktiv ist,
dann sendet sie immer mit dem besten Modulationsverfahren fiir
die entsprechende Kanalkondition. Mehr dazu wird im néchsten
Abschnitt diskutiert.

Fur die Mobilfunkanbieter bietet LTE eine flexiblere Spektrum-
Allokation in dem Sinne, dass ein Anbieter frei wahlen kann, wie
breit die Bandbreite fir sein LTE System sein wird. Die
mdoglichen Allokationen sind 1.4, 3, 10, 15, 20 MHz. Der Anbieter
hat auch die Mdglichkeit, die Allokation spéter zu vergréfiern. Da
der komplette Umstieg auf LTE Kostenintensiv ist und es noch

einige Zeiten dauert, bis das ganze Land mit LTE Service bedeckt
wird, kann beispielsweise ein Mobilfunkanbieter, der ein 20 MHz
Band hat, in der Einflihrungsphase erst ein 5 MHz Band fiir LTE
zuteilen. Die drei restlichen 5 MHz Bénder kann er fir HSPA oder
HSPA+ verwenden. In der spateren Phasen kann er stufenméaBig
seine Bandbreitenallokation fiir LTE vergréBRern. So dient HSPA+
als Ubergang von UMTS zu LTE. Dies ist aus wirtschaftlichen
Griinden gunstiger als wenn er gleich in der Einfuhrungsphase das
komplette 20 MHz Band fiir LTE allokieren bzw. ganz auf
HSPA+ verzichten wirde.

3. MEHRFACHZUGRIFFSVERFAHREN
3GPP hat fir LTE OFDMA im Downlink und SC-FDMA im
Uplink als Mehrfachzugriffsverfahren gewéhlt. OFDMA st
eigentlich schon ein bekanntes Verfahren, das z.B. in WLAN und
DVB-T angewandt wird. Es war damals technisch schwierig,
OFDMA in Mobilfunknetzwerke effektiv einzusetzen und deshalb
hat man WCDMA als Mehrfachzugriffsverfahren fir UMTS
gewahlt.

Einige wichtige Grunde fur die Wahl von OFDMA in LTE sind
[4]:

e GroRere Bandbreite und Bandbreitenflexibilitat. LTE will
aber eine hohe Datenrate unter Verwendung von grofer
Bandbreite von bis zu 20MHz erzielen. Mit steigender
Bandbreite bleiben die OFDMA Subtrdger noch orthogonal
zueinander, wéhrend WCDMA Systeme ihre Leistung
verlieren. In UMTS verwendet man deshalb 5 MHz
Bandbreite.

e Flache Architektur. Diese ist gekennzeichnet durch die
Belegung aller Radio-Funktionalitaten inklusive das Paket-
und Frequenzdoméne-Scheduling in der Basisstation
(eNodeB). Das Scheduling der Frequenzdoméne, das die
Zellkapazitat bis zu 50% vergrofRern kann, kann nicht in
CDMA gemacht werden.

e Energieeffiziente Uplink-Ubertragung mit SC-FDMA. Siehe
Abschnitt 3.2.

3.1 Downlink-Ubertragung

Im folgenden werden die OFDMA Grundprinzipien erklart. Zur
Verstédndnishilfe werden zundchst zwei sehr bekannte und
einfachere Mehrfachzugriffsverfahren vorgestellt, FDMA und
TDMA

3.1.1 FDMA

FDMA steht fiir Frequeny Division Multiple Access. Wie der
Name sagt, werden bei FDMA die verfiigbare Frequenzbénder in
kleinere Frequenzbander zerlegt. Diese werden als Trager
bezeichnet. Im trivialen Fall sind die Trager gleich groB. Jeder
Nutzer bekommt einen von diesen Tréager zugeteilt. Somit sendet
und empfangt ein Nutzer mittels dem Tréager, der ihm vorher
zugeteilt worden ist.

Der Vorteil von diesem Verfahren ist, dass die Nutzer gleichzeitig
senden oder empfangen kdénnen ohne auf die anderen zu warten,
da jeder Nutzer seinen eigenen Trager hat.

Dies ist aber auch gleich ein Nachteil, denn es ist nicht sinnvoll
flir jeden Nutzer immer die gleich groRe Bandbreite zuzuteilen. Es
scheint zwar als eine faire Verteilung, aber nicht alle Nutzer
bendtigen immer zu einem Zeitpunkt dieselbe Bandbreite. Aufer-
dem sind bei einem einfachen FDMA System die Ressourcen-
zuteilungen (die Ressourcen sind die viele kleine Frequenzbénder)
relativ starr, d.h. wenn die verfligharen Frequenzenbander schon
einmal zugeteilt werden, dann muss jeder Nutzer immer denselben
Trager benutzen.



Bei guter Kanalkondition stellt dies kein Problem dar. Sobald aber
eine Storung auf diesem Kanal auftaucht, wird eine Daten-
Uibertragung Uber dieser Kanal nicht optimal fir den betroffenen
Nutzer. Fir einen anderen Nutzer konnte derselbe Kanal aller-
dings optimal sein. Wenn man die Resourcenzuteilung in FDMA
System effizienter und flexibler macht, hat das System noch
bessere Leistung.

3.1.2 TDMA

TDMA steht fur Time Division Multiple Access. Analog zu
FDMA wird bei TDMA die Zeit zugeteilt. Ein Nutzer bekommt
einen festen Zeitschlitz zugeteilt und darf nur innerhalb dieses
Zeitschlitzes senden oder empfangen. In jedem Zeitschlitz darf
nur ein Nutzer senden oder empfangen. In TDMA Systemen
sendet und empféangt ein Nutzer mit der vollen Systembandbreite.

Der Vorteil ist, dass man keine Frequenzsynchronization machen
muss, was meistens sehr aufwandig ist. Die Zeitsynchronisation
dagegen ist mit heutiger Hardware sehr genau und einfach. Der
Kritikpunkt bei TDMA ist aber die Verzdgerung der Zugriffszeit
und die uneffiziente Resourcenverteilung (die Ressourcen sind die
Zeitschlitze).

Wenn alle Nutzer immer aktiv am Senden oder Empfangen sind,
S0 mag es kein Problem sein, denn die gesamte Datenrate bleibt
erhalten. Wenn aber ein oder mehrere Nutzer nichts senden oder
empfangen, so senkt er die gesamte Datenrate des Systems, denn
er gibt seinen Zeitschlitz nicht ab, was fiir den anderen Nutzer mit
héherem Ressourcenbedarf eine groRe Bedeutung haben kénnte.

3.1.3 OFDMA

OFDMA steht fir Orthogonal Frequency Division Multiple
Access. Die Basisidee ist die beiden vorherigen Verfahren sehr
geschickt zu kombinieren. In Abbildung 1 sieht man sowohl
Zeitschlitze als auch Frequenzschlitze, dargestellt als Rechtecke.
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Abbildung 1: Resourcenzuteilung in OFDMA. Farben
repréasentieren verschiedene Nutzer

Die Kisten werden in LTE als Resource Block (RB) bezeichnet.
Ein RB besteht aus 12 Subtrégern und ist eine Millisekunde lang.

Ein Subtrager dient zur Ubertragung von Symbolen. Symbole sind
in der Nachrichtentechnik Modulationszeichen, die Bitfolgen
représentieren/modellieren. Die Anzahl der Bits, die durch ein
Symbol représentiert werden kénnen, hangt von dem Modula-
tionsverfahren ab. Es muss nicht fur alle Subtréger immer das-
selbe Modulationsverfahren angewandt werden.

In OFDMA wird das gesamte Frequenzband dhnlich wie FDMA
in viele sehr kleine Subtréger zerlegt.

Der obere Teil von Abbildung 2 zeigt die Frequenzzerlegung i,
reinen FDMA System, das untere zeigt das von OFDMA. Ein
wichtiger Punkt in OFDMA ist, dass die Subtrédger zu einander

orthogonal stehen. D.h. der Abtastpunkt von jedem Subtréger ist
immer beim Nullgang der anderen Subtrdger. Somit kénnen Inter-
symbol-Interferenzen vermieden werden. Das fihrt anschliefend
zu einer besseren Symbolriickgewinnung/erkennung auf der
Empféngerseite. Auerdem konnen die Subtrdger durch diese
Eigenschaft ndher aneinander positioniert werden. Man beachte
den Bandbreitengewinn im Vergleich zum reinen FDMA System.
In LTE betragt die Entfernung zwischen zwei benachbarten
Subtrdgern 15 KHz[3].
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Abbildung 2: Orthogonalitat der Subtréager

Wie vorhin schon gesagt, besteht ein RB aus 12 Subtréger (das
entspricht 180KHz Bandbreite) und ist eine Millisekunde lang.

Die Mehrwegeausbreitung zeigt das Ph&nomen, dass ein Signal
sich verbreitet und Uber mehrere Wege ans Ziel ankommt. Es ist
durchaus mdglich, dass das gleiches Signal mehrmals am Emp-
fanger ankommt. Das kann Intersymbolstérungen verursachen, wo
das Empfangen von dem néchsten Symbol durch das verzdgerte
Wiederempfangen von dem friiheren gestort wird.

Eine Besonderheit bei OFDMA st die Verwendung von Zykli-
schem Préfix, um Intersymbolstérungen wegen Mehrwegeaus-
breitung zu bekdmpfen. Ein zyklisches Prafix ist Teil eines
Symbols (normalerweise der Fufteil eines Symbols), der kopiert
und am Kopf jenes Symbols angehangt wird. Ein zyklische Préfix
soll die Rolle eines Schutzintervalls Gbernehmen. Die L&nge des
zyklischen Préafixes muss groRer als die maximal mdgliche
Mehrwegeausbreitungsverzégerung sein, damit eine Intersymbol-
storungen verhindert werden kann. Auf der Empféngerseite wird
das zyklische Préfix ignoriert. Die LTE Spezifikation definiert
zwei Varianten des zyklischen Préfixes, das normale und erwei-
terte zyklische Préfix. Die beiden unterscheiden sich nur in ihrer
Lénge/ Duration (in Mikrosekunde).

Ein RB hat die Dauer von 14 Symbolen (eine Millisekunde), wenn
das normale zyklische Prafix verwendet wird. Kommt das
erweiterte zyklische Prafix in Frage, so reduziert sich die Dauer
auf 12 Symbole. Die Anzahl der Bits, die ein Symbol
reprasentieren, hangt von dem angewandten Modulations-
verfahren ab, wie in Tabelle 1 zu sehen ist. Man spricht hier von
der Ordnung des Modulationsverfahrens. Je hoher die Ordnungs-
zahl ist, desto mehr Bits kann ein Modulationssymbol reprasen-
tieren.

Tabelle 1:Modulationsverfahren

Modulationsverfahren  Bits pro Symbol

PSK 1
QPSK 2
16QAM 4




64QAM 6

Jedem Nutzer wird nach seinem Bedarf und nach seinem Kanal-
kondition RB zugeteilt. Ein Scheduler im eNodeB ist fir diese
Aufgabe zustdndig. Der Scheduler beurteilt anhand eines Feed-
back-Signals die Kanalkondition fir jeden Nutzer, und versucht
immer den besten nutzer-spezifischen Kanal fir ihn zu benutzen.
Dies ist mdglicherweise ein Kanal mit keiner oder sehr geringer
Storung.

Modulationsverfahren hoherer Ordnung wie 64QAM haben zwar
eine hohe Datenrate zur Folge, aber je groRer die Ordnungszahl
ist, desto komplexer und fehleranfélliger werden die Modulations-
symbole sein. Ein mdglichst stérungsfreier Kanal ist deswegen
wichtig, weil der Empfanger das Ubertragene Symbole wieder
erkennen muss. Da der Scheduler immer die besten Kanéle sucht,
kann im Durchschnitt immer das beste Modulationsverfahren
eingesetzt werden. Die Allokation von RB anhand der Kanal-
kondition geschieht einmal pro Millisekunde im eNodeB.

An dieser Stelle I&sst sich die Spitzendatenrate mittels folgender
Formel berechnen:
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Angenommen, dass ein 20 MHz Spektrum allokiert ist, 12
Symbole pro RB (1 ms), und 64QAM immer angewandt werden
kann, so erreicht man eine Spitzendatenrate von 86,4 Mbps. Man
beachte, dass bei der Berechnung die Anzhal von Subtrdger in
einem 20 MHz Spektrum auf 1200 abgerundet ist. 64QAM liefert
6 Bits/Symbol.

Die LTE Spezifikation beschreibt eine Standardkonfiguration mit
dem Einsatz von 2x2 MIMO (Siehe Abschnitt 4). In diesem Fall
verdoppelt sich die Spitzendatenrate noch bis zu 170Mbps.

Dieser theoretische Wert kann aus den folgenden Griinden in der
Realitat nicht erreicht werden [8]:

o Fehlerkorrigierender Code (Error correcting code). Er wird
verwendet, um die Fehlerrate zu senken. Die Lange von
einem solchen Code betragt oft ca. 30% der gesamten
Codelénge

e Retransmission. Bei der Datenlibertragung Uber die Luft
kénnen unkorrigierbare  Bitfehler vorkommen. Die
betroffenen Bits missen in dem Fall erneut Ubertragen
werden. Dies geschieht bis zu ca. 20% der Zeit.

e Sehr viele Kontroll- und Signalbits missen neben den
Nutzdaten mitgesendet werden.

e Die 64QAM Modulation arbeitet nur bei sehr Kkleiner
Entfernung zur Basisstation [8]. Bei groRer Entfernung zur
Basisstation kann man die Symbole nicht mehr zuriick—
gewinnen.

3.1.4 Starken & Schwachen von OFDMA in LTE
Die Vorteile von OFDMA sind:

e Grolere Bandbreite ist moglich. Siehe Anfang Abschnitt 3.

o Flexiblere Resourcenallokation. Ein Klarer Vorteil
gegeniiber FDMA und TDMA. Wie man in Abbildung 1
sieht, bekommt der Nutzer nun zu jedem Zeitpunkt ein
Resource, d.h. minimale bis keine Zugriffsverzégerung. Der
Nutzer kann auch jedem Frequenzbereich zugeteilt werden.
Sobald ein Kanal gestort ist, wird ein anderer besserer Kanal
fur ihn verwendet.

o Sehr spektraleffizient. Da das eNodeB nach jeder
Millisekunde eine neue mit der Zeit immer bessere Ressour-
cenallokation berechnet, kann im Durchschnitt fast immer
das beste Modulationsverfahren verwendet werden.

e Sehr robust gegen Mehrwegeausbreitung [6]. Dies ist
maglich durch Einsatz vom zyklischen Prafix.
e Einfachere MIMO Operation

Die bedeutendsten Nachteile sind:

o Aufwéndige Frequenz-Synchronization. Da jeder Nutzer zu
jedem Zeitpunkt praktisch alle verfligbare RBs zugeteilt
werden kann, so muss der Sender sehr genau wissen, wann
er fur welchen Nutzer in welchem Frequenzbereich senden
muss. Dieser Prozess ist sehr aufwéandig

o Hohe Peak-to-Average-Power-Ratio (PAPR). Das ist eine
der gréfiten Herausforderungen in OFDMA. Die hohe PAPR
beim (bertragenen Signal bendtigt Linearitdt am Sender.
Lineare Verstarker haben geringe Effizienz [3] beziiglich
Energieverbrauch. Die Folge dafir wird im néchsten
Abschnitt diskutiert.

3.2 Uplink-Ubertragung

Mit OFDMA schafft man eine sehr hohe Datenrate durch die
effiziente Nutzung von Ressourcen. Das Problem liegt aber an der
hohen PAPR, die OFDMA nicht so energieeffizient macht. Bei
den Basisstationen ist das Problem nicht so groR, denn die
Basisstationen kénnen immer mit Strom versorgt werden. Aber
bei UEs, vor allem bei mobilen Gerdten, bei welchen der
Energieverbrauch eine wichtige Rolle spielt, ist dies ein grofRes
Problem. Aus diesem Grund ist OFDMA keine optimale Ldsung
fiir Uplink-Ubertragungen.

Der Trick ist, OFDMA zu modifizieren, so dass die PAPR deut-
lich sinkt. Die Idee wurde in SC-FDMA, Single Carrier Fre-
quency Division Multiple Access, realisiert.

SC-FDMA funktioniert prinzipiell gleich wie OFDMA. Die
Benennung Single Carrier ist aber etwas verwirrend, denn auch in
SC-FDMA werden mehrere Subtrager (und nicht nur einer!) fir
einen Nutzer verwendet. Der einzige Unterschied besteht darin,
dass in SC-FDMA nur noch benachbarte RBs einem Nutzer
zugeteilt werden kdnnen. Dies wird in der Abbildung 3 deutlich
gemacht.

t
Abbildung 3: Resourcenzuteilung in SC-FDMA

Zwar Ubernimmt SC-FDMA die meisten guten Eigenschaften von
OFDMA, es verliert aber Flexibilitat beziiglich der Ressourcen-
zuteilung. Auch die Spektraleffizienz ist hier nicht mehr so hoch
wie in OFDMA, denn benachbarte RBs missen nicht unbedingt
die optimale fir den jeweiligen Nutzer sein.

SC-FDMA hat aber eine niedrigere PAPR[7] und ist somit
geeigneter fiir Uplink-Ubertragung. Die Berechnung der Spitzen-
datenrate ist analog zu OFDMA. Wéhrend OFDMA ein bereits
weitverbreitetes Mehrfachzugriffsverfahren darstellt, ist SC-
FDMA (mit zyklischem Préfix) eine relativ neue Technologie, die
noch nicht in irgendeinem vorhandenen System eingesetzt wurde.
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Um Kapazitdt und Datenrate zu erhéhen, hat man einige
Maoglichkeiten. Am einfachsten verwendet man eine groRere
Bandbreite. Die Datenrate ist linear zur Bandbreite. Wird die
Gesamtbandbreite verdoppelt, so kann man zwei mal hohere
Datenrate erreichen. Das Problem ist aber: die Bandbreite ist
beschrénkt und vor allem teuer. Im Juli/August 2000 haben
beispielsweise sechs Mobilfunkanbieter alle eine UMTS Lizenz in
Deutschland zu einem Preis von je Uber 8 Milliarden Euro
ersteigert [11].

Man kann auch die Zellen kleiner machen. In diesem Fall muss
jede Zelle geringere Anzahl von Nutzern bedienen. Die Kosten
dafiir ist, man braucht noch mehr Basisstationen, um die gleiche
Flache zu decken.

Eine andere Mdglichkeit wére, ein Modulationsverfahren der noch
héheren Ordnung als 64QAM zu verwenden, um mehr Bits pro
Symbol zu tbertragen. Dies ist allerdings schwer wegen dem im
Abschnitt  3.1.3 bekannten Problem und von daher wird
stattdessen oft 16QAM oder sogar QPSK verwendet.

Im  vorherigen  Abschnitt wurde das Ph&nomen der
Mehrwegeausbreitung genannt. Wé&hrend man den negativen
Effekt der Mehrwegeausbreitung durch den Einsatz von
zyklischen Préfixen bekdmpfen kann, kann man dieses Phdnomen
nicht vermeiden. Deshalb versucht in LTE man dieses Phdnomen
S0 auszunutzen, dass man auch einen guten Effekt durch die
Mehrwegeausbreitung bekommt, in dem man mehrere Antennen
sowohl beim Sender als auch beim Empfanger verwendet. Jede
Sendeantenne  sendet Daten unabhdngig von anderen
Sendeantennen. Dies ist in der Funktechnik auch bekannt unter
dem Begriff MIMO (Multiple Input Multiple Output).

MIMO ist ein Raummultiplexing-Verfahren. Zu den Frequenz-
und Zeitdomdnen wird eine weitere Domdne hinzugefugt, der
Raum (Siehe Abbildung 4). Nun kann man zum selben Zeitpunkt
und im selben Freuquenzbereich Uber verschiedene rédumliche
Wege senden/empfangen.
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Abbildung 4: Raummultiplexing

Die wichtigsten Vorteile von MIMO System sind [5] :

e Gruppengewinn. Der Einsatz von mehreren Empfangs-
antennen fihrt trivialerweise zu einer gestiegenen Emp-
fangsleistung. Durch das gezielte Senden werden Signale in
Richtung der gewlinschten Nutzer abgestrahlt. Die gesamte
Sendeleistung wird dann fir die vorhandene Sendeantenne
verteilt. Der gesamte Energieverbrauch bei mehreren Sende-
antennen ist nicht groRer als bei nur einer Antenne. Bei UE
mit mehreren Sendeantennen kann es deshalb sein, dass sie
fir eine Datenubertragung nur eine einzige Antenne
verwendet, und trotzdem die optimale Datenrate erhélt. D.h.
geringer Energieverbrauch bei gleicher Datenrate.

o Interferenzunterdrickungsgewinn. Durch das gezielte Sen-
den werden die Storungen fir andere Nutzer auch geringer.
Es gibt hier eine raumliche Trennung zwischen den Nutzern
(Siehe Abbildung 5).

e (Raum-)Multiplexgewinn. Bei Raummultiplexing werden
die Signale auf N Sendeantennen gleichmdRig verteilt. Die
Datenrate kann dadurch um das N-fache erhéht werden.

Abbildung 5: Rdumliche Trennung

LTE unterstiitzt im Downlink die 2x2 und 4x4 MIMO (Die
Bezeichung NxN MIMO bedeutet den Einsatz von N Sende- und
Empfangsantennen) Konfigurationen [3]. Die 2x2 MIMO st als
Basiskonfiguration in LTE festgelegt. Mit 4x4 MIMO kann theo-
retisch eine vierfach groRere Datenrate erreicht werden. Die Ver-
groBerung der Datenrate betrifft nicht nur das gesamte System,
sondern auch die einzelnen Nutzer.

Im Uplink wird MIMO nicht offiziel unterstiitzt, denn durch Ein-
satz von mehreren Sendeantennen steigt auch die Energiever-
brauch, was nicht optimal fiir Mobilgerate ist. An der Stelle kann
Multi User MIMO (MU-MIMO) eingesetzt werden [8]. Hier sen-
den zwei Mobilgerate Daten gleichzeitig Uber dasselbe Frequenz-
band. Der Empfanger (die Basisstation) erkennt die zwei Uber-
tragungsvorgange zum selben Zeitpunkt. Auf diese Weise erfahrt
jede Nutzer keine Steigerung der Datenrate, jedoch verdoppelt
sich die Datenrate des Systems.

5. ZUSAMMENFASSUNG & AUSBLICK
LTE bietet eine sehr attraktive Leistung hinsichtlich der
Datenrate, Kapazitat, und Kosten. Der Einsatz von OFDMA im
Downlink ermdglicht eine effiziente Nutzung des Spektrums,
hohe Datenrate, und geringe Antwortzeit. Im Uplink wird die
Energie effizienter durch SC-FDMA genutzt, ohne dabei einen
grofRen Verlust an Datenrate zu verursachen. Mit 4x4 MIMO im
Downlink kann theoretisch bis zu vierfache Datenrate erreicht
werden.

Die Netzwerk Elemente fur LTE sind nicht kompatibel mit UMTS
oder HSPA, d.h. ein Betreiber, der LTE einfiuihren will, muss das
RAN fast komplett neu aufbauen. Die Médglichkeit fiir dem
synchronen Betrieb mit vorhandenen Netzwerke (wie GSM,
UMTS) soll jedoch noch bestehen.

LTE soll langfristig UMTS abldsen und befindet sich am Ende der
Standardisierungsphase. Man sagt LTE sei die Briicke zu 4G. LTE
soll wahrend der Einfiihrungsphase im Frequenzbereich um 2,6
GHz operieren. Die ersten Produkte sind erst 2010 auf dem Markt
zu erwarten.
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Kurzfassung

Um den steigenden Bandbreitenbedarf auf mobilen Endgeraten
auch weiterhin zu decken und die allgemeine Leistung nicht zu
verschlechtern, ist eine Verkleinerung der ZellgroRen im
Mobilfunkbereich unabdingbar. Femtozellen sind heimische
Basisstationen, die mit sehr geringer Leistung senden und
verbreitete Mobilfunktechnologien verwenden. Auch wenn in den
letzten Jahren die VVorraussetzungen fur einen breiten Einsatz von
Femtozellen in der Bevdlkerung geschaffen wurden, z.B. durch
eine hohe Anzahl an Breitbandverbindungen, so sind noch einige
technische Probleme zu lsen, die in diesem Paper diskutiert und
zu denen erste Losungsansétze aufgezeigt werden.

Schlisselworte
Femtozelle, NodeB, UMTS, 3GPP, Mobilfunk, Bandbreite

1. Einleitung

Femtozellen sind seit kurzem mehr und mehr in den Fokus der
Aufmerksamkeit der gesamten Mobilfunkbranche geraten.
Femtozellen sind dabei insbesondere fiir Mobilfunknetzbetreiber
interessant, um ihren Kunden héhere Datenraten in den eigenen
vier Wénden und in Gebieten mit unzureichender Abdeckung
durch Makrozellen zur Verfligung zu stellen und ermdglichen
somit neue Geschaftsmodelle. Da der Durchbruch der
Femtozellen in den breiten Markt laut Marktprognosen [7] kurz
bevorsteht, sollen im Folgenden die Technologie, sowie noch zu
losende Probleme der Femtozellen beschrieben und L&sungen
sowie Ldsungsansatze flr diese Probleme vorgestellt werden.

2. Definition einer Femtozelle

Eine Femtozelle ist laut Femto Forum [6] ein heimischer
Zugangspunkt mit geringer Sendestarke von unter 100 mW EIRP,
was von der Sendeleistung her in der GréRenordnung eines
Ublichen WLan Routers liegt. Femtozellen nutzen aber im
Gegensatz zu WLan Routern Technologien, wie das Universal
Mobile Telecommunications System (UMTS) und arbeiten somit
im lizenzierten Spektrum, unterliegen also gesetzlichen
Regulierungen und miissen vom Netzbetreiber kontrolliert und
verwaltet werden koénnen. Die Verwaltung dient hierbei dem
Schutz des Mobilfunkbetreibernetzes und erméchtigt die
Netzbetreiber zudem allen gesetzlichen Vorgaben beziiglich der
Mobilfunklizenzen gerecht werden zu konnen (siehe 4.4).
Femtozellen transportieren die Anrufe und Daten der Nutzer dabei
anders als andere Netzbestandteile, wie etwa Mikro- oder
Picozellen nicht Uber die hierarchische Netzstruktur des
Netzoperators, sondern direkt tber die Breitbandverbindung des
Kunden. Das Ziel solcher Femtozellen besteht darin, fur den
Netzbetreiber  kostengiinstig  Abdeckung und  Kapazitat
bereitzustellen, so dass dieser auf weitere Makro- oder
Mikrozellen verzichten kdnnen. [6]

Femtozellen und Picozellen unterscheiden sich von Makro- und
Mikrozellen durch die Grol3e der abgedeckten Flache, da diese bei
beiden nur einige zehn Meter im Radius, bei Makrozellen aber
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zwischen 350m und 20km und bei Mikrozellen zwischen 50m und
300m betragt.

3. Grunde fur Femtozellen

Femtozellen sind insbesondere in der letzten Zeit immer wichtiger
geworden und lhre Umsetzung hat im Teststadium in den
Vereinigten Staaten bereits begonnen, um Kunden bessere
Abdeckung und gunstige Tarife in den eigenen vier Wéanden
bieten zu kénnen. Insbesondere die Netzbetreiber erhoffen sich
groRe Vorteile beziiglich der Netzkosten, sowohl in den
zukiinftigen Anschaffungs- als auch in den Betriebskosten (CapEx
und OpEX) [2].

3.1 Motivation zum Einsatz von Femtozellen
Neben diesen Kostenvorteilen fur die Netzbetreiber ist eine
Verkleinerung der Zellen auch der einzig wirklich praktikable
Ansatz um mehr Bandbreite in die Geschaftsrdume und
Wohnungen der Kunden zu bringen. Nach dem Shannon-Hartley-
Gesetz besitzt jeder Kanal eine maximale Kapazitdt, die nicht
uberschritten werden kann. Somit ist es einfacher die ZellgréRe zu
verkleinern, was durch die geringere Entfernung von Sender und
Empfénger auch die Kanalqualitdt beziiglich Signal-Rausch-
Abstand steigert, als die Qualitat des Kanals in den Makrozellen
zu verbessern. Des Weiteren stellt die Abschirmung durch Wénde
fur Femtotzellen kein Problem dar, da die Femtozellen direkt im
Haus arbeiten und sie somit nicht wie die Makrozellen
abgeschirmt werden. Hierdurch kann insbesondere die Abdeckung
in entlegenen Regionen deutlich verbessert werden. [12]

Die  Vorteile der Netzbetreiber dienen auch den
Mobilfunknutzern, da diese mehr Bandbreite und eine bessere
Abdeckung erfahren. Des Weiteren sollen die Kostenvorteile der
Netzbetreiber an die Endkunden weitergegeben werden, so dass
die ersteren gegeniber Voice over Internet Protocol (VolP) und
Triple Play Angeboten konkurrenzfdhig bleiben. Durch die
Nutzung einer einheitlichen Funktechnologie (z. B. UMTS) ist es
dem Benutzer zudem mdglich nur ein einzelnes Endgerét zu
besitzen.  Anstelle  einen  Festnetzanschluss und  ein
Mobilfunkgeréat zu verwenden und diese fiir gleiche Zwecke zu
nutzen. Somit werden alle Kontaktdaten eines Nutzers auf einem
Endgerdt gebindelt. Diese Blindelung von Diensten wird
allgemein als Fixed Mobile Convergence (FMC) bezeichnet, also
dem Zusammenschluss von Festnetz- und Mobilfunkgeréaten.

3.2 Enabler - Voraussetzungen fr

Femtozellen

Auch wenn eine Verkleinerung der ZellgroRe, bereits seit sehr
langem genutzt wird, um die Ubertragungskapazitéit zu erhéhen,
so ist dennoch die Idee und Technologie der Femtozellen sehr
neu. Dies ist zu einem groRen Teil darauf zuriickzufiihren, dass
die Bereitstellung und Umsetzung der Femtozellen erst seit
kurzem machbar ist und aufgrund gestiegener Nachfrage auch
sinnvoll erscheint.



Vor allem die hohe Anzahl an Breitbandverbindungen in privaten
Haushalten ist eine wichtige Vorraussetzung um Femtozellen bei
den Kunden zuhause zu betreiben, da nur so der Rucktransport der
Anrufe und Daten ins Betreibernetz mit ausreichender
Geschwindigkeit sichergestellt werden kann. Auch die nétige IP
Technologie hat sich erst in den letzten Jahren aufgrund der
zunehmenden Vernetzung entwickelt und bietet somit die
Maoglichkeit einer sicheren und skalierbaren Anbindung der
Femtozellen an das Kernnetz der Mobilfunknetzbetreiber.

Ein weiterer wichtiger Faktor ist das in den letzten Jahren stark
gewachsene Interesse der Bevolkerung an Datendiensten auf
ihrem mobilen Endgerat. Als wichtigste Applikationen sind hier
die Social-Network-Plattformen und Videoportale der Web 2.0
Bewegung zu nennen, die hohe Anziehungskraft auf Nutzer haben
und somit bei diesen das Interesse an schnellen Datendiensten auf
dem mobilen Endgerat wecken. Da Nutzer sich groftenteils in
Héusern aufhalten, bieten sich lokale Zugange an um das hohe
Datenaufkommen zu decken. Von Betreiberseite hat zudem die
Konkurrenz durch VolP Dienste zu einem grofen Interesse an
Femtozellen beigetragen.

Ein Faktor der bisher noch nicht befriedigend geldst wurde,
jedoch groBe Fortschritte gemacht hat, ist die kostenglinstige
Implementierung der Femtozellen. Hierbei miissen Preise deutlich
unterhalb der 150€ Marke erreicht werden, um wirtschaftlich
sinnvoll eingesetzt und eine hohe Durchdringung der Bevélkerung
erreichen zu konnen. Dank des starken Preisverfalls von
Prozessoren, inshesondere der Field Programmable Gate Arrays
(FPGA) und der Digital Signaling Processors (DSP), ist der Preis
fur die Implementierung einer Femtozelle bereits stark gesunken.
Ein grofRer Kostenfaktor bleibt jedoch eine hochgenaue Uhr, die
momentan oft ein OCXO Kristall darstellt, welcher jedoch alleine
bereits mehrere hundert Euro kostet. Alternativ gibt es seit
kurzem sogenannte TCXO Kristalle (ca. 70€ bei 500 ppb
Genauigkeit), die Uber 6-18 Monate hoch genau die Zeit messen
und somit eine Nutzung der Mobilfunkfrequenzen Uberhaupt erst
erlauben. [1]

4. Offene Probleme mit Lésungsansatzen

Auch wenn dank Breitband und ginstigerer Zeitgebung die
Vorraussetzungen fur Femtozellen gelegt sind, so bleiben noch
einige Probleme bestehen, die zu lésen sind. Einige dieser
Probleme werden in diesem Kapitel besprochen und erste
Ldsungen und Ldsungsansétze werden vorgestellt.

Um die folgenden Abschnitte dieses Kapitels leichter verstandlich
zu machen, soll an dieser Stelle kurz die UMTS Netzstruktur
erlautert werden.

Kernnetz des
Mobilfunknetzbetreibers

UTRAN
RNS

Abbildung 1: UMTS Netzstruktur
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UMTS ist ein hierarchisch aufgebautes Mobilfunknetz, dass grob
in zwei Teile gegliedert werden kann. Das Kernnetz des
Mobilfunknetzbetreibers und das sogenannte UMTS Terrestrial
Radio Access Network (UTRAN). Im UTRAN finden sich die
Basisstationen, welche bei UMTS ,,NodeB* genannt werden um
sie von ihrem 2G Gegenstiick abzugrenzen. Die NodeB sind
wiederum mit einem Radio Network Controller (RNC) uber das
mobilfunkspezifische lu-b Protokoll verbunden, der die NodeB
verwaltet, bindelt und deren Nachrichtenaufkommen ins
Kernnetz weiterleitet. Das lu-b Protokoll unterscheidet sich dabei
von Hersteller zu Hersteller und biindelt Daten und
Kontrollinformationen fiir die Ubertragung zwischen NodeB und
RNC.

Im Kernnetz sind inshesondere der Serving GPRS Support Node
(SGSN), welcher fiir den packetbasierten Nachrichtenverkehr und
das Mobile Switching Center (MSC), welches sich um die
Leitungsvermittlung kimmert, wichtige Komponenten fiir den
Netzbetrieb. Die einzelnen Bestandteile kommunizieren hierbei
liber eigene mobilfunkspezifische Protokolle mit dem Préfix Iu,
und Endungen wie z.B. CS fiir Channel Switched und PS fiir
Packet Switched. Um den Nachrichtenverkehr wieder ins
offentlich zugangliche Internet zu leiten gibt es im Kernnetz einen
Gateway GPRS Support Node (GSGN), der diesen Dienst
bereitstellt.

4.1 Integration der Femtozellen ins
Mobilfunknetz

Um mit dem Mobilfunkendgerdt einen Anruf tatigen, oder
Datendienste nutzen zu kdnnen, missen sich die Femtozellen mit
dem Kernnetz des Betreibers verbinden. Hierbei ist insbesondere
die schiere Anzahl an erwarteten Femtozellinstallationen eine
groRe Herausforderung, da die Netze der Netzbetreiber nicht auf
eine so groe Menge an Kleinstbasisstationen ausgelegt ist. Die
Netzstruktur muss deswegen stark abgeandert werden.

Um  Femtozellen in die beschriebenen  Netze der
Mobilfunkbetreiber einzubinden sind sehr viele unterschiedliche
Maoglichkeiten denkbar. In letzter Zeit haben sich drei
Architekturen als die Sinnvollsten herauskristallisiert und wurden
akkreditiert. Eine Festlegung auf eine der drei Architekturen wird
Ende 2008 erwartet, so dass die Femtozellenhersteller die nétigen
Protokolle und Technologien implementieren kénnen und Kunden
nicht fir jeden Mobilfunknetzbetreiber eine andere Femtozelle
bendtigen.

4.1.1 Integrationslosung lu-b over IP

Eine Herangehensweise, die grofe Investitionen vermeidet, ist es
Femtozellen als normale Basisstationen, also im wahrsten Sinne
des Wortes als ,,Home NodeB“ zu implementieren, so dass diese
auch Uber das ubliche lu-b Protokoll kommunizieren. Den
einzelnen RNCs wird dann ein Gateway bereitgestellt, der einen
tber das offentliche Internet aufgebauten IPSec Tunnel einer
Femtozelle entgegennimmt. Dabei sendet die Femtozelle die lu-b
Informationen Uber den IPSec Tunnel an den Gateway, welcher
diese aus dem IPSec Tunnel enthnimmt. Die lu-b Informationen
werden dann direkt von den bereits vorhandenen RNCs
verarbeitet und in das Kernnetz Uber die bestehende hierarchische
Netzstruktur weitergeleitet. [6]

Dieses Verfahren kann, wie weiter oben beschrieben, sehr
kostengiinstig mit der vorhandenen Infrastruktur umgesetzt
werden, hat jedoch den groRen Nachteil, dass die RNCs eine so
grofRe Anzahl von tausenden oder zehntausenden NodeBs nicht
unterstiitzen, das Netz also nicht mit der erwarteten hohen Anzahl
an Femtozellen skaliert. [7]



Des Weiteren ist das lu-b Protokoll fiir diesen Zweck nicht
vorgesehen und stellt Anforderungen an die Ubertragung
bezuglich Packet Loss, Delay und Jitter, die {iber eine normale
Breitbandverbindung nicht immer eingehalten werden koénnen.
Das Protokoll misste also robuster und toleranter implementiert
werden, als dies bisher der Fall istt Da sich die
Implementierungen des lu-b Protokolls von Hersteller zu
Hersteller unterscheiden, ist es zudem problematisch diese
Variationen in den Femtozellen umzusetzen und die Femtozellen
wirden sich von Netz zu Netz in lhrer Funktionsweise
unterscheiden.

Endnutzer

lu-b Link (iber
IPSec Tunnel

Famtozelle

Abbildung 2: Integration durch Nutzung der bestehenden
hierarchischen Netzinfrastruktur

4.1.2 Integrationslosung RAN Gateway

In diesem Ansatz, wird ein zentraler Radio Access Network
(RAN) Gateway im Kernnetz eingerichtet der als UMA Network
Controller (UNC) bezeichnet wird und dber den sich die
Femtozellen mit dem Kernnetz verbinden [10]. Die Femtozellen
bauen hierbei wieder einen sicheren IPSec Tunnel zum Gateway
auf, kommunizieren allerdings nicht mit dem lu-b Protokoll,
sondern Uber das UMA Protokoll. Der Gateway ist nun wieder
dafiir verantwortlich die Verbindungen der einzelnen Femtozellen
anzunehmen, wobei der Gateway hier sehr viele parallele
Verbindungen unterstiitzen muss, den Verkehr bereits zu bindeln
und ins Kernnetz einzuspeisen. Fir die Einspeisung ins Kernnetz
werden wieder die Ublichen Protokolle des Mobilfunknetzes
genutzt, also Iu-CS oder lu-PS. [13]

Diese Technologie wird momentan bereits bei sogenannten
Unlicensed Mobile Access (UMA) Ldsungen eingesetzt, wie z.B
T-Mobiles HotSpot@Home. Auf diese Weise ist es moglich die
bei einigen Netzbetreibern bereits vorhandene UMA Ldsung auch
fur das Femtozellendeployment zu nutzen oder ermdglicht es
UMA Dienste anzubieten. Das UMA Protokoll ist standardisiert
und fir den Zweck der Integration von vielen Dual-Mode
Endgerdten (Mobilfunk und WLan) ins Kernnetz entwickelt
worden. Es liegt nahe, dass bestehende und erprobte Protokoll an
die Femtozellenldsung anzupassen und es fir diese neue Lésung
zu nutzen. Durch die Integration von gewissen Netzbestandteilen
in die Femtozellen (Collapsed Stack) skaliert der Ansatz sehr gut
und kann kostenginstig umgesetzt werden. [10]

Problematisch bleibt die Anbindung des RAN Gateways an die
Kernnetzkomponenten der Netzbetreiber, da die hier eingesetzten
lu-PS und Iu-CS Protokolle nicht standardisiert sind und die
Gateways sich somit in lhrer Bauweise unterscheiden mussen.
[14]
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Abbildung 3: Integration durch Einsatz eines RAN Gateways
4.1.3 Integrationslosung IMS/SIP

In der Integrationsldsung mithilfe vom Internet Media Sub-
System (IMS) und dem Session Initiated Protocol (SIP) wird ein
zweites Kernnetz fur die Verbindung der Femtozellen geschaffen,
dass parallel zum bestehenden Kernnetz fur die Makro- und
Mikrozellen betrieben wird und auf IMS basiert. Der Einsatz
eines zweiten Kernnetzes, welches rein auf IP Technologien
basiert, ist eine zukunftsweisende Entscheidung um kinftig
komplett auf ein All-IP Netz umzustellen und das bisherige
hierarchische Netz abzuschaffen. [9]

Das IMS Interface wandelt dabei den aufkommenden
Nachrichtenverkehr an der Femtozelle in IP Pakete um und sendet
diese mithilfe des SIP Protokolls als VVoIP. Diese Architektur hat
den Vorteil, dass sie auf bekannten Protokollen aufbaut und somit
eine schnelle Umsetzung ermdglicht. Des Weiteren skaliert der
Ansatz sehr gut mit der steigenden Anzahl an Femtozellen, da
bereits einige der Komponenten, wie SGSN und GGSN in der
Femtozelle als sogenannter Collapsed Stack gebiindelt werden.
Der groBRte Nachteil sind die hohen Anschaffungs- und
Betriebskosten, bei zwei parallelen Netzen. [17]

Ein weiteres Problem ist die fehlende Servicetransparenz, so dass
die Services einmal im Kernnetz und einmal fiir die Femtozellen
angeboten werden missen. Um die getatigten Anrufe wieder ins
Telefonnetz zu leiten, muss ein SIP-enabled MSC geschaffen
werden, der die Anrufe auf SIP-Basis entgegennimmt und alle
Dienste bereitstellt, die von eigentlichen MSC bereits angeboten
werden. Diese Ldsung hat somit mehr mit der gewohnlichen
UMTS Loésung gemeinsam, als dass es eine wirkliche IMS
Implementierung darstellt.

SIP Gateway
IMS Convergence Server

Media Gateway

Karnnetz des
Mobilfunknetzbetreibers

Abbildung 4: Integration durch Nutzung von IP Technologien



4.2 Interferenzen

Interferenzen treten dann auf, wenn zwei Sender auf ein und
derselben Frequenz arbeiten. Da die Anzahl an zur Verfiigung
stehenden Frequenzen sehr begrenzt ist und jeder Betreiber nur
ein bis zwei Frequenzhereiche fir UMTS besitzt, kann es bei allen
Betreibern zu Interferenzen kommen.

Femtozellen am Rande einer Makrozelle bieten fir den Kunden
und die auf der Femtozelle registrierten Endgeréte guten Empfang
und hohe Datenraten. Allerdings Uberlagert die Femtozelle die
Signale der Makrozelle fir alle Nutzer. Mobilfunknutzer, die
nicht auf der Femtozelle registriert sind und diese somit nicht
nutzen kénnen, konnen die Signale der Makrozelle aufgrund des
»Larms* der Femtozelle also nicht mehr empfangen. Dies fiihrt zu
Verbindungsabbriichen oder deutlich schlechterer Servicequalitét
fur letztere.

Bei Femtozellen, welche sich sehr nah an einer Makrozelle, bzw.
deren NodeB befinden, wird die Femtozelle mit seiner sehr
geringen Sendeleistung durch die Makrozelle (iberlagert. Somit ist
der von der Femtozelle abgedeckte Bereich sehr klein und der
Kunde kann die Dienste und Konditionen der Femtozelle nur in
einem sehr kleinen Umkreis um die Femtozelle nutzen. Um dies
zu vermeiden werden Smart Antennas eingesetzt, die eine bessere
Filterung der Signale des Endgerates ermdglichen.

Um Interferenzen zu vermeiden, kann zudem die Sendeleistung
der Sender angepasst werden, so dass sich ihre Wellen raumlich
weniger (berlagern. Hierflir werden adaptive Algorithmen
eingesetzt, die die Sendeleistung der Femtozellen so steuern, dass
es zu moglichst wenig Interferenzen kommt. Dabei werden die
Zellwechsel der Nutzer als Anhaltspunkt genommen, so dass die
Sendeleistung angepasst wird, damit ein Benutzer aufgrund der
verdnderten Reichweite der Femtozelle die zugeordnete Zelle
mdglichst selten wechseln muss. Eine weitere Grofle zum Steuern
der Sendeleistung ist die Anzahl an Verbindungsabbriichen im
Bereich der Femtozelle, da dies ein Zeichen von Interferenzen ist,
wie oben beschrieben.[5]

Hauswande, die die Signale der Makrozellen abschirmen und es
den Netzbetreibern somit erschweren dem Kunden eine
ausreichende  Abdeckung innerhalb seiner Wohnung zu
ermdglichen, wirken sich bei Femtozellen positiv aus, da sie die
Umwelt von den Funkwellen der Femtozelle abschirmen, wie auf
Abbildung 5 zu sehen ist. [11]
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Abbildung 5: Sendestarken im Umkreis der Femtozelle
(rot=hoch) [6] F. 7

Eine weitere Methode um Interferenzen zu vermeiden ist der
Einsatz von Wideband Code Division Multiple Access (W-
CDMA). Hierbei werden orthogonale Scrambling Codes
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verwendet. Der Empfanger, kann nun aus einem Signal mehrere
Kanale herausdividieren, indem er einen gewissen, zwischen
Sender und Empfénger bekannten Code an das Signal anlegt.
Somit ist es mehreren Sendern mdglich auf einer Frequenz zu
operieren, was auch den gleichzeitigen Betrieb von Femtozellen
und Makrozellen in ein und demselben Bereich ermdglicht,
solange diese unterschiedliche Codebereiche verwenden.

Da die Anzahl an orthogonalen Codes jedoch begrenzt ist, missen
diese sinnvoll verteilt werden. Diese Verteilung wird bisher
statisch durch die Techniker der Mobilfunknetzbetreiber
festgelegt, die die ZellgroRen und dazugehdrigen Scrambling
Codes optimal aufeinander abstimmen. Da die Konfiguration der
Femtozellen jedoch nicht zentral geplant werden und die Anzahl
an Femtozellen in einem Bereich sehr hoch sein kann, kommt es
zu Uberlagerungen, auf einer Frequenz und einem Scrambling
Code. [16]

Eine endgultige Losung fur das Problem der Interferenzen ist
noch nicht gefunden. Allerdings wird auch weiterhin in diesem
Bereich geforscht um den Einfluss von Interferenzen bestmdoglich
zu minimieren.

4.3 Einfache Installation der Femtozellen

Ein operativer Aspekt, der jedoch auch hohe technische
Anspriiche hat, ist eine einfache Installation der Femtozellen
durch die Endnutzer, da nur auf diese Weise die Femtozellen
wirtschaftlich sinnvoll in die Heime der Nutzer gebracht werden
kénnen. Bisher wird die Errichtung und Einrichtung einer
Mobilfunkzelle von Mitarbeitern des Mobilfunknetzbetreibers
vorgenommen. Die Radioparameter der einzelnen Zelle wurden
dabei so eingestellt, dass sie lhre Dienste an dieser Position
optimal erflllt. Fur die bisherige Installation gibt es dabei die
Begriffe des ,Man-in-a-Van* oder bei groferen Zellen des
,»Truck-Roll“, welche schon den Aufwand und die hiermit
verbundenen Kosten erahnen lasst.

Femtozellen  hingegen  sollen  sich  mdglichst  ohne
Konfigurationsaufwand des Nutzers installieren lassen, so dass
dieser die Femtozelle kauft, zu hause an die Breitbandverbindung
anschliet und innerhalb kirzester Zeit die Dienste der Femtozelle
nutzen kann (Zero-Touch Installation).
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Abbildung 6: Uberblick tiber TR069 Fernwartungsprotokoll

Da die Femtozelle mdoglichst automatisch konfiguriert werden
soll, ist das Fernwartungsprotkoll TR-069 [3], welches bisher
jedoch nur fur Router definiert ist, fir die Netzbetreiber von
hohem Interesse, da diese Technologie als Orientierung
verwendet werden kann.

Varwaltalas
Garat



Ein mdgliches Szenario unter Einsatz des TR-069 wére hierbei:

1. Femtozelle wird mit Standardsoftware und SIM Karte
ausgeliefert

2. Beim ersten Start baut die Femtozelle eine Verbindung
zum Netzbetreiber auf und authentifiziert sich mit der

SIM Karte
3. Vom Autoconfiguration-Server des Netzbetreibers
werden die Firmware, Updates und weitere

betreiberspezifische Konfigurationsdaten (Frequenz, ID,
Sendeleistung, ...) heruntergeladen

4, Hierbei wird auch eine Liste aller
Endgerate geladen

5. Die Femtozelle ist somit im Betreibernetz registriert und
mit dem Kernnetz iber Internet verbunden

6. Das Endgerat meldet sich an der Femtozelle an

7. Der Nutzer kann die Dienste Uber die Femtozelle
verwenden

Der Netzbetreiber hat somit jederzeit die Mdglichkeit die
Femtozelle zu verwalten und kann diese bei schadhaftem oder
illegalem Verhalten auch komplett abschalten.

Neben der Installation und dem Laden der Firmware, muss sich
die Femtozelle selbst kalibrieren und in ihre Umgebung
einbinden, ohne grofRe Interferenzen zu verursachen, wie in 4.2
dargestellt. Dies betrifft die Konfiguration aller Radioparameter
und der Wahl von Scrambling Codes und Sendestarke, die hier
jedoch nicht vorgegeben, sondern von der Femtozelle selbst
gewahlt werden.

Obwohl sich dieses Protokoll bei DSL Gateways bereits bewéhrt
hat, gibt es viele kleine Probleme, wie z. B. die Erreichbarkeit der
Server, weswegen die Losung am besten funktioniert, wenn alle
Dienste von einem Anbieter genutzt werden. Dazu missten die
Mobilfunknetzbetreiber mit den Anbietern von
Breitbandkabellésungen kooperieren.

4.4 Lokalisierung und Notrufe

Zum illegalen Verhalten der Femtozellen wirde gehdren, dass sie
in einem Bereich auBerhalb der Sendeberechtigung des
Netzbetreibers auf dessen Frequenz sendet, da UMTS Frequenzen
im lizenzierten Spektrum liegen. Die Position der Femotzelle
muss also bekannt sein, um Ihr Verhalten den gesetzlichen
Bestimmungen anzupassen. So darf die Femtozelle auch erst dann
anfangen zu senden, wenn sichergestellt ist, dass sie an ihrer
momentanen Position Uberhaupt senden darf.

berechtigten

Eine weitere gesetzliche Vorgabe, die die Lokalisierung der
Femtozelle nétig macht findet sich in 8108 des
Telekommunikationsgesetzes (TKG) [4]. Dieser Artikel macht es
notig bei einem Notruf innerhalb der Femtozelle der
néchstgelegenen Notrufstelle auch ,,Daten, die zur Ermittlung des
Standortes erforderlich sind, von dem die Notrufverbindung
ausgeht” zu dbermitteln. Um die Position einer Femtozelle zu
bestimmen gibt es mehrere Ansétze.

Bei einer momentan in den USA eingesetzten Femtozellenlésung,
wird zur Positionsbestimmung das Global Positioning System
(GPS) eingesetzt. Dies hat jedoch den Nachteil, dass der GPS
Empfanger eine Sichtverbindung zu seinen Satelliten benétigt.
Des Weiteren kosten GPS Ldsungen zwischen 600 und 700 €, was
wiederum den Preis der Femtozellen erhdht und damit einer
breiten Durchdringung der Gesellschaft mit Femtozellen
entgegenwirkt. [12]

Ein anderer Ansatz ist die Hyperbelortung, die die Zeitabstdnde
der Signale umliegender Makrozellen ausnutzt um Ihre eigene
Position zu berechnen. Dieser Ansatz bendtigt jedoch den
Empfang von drei oder mehr Makrozellen, um die Position sicher
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zu bestimmen, was insbesondere in abgelegenen Bereichen, in
denen die Femtozellen fir eine Verbesserung der Abdeckung
wohl mit als erstes eingesetzt werden, eher selten der Fall ist.

Eine weitere Ldsung stellt eine eindeutige ldentifizierung der
Femtozellen dar, mit einer Subscriber Identiy Module (SIM)
Karte, wie sie von Endgerdten bekannt ist. Jede der Femtozellen
wird dann in einem sogenannten Master Street Access Guide
(MSAG) eine Adresse zugeordnet. Bei einem Notruf wird diese
Adresse dann abgefragt und als Position der Femtozelle
herangezogen. Eine StraRenadresse ist dabei auch den
Notdiensten hilfreicher als bloBe Koordinaten, da somit eine
Anlaufstelle bekannt ist und den Menschen schneller geholfen
werden kann. Allerdings muss die Adresse im MSAG
verifizierbar sein, da sich in der Vergangenheit bei UMA
Installationen gezeigt hat, dass Nutzer den Netzbetreibern
Adressanderungen nicht immer mitteilen [12]. Die Netzbetreiber
mussen aber den gesetzlichen Bestimmungen geniige tun.

Eine letzte Mdglichkeit, bei der allerdings alle Dienste, also
Breitbandanbindung und Mobilfunk von einem Anbieter bezogen
werden missen ist die Nutzung einer dem Festnetzanschluss
zugewiesenen ,,LinelD*. Bei dieser Losung ist die Femtozelle an
eine gewisse LinelD gebunden und kann nur von diesem
Anschluss aus Ihre Dienste anbieten. Da der LinelD immer ein
Anschluss und damit auch eine Adresse zugewiesen werden kann,
ist eine standige Kontrolle mdglich. Um diese Zuordnung zu
tatigen, missen aber alle Daten beziiglich LinelD und Adresse,
sowie der zugeordneten Femtozelle bei einem Anbieter liegen.

Dies alles spricht fiir einen hybriden Ansatz aus MSAG und
Lokalisierung, da nur so die Position der Femtozelle garantiert
werden kann und die passenden Informationen fir die
Notrufdienste zu Verfiigung gestellt werden konnen.

4.5 Zeitliche Synchronisierung

Eine Synchronisierung der Uhren einer Femtozelle ist besonders
wichtig, damit diese Uberhaupt auf den Frequenzen der
Netzbetreiber operieren und die Mobilfunkstandards anbieten
kénnen, da die Signale im Mobilfunkbereich sehr prézise sein
missen. Laut Standard diirfen Makrozellen dabei nur um 50 parts-
per-billion, also 50 Nanosekunden abweichen. Fiir Femtozellen
wurde dies in Release 5 der 3G Standards bereits auf 100
Nanosekunden ausgeweitet, jedoch ist auch diese Genauigkeit
noch eine hohe Anforderung an Femtozellen. [7]

In Makrozellen werden momentan Oven Controlled Crystal
Oscillator (OCXO) Quarzkristalle eingesetzt, die eine hohe
Genauigkeit Uber 12-24 Monate beibehalten. Nach dieser Zeit
werden die Quarzkristalle durch Techniker kalibriert oder es wird
ein GPS Signal verwendet, welches mit sehr genauen Zeitgebern
arbeitet. Da diese beiden Technologien allerdings sehr kostspielig
sind und somit fur Femtozellen wirtschaftlich nicht sinnvoll
eingesetzt werden konnen, missen andere Ldsungen gefunden
werden.

Als eine gute Mdglichkeit der Synchronisierung haben sich die
erst vor kurzem entwickelten Temperature Compensated Crystal
Oscillator (TCXO) Quarzkristalle gezeigt, die deutlich
kostengiinstiger sind (bei 500 ppb Genauigkeit ca. 70 €), auch
wenn sie immer noch fir den GroRteil der Kosten einer
Femtozelle verantwortlich sind. Diese TCXO Kristalle bleiben
liber 6-18 Monate hochgenau und werden mithilfe des IEEE 1588
Synchronisierungsprotokolls kalibriert, welches eine Genauigkeit
von 100 Nanosekunden erlaubt. Somit werden die Signalvorgaben
der Netze eingehalten und die genaue Uhr kann auch fir die
Positionsbestimmung durch die beschriebene Hyperbelortung
herangezogen werden. [16]



4.6 Sicherheit der Femtozellen und Daten
Um die Sicherheit ihrer Kernnetze zu gewdhrleisten, missen
MaRnahmen getroffen werden um Hackern und jeglichem
schadhaftem Code den Zugang zum Kernnetz zu verweigern.

Die Sicherheit fangt dabei in der Femtozelle an, welche gegen
Manipulationen abgesichert werden muss, so dass sie nicht dazu
gebracht werden kann lhre Dienste an anderen als den gesetzlich
erlaubten Orten zu erbringen. Da an die Femtozellen oftmals auch
gunstigere Tarife gebunden sind, wéren durch eine ungeniigende
Sicherung der Femtozellen auch wirtschaftliche Nachteile fur die
Mobilfunknetzbetreiber zu erwarten. Kunden konnten die
Femtozellen stdndig mit sich herumtragen, um ihre giinstigeren
Tarife auch auRRerhalb der eigenen Wohnung zu nutzen. Um die
Hardware einer Femtozelle zu sichern gibt es bereits bewéhrte
Verfahren, wie den Einsatz von verschlisselten Flashimages und
ARM11 Trustzone Prozessoren. Durch SIM Karten in den
Femtozellen ist zudem eine Authentifizierung durch den
Mobilfunkbetreiber mdglich und die erste Verbindung von
Femtozelle und Kernnetz des Netzbetreibers kann durch bewéhrte
SicherheitsmalRnahmen z.B. IPSec garantiert werden.

Um die Kommunikation zwischen Femtozelle und Kernnetz zu
ermdglichen wurden in 4.1 einige Verfahren und Ld&sungen
vorgestellt. Die Ubertragung der Gespriche und Daten wurden
hierfur, um Abhdrsicherheit im Internet zu gewéhrleisten, mithilfe
von IPSec Tunneln ubertragen. Auf diese Weise sind alle Daten
verschlisselt und Gesprache sowie Daten kdnnen geschiitzt zum
Kernnetz (ibertragen werden. Da aber sehr viele IPSec Tunnel der
Femtozellen am Gateway der Netzbetreiber ankommen, miissen
diese sehr leistungsfahig sein und hohen Schutz fiir das Kernnetz
bieten. [15]

4.7 Probleme durch die grol3e Zahl an

Femtozellen

Wie bereits weiter oben beschrieben, kommt es durch die hohe
Anzahl und Dichte der Femtozellen zu einigen Problemen, wie
Interferenzen und eine grofRe Anzahl an einzelnen Verbindungen
zwischen Femtozellen und Kernnetz der Netzbetreiber.

Dabei muss inshesondere daraufgeachtet werden, dass durch die
adaptiven Algorithmen in der Interferenzvermeidung keine
Femtozelle eine zu geringe Sendeleistung verwendet und somit
seine Dienste nur in einem sehr kleinen Bereich (1 m?) um die
Femtozelle anbietet. Dies wiirde zu verdrgerten Nutzern und
schlechter Publicity fiihren, welche eine weitere Verbreitung der
Femtozellen behindert.

Ein groBer Nachteil ist die schiere Zahl an Femtozellen auch
deswegen, weil ein Nutzer wéhrend eines Anrufes nicht aus einer
Makrozelle an die heimische Femtozelle Uibergeben werden kann
(Handover), da die Makrozellen nicht fir den Fall einer derart
groRen Anzahl an moglichen Ubergabepartnern entworfen
wurden. Die Ubergabe eines Gespraches an eine Makrozelle,
welches in der Femtozelle begonnen wurde, ist bei Verlassen des
Hauses maglich. Die Ubergabe des Gespréches an die Femtozelle
beim Betreten des Hauses und die Nutzung der Konditionen
innerhalb der Femtozelle dagegen ist nicht mdoglich. Dies liegt
daran, dass das Mobilfunknetz hierfir nicht geniigend
unterschiedliche Cell-1Ds anbietet und eine Makrozelle, bei zwei
von der ID her gleichen Zellen in seinem Gebiet nicht weil?, an
welche der Anruf bergeben werden soll. Zudem ist auch die
Verzdgerung durch die Internetverbindung ein Problem bei der
Ubergabe, da die Daten nicht schnell genug an eine Femtozelle
Ubergeben werden kénnen.
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Abbildung 7: Makrozelle mit einer Vielzahl an Femtozellen in
ihrem Sendebereich

5. Technologien
Aufgrund des hohen Interesses der Mobilfunknetzbetreiber gibt es
eine Vielzahl von Architekturen und Chiplayouts fiir Femtozellen.

Hier soll beispielhaft das Referenzdesign fir eine Femtozelle der
Firma picoChip vorgestellt werden. picoChip ist als einer der
Griinder des Femto Forums mafRgeblich an der Standardisierung
der Technologien beteiligt und stellt somit das beste Beispiel fir
eine Referenz dar. [7]

Eine Femtozelle kann dabei zum einen als Stand-Alone Ldsung
entwickelt werden, so dass sie an eine Breitbandverbindung (ber
einen Router oder ein Kabelmodem angeschlossen wird. Zum
anderen kann die Femtozelle jedoch auch direkt mit einem Router
kombiniert werden, was zu Kosteneinsparungen aufgrund
gemeinsam genutzter Komponenten auf den Platinen fihrt. Das
auf Abbildung 8 gezeigte Design wird dabei Uber eine
Ethernetverbindung an die Breitbandverbindung angeschlossen
und stellt Gber die Radio Frequency Integrated Circuits (RFIC)
die Mobilfunkdienste bereit. Die empfangenen Signale werden
vom Digital Signal Processor (DSP), hier das picoArray,
verarbeitet und schlieflich tber die Ethernetschnittstelle und die
Breitbandanbindung ins Kernnetz des zugehdrigen Netzbetreibers
Ubermittelt. Der ARM926 Mikroprozessor ermdglicht dabei die
Ausfiihrung von in Software implementierten Protokollen und
Funktionen, und reduziert somit die Anzahl an benétigten Chips.

Die Basisbandverarbeitung wird dabei vom picoArray
(ibernommen, alle Kontrollfunktionen und hoéheren
Verarbeitungen laufen aber wie beschrieben auf dem

Mikroprozessor ab. Die gesamte Femtozelle wird durch einen
Flash-Speicher gestartet und ermdglicht somit Software Upgrades
Uber das Internet (Femto-on-a-chip).

Die auf Abbildung 8 gezeigte Ldsung bietet 3GPP Release 5
entsprechende Dienste wie High Speed Downlink Packet Access
(HSDPA) Dienste an und kann per Software Upgrade mit High
Speed Uplink Packet Access (HSUPA) nachgeriistet werden. Die
Méglichkeit solche Anderungen per Upgrade nachzuriisten schafft
Flexibilitat, vereinfacht die Entwicklung und verkirzt die ,, Time-
to-Market®. [7]
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6. Aktuelle Anwendungen

Momentan gibt es noch sehr wenige Femtozellinstallationen. Als
grofte ist der Femtozellentarif Airave der Firma Sprint in den
USA zu nennen, die ihre Samsung Femtozellen bereits landesweit
anbieten. Sprint setzt hierbei auf GPS fiir die Synchronisierung
und die Positionsbestimmung der Femtozellen. Dabei bietet die
Femtozelle in diesem Tarif drei Nutzern gleichzeitig die
Moglichkeit kostenlos Uber die Breitbandverbindung der
Femtozelle zu telefonieren. Der Handover beim Verlassen der
Femtozelle funktioniert Berichten zufolge reibungslos, allerdings
ist ein Handover an die Femtozelle nicht mdglich, so dass der
Nutzer den Anruf beenden und dann innerhalb der Femtozelle neu
beginnen muss. Sollte eine vierte Verbindung im Bereich der
Femtozelle getatigt werden, nutzt diese die umgebende
Makrozelle. Sprint liefert die Femtozellen bereits konfiguriert aus,
allerdings dauert es nach Anschluss an die Breitbandverbindung
aufgrund der automatischen Konfiguration noch etwa eine Stunde,
bis die Dienste genutzt werden kénnen.

Die Kosten fir die Femtozelle belaufen sich hierbei auf 75€
Anschaffungskosten, sowie weitere 3,8€ pro Monat Uber das erste
Jahr. Insgesamt entstehen somit bei einem typischen
Zweijahresvertrag Kosten von 530€, allerdings kdénnen alle
Sprint-Kunden die Dienste der Femtozelle nutzen und sie ist nicht
auf registrierte Nummern begrenzt.

7. Zusammenfassung

Auch wenn Femtozellen momentan noch einige technische und
wirtschaftliche Huirden nehmen mdssen, so ist doch aufgrund des
hohen Interesses der Mobilfunknetzbetreiber und des Marktes
anzunehmen, dass Femtozellen auch in Deutschland bald zu den
Standardtarifen gehdéren werden. Denn nur durch eine
zunehmende Zellverkleinerung koénnen die gewinschten und
nachgefragten hohen Datenraten den Kunden zu Hause und
aufgrund der Entlastung der Makrozellen auch unterwegs zur
Verfugung gestellt werden, sodass neue internetbasierte Dienste
auf mobilen Endgeraten moglich werden.

Die Standardisierung wird stark vorangetrieben, wobei hier
insbesondere das Femto Forum als Zusammenschluss aus
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mittlerweile fast der gesamten Mobilfunkindustrie zu nennen ist.
Die Funktion des Femto Forum beschrénkt sich jedoch darauf
koordinierte Verhandlungen in der Mobilfunkindustrie zu
ermdglichen und Vorschlége zu tétigen. Diese haben aufgrund der
Anzahl und Wichtigkeit der Mitglieder hohes Gewicht. Die
Entscheidungsgewalt beziiglich neuer Standards liegt weiterhin
bei der 3GPP, dessen Partner das Femto Forum ist. [6]

Die hier vorgestellten technischen Probleme sind nicht unbedingt
trivial zu l6sen, doch zeigen bereits durchgefiihrte Studien der
Netzbetreiber, dass es durchaus méglich ist Femtozellen sinnvoll
einzusetzen. Da diese Studien noch nicht die groe Anzahl der
Femtozellen und die damit entstehenden technischen Probleme
beriicksichtigen konnen, ist abzuwarten, ob Marktprognosen,
welche 32 Millionen Femtozellen mit 102 Millionen Nutzern
weltweit bis 2011 vorhersagen, eintreffen werden. [7]
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ABSTRACT

This paper discusses Network Traffic Visualization, covering the
motivation, challenges, and different approaches. In starts off by
analyzing the relevant types of data needed, as well as collection
methods employed in generating data sets. It then moves on to the
ways in which these sets of network traffic information are
mapped onto an image, in order to accentuate specific
characteristics of the traffic. Sample architecture is presented for a
distributed information collection system. In the second part of
the paper, the focus shifts toward real-world systems and methods
currently in use, providing sample outputs and emerging benefits.
Finally, the paper extends a conclusion on the visualization
methods discussed, revisiting specific applications, and glimpsing
into the future of network traffic visualization.

1. INTRODUCTION

Computer networks, and specifically the Internet, are the
foundation and enabler of our fast-moving information society. In
our day to day lives, we are explicitly and implicitly relying on
computer systems, connected in networks that range from home
or corporate LANs (Local Area Network) to global and ever
growing WANSs (Wide Area Network). Weak, unstable networks,
as well as unpredictable network activity, can severely damage or
hold back operations of all magnitudes. But how can we make
sure that a network is not vulnerable? This is where network
traffic information comes in.

The analysis of network traffic data can provide indicators about
the state of a network. By monitoring the network and looking for
specific markers, anomalous behavior can be identified and
addressed in a timely manner. Unfortunately, not all data bears
relevance, and, while readable by a machine, it is usually difficult
to interpret, in its raw form, by a human. Therefore, the right data
has to be found and then converted into an accessible form.
Toward this purpose, methods have been devised to visually
represent traffic information, making it human-readable, but also
analyzable from a different standpoint, that of image processing.
Weak points in the network, and malicious behavior such as
DDoS attacks and scanning activities, are specifically targeted
and highlighted. There are multiple reasons for visualizing
network traffic information, which will be discussed in the
following.

1.1 Motivation

Visualizing information is a technique that can encode large
amounts of complex interrelated data, being at the same time
casily quantified, manipulated, and processed by a human user.
Therefore, it is an obvious candidate for the representation of
network traffic information. Using specific techniques, the state of
the network can be depicted in such a way that anomalous
activities will display as objects inside the traffic image. These
can be identified by image-processing algorithms, as well as the
system administrator looking at the image. Furthermore, images
can be compressed, enabling size reductions and faster
communication and analysis of the data.
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Indeed, not only information on anomalous and malicious
activities is desired, but also on the connectivity and performance
of the system. In this case, topological and geographical
representations bear more meaning. In a topology map or network
graph, specific measures can be applied, such as the critical paths
between two subnets, or the shortest path between two peers.
Furthermore, looking at a single node or subnetwork, notions like
“reachability” are highly important and can be measured and
displayed in an intuitive manner using a topological approach.

In the end, network traffic visualization aims at providing a clear
overview of the state of a network or subnetwork, in a way that
aids system administrators and network architects in maintaining
the integrity, availability, and reliability of the network, as well as
plan for capacity increases, new communication protocols, and
expansions.

1.2 Challenges

Traffic visualization is effective in dealing with specific network
issues, as studies discussed later in this paper show, but it faces
important challenges, mostly due to the sheer size of the Internet.
Monitoring activities produce large volumes of data, which need
to be efficiently communicated, stored, and processed. These
become an even bigger concern when real-time representation is
desired, although this is not always the case.

Furthermore, when providing visualizations for the human
reviewer, they should be efficient and easy to understand, without
the need for lengthy in-depth analysis. The right method and the
right data for a specific task have to be found and combined to
reveal the important aspects visually.

The structure, technology, and bandwidth of networks are
changing at a fast pace. It is increassingly difficult to measure
large networks, let alone analyze the traffic.

When looking at changes over a period of time, differences in
traffic states need to be accentuated as clearly and effortlessly as
possible.

It is important to choose the right data and methods of processing,
but it is equally important to look at the right data. Finding the
best combination of the two is not a light task.

2. METHODOLOGY

Network traffic data is acquired in a single or distributed
environment, by different means. Specific to the application, it is
then communicated and processed or directly processed, at which
point visualization is employed. The resulting images can be
passed on, archived, or further analyzed programmatically (e.g.
object recognition in the image).

Different participants in the provision of the Internet Service have
different concerns and would look at different network
information. For instance, an ISP (Internet Service Provider) will
look at data regarding the usage of the service by its users, and
aim at optimally filling its network capacity and choosing its
network partners (other ISPs or large network providers). In this
process, it would consider the bandwidth and types of content
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Figure 1. Packet header fields parsed for statistics gathering [3]

consumed by the users and reasonably plan capacity and pricing
models. On the other hand, the regular Internet user might judge
the performance of his or her connection only by looking at how
promptly a given website is loading. While this may be a more
naive approach, it is nevertheless valid.

How would we go about measuring the traffic of a network
properly? The steps to acquiring and preparing the data for
visualization are discussed below.

2.1 Types of data

Some types of traffic data bear more meaning than others. Before

we can look at how to obtain the required data, first we need to

identify the right data for our purpose. To analyze behavior inside

a network, the following traffic characteristics are typically

considered:

- Packet Header Fields (D1):
source/destination IP, source/destination port, time to live
(Figure 1). The packet header information characterizes the
flow of the data packet through the network (direction,
time). It provides parameters for visualization methods and
statistical procedures.

- Round Trip Time (D2):
time elapsed for a packet to reach a destination address and
return to the sender. This is a network connectivity and
performance indicator.

- Packet Hop (Routing) (D3):
the route of a packet through the network nodes. The
communication route between two peers can differ in one
direction from the other. Therefore, the data packet may be
directed on a longer path in one direction and may take
longer to reach its destination.

- Bandwidth (D4):
bandwidth consumption for incoming/outgoing traffic
indicates where the activities taking up the most resources
are  occurring. Consequently,  based on  the
destinations/sources of the traffic from/to one address,
network attacks can be identified and restricted.

- BGP Tables (D5):
a network router looks at the destination IP address of the
data packet and uses a BGP (Border Gateway Protocol)
Table of addresses to figure out the next hop toward the
target.

There are additional metrics as well, but the aforementioned
provide a sound depiction of the network state.

The Internet data cannot be recorded in its entirety, due to the
giant scale. Therefore, it needs to be sampled and looked at over a
specific timeframe. Now we need to choose a method to acquire
the data.

2.2 Data acquisition

The basis for visualization is the data set, collected over a given
timeframe. There are two ways in which traffic data can be
collected:
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- active means:
specially crafted traffic is introduced into the network. It
can be observed at receivers and it can trigger a response,
which returns to the sender. Sample applications include
estimating the bandwidth of an Internet link and
determining the path connecting two computers.

- passive means:
data is collected at strategic locations, without introducing
new traffic into the network. Sample applications include
“telescopes”, listening to incoming packets and requests
(traffic with no legitimate destination).

“In typical (and simple) cases, the active measurements can be
used for direct quality investigation of end-to-end
communications (traffic performance), while the passive method
is used to collect figures for network-internal statistics (traffic
load, traffic matrix, etc)”. [10]

When looking at measurements regarding the Internet, simple
approaches can often not be employed. Here, the need for
distributed systems becomes evident. Such architecture is
presented in the following paragraph.

With regard to the global Internet infrastructure, CAIDA [4]
provides tools and analyses promoting the engineering and
maintenance of robustness and scalability. They also provide
measurement, topology, and routing data sets, which are the basis
for some visualizations discussed later on.

2.3 System structure

Designing an effective data acquisition system can determine the
speed, accuracy, and, most of all, reach of traffic measurements.
In a simple setting, a network survey (active means), for example,
can be conducted from one location where traffic is sent from this
one source to many destinations, recording the results. Figure 2
depicts such a setting.

IP2 (probed)

route IP3 (probed)

IP4 (probed)
IP5 (probed)

IP6 (probed)

(sender) IP1 IP7 (probed)

IP8 (probed)

IP9 (probed)

Figure 2. One location network survey. [no ref.]



However, given the sheer size of the Internet, even a
straightforward measurement can require multiple senders. In
practice, more frequently employed are complex distributed
systems. This applies for passive data collection as well.
Telescopes, for instance, could be installed in one or more
locations, depending on the size or reach of the network. The
bigger the scope (telescope’s “lens”), the more accurate the
inference about the overall state will be.

The configuration of a distributed system (Figure 3) typically
contains the following components, although some modules are
specific to a visualization technique discussed later on (2D plane
conversion, Space-Filling Curves):

Preprocessing Decision/

Module ' Analysis Repository

Module
A
1
Video npt
Generation |- Aggregation
Module Module

Data
Collecting
Agent

Data
Collecting
Agent

Data
Collecting
Agent

Figure 3. Distributed system design. [1]

a)  Data Collection Agent:
these are distributed sensing modules that collect real time
statistics from the locations they have been installed in. The
gathered data is processed on-site. Here, the initial
visualizations (images) are generated over a given time
period, then aggressively compressed to save bandwidth.
The images are sent to the aggregation module.

b)  Aggregation Module:
after receiving the data (i.e. compressed images) from the
agents, it is prepared for analysis. Normalization and
synchronization operations are carried out, so that a
consistent data set can be passed on to the video generation
module.

¢)  Stream (i.e. Video) Generation Module:
the incoming multiple streams of data are converged into a
single stream, that depicts the state of the system as a whole
(i.e. video composed from the images received over
successive timeframes). Information resulting from the
formation process, such as peak intensity locations, is
passed along.

d)  Preprocessing Module:
objects in the stream (i.e. video) are identified and their
characteristics are recorded (location, trajectory, speed,
brightness, shape, size, etc.)

e)  Decision/Analysis Module:
based on the information provided from the previous
modules, it can be inferred if the activity is normal or
anomalous. In the decision process, the engine draws
historic information from a repository, where known
patterns, special cases, and system history are saved. The
Decision Module can automatically take action or notify the
administrator of certain changes or happenings.
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The basic architecture of collection (single/multiple location),
preprocessing, analysis, and repository is present in one form or
another in every distributed network traffic analysis system.
Looking at the network traffic visualization system as a whole,
the Aggregation Module concludes the first step (data
acquisition), by outputting the raw data set. The data can be
processed automatically as-is, or it can be visualized. Visual data,
as mentioned before, can be handled not only by a human
reviewer, but also by image processing algorithms.

In the paragraph following, different traffic measurement and
visualization systems are discussed and their imaging approaches
evaluated.

3. VISUALIZATION

Different visualizations are adequate for different tasks, and work
best with specific data sets. For the imaging (mapping) of Internet
Address Space, 2D plane conversions have been heavily
discussed, mostly because of two reasons: they provide a
comprehensive overview of the state of the Internet (they can map
the whole IPv4 address space), and they retain traffic properties
when certain mapping approaches are used and the resulting
images compressed. This achieves bandwidth and processing time
savings. On the other hand, when looking at issues such as
address reachability, graph-based representations are preferred.
Furthermore, for human readability, geographical map overlays
are popular, in conjunction with more freely-chosen, but still
adequate, visualization techniques. For each of these categories,
we will now discuss methodology and applications. We will
follow the structure discussed: data set, collection method,
visualization, inference (benefits).

3.1 Ant census of the Internet Address Space
Starting in 2003, researchers at ISI [5] have been collecting data
about the Internet. As part of this work, they have been probing
all addresses in the allocated IPv4 Internet Address Space for their
reachability. This is a type of active “one location network
survey” application (Figure 2). The researchers at the ISI have
sent an ICMP ping message to all the addresses in the IPv4
address space. ICMP ping is an “echo request” packet. If the
packet reaches its destination, it will trigger an ICMP “echo
response”. The sender listens for this reply, and records Round
Trip Time (D2), as well as packet loss. In this case, the quality of
response from a destination IP constitutes the data set.

Naturally, because the IPv4 (Internet Protocol, version 4) provides
2% (around 4 billion) addresses, choosing the right way of
visualizing the address space is of great importance.

The researchers have chosen a layout first suggested in the
popular web-comic xked [6]. Here, the one-dimensional, 32-bit
address space is converted into two dimensions using a Hilbert
Curve, as shown in Figure 4.

1D: 01234567859101112131415
PR eto.

Figure 4. Hilbert curve 1D to 2D conversion. [5]



The Hilbert Curve was first described by the German
mathematician David Hilbert in 1891, and presents a number of
properties relevant to the mapping of IP Address Space. First, it is
space-filling, which means that it will fill a “square unit” entirely
(if the 1D data has 2" points, the resulting 2D image is always
square). Secondly, it is fractal, which allows zoom-in and zoom-
out without resolution loss. Thirdly, it is continuous, meaning that
consecutive points in 1D will be consecutively mapped in 2D
(never breaking the curve). And fourth, and most important, it
preserves locality. The curve keeps adjacent addresses physically
near each other. Subnets will be visually represented as clusters.
The Hilbert curve bears strong benefits to Internet Traffic
Visualization and is discussed in paragraph 3.2 as well, but in a
different application.

Internet addresses are allocated in blocks of consecutive
addresses. The map constructed by ISI [5] shows who controls
each of the 256 numbered blocks corresponding to /8 subnets
%28 = ~16 mil. addresses). Block number n represents the 16
million addresses of the form #.-.-.- .

As an example, Figure 5 shows a subset of the ISI Internet map.
Two blocks (196/8 and 199/8) are allocated geographically, while
198/8 is used by many groups, and 197/8 is still unallocated.

Figure 5. Subset of the Internet allocation map. [5]

Geographic allocations can reduce routing table sizes (D5), and
round trip time (D2), delivering better network performance. The
map provides a good overview in planning for new address
allocations, by depicting the taken and available blocks. Given
that it is a “one location network survey”, the map also depicts the
reachability of all the Internet from a specific source. If that
source is an important content provider, for instance, it might be
worth such an investigation.

When visualizing network information through Space-Filling
Curves (3.2), in this case Hilbert Curves, color coding is usually
employed to depict the data. In summary, Hilbert Curves map the
Internet Address Space, and the color intensity of each pixel
infers the amount/quality of data for the subnet that the pixel
represents.

In this ISI visualization, each point’s color coding depicts the
average ICMP “echo response” of a /16 subnet (65.536
addresses). The brighter the point, the more replies were received.

3.2 Space-Filling Curves Mapping

The Hilbert Curve is a Space-Filling Curve (SFC). Figure 6 shows
other SFCs, which can be employed in network data visualization.
The mapping of 1D data to a 2D plane using SFCs is thoroughly
discussed in [1]. In the paper a set of different SFCs are utilized to
map the statistics collected to images that emphasize traffic
patterns. Anomalies such as large scale DDoS (Distributed Denial
of Service) attacks and scanning activities are identifiable, due to
the enhanced locality of SFC clustering.
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The Hilbert Curve bears one more advantage, which is explained
in the paper [2]. Aggressive compression can be applied on the
resulting Hilbert images, without major loss of traffic information,
but with high savings in space and bandwidth, outperforming
other SFCs.

(a) Naive Scan. (b) C-Scan.
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(c) Lebesgue. (d) Hilbert.

Figure 6. Space-Filling Curves. [1]

The paper [1] puts forward a visualization method for detecting
anomalous network activities with the help of SFC mapping. In a
distributed architecture (Figure 3), statistics based on packet
header fields (D1) are obtained by the collection agents. The
paper does not directly specify the data collection means, but it
can be inferred that passive means are employed, as new traffic is
not introduced into the network, but it is rather listened for in
incoming packets. The data set is constituted by the number of
packets arrived during an investigated time slot. Incoming packets
are sorted, based on their source IP’s lowest byte, into 256
classes. The paper points out that the lowest byte is the one with
“the most interesting characteristics”. The 256 classes are the 1D
space, while the number of packets in each class will determine
the color intensity.

Figure 7 shows a comparison of normal traffic and anomalous
traffic, using this visualization data and method.

i

B

Percenlage of Iraffic

2

2

200 250

100 150
Source IP (byle 3)

Percentage of traffic
R R RIA

2

2

50 200 250

100 150
Source IP (byte 3)

Figure 7. Sample histogram and Hilbert images of
normal(top) and anomalous (bottom) traffic activity [2]



This method was chosen because of the curves’ ability to preserve
locality in converting traffic to intensities. The paper stresses that
locality is a crucial in making attacks such as address scanning or
DDoS distinguishable, “even if they are dispersed and not
perfectly contiguous”. This feature can be clearly observed in
Figure 7, in the histogram, where most of the traffic comes from
the range 225-240, as well as in the image, where due to the
locality of the classes 225-240, a visual object has been formed in
the cluster of classes.

Such visual objects will withstand aggressive compression, as it is
pointed out in [2]. The size reductions of the images will help in
processing large scale traffic, but also in communication between
agents and the central analysis engine.

The visualization method can be extended to include more than
one packet header characteristic. In that case, the intensity value
of each pixel on the image would the number of data samples that
contained the set of values <vl,v2,v3,...,vn>. In the previous
example, the set of values contained, in fact, one value, the source
IP of the incoming packets (<sourcelP>). Possible data sets would
be <sourcelP,destIP>, or <sourcePort,destPort>, or
<sourcelP,sourcePort,destIP,destPort>, etc.

The visualization procedure is the following:

1.  the data set (i.e. packet IP headers) is recorded by the
sensing agents in their specific locations and principal fields
are extracted (source/destination addresses and ports, etc.)

2. the timeframe data is partitioned into windows (i.e. 2 min
each).

3. for each window, the histogram is calculated (frequencies of
each field value tuples). This is where the data is serialized
(n-D to 1-D). Serialization means that different n-D tuples
are numbered in a consecutive order (<vl,v2,v3> is 1,
<vl,v2,v4>is 2, etc.).

4.  the image is generated for each window, mapping the pixel
intensities from the frequencies in the histogram using SFCs
(1-D to 2-D). The serialized tuples each get a pixel on the
image, which will be colored with an intensity directly
related to the number of occurrences of that given tuple in
the time window.

On the efficiency of SFCs in Network Traffic Visualization and
anomaly detection, the paper [2] offers a discussion, based on a
DDoS attack sample data set.

Analyzing the errors resulting from lossy compression of the
images obtained with SFCs, it concludes that using space-filling
curves, especially Hilbert mapping, has very small traffic data
loss upon aggressive compression. It goes on to point out that,
even after decreasing the space requirements of the image by a
factor of 1024, the Hilbert mapping made the image robust
enough and capable of resisting the ruining degradation of quality.
The Hilbert curve has consistently the lowest error of all the
mappings. Image sizes resulting from compressing Hilbert
achieved smaller errors, while guaranteeing the smallest sizes.
Considering the DDoS trace analyzed in [2], the original space
used to store the traffic information was ~3.5 MB, while the
compressed and then 4x downscaled images required only ~1 KB
(excluding the common header of the images). However, this
storage saving comes at the expense of a small error value, and
loss of individual packet information.

We can now see the importance of Space-Filling Curves in the
visualization of network traffic information, and specifically, the
strongly positive properties of Hilbert Curves. The methods
discussed in this paragraph produce images which make
anomalous network activities or attacks visible to the naked eye,
as well as to image-processing algorithms, which can identify and
process the visual objects.
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3.3 Skitter

Moving away from 2D plane conversions, we will discuss Skitter
data, a graph-based visualization tool and data set developed by
CAIDA [8] for actively probing the Internet in order to analyze
topology and performance. Its specific goals include the
measuring of Forward IP Paths (D3), Round Trip Time (D2), and
persistent routing changes (DS). It also offers a visualization of
network connectivity, such as in Figure 8.

Skitter employs active means in measuring network
characteristics. It is a type of “one location network survey”,
which records the unidirectional IP path from the source to
multiple destination IPs probed. A unidirectional path is the path a
packet takes from the source to the destination IP, passing through
other IP devices along the way. No routing is imposed on the
packets by the source, so that the network will determine the route
the Skitter probes take.

Skitter accomplishes its goal in an ingenious manner. Because it
would not receive responses from each IP device that the packet
travels through on the way to its destination, the application is, in
fact, probing each hop along the path by incrementing the time-to-
live (TTL) in the IP packet header (Figure 1). This way, every
hop will send a ICMP TIMEXCEED message in response to a
packet with an expired TTL. The application receives the
message, increments the TTL and sends it this time directly to that
hop (IP device). The packet will get diverted to another hop which
will send the ICMP TIMEXCEED and so on, until it reaches its
destination.

The visualization Skitter uses is a graph-based one, where
communication is depicted as a link between nodes. In this
sample, data is plotted onto a globe in 3D, for easier handling.

N
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Figure 8. Sample visualization from Skitter data. [8]

The yellow square in Figure 8 is the source IP address. All other
nodes are hops or destinations.

Skitter has been used to identify critical paths (i.g. routers or
network nodes that might be vulnerable points), and to map
dynamic changes in Internet topologies (by looking at Skitter data
collected over time).

3.4 Akamai real-time Web Monitor

Finally, we take a look at geographical overlays and examples of
nonconventional visualization methods.

Akamai is one of the largest CDNs (Content Delivery Network) in
the world. They monitor their global private network around the
clock. With this real-time data, they can identify the global



regions with the greatest attack traffic, cities with the slowest
Web connections (latency), and geographic areas with the most
Web traffic (traffic density).

In the case of attack traffic, Akamai collect data on the number of
attempted connections, and on source and destination IPs and
Ports (D1) of packets flowing through their network (passive
measurement). Malicious activity generally comes from
automated scanning trojans and viruses, searching for new
computers to infect, by randomly inquiring IP addresses. The
number of attacks in the last 24 hours in a region is depicted by
tones of red of varying intensity covering that specific region on
the map.

The network latency between most major cities is measured via
automated scripts. These are tests consisting of connections,
downloads, and ICMP pings (active measurement). Two latency
quantifications are provided (in milliseconds), as vertical bars, for
each monitored city: the absolute current latency, and the relative
latency, in comparison with its historical average latency.

The third visualization, network traffic, is the amount of data
being currently requested and delivered, by geography. This is
perhaps the most important measurement for Akamai, as it is the
basis of their revenue. The values are provided as percentages of
global network traffic. Again, a color overlay is used, in relating
the metric to different countries.

kX -

Figure 9. Akamai in the last 24 hours:
network attacks (top), latency (middle), traffic (bottom).[7]

Although the data sets are significant, they are still limited to a
private, more controlled network, and can only suggest the state
of the whole Internet.
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The geographical overlays and maps are used to clarify the data
and present it in an appealing way. Regions are displayed as
countries.

4. CONCLUSION AND OUTLOOK

Monitoring traffic activity is a necessity in ensuring the health of
networks. Traffic Visualization encompasses the tools and metrics
necessary for such a task. In this paper, we have broken down
visualization systems and looked at types of data relevant for
specific tasks, data acquisition and visualization methods, as well
as real-world examples, usage scenarios, and benefits.

The current techniques, albeit effective, can only be applied on
small networks for rapid information provision.

Improvements in processing power, and advances in analysis,
modeling, visualization, and simulation tools, particularly those
capable of addressing the scale of the Internet, will enable system
administrators and network architects to plan for the next-
generation Internet, a safer, more reliable and interconnected
place.
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KURZFASSUNG

In dieser Arbeit werden Ergebnisse aktueller (2004-2006)
Forschungsarbeiten zur Internet-Verkehrscharakterisierung mit
Hilfe von Methoden des maschinellen Lernens vorgestellt. Zu
Beginn folgt in der Einleitung ein kleiner Uberblick iiber
Anwendungsmoglichkeiten fiir Verkehrscharakterisierung und es
werden bisher dafiir verwendete Verfahren und deren Probleme
vorgestellt. AnschlieBend wird einen Einstieg in das Thema
maschinelles Lernen mit Definitionen und Uberblick iiber
verschiedene Methoden geboten, speziell im Hinblick auf die
Verkehrscharakterisierung. Danach folgen Zusammenfassungen
von drei konkreten Forschungsarbeiten zum Thema mit
unterschiedlichen Verfahren zur Verkehrscharakterisierung mit:

*  Clustering (Unsupervised Learning),
*  Expectation Maximization (Unsupervised Learning),
* und Classification (Supervised Learning).

Schliisselworte
Verkehrscharakterisierung, Maschinelles Lernen, Clustering,
Classification
1. EINLEITUNG
In dieser Arbeit, werden Ergebnisse aus aktuellen

Forschungsarbeiten ([1],[2],[3],[4],[5]) zur Netzwerkverkehrs-
charakterisierung zusammengefasst und einige der mdglichen
Anwendungen und verwendeten Techniken vorgestellt.

Zundchst was ist mit Verkehrscharakterisierung genau

gemeint? Es sollen an einem Knotenpunkt, z.B. dem
Internetzugang  eines  Unternehmens, die  verschiedenen
Verbindungen untersucht und anschlieBend automatisch

kategorisiert werden. Beispielsweise konnte man sie zu einer
konkreten Anwendung, oder einer bestimmten Verhaltensklasse
zuordnen. Dies kann fiir Netzwerkadministratoren aus
verschiedenen Griinden niitzlich sein: Netziiberwachung,
Optimierung der Netzwerkarchitektur, Analyse des aktuellen
Verkehrs, Simulation fiir verschiedene Netzbelastungen, Quality
of Serivce (Priorisierung von Verbindungen), Sicherheitsaspekte
(Erkennen von verdéchtigem Netzwerkverkehr), etc.

Bisher wurden hauptsdchlich zwei Vorgehensweisen
verwendet um den Verkehrsfluss zu charakterisieren: Analyse der
Paket-Header und des Paket-Payloads. Aus dem Header eines
Pakets kann man IP-Adresse und Portnummer, jeweils von Ziel
und Quelle, sowie das verwendete Protokoll erkennen. Eine
Moglichkeit eine Verbindung nun zu einer Anwendung
zuzuordnen, ist mit Hilfe der Portnummer, iiber die von der
IANA festgelegten Well-Known- oder anderweitig bekannten
Ports von Anwendungen. Dies ist zwar einfach und schnell
moglich, aber bei einigen neuen Anwendungen kaum mehr
aussagekriftig [1]. Handelt ein Programm den verwendeten Port
dynamisch aus, oder tunnelt ihren Daten gar iiber einen der Well-
Known-Ports, so ist eine Erkennung anhand der Portnummern
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nicht mehr moglich. Die Analyse des Paket-Payloads kann dieses
Problem umgehen, indem in der Nutzlast eines Pakets nach
typischen Signaturen einer Anwendung gesucht wird. Jedes Paket
so zu analysieren stellt aber hohe Anforderungen an
Speicherbedarf und Rechenleistung, deswegen sind dafiir auch
spezielle Hardwarelosungen erhéltlich. Auflerdem stoft auch
dieses Verfahren an seine Grenzen, wenn die Nutzlast
verschliisselt wird [1].

Die hier zugrunde liegenden  Forschungsarbeiten
untersuchten die Verwendung und Méglichkeiten von Methoden
des maschinellen Lernens um diese Probleme zu umgehen und
den Verkehr zuverldssig zu charakterisieren.

Die Arbeit ist im weiteren wie folgt eingeteilt: In Kapitel 2
folgt eine Uberblick iiber maschinelles Lernen mit Hinblick auf
die Verkehrsklassifizierung. In den néchsten drei Kapiteln werden
die konkreten Verfahren vorgestellt. Kapitel 3 geht dabei iiber die
Verwendung von Clustering (Unsupervised Learning) zur
Zuordnung einer Verbindung zu einer Anwendung, mit den
Algorithmen k-Means und DBSCAN. Kapitel 4 stellt ein
Verfahren fiir eine schnelle Charakterisierung, nur anhand der
ersten paar Pakete, vor, wobei die Expectation Maximization-
Verfahren Gaussian Mixture Model, Hidden Markov Model und
erneut k-Means verwendet werden. Kapitel 5 zeigt die
Verwendung von Classification (Supervised Learning) um
Verbindungen einigen vordefinierten Quality-of-Service-Klassen
zuzuordnen. Dabei werden Nearest Neighbour und Linear
Discriminant Analysis verwendet. Kapitel 6 schlieft mit einem
Fazit ab, das auf Moglichkeiten und Probleme der neuen
Verfahren eingeht.

2. WAS IST MASCHINELLES
LERNEN?
2.1 Definition
DIE festgelegte Definition von maschinellem Lernen gibt es
nicht, deswegen findet man oft leicht unterschiedliche

Definitionen dafiir.

In [6] findet sich, wiederum gelichen von der englischen
Wikipedia, iibersetzt folgende Definition:

Maschinelles Lernen ist ein Untergebiet der kiinstlichen
Intelligenz, die sich mit der Entwicklung von Algorithmen und
Techniken beschéftigt, die dem Computer das ,Lernen
beibringen. Das induktive maschinelle Lernen extrahiert Regeln
und Muster aus grofen Datensétzen. Der Fokus der Forschung
beim maschinellen Lernen liegt hauptsichlich darauf automatisch,
mit rechnerischen und statistischen Methoden, Informationen aus
Daten zu extrahieren.

Im Hinblick auf die Techniken die in dieser Arbeit erklért
werden, soll dass heiflen, dass die Daten anhand verschiedener
Attribute automatisch in verschiedene Kategorien/Gruppen
eingeteilt werden sollen, indem Muster in diesen Attributen
erkannt werden. So werden z.B. einzelne TCP-Verbindungen



anhand der Paketgrofen, Inter-Arrival-Time, Verbindungsdauer

etc., zu den zugehorigen Anwendungen zugeordnet.
Ublicherweise =~ werden beim  maschinellen

(mindestens) folgende drei Arten unterschieden [6]:

Uberwachtes Lernen (Supervised Learning):

Fiir gegebene Eingaben werden dem lernenden System auch
die dazugehdrigen gewliinschten Ausgaben geliefert. Das Ziel ist
es korrekte Ausgaben flir nicht weiter benannte Eingaben zu
produzieren.

Hierbei sind die Eingaben also schon mit den zugehdrigen
Gruppenbezeichnungen versehen. Das System soll nun Muster
erkennen anhand derer es zukiinftige Eingaben unbekannter
Zuordnung korrekt einordnen kann.

Uniiberwachtes Lernen (Unsupervised Learning):

Hier ist das Ziel ein Modell aus den Eingaben zu erstellen
ohne im Voraus zu wissen wie diese geartet sein sollen.

Das System soll hier anhand bestimmter Attribute der Daten
diese zu dhnlichen Gruppen zusammen fassen. Hier wird héufig
dem System die Anzahl der gewiinschten Gruppen vorgegeben.

Bestérkendes Lernen (Reinforcement Learning):

Anstatt nur einfacher Ausgaben/Zuordnungen, sollen hier
Aktionen produziert werden, die den Zustand der ,,Welt“ des
Systems verdndern. Je nach Aktion erhdlt das System
,,Belohnungen* und es soll lernen diese zu maximieren (in dieser
Arbeit nicht weiter von Bedeutung).

2.2

Lernen

Unsupervised Learning
Beim Unsupervised Learning wird das Ermitteln der
Gruppen, in die die Daten eingeteilt werden, Clustering genannt.
Die entstehenden Gruppen entsprechend Cluster. Dies geschieht
meist offline in einer Trainingsphase, bei der Trainingsdaten als
Eingabe fiir den Algorithmus benétigt werden. Dazu werden
sogenannte Traces verwendet. Dabei handelt es sich um
Aufzeichnungen von Netzwerkverkehr, wobei Paket-Header-
Traces, die nur die Header der IP-Pakete enthalten und Payload-
Traces, die auch die Nutzlast enthalten, unterschieden werden.
Um an solche Traces zu gelangen kann man z.B. frei erhiltliche
Aufzeichnungen des Internetverkehrs einiger Universititen
verwenden. AnschlieBend kann man die Traces mit diversen Tools
analysieren, z.B. gibt es Programme die Payload-Traces
analysieren konnen und so ermitteln zu welchen Anwendungen
die jeweiligen Pakete gehoren — mit entsprechendem Zeitaufwand.
So kann man bestimmen welche Arten von Verbindungen sich in
einem der entstandenen Cluster befinden. Wie schon in der
Einleitung erwdhnt stolen solche Verfahren aber unter
Umstdanden an ihre Grenzen, z.B. bei verschlisselter Nutzlast.
Eine mogliche Losung in einem solchen Fall trotzdem geeignete
Trainingsdaten zu erhalten, wire manuell einen Trace zu
erzeugen, z.B. den isolierten Verkehr einer einzelnen Anwendung
aufzuzeichnen, und diesen als Eingabe zu verwenden [1].

Bevor man den Clustering-Algorithmus starten kann, muss
man aus den Traces noch eine geeignete Reprasentation der Daten
erzeugen. Wie schon angedeutet muss man sich dafiir zunichst
entscheiden welche Attribute der Daten betrachtet werden. Diese
Auswahl unterscheidet sich je nach gewiinschtem Ziel und wird in
den jeweiligen Kapiteln zu den einzelnen Methoden erldutert.

Die spitere, meist online bei laufendem Verkehr
stattfindende, Zuordnung von neuen Verbindungen zu den vorher
entstandenen Clustern wird Classification genannt. Diese ergibt
sich meist einfach aus den verwendeten Algorithmen, kann aber
auch weitere Tricks verwenden um die Ergebnisse zu verbessern.
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2.3 Supervised Learning

Beim Supervised Learning sind die Cluster und die
Zuordnung der Eingabedaten zu diesen vorgegeben. Man spricht
dann meist von Classification-Algorithmen. Nachteile solcher
Verfahren sind, dass neue unbekannte Anwendungen nicht
erkannt werden konnen [3]. Will man aber alle Eingaben von
vornherein nur in eine feste Anzahl an Cluster einordnen, kann
man diese durch ausgesuchte Eingabedaten charakterisieren, ohne
genau zu wissen wie die Attributwerte der Eingaben genau geartet
sind. Hier erkennt dann wieder der Algorithmus die Muster in den
Werten. In Kapitel 5 werden die Eingabedaten z.B. in vier
Verhaltensklassen eingeteilt, unabhingig von der Anwendung, die
hinter den Verbindungen steckt.

Zur abschlieBenden Uberpriifung kann wieder eine genaue
Payload-Analyse der Ergebnisse beniitzt werden. So kann man
z.B. die tatsdchliche Anwendung einer Verbindung ermitteln und
mit den Zuordnungen des neuen Verfahrens vergleichen. Dabei
spricht man von True-Positives (TP) wenn eine Verbindung
richtig klassifiziert worden ist und von False-Positives (FP) bei
einer falschen Klassifikation.

2.4  Anwendungsgebiete
Ubliche Anwendungsgebiete von maschinellem Lernen sind
z.B. das Data-Mining, was manchmal auch synonym zu

maschinellem Lernen verwendet wird. Data-Mining bezeichnet
das Gewinnen von Wissen und Daten sowie dessen Darstellung
und Anwendung. Die verwendeten Methoden kommen meist aus
der Statistik oder der KI und sollen auch auf sehr grofle
Datenmengen mit vertretbarem Aufwand anwendbar sein. Ein
Beispiel dafiir ist das Kundenempfehlungssystem bei Amazon, bei
dem Ahnlichkeiten zwischen Produkten ermittelt werden und dem
Kunden solche, die &hnlich zu von ihm gekauften sind,
vorgeschlagen werden. Allgemein fallt benutzerspezifische
Werbung in diesen Bereich. Auch bei Spam-Filtern flir e-mails
werden Techniken des maschinellen Lernens verwendet [7]. Ein
weiteres Anwendungsgebiet ist Pattern Recognition, wie z.B. das
automatische Erkennen von Gesichtern auf Bildern oder bei der
Spracherkennung.

2.5 Verkehrsklassifizierung

Die Moglichkeit den Verkehr in einem Netzwerk analysieren
und in verschiedene Kategorien, z.B. nach Anwendung oder
Verhalten, einteilen zu konnen ist ein wichtiger Teil vieler
Netzwerk-Management Aufgaben, wie die Priorisierung von
bestimmten Verbindungen, Traffic-Shaping/Policing,
diagnostische Uberwachung etc. So konnte ein Netzwerk-
administrator z.B. Verkehr von p2p-Anwendungen im Netz
drosseln um geniigend Leistung fiir wichtige Business-
Anwendungen eines Unternehmens sicher zu stellen. Ahnlich
dazu helfen obige Moglichkeiten auch bei netzwerktechnischen
Problemstellungen wie Workload-Charakterisierung, Planung der
bendtigten Kapazitit usw.

Im Folgenden werden einige Forschungsarbeiten vorgestellt,
die versuchen mit Hilfe von Methoden des maschinellen Lernens
Verfahren zu entwickeln, die zum Losen der obigen
Problemstellungen beitragen konnen.



3. CLUSTERING
In einer Arbeit von der University of Calgary in Kanada [3]
wird versucht den Netzwerkverkehr zu  verschiedenen

Anwendungen zuzuordnen. Dabei werden Clustering-Techniken
(Unsupervised Learning) und Statistiken aus der Transportschicht
verwendet. Untersucht wurden hier zwei Algorithmen, ndmlich k-
Means und DBSCAN. Diese werden mit den Ergebnissen, des
schon in einer anderen Arbeit untersuchten AutoClass-
Algorithmus verglichen. Das Clustering beruht hier darauf, dass
unterschiedliche Anwendungen unterschiedliches Verhalten im
Netzwerk zeigen. So besitzt z.B. eine Dateiiibertragung mit FTP
iber lange Verbindungszeiten und groBe durchschnittliche
PaketgroBBen, wihrend ein Instant-Messaging Programm nur
gelegentlich kleine Nachrichten abschickt.

Das Verfahren ist in zwei Schritte aufgeteilt. Zuerst einer
Offline-Trainingsphase und anschlieBend einer Klassifikations-
phase in der online oder offline der Netzwerkverkehr klassifiziert
wird. Fiir die Trainingsphase werden zwei Traces  von
unterschiedlichen Universitdtsnetzen verwendet (von Calgary und
Auckland). Aus diesen werden die verschiedenen Verbindungen
extrahiert und deren Attribute auf Transportlevelschicht
untersucht. Dabei wurden hier die Gesamtzahl der Pakete, die
mittlere Paketgrofle, die mittlere Nutzdatengroe ohne Header, die
Anzahl der iibermittelten Bytes, jeweils in beide Richtungen und
zusammen und die mittlere Inter-Arrival-Time der Pakete
betrachtet.

3.1 k-Means

Eine Moglichkeit fiir das Clustering der Eingabedaten ist es
sie in einem euklidischen Raum mit n Dimensionen zu betrachten.
Wobei n der Anzahl der betrachteten Attribute entspricht, z.B.
Paketgrofien, Verbindungsdauer, usw. Jedes Objekt aus der
Eingabe wird somit durch einen Vektor in diesem Raum
dargestellt.

Der k-Means-Algorithmus findet k Cluster, die durch ihre
Mittelpunkte im Raum festgelegt werden. Zuerst werden die
Mittelpunkte my,...,mx zuféllig oder manuell initialisiert. Dann
werden wiederholt die folgenden beiden Schritte ausgefiihrt:

*  Zuordnung aller Daten zum néhesten Clustermittelpunkt
*  Neuberechnung der Clustermittelpunkte

Beim ersten Schritt kann als Abstandsmal} die euklidische
Distanz d. der Vektoren verwendet werden, die fiir zwei Punkte
X = (X1,-.-,Xn) Und y = (y1,...,¥n) folgendermallen definiert ist:

d (x,y)=\2 (x~3)
i=1
Die neuen Clustermittelpunkte m ergeben sich aus den
Objekten xy,...,x;, die zum jeweiligen Schritt dem Cluster
zugeordneten sind, zu:

m=1Yx,

i=1
(7]

Das Verfahren wird solange fortgesetzt, bis sich keine
Verdnderung der Mittelpunkte mehr einstellt. Dabei wird die
Intra-Cluster-Varianz V minimiert:

k
r=2 2 |x-mff
i=1x,€C
Wobei k die Anzahl der Cluster C;, i=1...k und m; der Mittelpunkt
des jeweiligen Clusters ist. Der Algorithmus konvergiert immer,
allerdings kann es sein, dass er dies nur gegen ein lokales
Minimum tut [8].
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Die folgenden Bilder veranschaulichen das Verfahren fiir
einen zweidimensionalen Raum und k=3 Clustern:
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3. 4.
Abbildung 1. Visualisierung des k-Means-Algorithmus [9].

Bildl: Die Runden Punkte
Mittelpunkte der Cluster.
Bild2: Die Datenobjekte werden dem Cluster mit dem nihesten
Mittelpunkt zugeordnet.

Bild3: Die Mittelpunkte werden neu berechnet.

Bild4: Neue Einteilung der Cluster.

3.2 DBSCAN

DBSCAN betrachtet Cluster als Gebiete mit Objekten die
dicht beieinander liegen, die untereinander getrennt von Gebieten
geringerer Dichte sind. Im Gegensatz zu k-Means konnen dadurch
die Cluster beliebige Formen annehmen. Bei DBSCAN sind zwei
Parameter von Bedeutung: eine gewisse epsilon-Umgebung und
eine Mindestanzahl an Objekten. Liegen in der Umgebung eines
Objekts mindestens die festgelegte Anzahl an anderen Punkten,
wird zu diesem Objekt ein Cluster erstellt. Diesem Cluster werden
anschlieBend alle weiteren Objekte zugewiesen die innerhalb der
epsilon-Umgebung der enthaltenen Objekte liegen usw. Die
epsilon-Umgebung gibt hierbei die maximale Distanz der Objekte
voneinander filir eine Zuweisung an. Objekte die am Ende iibrig
bleiben und keinem Cluster angehdéren werden als Rauschen
gewertet — im Gegensatz zum klassischen k-Means oder
AutoClass, bei denen jedes Objekt zugewiesen wird. Als
Abstandsmal} wird hier wieder die euklidische Distanz gewahlt.

sind die zufillig gewéhlten

AutoClass arbeitet mit einem Wahrscheinlichkeitsmodell fiir
die Cluster. Der Algorithmus ermittelt von selbst die optimale
Anzahl an Clustern und die Objekte kdnnen mit unterschiedlichen
Wahrscheinlichkeiten mehreren Clustern zugeordnet sein, wobei
hier ein Objekt einfach dem wahrscheinlichsten Cluster
zugeordnet wird. Jedes Cluster besitzt eine Wahrscheinlichkeits-
verteilung, deren Parameter mit einem Expectation Maximization-
Algorithmus ermittelt werden (vgl. Kapitel 4.2).

3.3 Resultate

Die Testdaten werden mit Hilfe von Payload-Analyse-Tools
untersucht, um die tatsdchlichen Anwendungen der Verbindungen
zu ermitteln. Wurden mehrere Anwendungen in einem Cluster
zusammengefasst, werden bei der Klassifizierung alle
Verbindungen zur in diesem Cluster dominierenden Anwendung
zugeordnet. Die allgemeine Genauigkeit wird wie folgt definiert:

Z true positives for all clusters

overall accuracy= -
total number of connections
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Abbildung 2. Overall Accuracy bei k-Means [3].

Die Diagramme der Abbildungen 2 und 3 zeigen die
ermittelten Ergebnisse mit den verschiedenen Algorithmen. Bei k-
Means sieht man die Ergebnisse flir verschiedene Anzahlen an
Cluster. Die Anzahl muss dem Algorithmus hierbei vorgegeben
werden. Man kann hier erwarten das jedem Anwendungstyp
mindesten ein Cluster zugewiesen wird. Bei Anwendungstypen
mit unterschiedlichem Verhalten wie HTTP (browsing, streaming,
...) werden mehrere Cluster entstehen, da jedes Verhalten sich in
den untersuchten Attributen unterscheidet.

Auch DBSCAN wurde mit unterschiedlichen Parametern
getestet. Hier miissen, wie erwéhnt, die GroBe der epsilon-
Umgebung und die Mindestanzahl minPts an Objekten in einer
solchen angegeben werden. Der gewihlte Wert von drei fiir die
Mindestanzahl minPts fiihrt zu vielen kleinen Clustern, die ja
auch schon bei k-Means zu guten Ergebnissen filihrten. Fiir zu
grofle epsilon-Umgebungen verschmelzen die Cluster zu wenigen
groflen und die Genauigkeit sinkt rapide. Hier sei nochmal die
Besonderheit des DBSCAN erwihnt Verbindungen auch als
Rauschen klassifizieren zu kénnen. Dadurch wird die allgemeine
Genauigkeit zwar gesenkt, denn solche Verbindungen werden als
falsch klassifiziert gewertet, jedoch ist das Verhéltnis von TP zu
FP innerhalb der Cluster bei DBSCAN dadurch am héchsten, so
dass es weniger falsch klassifizierte Verbindungen im Verhéltnis
zu den richtigen gibt. Somit entstehen Cluster mit hoherer
Préazision was je nach Ziel der Klassifizierung von Vorteil sein
kann.

AutoClass erweist sich als der beste Algorithmus in Sachen
allgemeine Genauigkeit.

Um spéter beim Klassifizieren Rechenaufwand zu sparen,
was ein wichtiger Faktor bei bei online Klassifikation ist, kénnen
kleine Cluster, die nur eine unbedeutende Anzahl an
Verbindungen im Vergleich zur Gesamtzahl enthalten, verworfen
werden. So verliert man nur wenig Genauigkeit, spart aber
Rechenzeit bei der Zuweisung zu den Clustern.

Ein weiterer wichtiger Unterschied zwischen den drei
Algorithmen ist, dass das Clustering bei k-Means und DBSCAN
in wenigen Minuten, bei AutoClass hingegen erst nach 4,5
Stunden beendet war.

EXPECTATION MAXIMIZATION

Das hier vorgestellte Verfahren wurde an der Université
Pierre et Marie Curie in Frankreich erarbeitet (siche [1], [2]).
Hierbei soll eine Verbindung ,,on the fly* schon anhand der ersten
paar verschickten Pakete zu einer Anwendung zugeordnet werden.
Das Verfahren arbeitet dabei erneut in zwei Phasen und
verwendet Clustering (Unsupervised Learning) mit k-Means,
Gaussian Mixture Models (GMM) und Hidden Markov Models
(HMM). Wobei die letzten beiden stochastische Modelle sind, die
mit Expectation Maximization (EM) Verfahren arbeiten.

4.
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Abbildung 3. Overall Accuracy bei DBSCAN [3].
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Folgende Abbildung zeigt einen Uberblick des hier
vorgestellten Verfahrens:
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Abbildung 4. Uberblick iiber das Verfahren [1].
4.1 Offline Training Phase
Als Représentation einer TCP-Verbindung werden hier zu
jeder Verbindung nur die Grofle der ersten paar Pakete und deren
Richtung bendtigt. Somit kann schon bevor eine Verbindung
abgeschlossen ist und ohne groflen Aufwand eine Zuordnung
erfolgen. Im Schritt ,,Parsing and Conversion* werden aus dem
verwendeten Trace die benétigten Daten extrahiert.

Im Schritt ,,Calibration wird die optimale Anzahl der
verwendeten Cluster und die Anzahl der zu untersuchenden
Pakete ermittelt. Die optimale Anzahl der Cluster wird wieder
ermittelt indem man die Ergebnisse des Clustering-Algorithmus
mit der perfekten Zuordnung vergleicht (Payload-Analyse). Hier
wurden 40 Cluster als guter Wert ermittelt. Die ersten fiinf Pakete
nach dem Three-Way-Handshake erweisen sich schon als

aussagekriftig, da hier die Verbindungsverhandlung auf
Anwendungsebene stattfindet.
4.2 Gaussian Mixture Models

Bei GMMs handelt es sich um einen Expectation
Maximization-Algorithmus. EM-Algorithmen liefern keine harte
Zuordnung der Daten zu den Clustern, sondern es wird fiir jedes
Objekt die Wahrscheinlichkeit der Zugehorigkeit zu jedem der
Cluster ermittelt. Dabei wird davon ausgegangen, dass die Art der
Wahrscheinlichkeitsverteilung der Daten bekannt ist. Oft wird
hier die Normalverteilung angenommen. Dabei wird meist eine
Mischverteilung, d.h. eine gewichtete Summe von so vielen
Verteilungen wie Cluster vorhanden sind, verwendet. Ein EM-
Algorithmus bestimmt nun die Parameter (Mittelwert und
Standardabweichung) der Verteilung fiir jeden Cluster.



Ahnlich wie bei k-Means werden wiederholt die beiden

folgenden Schritte ausgefiihrt:

*  Expectation: Fiir jedes Objekt x wird berechnet, mit
welcher Wahrscheinlichkeit P(Cjlx;) es zu jedem Cluster
C; gehort.

*  Maximization: Unter Verwendung der neu berechneten
Wahrscheinlichkeiten werden die Parameter der
Verteilung mit Maximimum-Likelihood-Methoden neu
berechnet.

Erneut wird dies so lange fortgesetzt bis sich keine Anderung

der Parameter mehr einstellt, was immer eintreten wird, jedoch
unter Umsténden nur bei einem lokalen Optimum [7, 8].

4.3 Hidden Markov Models

Das HMM ist ein stochastisches Modell, dem eine
Markovkette zugrunde liegt. Die Zustinde der Markovkette sind
dabei ,,unsichtbar®. Bei jedem Zeitschritt wird aber vom aktuellen
Zustand ein sichtbares Symbol erzeugt. Beim Training von HMM
werden Expectation Maximization-Algorithmen verwendet, die
die Parameter, also Ubergangswahrscheinlichkeiten zwischen den
Zustanden und die jeweiligen Beobachtungswahrscheinlichkeiten
fiir die Symbole, des HMM ermitteln.

Man kann dann bei gegebener Symbolfolge das HMM
ermitteln, welches am wahrscheinlichsten die Folge erzeugt hat.
Im hier vorliegenden Fall bestehen die Symbolfolgen aus den
Paketgroen der Verbindungen und jeder Cluster wird durch ein
HMM représentiert, welches iiber so viele Zustinde wie die
Anzahl der betrachteten Pakete verfiigt.

Schlussendlich werden die Cluster noch mit den darin
enthaltenen Anwendungen gekennzeichnet.

4.4 Online Classification Phase
Beim ,,Assignment” werden nun ,,on the fly* Paket-Header
aufgezeichnet und sobald drei Pakete einer Verbindung

vorhanden sind, kann diese schon einem Cluster zugewiesen
werden. Die Verfahren dazu ergeben sich aus dem verwendeten
Clustering-Algorithmus. Fiir k-Means kann die Verbindung dem
am néhesten liegenden Cluster zugeordnet werden, fiir GMM und
HMM werden Maximum Likelihood-Methoden verwendet.

Beim ,,Labeling™ wird die Verbindung schlieBlich mit der fiir
sie ermittelten Anwendung gekennzeichnet. Hierbei wird einfach
die im Cluster vorherrschende Anwendung verwendet, die in der
Trainingsphase ermittelt wurde. Dabei werden leider alle
Verbindungen die eigentlich zu einer anderen Anwendung in
diesem Cluster gehoren falsch klassifiziert. Zusétzlich wurde
auBlerdem noch die Verwendung der Portnummer untersucht, um
eine Verbindung mdglicherweise doch einer anderen Anwendung
im Cluster zuzuweisen. Allerdings nur wenn dies sinnvoll ist, also
z.B. wenn es sich um einen der Well-Known-Ports handelt. Eine
weitere Einsatzmoglichkeit fiir die Betrachtung der Portnummer
ist das Erkennen von Tauschungsversuchen. Sollte eine
Verbindung einen Well-Known-Port verwenden und einem
Cluster zugeordnet werden, der die eigentlich zum Port gehdrende
Anwendung nicht enthélt, dann kann dies ein Hinweis auf eine
Anwendung sein, die versucht als sicher eingestufte Ports zu
verwenden, um Firewalls zu umgehen. Solche Verbindungen
konnten speziell gekennzeichnet werden und bei héiufigem
Auftreten konnte ein Netzwerk-Administrator dem Verdacht
nachgehen.

Verwendet man Algorithmen, die Wahrscheinlichkeiten fiir
die Zuordnung der Verbindungen verwenden, so kann zusétzlich
ein Grenzwert fiir diese angegeben werden. Sollte eine
Verbindung fiir alle Cluster unter dieser Grenzwahrscheinlichkeit
liegen, wird ihre Anwendung als unbekannt eingetragen.
Steigende Anzahlen von unbekannten Eintridgen konnten dann auf

84

eine neue Anwendung im Netzwerk hinweisen. Dann wire ein

erneutes Training zur Erkennung der neuen Anwendung
angebracht.
4.5  Resultate

Tabelle 2 zeigt, nach den verschiedenen Anwendungen
aufgeschliisselt, die Ergebnisse von GMM und HMM beim
Klassifizieren eines Test-Trace. Die Prozentangaben beziehen sich
jeweils auf die Anzahl der Verbindungen. Die Tabelle zeigt die
Ergebnisse, wenn beim Labeling die im Cluster vorherrschende
Anwendung verwendet wird. Auflerdem wurden keine Grenzwerte
fiir die Wahrscheinlichkeit verwendet — es wird also nichts als
unbekannt eingestuft. Fiir k-Means existiert im Paper [1] keine
Aufschliisselung nach Anwendungen, es lieferte aber auch eine
Gesamt-Genauigkeit von iiber 90%. Der 0,0% Wert von HMM bei
POP3 entsteht dadurch, dass POP3 und NNTP im selben Cluster
sind und NNTP dort vorherrschend ist. Tabelle 1 zeigt die
Erkennung von unbekannten Anwendungen, die in den
Trainingsdaten nicht vorhanden waren, durch GMM bei einem
Grenzwert von 99% - d.h. eine Verbindung wird als unbekannt
eingestuft, wenn fiir keines der Cluster die Zugehdorigkeits-
wahrscheinlichkeit {iber 99% liegt.

Tabelle 1. Erkennung unbekannter Anwendungen [1].

GMM mit Grenzwert 99%
Anwendung FP ‘ Unbekannt

Bittorent 33,2% 66,8%
Gnutella 100,0% 0,0%
IRC 10,0% 90,0%
LDAP 8,8% 91,2%
MSN 38,5% 61,5%

Mysql 0,0% 100,0%

Tabelle 2. Labeling Accuracy von GMM und HMM [1].

GMM HMM

Anw. TP | FP TP | FP
NNTP | 812%  0,0% | 99.8% 3,6%
POP3 | 965%  07% | 0,0% 0,0%
SMTP | 90,1%  0,1% | 83,6% 0.2%
SSH | 894%  00% | 89,6% 0,0%
HTTPS | 60,1%  0,0% | 53,1% 0,0%
POP3S | 934%  1,1% | 96,1% 1,1%
HTTP | 962%  13% | 99,0% 1,7%
FTP | 924%  04% | 92,9% 0.3%
Edonkey | 94,1%  03% | 71.4% 0,0%
Kazaa | 88,9%  2,6% | 67,7% 0,7%

Overall 93,7% X 92,3% X

5. CLASSIFICATION

An der University of Adeleide in Australien wurde die
Moglichkeit untersucht mit Supervised Learning-Methoden den
Netzwerkverkehr in Verhaltensklassen einzuteilen, fiir die
unterschiedliche Quality-of-Service (QoS) Anforderungen gelten
sollen  [5].  Verschiedene = Anwendungstypen  besitzen
unterschiedliche solche Anforderungen an die
Netzwerkverbindung, wie z.B. hoher Datendurchsatz fiir
Datentransfer und kurze Verzogerungszeiten fiir interaktive
Programme. Um diesen Anforderungen gerecht zu werden, sind
Netzwerkbetreiber, besonders von grolen Unternehmen, deshalb
an der Moglichkeit interessiert ihren Datenverkehr verschiedenen
QoS-Klassen zuordnen zu koénnen. So kdnnten Anwendungen, die



fir das Unternehmen wichtig sind, priorisiert werden und
allgemein das vorhandene Netz effektiver ausgeniitzt werden.

Die Festlegung des QoS fiir eine Verbindung koénnte im
Prinzip auch von den Endpunkten aus durch die jeweilige
Anwendung erfolgen. Aus Vertrauensgrinden und der
Skalierbarkeit der ndtigen Administration ist es aber von Vorteil
diese im Netzwerk selbst durchzufiihren.

In dem hier verwendeten Verfahren wird nicht mehr versucht
jeder Verbindung konkret eine Anwendung zuzuordnen, sondern
diese werden nach ihrem Verhalten unterschieden. Hierzu wurden
vier Verhaltensklassen definiert:

*  Interactive: Beinhaltet Anwendungen bei denen ein
Benutzer in Echtzeit mit einem entfernten System
interagiert. Darunter fallen z.B. Remote-Login-Sessions
oder ein interaktives Web-Interface.

*  Bulk Data Transfer: Fiir die Ubertragung von grofien
Datenmengen ohne Echtzeit-Anforderungen.

*  Streaming: Multimedia Anwendungen die in Echtzeit
tibertragen, z.B. Videos.

. Transactional: Beinhaltet Datenverkehr, der eine kleine
Anzahl von Anfrage/Antwort-Paaren {ibermittelt, die
jeweils zu einer Transaktion zusammengefasst werden
konnen. Darunter fallen z.B. DNS oder Oracle
Transaktionen.

Zum Training werden hier wieder Datensétze, die als
Referenz fiir die einzelnen Klassen verwendet werden kdnnen
bendtigt. In diesem Fall wurden fiir jede Klasse ein/zwei gut
bekannte Anwendungen verwendet, die mdglichst ausschlieBlich
die jeweiligen Verhaltensweisen zeigen und auflerdem weit
verbreitet sind, um einen reprasentativen Datensatz zu erhalten.

Gewihlt wurden jeweils:

*  Interactive: Telnet

e Bulk Data Transfer: FTP-Data, Kazaa
*  Streaming: RealMedia Streaming

. Transactional: DNS, HTTPS

Da die Daten hier schon mit den Klassenzugehorigkeiten
versehen sind, handelt es sich um Supervised Learning.
Klassifiziert werden Tupel aus Server-IP und Server-Port. Zu
jedem solchen Tupel wird eine Statistik {iber verschiedene
Eigenschaften der Verbindungen zum Server gesammelt. Wurden
geniigend Werte in der Statistik gesammelt, kann die
Klassifikation des Tupels beginnen. AnschlieBend koénnen alle
Pakete mit diesem Ziel-Port und Ziel-IP automatisch in die
entsprechende Class-of-Service zugeordnet werden.

Zur Klassifizierung wurden zwei einfache, aber verbreitete
Methoden verwendet: Nearest Neighbour (NN) und Linear
Discriminant Analysis (LDA).

5.1 Nearest Neighbour

Bei NN wird ein neues Objekt einfach der Klasse des zu ihm
ndhesten (euklidischer Abstand) Objekts aus den Trainingsdaten
zugeordnet. Diese Technik ldsst sich noch zu k-NN erweitern, so
dass die k-nihesten Objekte ermittelt werden und unter diesen die
am stérksten vertreten Klasse gewéhlt wird.

5.2 Linear Discriminant Analysis

Bei LDA  werden die Klassen wieder mit
Wahrscheinlichkeitsverteilungen beschrieben. Dabei wird die
Klasse zur Zuordnung gewiahlt, die bei gegebenem Eingabeobjekt
am wahrscheinlichsten ist. LDA liefert die Funktion die diese
Wabhrscheinlichkeit berechnet, wobei die Varianz zwischen den
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Klassen im Verhiltnis zu der Varianz innerhalb der Klassen
maximiert wird, so dass diese sich minimal {iberlappen.

5.3 Resultate

Abbildungen 5 und 6 zeigen die Einteilung von zwei
Testdatensdtzen in die vier Cluster, wobei als Attribute zur
Zuordnung  die  durchschnittliche Paketgrofe und die
durchschnittliche Dauer der TCP-Verbindungen gewéhlt wurden.
Zur Erinnerung: ein Punkt entspricht hier einem Tupel aus Server-
IP und -Port.
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Abbildung 5. Nearest Neighbour [5].
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Abbildung 6. LDA [5].

Wie man in Abbildung 6 sehen kann, sind Streaming und
Bulk Data Transfer am schwierigsten zu unterscheiden. Deswegen
wurden weitere Attribute untersucht mit denen man diese genauer
unterscheiden kann. Die Resultate davon kann man in Abbildung

7 erkennen.
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Abbildung 7. Streaming (RealMedia) vs. Bulk Data (FTP) [5].



Hier wurden nun die durchschnittliche Paketgroe und die
Inter-Arrival-Variablity verwendet. Letztere ist das Verhéltnis
vom Mittel der Inter-Arrival-Times und der zugehorigen
Standardabweichung, zusammen wiederum gemittelt {iber alle
Verbindungen eines Tages. Diese eignet sich zur Unterscheidung,
da die Zeitabstinde zwischen den Paketen beim Streaming
regelmiBiger sind als beim Bulk Data-Verkehr.

Zum Schluss wurden zur weiteren Uberpriifung der
Ergebnisse noch zwei Traces ein und desselben Netzes, aber zu
unterschiedlichen Zeiten, verwendet. Der erste Trace wurde zum
Training beniitzt, und der zweite, sechs Monate iltere, wurde
anschlieBend klassifiziert. Waihrend die Server-Tupel der
Anwendungen zwar nicht mehr an der exakt gleichen Stelle
waren, lagen sie immer noch in den ermittelten Grenzen der
Cluster.

6. FAZIT

Verschiedene Forschungsgruppen beschiftigen sich mit dem
Einsatz von maschinellem Lernen um alte Verkehrs-
klassifizierungsmethoden zu verbessern. Der neue Ansatz liefert
dabei erfolgversprechende Ergebnisse. Dabei ergeben sich sogar
neue Moglichkeiten wie das automatische Erkennen von neuen
Anwendungen und das Feststellen von verddchtigem Verhalten im
Netz. Eine weitere etwas andere Anwendungsmdglichkeit, die hier
nicht vorgestellt wurde ist z.B. der Versuch Kommunikation von
Botnetzen zu erkennen [10].

Wie sich gezeigt hat gibt es unzihlige
Kombinationsmdglichkeiten von  verschiedenen Techniken,
Algorithmen und verwendeten Attributen des Netzwerkverkehrs.
Es gibt deswegen noch Forschungsbedarf, welche davon sich als
am zuverldssigsten erweisen und welche weiteren Anwendungs-
mdglichkeiten Verfahren dieser Art bieten.

AuBlerdem besteht auch weiterhin die Moglichkeit einer
korrekten Erkennung durch die neuen Techniken zu entgehen,
indem die untersuchten Kriterien durch ein Anwendungs-
programm zufillig oder gezielt variiert werden. Wie sich die
Verfahren unter solchen Bedingungen schlagen muss sich auch
noch zeigen [1].
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Kurzfassung — Das Datenvolumen im Internet wéchst téglich
und P2P - Tauschbdrsen tragen einen GroBteil dazu bei.
ISP’s versuchen diesen P2P Traffic zu minimieren oder zu
blocken. Das Bittorrent Protokoll ist eines der bekanntesten
Filesharing P2P Protokolle. Im Folgenden wird ein Tool
vorgestellt, das versucht den P2P Traffic im Netz des ISP’s zu
halten und so die Verbindungsqualitat der Peers erhéht und
die Kostenstruktur der ISP’s verbessert.
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1. Einleitung

Durch das té&glich wachsende Datenvolumen und die immer
komplexeren Webanwendungen steigt der Bedarf nach Bandbreite
immer stdarker an. Nicht nur Unternehmen wollen heute mit
schnellen Breitbandanschliissen im Internet surfen, auch immer
mehr Privatanwender wechseln auf schnelle DSL-Anschliisse um
das volle Leistungsangebot des Internets nutzen kénnen.

Vor allem durch Web 2.0, Streaming-Medien und Plattformen wie
z.B. Youtube.com oder Google-Video wird es fur die
Internetprovider immer schwieriger die noétigen Bandbreiten
zuverlassig zur Verfigung zu stellen.

Durch das stetig steigende Angebot an P2P Software, wie Voice
over IP und Tauschbdrsen wird der Traffic flr die Internet Service
Provider (ISP) immer schwerer regulierbar. Vor allem die
netziibergreifenden Anfragen, vom Netz des lokalen ISP ins Netz
des ISP des anderen Peers von P2P Software treiben die Kosten
fur Traffic der ISP’s in die Hohe. Eine Regulierung ist nur schwer
mdglich, da der Endknoten einer Peer to Peer Verbindung einen
fixen Punkt darstellt und die Pakete somit nicht (iber
Alternativrouten geroutet werden kdnnen.

Auch Bittorrent stellt ein Peer to Peer Netzwerk dar. Es wurde
entwickelt um Dateien im Peer to Peer Betrieb zu tauschen. Eines
der bekanntesten Bittorrent Programme ist Azureus.

In der folgenden Arbeit wird ein Plugin fur Azureus vorgestellt,
das versucht, bevorzugt auf Peers innerhalb des eigenen ISP-
Netzes zuzugreifen. Somit verbessert sich nicht nur die
Kostenstruktur des ISPs, was ja lediglich einen Vorteil fur den
Provider mit sich bringt, sondern auch die Qualitdt der
Verbindung, woriiber sich vor allem die Nutzer von Azureus
freuen kénnen, da héhere Downloadraten méglich sind und die
Latenzzeit zum Peer um eine vielfaches reduziert werden kann.

Die Arbeit ist in 4 Teile gegliedert. Im zweiten Teil werden die
Grundlagen vermittelt die nétig sind um einen Einblick in die
Funktionsweise von Ono zu bekommen. Es wird speziell auf P2P
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Netze, Bittorrent im  Netzwerk

eingegangen.

und Positionsbestimmung

Der dritte Teil beschreibt die Funktionsweise und den Nutzen von
Ono. Vor allem die Netzwerkbestimmung mittels CDN-Anfragen
steht hier im Mittelpunkt.

Der letzte Teil ist eine personliche Beurteilung der Software die
den Nutzen und die Funktionen des Tools kritisch in Frage stellt.

2. Grundlagen

Um auf die Funktionsweise von Ono eingehen zu kdnnen muss
erst ein gewisses Grundverstandnis fur einige Techniken geschafft
werden, die sich das Azureus-Plugin zu Nutze macht. Im
nachfolgenden  Abschnitt werden deshalb die notigsten
Grundlagen kurz erldutert.

2.1 P2P Netze

,In einem Peer-to-Peer-Netz sind alle Computer gleichberechtigt
und kénnen sowohl Dienste in Anspruch nehmen als auch Dienste
zur Verfligung stellen. Die Computer kdnnen als Arbeitsstationen
genutzt werden, aber auch Aufgaben im Netz (ibernehmen.
Kernkomponente in einer Peer-to-Peer-Architektur ist das
Overlay-Netzwerk, welches den Peers im Netzwerk die
Funktionen Lookup und Suche zur Verfiigung stellt.

Mit der Lookup-Operation kénnen Peers im Netzwerk diejenigen
Peers identifizieren, die fiir eine bestimmte Objektkennung
(Object-ID)  zustandig sind. In diesem Fall ist die
Verantwortlichkeit fiir jedes einzelne Objekt mindestens einem
Peer fest zugeteilt, man spricht von strukturierten Overlays.
Mittels der Such-Operation kénnen die Peers nach Objekten im
Netzwerk suchen, die gewisse Kriterien erfiillen (z. B. Datei- oder
Buddynamen-Ubereinstimmung). In diesem Fall gibt es keine
Zuordnungsstruktur fir die Objekte im P2P-System, man spricht
also von unstrukturierten Overlays.

Sobald die Peers in dem P2P-System identifiziert wurden, die die
gesuchten Objekte halten, wird die Datei (in Dateitauschborsen)
direkt, d.h. von Peer zu Peer, Ubertragen. Es existieren
verschiedene Verteilungsstrategien, [die entscheiden,] welche
Teile der Datei von welchem Peer heruntergeladen werden sollen,
z. B. BitTorrent.

In der Informationstechnik ist das Gegenteil zur Peer-to-Peer-
Architektur die Client-Server-Architektur. Bei dieser bietet ein
Server einen Dienst an und ein Client nutzt diesen Dienst. In Peer-
to-Peer-Netzen ist diese Rollenverteilung aufgehoben. Jeder Host
in einem Rechnernetz ist ein peer, denn er kann gleichzeitig
Client und Server sein.” [1]



2.2 Content Distribution Network

In der heutigen Zeit, in der durch Streaming-Medien und Web 2.0
das Datenvolumen im Internet kontinuierlich wéchst wird es
immer wichtiger, Inhalte im Internet moglichst effizient
bereitzustellen und Lastspitzen auszugleichen. Das ist durch
statische Client — Server Architekturen nicht mehr méglich. Um
dieser Problematik vorzubeugen wurden CDN’s entwickelt.

,»Alle CDNs basieren auf dem gleichen Prinzip:

Die Inhalte eines Webanbieters werden auf verteilte Server an
unterschiedlichen Orten repliziert, die sich Ublicherweise
innerhalb der Netzwerke von Internet Service Providern (ISP) und
somit in unmittelbarer N&he zu den Konsumenten befinden. Die
hierbei verwendeten Knoten kdnnen dabei eigenstandige Server
sein, die von einem CDN-Betreiber ausschlieBlich fiir diesen
Zweck installiert werden, Der Webanbieter beauftragt einen
CDN-Betreiber (z. B. Akamai) mit der Verteilung seiner Inhalte
und wird dadurch zu dessen Kunde (Customer). Oftmals erhalten
die Kunden entsprechende (Software-)Werkzeuge, um die zu
publizierenden Inhalte selbst auf den nachstgelegenen Server
innerhalb des CDN hochzuladen — die Verteilung aus andere
Server des CDN erfolgt automatisch. Uber umfangreiche Tools
hat der Anbieter Zugriff zu Aufrufstatistik, Netznutzung, usw.
Beim Zugriff auf das Online-Angebot des Webanbieters erfolgt
eine entsprechende ,Umleitung’ der Anfragen, so dass die an die
Clients zuriick gelieferten Inhalte (Uberwiegend oder sogar
vollstandig von Servern des CDNs bedient werden. Bei der
Auswahl des die Anfrage beantwortenden Servers wird immer der
gerade glnstigste Server ermittelt, wobei hier durch load
balancing durchaus auch ein anderer als der nachstgelegene in
Frage kommt, sofern dieser z. B. bereits stark ausgelastet ist.“ [2]

2.3 Positionsbestimmung im Netzwerk

,um die Netzwerkdistanzen, bzw. Netzwerklatenzen, zwischen
Knoten vorhersagen zu kdnnen, ohne dabei fir jedes Knotenpaar
die Latenz messen zu mussen, wurden Ansdtze entwickelt, die
meist auf der Berechnung synthetischer Koordinaten beruhen.
Aus diesen Koordinaten kann dann mit einer Distanzfunktion die
Latenzen zwischen zwei Knoten abgeleitet werden kann.

Im Folgenden werden grob einige gangige Verfahren skizziert:

IDMaps Einer der ersten Ansatze war IDMaps, ein infrastruktur-
basierter Dienst zur Abschdtzung der Latenzen zwischen
Internetknoten. IDMaps basiert auf der Verwendung von einigen
1000 so genannter Tracer-Knoten. Alle Tracer-Knoten kennen
ihre Latenzen untereinander. Auferdem gibt es eine eindeutige
Zuordnung von Tracer-Knoten zu CIDR-Adressprafixen. Die
Latenzen zwischen diesen Préfixen und den so genannten Préafix-
Tracer-Knoten sind bekannt. Die Berechnung der Latenz
zwischen zwei Knoten k1 und k2 setzt sich nun aus den Latenzen
zwischen den Préfix-Tracer-Knoten von k1 und k2 und der Latenz
zwischen den beiden Tracer-Knoten zusammen [..]. Die
Genauigkeit der Latenzschatzung hangt dabei von der Anzahl der
Tracer-Knoten ab.

Global Network Positioning (GNP): Dieser Ansatz beruht auf
einer Kkleinen Anzahl so genannter Landmark-Knoten, deren
Koordinaten allen Knoten bekannt sein miissen. Andere Knoten
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mussen nun die Knoten-zu-Landmark-Latenzen via ICMP-
Nachrichten messen. Basierend auf diesen Messungen werden nun
die eigenen Koordinaten relativ zu denen der Landmark-Knoten
errechnet [...].

Binning: Dieser Ansatz [...] basiert auf einer Klassifizierung der
Knoten. Liegen zwei Knoten in der gleichen Klasse, sind sie im
Bezug auf die Netzwerk-Latenz relativ nahe beieinander. Dieser
Ansatz basiert auf der Annahme, dass es nicht notwendig ist, den
jeweils optimalen Knoten zu finden, sondern dass auch eine grobe
Abschétzungen durch Einteilung in verschiedene Distanzklassen
ausreicht, um messhare Performanzsteigerungen zu erzielen.

Vivaldi: Hierbei handelt es sich um einen vollstandig verteilten
Algorithmus. Vivaldi [...] kommt ohne zentrale Infrastruktur aus
und ist deshalb fiir viele P2P-Anwendungen besonders interessant.
Jeder Knoten berechnet seine eigenen synthetischen Koordinaten
in einem d-dimensionalen Koordinatensystem.

Dies erfolgt durch regelmédRigen Austausch der geschéatzten
Koordinaten und einer gemessenen Latenz zwischen zwei Knoten.
Anhand dieser Daten kann nun jeder Knoten berechnen, inwiefern
er die eigenen Koordinaten verschieben misste, um die
gemessene Latenz mit der geschatzten Latenz in Einklang zu
bringen. Dabei wird angenommen, dass alle Knoten regelméRig
mit anderen Knoten kommunizieren und so die bendtigten Daten
austauschen kdnnen. Es ist ausreichend, wenn dabei jeder Knoten
mit nur einem Bruchteil aller Knoten kommuniziert. Die Latenz
lasst sich durch Berechnung der euklidischen Distanz der
Koordinaten zweier Knoten schatzen. Hinsichtlich der
Genauigkeit ist Vivaldi mit GNP vergleichbar. Die Qualitét der
Prognose hangt hier von der Anzahl der Kommunikationspartner
und der Dimensionalitit der Koordinaten ab[...].* [3]

2.4 Bittorrent

,BitTorrent [...] ist ein kollaboratives Filesharing-Protokoll, das
sich besonders fur die schnelle Verteilung groRer Datenmengen
eignet. Technisch ist das Protokoll der OSI-Schicht 7, also der
Anwendungsschicht, zuzuordnen und setzt auf das TCP/IP-
Referenzmodell. Die Referenzimplementierung durch den
Erfinder Bram Cohen erfolgte in der Programmiersprache Python.
Mittlerweile steht eine Reihe alternativer Programme zur
Verfligung, die das BitTorrent-Protokoll implementieren.

Im Vergleich zum herkdmmlichen Herunterladen einer Datei
mittels HTTP oder FTP werden bei der BitTorrent-Technik die
(ansonsten ungenutzten) Upload-Kapazitdten der Downloader
mitgenutzt, auch wenn sie die Datei erst unvollstandig
heruntergeladen haben. Dateien werden also nicht nur von einem
Server verteilt, sondern auch vom Nutzer zum Nutzer (Peer-to-
Peer). Das belastet den Server weniger und der Anbieter spart
Kosten. Insgesamt ist die Downloadlast nicht geringer, sie wird
lediglich auf die einzelnen Nutzer verlagert. Bei populéren
Dateien verhindert diese Technik das Zusammenbrechen des
Netzes infolge des Uberschreitens der Kapazititsgrenzen des
Anbieters.

Tracker

BitTorrent besteht aus zwei Teilen: Dem Server-Programm,
genannt Tracker [...] und dem Client, der auf dem PC des
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Anwenders als Gegenstelle fungiert. Der Tracker verwaltet
Informationen zu einer oder mehreren Dateien. Der
herunterladende Client erfahrt vom Tracker, wer sonst noch die
Datei herunterladt und verteilt. Sobald ein Client ein Segment
[...] der Datei erhalten und die Prifsumme verifiziert hat, meldet
er dies dem Tracker und kann dieses Dateistiick nun schon an die
anderen Clients weitergeben. Die Menge aller Clients, die am
gleichen Torrent interessiert sind, nennt man Schwarm. Clients,
die im Besitz des kompletten Inhalts des Torrents sind, und somit
nichts von anderen Clients herunterladen, sondern lediglich Daten
verteilen, nennt man Seeder [...]. Clients, die nur im Besitz
einiger Teile des Torrents sind, und sowohl Daten verteilen als
auch beziehen, nennt man Peers [...]. Clients, die nur
herunterladen, ohne selber zu verteilen, nennt man Leecher [...].

Um eine Datei herunterladen zu kénnen, benétigt der Client eine
Torrent-Datei [...]. In dieser befindet sich die IP-Adresse (bzw.
der Hostname) des Trackers sowie Dateiname, GrofRe und
Prifsummen der herunterzuladenden Datei. Eine Torrent-Datei
kann auch Informationen Uber mehrere Dateien beinhalten.
Torrent-Dateien sind wenige Kilobytes groR und werden
Ublicherweise auf der Website des Anbieters zum Herunterladen
bereitgestellt. Léscht der Anbieter den Torrent aus dem Tracker

oder geht der Kontakt zum Tracker verloren, kdnnen die Clients
keinen neuen Kontakt zu anderen Clients mehr aufbauen, der
Austausch  zwischen schon bekannten Clients kann aber
fortgefiihrt werden. Um trotzdem die Kontaktaufnahme zu
anderen Clients zu ermdglichen, wird in neueren Clients
zusatzlich der trackerlose Betrieb verwendet.

Im Gegensatz zu anderen bekannten File-Sharing-Systemen
werden nicht beliebige Dateien aus den Bestanden der Teilnehmer
ausgetauscht. Vielmehr verteilt jeder Schwarm nur die Dateien,
welche der Autor der Torrent-Datei explizit zum Herunterladen
vorgesehen hat. Auch der Betreiber des Trackers bestimmt selbst,
welche Downloads von diesem verwaltet werden sollen. Die
einzelnen Tracker stehen nicht in Verbindung zueinander, es
existiert daher kein gemeinsames Netz. Jede Tracker-Datei
erschafft somit ihr eigenes tempordres Netz aus beteiligten
Clients. Anbieter kénnen sich so von fremden, moglicherweise
illegalen Inhalten leichter distanzieren. [4]

3. Taming the Torrent mit Ono

Nachdem die Grundlagen zum Verstédndnis von Ono geschaffen
wurden kann nun genauer auf die Funktion und den Nutzen
eingegangen werden.

Das Kapitel ist in 3 Teile untergliedert. Im ersten Teil wird
genauer auf das Suchverfahren eingegangen, dass mit Hilfe von
CDN anfragen versucht Peers innerhalb des ISP Netzes zu
identifizieren und gezielt Verbindung zu diesen Peers aufzubauen.

Im zweiten Teil werden dann konkrete Messergebnisse vorgestellt
und interpretiert um den Vorteil des Plugins zu visualisieren.

3.1  Positionsbestimmung mittels CDN

Um zu identifizieren, welche Peers innerhalb des gleichen ISP
Netzwerkes liegen nutzt Ono die Basis Funktionalitat der
Content-Distribution-Netzwerke. Diese beinhaltet Anfragen via
DNS-Redirection zu den gunstigsten Servern weiterzuleiten.
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Content Distribution Netzwerke haben uUblicherweise in den
meisten ISP Netzwerken Server, die miteinander verbunden sind.

Ono schickt einfache Anfragen an Inhalte (Content) (siehe
Abbildung 1) an das Content Distribution Netzwerk und dieses
leitet die Anfrage automatisch auf die performantesten Server fir
den jeweiligen Peer weiter.

Abbr.  DNS Name CDN Description

AA €100.g.akamaiedge.net  Akamei Air Asia (Southeast Pacific)

CN a1921.g.akamai.net Akamei CNN.com (US news site)

LM a245.g.akamai.net Akamei LeMonde.com (French news site)

FN a20.g.akamai.net Limelight Fox News (US news site)

Abbr.  wdig.vo.llnwd.net Akamei ABC Streaming Video (US television )
PW al756.g.akamai.net Akamei Popular Web Site

Abbildung 1

Anhand der Server, auf die der Peer geleitet wurde, erstellt Ono
ein Verzeichnis, indem die gelieferten Server gelistet sind. Ono
ermittelt anschlieBend die Latenzzeiten zu diesen Servern. Der
dadurch entstehende ,,Netzwerkplan“ wird dann mit den Planen
der anderen Peers ausgetauscht und verglichen.

Zeigt sich beim Vergleich der Server, dass die Netzwerkplane
sehr dhnlich sind, so wird mit dem gefundenen Peer bevorzugt
eine Verbindung aufgebaut.

Die Priorisierung der Peers findet auf Basis der Ratio Maps statt,
die anhand der vom CDN zurlick gelieferten Server erstellt wurde.

3.2 Vorteile durch Ono

Internet Provider versuchen auf immer neuen Wegen P2P Verkehr
so gut es geht einzugrenzen und zu limitieren. Vor allem der
Verkehr fremder ISPs der nur durch die eigenen Netze geleitet
wird ist den Providern ein Dorn im Auge, da er einen Grofteil des
Traffics verursacht. Verstandlicher Weise wird dieser Traffic von
den Providern im Netz nicht mit hoéchster Prioritat behandelt.
Deshalb ist die Latenzzeit und die Rate der Paketverluste in P2P
Verbindungen Uber mehrer Netze hinweg oft sehr hoch. Die
Qualitat der Verbindung ist somit eher als schlecht anzusehen.
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Abbildung 2 (Y- Achse Skala: 0 -100%)

Ono versucht durch den vergleich der erstellten Netzwerkkarten
moglichst viel Traffic innerhalb des ISP internen Netzes
abzuwickeln. Der Vorteil liegt auf der Hand. Fir den Provider
sind die Kosten geringer, da er nicht so viel Traffic in fremden
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Netzen produziert. Zudem steigert die Qualitat der Verbindung im
eigenen Netz die Zufriedenheit seiner Kunden.

Fur den Azureus Nutzer ist der Nutzen jedoch nicht weniger von
Bedeutung. Die stabilere Verbindung fiihrt zu weniger
Paketkollisionen und somit zu weniger Verlusten. Die Latenzzeit
zum gegeniiberliegenden Peer ist um ein vielfaches geringer.
Dadurch lassen sich bessere Downloadraten erzielen.

In Abbildung 2 ist zu sehen, dass durch das aktive Plugin die IP-
Hops um einen groRen Anteil reduziert werden kénnen. Auf der

Um diese Zahl interpretieren zu kdnnen, ist es jedoch wichtig ein
Versténdnis fir den Begriff IP-Hops zu bekommen.

Die Anzahl der IP Hops sagt aus, Uber wie viele verschiedne
Server (IPS) ein Paket geroutet wird, bis es seinen Zielort erreicht.
Eine niedrige Zahl an IP Hops ist somit ein Zeichen dafir, dass
die Gegenstelle mit hoher Wahrscheinlichkeit im gleichen Netz
liegt.

Im Zusammenhang mit den IP-Hops sollten auch die AS Hops
erwahnt werden. Durch Ono bleibt mehr als 30% des Verkehrs
innerhalb eines abgeschlossenen Systems, kurz AS genannt.

Dies zeigt deutlich, dass dadurch der Traffic stérker innerhalb des
Netzes eines ISP gehalten werden kann als ohne das aktivierte
Plugin.

Abbildung 3  zeigt wie viele AS ( Autonome Systeme )
durchlaufen werden bis der gegentberliegende Peer erreicht wird.
Es werden beide Methoden dargestellt. Sowohl das Standardt
Verfahren (ber Bittorrent und Azureus, sowie das optimierte
Verfahren mit Hilfe des Plugins Ono.
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Abbildung 3 (Y- Achse Skala: 0 -100%)

Doch nicht nur die Anzahl der IP oder AS Hops sind ein Indikator
fur die Qualitét der Verbindung.

Die Qualitdt h&ngt aber auch von der Latenzzeit ab. Die
Latenzzeit, oder auch Verzégerungszeit genannt, spiegelt die Zeit
wieder, die vergeht, bis eine Antwort von der Gegenstelle
zurlickkommt.

Die Latenzzeit wird von vielen Faktoren beeinflusst und ist ein
wichtiger Wert in der Beurteilung von Netzwerkverbindungen.

In Abbildung 4 ist die Latenzzeit im Verhdltnis, mit
aktiviertem Ono-Plugin und ohne dargestellt. Um die Grafik
richtig beurteilen zu konnen bedarf es jedoch einer kleinen
Anmerkung. Die meisten Systeme runden Werte unter einer ms
auf den Wert 1. Dadurch ergibt sich ein Wert von tiber 35% der
Verbindungen mit einer Latenzzeit unter 1 ms. Dieser Wert ist fiir

Internetverbindungen, und besonders fiir P2P-Verbindungen
auBergewdhnlich gut.
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Abbildung 4 (Y- Achse Skala: 0 -100%)

Neben den IP und AS Hops, sowie der Latenzzeit bleibt ein
weiteres Mittel, um die Effizienz und Qualitdt von TCP / IP
Verbindungen beurteilen zu kénnen.

Durch die Vielzahl an Paketen die durch das Internet geschickt
werden und die groRRe Flut an Paketdaten, die die Netzwerke und
Netzwerkgeréate verarbeiten mussen, kommt es zu Paket-
Kollisionen. Diese Kollisionen fuhren zum Verlust der
kollidierten Pakete und konnen leider nicht verhindert werden,
doch die Netzwerkprotokolle wissen damit umzugehen.

Durch Kontrollpakete wird erkannt ob es zu Kollisionen
gekommen ist oder nicht. Wird also gerade eine Datei ubertragen
und das Kontrollpaket erkennt, dass es Kollisionen gegeben hat,
so wird das verloren gegangene Paket erneut gesendet. Dies flihrt
zu erhdhtem Traffic, ohne einen wirklichen Vorteil bei der
Downloadgeschwindigkeit zu erreichen, da das verlorene Paket
lediglich erneut gesendet wird.

Dieses Phanomen der Paketkollisionen wird durch die Loss rate,
also die Verlustrate dargestellt. Je hoher die Loss rate ist, desto
mehr Pakete kollidieren irgendwo im Netz und gehen somit
verloren. Diese miissen dann neu libertragen werden.

Abbildung 5 zeigt sehr deutlich, dass durch Ono die Verlustrate
der Pakete um ein vielfaches geringer gehalten werden konnte.
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Abbildung 5 (Y- Achse Skala: 0 -100%)

Die Statistiken zeigen deutlich, dass durch Ono die Qualitat der
Verbindung um ein vielfaches gesteigert werden kann. Die Frage,



die sich jetzt stellt, ist, wie viele Systemressourcen bengtigt
werden, um dies zu erreichen.

3.3 Ressourcenverbrauch von Ono

Der Nutzen des Azureus Plugins ware verschwindend gering,
wenn durch die Auswahl der richtigen Peers schon ein Grofteil
der Bandbreite und Systemressourcen in Anspruch genommen
werden wirde. Daher stellt sich die Frage, wie aufwendig die
gezielte Peeranalyse ist.

Der dieser Arbeit zugrunde liegende Artikel ,, Taming the Torrent*
stellte Messergebnisse vor, die zeigen, dass

sich die verfugbare Bandbreite durch die CDN Messverfahren
nicht ausschlaggebend verandert.

Die Messungen werden schon von den CDN selbst (ibernommen,
so dass sich fir die Peers lediglich die DNS Anfragen zu den
Content Distribution Networks ergeben. Diese Kommunikation ist
jedoch mit dem Austausch einiger weniger Pakete schon erledigt.
Somit entsteht durch die Anfragen an die CDNs eine so geringe
Netzwerklast, dass diese vernachlassigt werden kann.

Zur Funktionalitit von Ono gehort jedoch auch noch der
Austausch und der Vergleich der erstellten Netzwerk Ratio Maps,
also der angelegten Netzwerkkarten mit denen der gefundenen
Peers.

Dieser Prozess ist aufwendiger, als die DNS Anfrage beim CDN,
doch in Relation zu den heute verfligharen Bandbreiten immer
noch verschwindend gering. Messungen haben ergeben, dass Ono
pro Tag mit einem Uploadvolumen von weniger als 50 KB
auskommt. Das Downloadvolumen liegt bei unter 70 KB pro Tag
und ist somit ebenfalls zu vernachlassigen.

Die Vorteile liegen also auf der Hand. Der Artikel zeigt, wie die
Verbindung durch den Einsatz CDN basierter Messverfahren in
einem P2P Netzwerk verbessert werden kann, ohne gewaltige
Messverfahren und Bandbreiten in Anspruch nehmen zu mussen.
Lediglich durch verschicken Kkleiner DNS Anfragen wird die
Auswahl der richtigen Peer ausgel6st und die Qualitat der
Verbindung somit deutlich gesteigert.

Ob sich diese Messergebnisse jedoch auch wirklich in
Downloadraten zeigen und welche Probleme sich zusétzlich noch
ergeben wird im folgenden Abschnitt erldutert.

4. Kritik
4.1 Nutzen

Nach einem ersten Blick auf die Messergebnisse ist man durchaus
vom Nutzen des Plugins Ono Uberzeugt und sieht anhand der
zahlreichen Grafiken relativ deutlich, wo der Vorteil gegeniiber
der normalen Peersuche liegt.

Betrachtet man die Thematik jedoch einmal genauer fdngt man an
sich (ber die Eine oder andere Problemstellung Gedanken zu
machen. So stellen sich folgende Fragen:
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Ist das Tool fiur jeden Inhalt den ich tber Bittorrent downloaden
méchte von Vorteil?

Findet Ono den Peer der mir am nahsten ist, oder den Peer der fiir
mich am besten ist?

Gibt es einen Vorteil davon, den Traffic innerhalb meines ISP
Netzes zu halten?

Beginnen wir mit der letzten Frage. Der Vorteil der sich fur einen
Endbenutzer ergibt hangt leider nicht nur von dem Faktor ab, ob
meine Peergegenstelle innerhalb meines Netzes liegt und ist auch
direkt mit der zweiten Frage verknlpft, denn das Ziel ist es als
Azureus-Nutzer sicher nicht den nahesten Peer zu finden. Das
Ziel ist es eher, den Peer zu finden, der die gewinschten
Dateifragmente am schnellsten und unkompliziertesten zur
Verfugung stellt. Liegt dieser Peer in einem anderen ISP Netz, so
hat dies flr den Azureus-Nutzer keine Nachteile, sofern der
Download méglichst schnell abgeschlossen werden kann.

Hieraus gelangt man wiederum zur ersten Frage. Bringt das Tool
fur jeden Inhalt einen Vorteil? Nehmen wir mal an der Filesharing
User mdchte eine nicht sehr weit verbreitete Datei herunterladen.
Ono verbindet ihn zu den verfligbaren Peers die innerhalb seines
ISPs liegen.

Die beste Qualitat der Verbindung, also mit geringer Latenzzeit
und wenig IP-Hops ergibt sich nun bei einem Peer innerhalb des
gleichen ISPs. Dieser ist nun jedoch gerade dabei eine
Musiksammlung via Bittorrent aus dem Internet herunter zuladen.
Seine maximale Upload-Bandbreite ist somit erschopft, er stellt
fur den diesen Peer jedoch trotzdem eine Verbindung zur
Verfligung.

Sicherlich ergibt sich jetzt ein Vorteil fir den Provider, da dieser
den Traffic innerhalb seines Netzes halten kann. Der Azureus
Nutzer hétte jedoch mit einem Peer, der ein paar Knoten weiter
entfernt in einem Nachbarnetz liegt, vielleicht mehr Bandbreite
zur Verfligung gestellt bekommen. Dadurch ware auch der
Download schneller zu einem erfolgreichen Ende gekommen.

Somit zeigt sich in einigen Messergebnissen deutlich, wie gering
sich der Vorteil von Ono in einigen Fallen zeigt.

In Abbildung 6 sieht man die Download-Geschwindigkeit mit und
ohne den Einsatz von Ono in einem normalen ISP Netz. Der
Unterschied ist gering.
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Abbildung 6 (Y- Achse Skala: 0 -100%)

Da die Anzahl der Nutzer stetig steigt und das Angebot immer
groRer wird ist es in 80%-90% der Féllen so, dass Azureus User
ihren verfligbaren Down- und somit auch Upload fast immer zu
100% ausnutzen. Auch deshalb kann Ono hier keinen deutlichen
Geschwindigkeitsvorteil erzielen.



Aus diesem Grund haben sich die Entwickler den Vorteil des
Plugins mit Hilfe eines speziellen Tarifsystems eines fremden
Providers gezeigt. Die Besonderheit des Tarifs liegt darin, dass fiir
Verbindungen innerhalb des ISP Netzes mehr Bandbreite zur
Verfugung gestellt wird als fir Netziibergreifende Verbindungen.
Abbildung 8 zeigt das Ergebnis dieser Messung.
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Abbildung 7 (Y- Achse Skala: 0 -100%)

Hier wird deutlich, dass die anndhernde Vollauslastung der
meisten Peers mit unter ein Grund fiir die schlechten
Downloadvorteile von Ono ist.

Recherche in Online Foren hat ergeben, dass die Meinung uber
das Tool recht eindeutig ist. Die Aussagen kénnten in folgendem
Zitat  zusammengefasst ~werden: ,Ich  konnte  keinen
Geschwindigkeitsvorteil erkennen!*
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4.2 Resume

AbschlieBend konnte man sagen, die Idee des Plugins ist nicht
neu. Es gibt viele verschiedene Plugins fur Azureus oder andere
Bittorrent Clients die von sich behaupten, die Downloadqualitét
und somit die Downloadraten zu steigern.

In der Praxis scheitern die meisten Tools jedoch nicht an den
Messverfahren, sondern entweder an der zu geringen
Verfugbarkeit der angefragten Dateien, oder an der allgemein
Uberlasteten Bittorrent Peer to Peer Netzarchitektur. Denn die
Grenzen setzen am Ende doch die Provider mit ihren
Breitbandanschlussen.
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ABSTRACT

Das Ereigniserkennungssystem, oder Chronicle Recognition
System (CRS), von dem dieser Artikel handelt, bekommt als
Eingabe einen Kette von Ereignissen mit Zeitstempeln, versucht
darauf auftretende vorgegebene Muster zu erkennen und generiert
als Ausgabe Folge-Ereignisse oder fiithrt Aktionen aus. Die
Hauptaufgabe ist effizient komplexe Muster in Echtzeit zu
erkennen.

Schliisselworter

Chronicle Recognition System (CRS), Situationserkennung,
Ereigniserkennung.

1. Einfithrung — Situations Erkennung

Das Chronicle Recognition System baut grundlegend auf die
Situationserkennung, die sogenannte Situation Recognition[1],
auf.

Hierbei werden Situationen betrachtet, die nicht auf festen
Zustanden, sondern auf Entwicklungen in sich verdndernden
Umgebungen basieren. Um ein solches System lauffihig zu
halten, muss versucht werden, durch Quasi-Vorhersehung eine
gute Interpretation davon geben konnen, was in einem
dynamischen System passiert. Solche Aufgaben ergeben sich zum
Beispiel in Umgebungs-, oder Prozessiiberwachung in
Netzwerken

Die Entwicklung dieser Situationserkennung orientierte sich an
einer Multi-Sensor Maschine. Diese besall mobile und feste
Kameras, Laser zur Entfernungsbestimmung, Lichtschranken und
Schallmesser. Sie wurde benutzt um eine geschlossene Umgebung
zu iberwachen.

Wenn nun also ein Sensor eine Verdnderung feststellt, sei es ein
Durchschreiten einer Lichtschranke oder eine
Bewegungserkennung, so wird dieser Vorfall interpretiert und als
Ereignis festgehalten. Eine Menge von Ereignissen, die innerhalb
eines Zeitrahmens auftreten bezeichnet man als Situation. Die
Feststellung einer solchen Situation, kann wiederum Ereignisse
generieren oder Alarme auslosen, Nachrichten verschicken oder
weitere Aktionen auslosen.

Der Entwickler eines solchen Systems stellt am Anfang Modelle
von Situationen zur Verfligung, von moglichen Entwicklungen,
die in der beobachteten Umgebung auftreten konnen. Jedes
solches Situationsmodell besteht aus einer Menge von
Ereignismustern und zeitlichen Beschriankungen zwischen ihnen.
Wenn nun also Ereignisse beobachtet werden, die einem Muster
entsprechen und auch die zeitlichen Schranken eingehalten
werden, spricht man von dem Auftreten einer Instanz dieser
Situation. Es kann auch angegeben werden, welche
Folgeereignisse oder Aktionen beim Auftreten einer bestimmten
Situation ausgeldst werden sollen. Ein solches Folgeereignis kann
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wiederum als Eingabe einer anderen Situation dienen, womit auch
rekursive Ketten erzeugt werden kénnen.

Die Hauptaufgabe eines solchen Systems ist es komplexe,
temporale Muster zeitnah zu Erkennen, wéhrend diese auftreten.

2. Chronicle Erkennung

Die Chronicles im CRS  beschreiben also  solche
Situationsmodelle, mit ihren Mustern von Ereignissen und deren
zeitlichen Beschriankungen.

Das CRS bekommt als Eingabe eine Kette von Ereignissen, die
mit Zeitstempeln versehen sind. Es erkennt Instanzen von
auftretenden Chronicles, wihrend diese sich entwickeln und
produziert als Ausgabe Folgeereignisse, oder 16st Aktionen aus.

Es ist grundsitzliche auf eine schnelle und effiziente Erkennung
von komplexen Mustern ausgelegt.

2.1 Darstellung im CRS

2.1.1 Zeitdarstellung

Die Zeitdarstellung ist der Einfachheit halber linear gewahlt, mit
geniigend kleinen Einheiten, um jedes Auftreten eines Ereignisses
einem bestimmten Zeitpunkt zuordnen zu kénnen.

Intervalle und Relationen kénnen genauso benutzt werden, wie
zeitliche Zusammenhinge der Zeitpunkt-Algebra (z.B. before,
simultaneous, after)

2.1.2  Domdnenattribute

Die Umgebung, die benutzt wird, ist durch Doménenattribute
beschrieben. Ein solches Attribut besteht aus einem Paar P:v,
wobei P der Attributname und v sein Wert ist.

2.1.3  Aussagen, Ereignisse

Eine Menge von Domédnen Attributes P:v ist zeitlich bedingt
durch Pridikate wie z.B. event und hold. Zu jedem moglichen
Zeitpunkt t, hat jedes Doménenattribut nur einen einzigen Wert
aus seiner Wertemenge (Abbildung 1).

Aussagen beschreiben das Bestehen des Wertes eines Attributs P
liber ein Zeitintervall [t1,t2], ohne exaktes Wissen dariiber, wann
dieser Wert erreicht wurde.

hold(P:v, (t1,12))

Als Ereignismuster wird die Verdnderung des Wertes eines
Attributs bezeichnet. Das Ereignis selbst ist eine Instanz eines
Musters, mit einem Zeitstempel, ohne bestimmte Dauer. Es wird
ausgedriickt durch das Prédikat event.

event(P:(vi,v2), t)



Zusétzlich wird ein forbidden event (P, (t,t')) definiert. Das
bedeutet, das Chronicle wird nicht erkannt, falls eine Verdnderung
des Wertes v innerhalb von t und t' auftritt.

noevent(P, (t,t')

P event (Pi:b,c), £
C
b
hold (P:a, (t1, t2))
a [ ] [ ]
I 1 -
t t1 tz
Abbildung 1: Die event und hold Prddikate
Quelle [3]

Diese drei Pridikate bilden die Basis der eigens entwickelten
Sprache, zur Beschreibung der Chronicles, zu finden unter [8].

2.1.4  Ereignisverarbeitungsverziogerungen

Durch Sensorverarbeitung oder Dateniibertragung wird ein
Ereignis e immer erst mit einer gewissen Verzégerung empfangen.
Diese Verzogerung wird begrenzt durch ein Intervall Ae),
welches durch den Benutzer vorgegeben wird. Wenn d(e) der
Zeitpunkt des Auftretens ist und r(e) der Zeitpunkt des Eingangs,
so hat man immer r(e) € A(e)+d(e)

Diese Verzogerungen erlauben dem System FEingidnge zu
verarbeiten, die nicht in chronologischer Reihenfolge ankommen.

Zur Vereinfachung bezeichnet ¢ den Namen des Ereignisses,
sowie den Zeitpunkt des Auftretens d(e).

2.1.5 Chroniclemodell

Ein Chroniclemodell beschreibt einen Teil der Entwicklung der
Umgebung. Es Besteht aus 4 Teilen:

e cine Menge von Ereignissen, die die relevanten
Veranderungen der Umgebung fiir das jeweilige
Chronicle reprisentieren,

e cine Menge von Aussagen, welche das Auftreten der
Ereignisse des Chronicles beschreiben,

e cine Menge von zeitlichen Grenzen, und

e cine Menge von Aktionen, die durchgefiihrt werden,
sollte das Chronicle erkannt werden.

Als Beispiel betrachten wir ein Chronicle, welches ein Problem
mit einem Switch beschreibt (Abbildung 2).
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chronicle SwitchProblem

{

A - forthcoming chronicle svents

event (Transmissicn: (cn,off) , el);
event (Transmissicn: (off,on), e2);
event (Componentl: (?,ok),e3);
event (Component2: (?,ck),ed);
event (Component3: (?,ck),e5);

(conte

S - assertions

held (Traffic:mormal, (=1,e&8));

A - temporal constraints

el = 22 = 23 = e&;

el = ed = 26;

ed = 85 = 26;

(g2 - el) imn [0, 1B0];
(g6 - e2) im [&0, 120];

when recognised |

report "Switch pb detecticn”;
I
]

fa—

Abbildung 2: Chronicle zur Erkennung eines
Verbindungsproblems zu einem Switch

Quelle [3]

Der Block ,forthcoming chronicle events” beschreibt die
Ereignisse, die der Reihe nach erwartet werden: Die Verbindung
zu dem beobachteten Switch wird zum Zeitpunkt el unterbrochen.
Nach automatischem Neustart des Gerétes, wird die Verbindung
zum Zeitpunkt e2 wiederhergestellt. Danach senden die 3 Gerite,
die an dem Switch angeschlossen sind, eine Statusnachricht zu
den Zeitpunkten e3, e4 und e5. Das Beispiel verwendet eine
einzige Aussage (,,assertions (context)). Diese besagt, dass
zwischen Anfang (el) und Ende (e6) der iiberwachten Zeit, kein
messbarer Anstieg des Datenverkehrs zu verzeichnen ist, da sonst
die Reihenfolge der eingehenden Ereignisse beeinflusst werden
konnte. Im Block ,temporal constraints werden die zeitlichen
Zusammenhidnge definiert. Der letzte Teil des Chonicles
beschreibt die Aktion, die ausgefithrt wird bei vollstindiger
Erkennung. Fragezeichen werden an Stellen verwendet, an denen
der genaue Wert nicht von Interesse ist.

2.2 Chronicle Entwicklung

Das Cronicle Recognition System muss im laufenden Betrieb alle
eingehenden Daten auf Ubereinstimmung mit Chronicle Modellen
tberpriifen. Wenn nur ein Teil der Ereignisse mit einer
Untermenge von Chronicleereignissen iibereinstimmen, spricht
man von einer partiellen Instanz des Chroniclemodells. Bei einer
kompletten Ubereinstimmung (alle Zeitschranken und Aussagen
werden eingehalten) spricht man davon, dass die Instanz erkannt
wird.

Das System kann nur Ereignisse als Eingabe bekommen und
verarbeiten. Da ein kontinuierlicher Strom von Ereignissen



angenommen wird, werden Aussagen durch Auftreten und Nicht-
Auftreten dieser Ereignisse behandelt. Um z.B. die Aussage
hold(P:v,(t1,t2) zu verarbeiten, tberpriift das System, ob ein
Ereignis event(P:(?,v),t) mit t<tl stattgefunden hat, mit der
Bedingung, dass keine Verdnderung des Wertes von P vorgefallen
ist in [t,t2][.

2.2.1  On Line Chronicle Management

Es gibt im Grunde 2 Arten, um eine Chronicleinstanz zu
verdndern. Entweder ein neues Ereignis tritt ein und wird in die
Instanz integriert, oder Zeitlimit wird verletzt und des Instanz
geschlossen.

Zur Verdeutlichung ein einfaches Szenario am eben genannten
Beispiel. Die Verbindung zum Switch bricht zum Zeitpunkt 10' ab
(el), zum Zeitpunkt 12' (e2) ist der Neustart beendet. Wenn das
System das Aufireten von Ereignis el feststellt, erkennt es eine
mogliche Instanz des Chroniclemodells Es erwartet nun die
Ereignisse €2, e3, e4, e5 in ihren jeweiligen Zeitfenstern
(Abbildung 3 links). Ereignis e2 tritt innerhalb des Zeitfensters
auf, also wird mit der Erkennung der Instanz normal fortgefahren.
Wenn aber nun Ereignis €3, e4 oder e5 zum Zeitpunkt 14' nicht
aufgetreten ist, wird das Zeitfenster verletzt und die Instanz
geschlossen.
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Abbildung 3: Verarbeitung von aufiretenden Ereignisses
innerhalb eines Chronicles

Quelle: [3]

2.2.2 Zeitlinien

Fiir jede Chronical Instanz werden 2 Zeitlinien gefiihrt:

e  Die deadline eines Chronicles ist der spiteste Zeitpunkt
fr ein nicht auftretendes  FEreignis, unter
Riicksichtnahme auf evtl. anfallende Verzogerungen.

e  Ahnlich berechnen wir die non occurence line einer
Instanz, als letzter Zeitpunkt an dem man sicher sein
kann, dass die letzte Aussage gilt.

Diese Zeitlinien werden benutzt, um festzustellen, ob etwas
unternommen werden muss, obwohl kein Ereignis eingetreten ist.
Wenn die jetzige Zeit die deadline iiberschreitet, ,stirbt” die
Instanz, weil ein Folgeereignis nicht eingetreten ist. Bei
Uberschreitung der non occurence line gilt eine Aussage als
veraltet (Falls es die letzte war, gilt das Chronicle als erkannt).

2.2.3  Duplikate von Chronicles

Um eine Erkennung bei jedem Auftreten zu gewdhrleisten, ist es
von Noten, Duplikate von Chronicles erzeugt zu erzeugen. Ohne
Duplikate kann es passieren, dass Ereignisse verpasst werden,
wenn sich mehrere Instanzen eines Chronicles zeitweise
iberlappen.
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Betrachten man z.B. das folgende Modell:
el before e2 before €3 with (e3-¢2) <3'
Als Eingabe dient die Ereigniskette:

el zu Zeit 0', e2 bei 3, €2 bei 8', €3 bei 11"

Das erste Aufireten von e2 wird also das Chronicle bei Zeit 6'
Killen“, da kein Auftreten von Ereignis e3 innerhalb von 3'
stattfindet. Das zweite Auftreten von e2 wird dadurch nicht
erkannt. Diesem Problem kann entgegen gewirkt werden, indem
zum Zeitpunkt 3'(erstes Auftreten von e2) eine zweite Instanz des
Chronicles erzeugt wird. Eine Verdeutlichung der Erkennung von
e2 zeigt Abbildung 4.

Die Hauptquelle der Komplexitit des CRS ist die Anzahl der
erzeugten Instanzen. Entsprechend muss versucht werden die
Duplizierung zu begrenzen.

Die Erste Moglichkeit dies zu bewerkstelligen ist, jedem
Chronicle eine maximale Lebensdauer zu geben. Trotz dieser
Begrenzung kann immer noch eine grofle Anzahl von Duplikaten
generiert werden.

Es kann beispielsweise vorkommen, dass Chronicles existieren,
die keine zwei iberlappenden Instanzen dulden. Oder der
Benutzer konnte daran interessiert sein, nur eine Instanz
gleichzeitig zu erkennen. In beiden Féllen wird, sobald eine
Instanz erkannt wurde, alle offenen Instanzen des selben
Chronicles entfernt.

2.2.4  Laufzeit

Jede elementare Operation in diesem System lduft in O(m?), wobei
m die Anzahl der anstehenden Ereignisse in einer Chronicle
Instanz ist. m<n die ins gesamte Anzahl von Ereignissen im
Chroniclemodell.

Fir K Instanzen von Modellen mit jeweils n Ereignissen,
verarbeitet der Algorithmus neue Ereignisse mit einer
Komplexitdt von O(Kn?). K ist grofer als M, die Anzahl von
Chroniclemodellen. Wenn es schafft wird, dass K von der selben
Ordnung wie M ist, bleibt die Gesamtkomplexitit im Rahmen.

(el,0) | [e1,0)

(2,30 | |l 0] |(el, 0)(e2,3") |
6" | [el 0)

(2,80 | [e1, 0] [l 02, 8)]

(el, 117 | |[(el, 00| |(el,0)(e2, 8" | recognition !
12 | [, 0)

Abbildung 4: Duplikation wéhrend des Erkennungsprozesses
Quelle: [3]



2.2.5  Friihe Anwendungen

Zu Testzwecken wurde dieses System 1996 zur Uberwachung des
grofiten franzosischen Paketswitchnetzwerks eingesetzt [3]. Es
wurden um die 100 verschiedene Chroniclemodelle benétigt um
die selbe Arbeit zu verrichten wie das damals aktuell laufende
System, welches an die 300 verschiedenen Regeln brauchte.
Auflerdem ist die Darstellung mit Chronicles fiir den Operator
natiirlicher, als Regeln fiir die Beschreibung von Abfolgen von
Alarmen.

Ferner wurde es z.B. im AUSTRAL Projekt benutzt, um
Alarmsequenzen zu analysieren, die von Unterstationen in einem

mittleren franzosischen Stromverteilernetzwerk ausgesendet
wurden [9].
3. Verbesserungen

Im Laufe der Zeit wurden einige Verbesserungen vorgenommen,
um die Performance des Systems zu steigern. Ein paar von ihnen
werden im Folgenden kurz dargestellt

3.1.  Ereigniszihler

Die Hauptmotivation fiir diese Erweiterung entstammt der
Alarmverarbeitung. Viele Alarme kénnen von ein und demselben
bestehenden Problem ausgelost werden und das Zahlen kann
dabei hilfreich sein, die Gewichtung des Problems besser zu
bestimmen. AuBlerdem konnten einige Fehler ausschlieBlich durch
Zidhlen von Alarmen festgestellt werden.

So zum Beispiel im franzosischen Telekommunikationsnetzwerk.
Die zwei folgenden Fehler sind bekannt:

e F1: ein technisches Zentrum (welches viele kleinere
Unterzentren beherbergt) fihrt herunter und startet neu.
Es sendet der Uberwachung ein ,reboot* Ereignis und
jede der Unterstationen sendet ein ,,OK status“ Ereignis,

e F2: wenn eine Unterstation neu startet, sendet es
ebenfalls ein ,,OK status® Ereignis an die Uberwachung.

Wenn nun viele dieser Fehler auf einmal auftreten, kann es
passieren, dass einige der ,,reboot” und ,,OK status“ Nachrichten
von F1 verloren gehen und man den Ausfall von einem wichtigen
Technischen Zentrum, nicht vom Ausfall von mehreren kleinen
Unterstationen unterscheiden kann.

In der bisherigen Sprache sind solche Zihler schwer zu
implementieren. Um diesem Problem entgegen zu wirken, wurde
zusitzlich zu den bestehenden drei Pridikaten, event, noevent und
hold, ein neues Pradikat occurs eingefiihrt:

occurs((ni,ny),a,(t1,t2), mit 0<n,;<n,

Dieses Priadikat beschreibt, zwischen Zeitpunkt n; und n, gibt es
genau N Auftreten von Ereignissen, die dem Muster a
entsprechen. Mit n; <N <n,.

Unser neues Priadikat kann als Vereinheitlichung unser
Chroniclesprache dienen, da man alle alten Prddikate durch das
Neue ausdricken kann. Das noevent Pradikat wiirde
beispielsweise so aussehen:

noevent(a,(t1,t2))=occurs((0,0),a,(t1,t2))

Das Prédikat event sagt aus, dass ein Ereignis mindestens ein mal
auftreten muss, es lautet also folgendermaf3en:

event(a,t)=occurs((1,+o ),a,(t,t+1))
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Diese neue Reprisentation von Zihlern ist effizienter, weil es
Chronicles in einer préiziseren Art und Weise beschreibt. Wenn
man nur mit den alten Pridikaten versucht Zihler zu
implementieren, vergrofert sich die Anzahl von Chronicle
Modellen, die das Erkennungssystem benutzt.

Dadurch, dass die Performance des Systems direkt mit der Anzahl
der Chroniceinstanzen (oder Hypothesen) die erstellt werden
zusammenhingt, vergleicht der folgende empirische Test wie viele
davon mit dem alten und dem neuen System bei der Erkennung
erstellt werden.

Es wurden zehn zufillige Chronicles mit Ereigniszahlern, mit
einer Obergrenze von weniger als 6 Ereignissen, erstellt.
AuBerdem wurden die entsprechenden Chronicles zusitzlich mit
der alten Methode geschrieben, ohne occurs Pradikate (entsprach
einer Anzahl von ca. 40 Chronicles). Beide Systeme bekamen als
Eingabe log-Dateien, mit um die 1000 Ereignissen. Die folgende
Tabelle zeigt die Anzahl der Chronicleinstanzen, die generiert
wurden mit beiden Systemen.

[ A | Reco | old CRS | new CRS | ratio |
4418 165 35033 4712 | 743
7.025 105 32456 4722 | 6.87
064 71 26139 H11 | 593

12.1 58 23056 4348 | 33
Tabelle 1: Vergleich: altes und neues System
Quelle: [4]

Die Anzahl der Erkennungen (Reco) bleibt offensichtlich gleich,
da sich an der Logik dahinter nichts verdndert hat. Der Parameter
A beschreibt die Verzogerung zwischen zwei aufeinander
folgenden Ereignissen.

Bei einer Anwendung die z.B. das Zahlen von Alarmen beinhaltet,
kann mit dieser neuen Methode die Performance um ein
vielfaches verbessert werden.

3.2. Temporire Fokussierung

In manchen Féllen ist es so, dass verschiedene Ereignisse
unterschiedlich oft auftreten. Angenommen, Ereignis f tritt sehr
héufig auf und Folgeereignis e nur sehr selten. Wegen diesem
Unterschied, konnte die Erkennung des Chronicles sehr schwierig
sein. Fiir jedes Auftreten von f wird eine Instanz des Chronicles
erstellt, die auf ein Eintreten von e wartet. Wenn also zwischen
Zeitpunkt 0 und 1, tausendmal das Ereignis f auftritt, werden auch
tausend Instanzen erstellt. Da aber e nur sehr selten auftritt,
werden die meisten dieser Instanzen letztendlich wieder zerstort.

Um die Performance zu steigern und die Erstellung vieler
unndtiger Instanzen zu verhindern, wird der Fokus auf das
Ereignis e gelegt. Das geschieht folgendermaflen: wenn ein
Ereignis f eintritt, wird dieses Ereignis in einem Kollektor
gespeichert und eine neue Instanzen nur bei einem Auftreten von
e erstellt. Wird ein Ereignis e festgestellt, priift das System,
welches vorhergehende Ereignis f im Kollektor das zu e
gehorende ist, und erstellt die Instanz des Chronicles. Damit senkt
man die effektive Anzahl der Instanzen die zur Erkennung von
Mustern erstellt werden miissen.

Um nicht auf unwahrscheinliche Ereignisse beschrinkt zu sein,
wird ein Level fiir jeden Typ von Ereignissen eingefithrt. Die
temporére Fokussierung sieht also so aus:



Fange mit einer Integration von Ereignis mit Level n+1 nur an,
wenn eine Instanz existiert, so dass alle Ereignisse mit Level
zwischen 1 und n bereits integriert wurden.

4. Anwendungen
Mit chroniclebasierenden Ansédtzen wurde
Doménen experimentiert.

bisher in vielen

Das TIGER Projekt (Aguilar et al., 1994 [6]) entwickelte ein
Softwaresystem, das die selbe durchgehende Uberwachung einer
Gasturbine gewihrleisten sollte, die auch ein gut ausgebildeter
Ingenieur bieten wiirde. Es bestand aus zwei Anwendungen.
Einerseits wurde die 28MW General Electric Gasturbine des Fife
Ethylene Kraftwerks in Schottland iiberwacht. Diese Turbine war
ein vitaler Bestandteil des Kraftwerks, falls sie ausfiel hitte das
komplette Kraftwerk abgeschaltet werden miissen. Andererseits
kam das System in einigen Dassault Aviation Flugzeugen zum
Einsatz und iiberwachte dort die ,auxiliary power unit, eine
kleinere Turbine. Das vom TIGER Projekt zur Verfiigung
gestellte System basierte teilweise auf der Chronicle Erkennung
und konnte Ereignisse beschreiben, die fiir ein klassisches System
zu komplex gewesen wiren.

Weitere Anwendungen finden sich in der Medizin, z.B. zur
Erkennung von Hepatitis Symptomen oder zur Intelligenten
Patienteniiberwachung. Das CALICOT System (Carrault et al.,
1999 [7]) beschiftigt sich mit EKG Auswertung und der
Erkennung von Herzrhythmusstdrungen. Die On-line Analyse der
EKG Daten wird von einem Chronicle Erkennungs-System
durchgefiihrt. Es erkennt pathologische Situationen, indem es die
symbolischen Beschreibungen der Signale mit zeitlichen Mustern
vergleicht. In [10] werden erste Ansétze fiir die Anwendung von
CRS fiir fir Mobilitdtsentscheidung in 3G&Beyond-Netzen
beschrieben. Attribute fiir die Ereignisse sind in dem Fall
beispielsweise Signalstirke und Paketverlustrate bei den aktuell
verfligbaren Links (z.B. WLAN und UMTS).

S. Fazit
Chronicle Erkennung ist ein relativ neues System zur effizienten
Erkennung von vorgegebenen Mustern innerhalb einer

eingehenden Kette von Ereignissen. Im Gegensatz zu zur Zeit
schon eingesetzten System, z.B. zur Analyse von Komponenten
im Netzwerk, setzt es nicht auf Regeln zur Handhabung von
Abfolgen von empfangenen Alarmen, sondern bietet dem
Benutzer die Moglichkeit, in einer eigenen Programmiersprache
sogenannte Chronicles zu definieren. Diese bestehen aus
Ereignissen die im iiberwachten System vorkommen, verkniipft
mit moglichen Nachfolgeereignissen die an feste Zeitfenster
gebunden sind. Der Vorteil gegeniiber konventionellen Systemen
ist einerseits der hohe Grad an Formalitit, mit dem die Modelle
der Muster, welche iiberwachen werden sollen, beschrieben
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werden konnen. Anderseits die Effizienz der Erkennung, die einen
Einsatz bei Echtzeit-Uberwachung méoglich macht.
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