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Zusammenfassung

In diesem Papier wird ein Mechanismus zum Schutz der Pfade zu wichtigen DNS-
Servern im Internet vorgestellt.

Hierbei wird erklirt, warum ein solcher Schutz iiberhaupt notwendig ist, wie er funk-
tioniert, wie er getestet wurde und welche Auswirkungen er hat.

Des Weiteren wird eine kurze Einfithrung in das Domain Name System (DNS) sowie
in das Border Gateway Protcol (BGP) gegeben und der vorgestellte Mechanismus am
Ende des Papiers bewertet.



1 Einleitung

In der heutigen Zeit spielt das Internet eine immer grofier werdende Rolle. Mehr und
mehr Menschen bzw. ihre Rechner erhalten Internetkonnektivitit, viele moderne Kom-
munikationsformen wie Chat oder Voice-over-IP (VoIP) 16sen daher die klassische Tele-
fonie ab.

Kommunikation findet im Internet von einer IP-Adresse zur Anderen statt. Da man
sich aber nicht tausende von kryptischen IP-Adressen merken kann (und will), wurde
das Domain Name System (DNS) zur Erleichterung eingefiihrt. DNS erlaubt unter an-
derem das Auflosen eines Namens in eine IP-Adresse und umgekehrt.

Da das Internet kein statisches System ist, d.h. sich die Struktur des Internets standig
andert, z.B. kommen neue Kommunikationsleitungen hinzu oder andere fallen weg, sind
feste Einstellungen nicht moglich. Eine dynamische Anpassung und Bereitstellung der
zur Verfligung stehenden Pfade ist nétig. Zu diesem Zweck wurden Routingprotokolle
entwickelt. Das im Internet am héufigsten eingesetzte Protokoll ist das Border Gateway
Protocol (BGP).

Die Erreichbarkeit der DNS-Server ist fiir die meisten Dienste im Internet Vorausset-
zung. Sollte dies nicht der Fall sein, kann es zu fatale Folgen kommen. Daher ist es also
notwendig, nicht nur das DNS selbst, sondern auch die Pfade zu den DNS-Servern zu
schiitzen. Ein solcher Schutz fiir Pfade wurde in [1] vorgestellt, welches die Grundlage
dieses Papiers bildet und im Folgenden behandelt wird.

Des Weiteren gibt dieses Papier zunéchst eine Einfiihrung in DNS sowie in BGP in
Kapitel 2. Daraufhin werden in Kapitel 3 die Ideen hinter dem Algorithmus erldautert und
der Mechanismus selbst vorgestellt. Kapitel 4 beschéftigt sich mit den durchgefiihrten
Tests sowie deren Resultaten. Den Abschluss des Papiers bildet eine Zusammenfassung
in Kapitel 5.



2 Grundlagen

Im folgenden Kapitel werden zunédchst Grundlagen behandelt, die fiir dieses Papier
benotigt werden. Diese umfassen das Domain Name System sowie das Border Gateway
Protocol.

2.1 Domain Name System (DNS)

Wichtiger Bestandteil des Internets ist das Domain Name System (DNS) [2] [3]. Es wurde
entwickelt, um den Umgang mit den kryptischen IP-Adressen des Internets zu erleich-
tern. Es erlaubt das Zuordnen eines Namens zu einer IP-Adresse und bietet Moglichkei-
ten, einen solchen Namen in seine zugehorige IP-Adresse aufzulésen und umgekehrt.
Im Falle des Lehrstuhl-Webservers zum Beispiel ist dies die Zuordnung des Namens
www.net.in.tum.de zu der IP-Adresse 131.159.15.242.

Des Weiteren ist das DNS hierarchisch aufgebaut, d.h. es werden nicht alle Zuord-
nungen in einer grofien Datenbank aufgehoben, sondern der Namensraum in Doménen
und Subdominen aufgeteilt. Ein fiir eine Doméne zustidndiger DNS-Server kennt alle
Namen und IP-Adressen der Rechner seiner Doméne. Aufierdem kennt er die Adres-
sen der DNS-Server seiner Subdoménen, wodurch eine weitere Bearbeitung der Anfrage
ermoglicht wird.

Zu der obersten Domaéne, der sogenannten Root-Domain, gehoren 13 DNS-Server.
Da alle Server gleichen Datenbestand enthalten, wird eine hohe Redundanz und Last-
verteilung erzielt. Ein Ausfall von 5 der 13 Root-Server stellt keine Gefahr fiir die Funk-
tionsfahigkeit des Systems dar.

Alle deutschen Websites, d.h. die Domédnen mit der Endung .de, z.B. tum.de, sind in
der Landerdomane .de zusammengefasst. Diese ist eine Subdoméne der Root-Domain.
Anfragen betreffend einer Subdoméne werden von den Root-Servern mit der Riickgabe
der Adressen von den zustdndigen Servern dieser Doméne beantwortet. Dadurch wird
dem Anfragensteller ermoglicht, sich durch die Hierarchie zu fragen.

Ein Ausfall aller Root-Server wiirde zu einem Totalausfall des DNS fithren, wobei
keine Adresse mehr unter ihrem Namen erreichbar wire. Ein Ausfall aller Server einer
Subdomiane fiihrt zur Nichterreichbarkeit der in der Doméne verwalteten Rechner sowie
der Subdoménen dieser Doméne — eine deutlich kleinere Beeintrdchtigung des Systems.
Somit lédsst sich folgern, je hoher ein DNS-Server in der Hierarchie positioniert ist, umso
besser sollte er geschiitzt sein. Dieses gilt vor allem fiir die Root-Server.

Der Ausfall eines oder mehrerer DNS-Server bleibt meistens nicht unbemerkt. So
kann schnell darauf reagiert werden. Ein grofSeres Problem stellt hingegen das sogenann-
te Domain Hijacking (zu Deutsch: Doméanen-Entfithrung) dar. Hierbei wird die DNS-
Anfrage von einem nicht-autorisierten Server beantwortet und der Anfragensteller zu
einer falschen IP-Adresse geleitet. Ob und wie so etwas moglich ist, hangt vom Routing-
protokoll ab, welches im Internet typischerweise BGP ist, und im Folgenden erldutert
wird.

2.2 Border Gateway Protocol (BGP)

Das Internet besteht aus vielen autonomen Systemen (AS), d.h. Netze und Router un-
ter der Kontrolle jeweils einer Organisation. Routing zwischen ASen findet mit Hilfe des
Border Gateway Protocols (BGP) [4] [5] statt. Innerhalb eines AS kann ein beliebiges Rou-
tingprotokoll verwendet werden. Neben BGP kommen hier unter anderem noch OSPF
und RIP zum Einsatz.

Wird an einem Router ein neuer Kommunikationspfad geschaltet, informiert der
Router seine Nachbar-Router tiber das neue Ziel. Mit Hilfe eines solchen Router-An-
nouncements (zu Deutsch: Routerankiindigung) kénnen die Nachbar-Router ihre Rou-



tingtabellen aktualisieren und ihre Nachbar-Router informieren. Dabei wird auch der
Routingpfad aufgebaut, da jeder beteiligte Router seine eigene Adresse einfiigt, bevor er
die Ankiindigung weiterleitet. Somit wissen alle Router, die eine Ankiindigung erhalten
haben, welches neue Ziel es gibt und wie es zu erreichen ist.

Kommt es zu Fehlern in den Router-Announcements, konnen so Teile des Internets
falsch geroutet werden und in groflerem Mafie Paketverluste auftreten. Solche Fehler
treten vereinzelt von Zeit zu Zeit auf. Meistens ist eine falsche Implementierung von
BGP in einem Router der Ausloser.

Aber auch ein Angreifer konnte mit Hilfe einer Router Ankiindigung einigen Scha-
den anrichten. Hierzu leitet er eine eigene Ankiindigung ins Internet, mit der Absicht
den Adressraum seines Opfers, z.B. die Adresse eines DNS-Servers, an eine beliebige,
vom Angreifer bestimmbare Adresse umzuleiten. Alle Anfragen an den urspriinglichen
DNS-Server kdnnten so von einem DNS-Server des Angreifers beantwortet werden. So-
mit hat der Angreifer Kontrolle tiber die auf dem DNS-Server des Opfers verwalteten
Doménen — die Doménen sind entfiihrt worden (Domain Hijacking).

Die Meisten solcher Angriffe sind durch BGP-interne Methoden oder verniinftige
Router-Konfigurationen abwehrbar. Beispielsweise braucht ein Router nicht Ankiindi-
gungen von jedem Router zu akzeptieren, sondern nur von solchen, die vom Admini-
strator als sicher eingestuft wurden. Dieses bedeutet jedoch einen erhohten Konfigura-
tionsaufwand. Des Weiteren wird der weiterentwickelte Standard DNSSEC unter ande-
rem eine Authentifizierung von DNS-Servern gegeniiber Clients ermoglichen. Clients
konnen somit tiber die Echtheit der erhaltenen Antworten entscheiden. Bis wann dieser
Standard eingefiihrt wird ist unklar und ob jemals alle DNS-Server umgestellt werden
ist fraglich. DNSSEC wird in Zukunft eine Reihe von Angriffen ausschliefSen oder er-
schweren. Derzeit bietet DNS jedoch keinen eigenen Schutz.



3 Ein Filter zum Schutz von Pfaden zu DNS-Servern

Zur Erlauterung der Idee ist ein Blick auf die Positionierung der Root-Server im Internet
notwendig. Sie befinden sich an strategisch wichtigen Knoten mit sicheren und stabi-
len Anbindungen und sind weltweit verteilt. Da sich an der Konnektivitdt der DNS-
Server selten etwas dndert, weisen die Pfade zu den DNS-Servern ebenfalls eine gewis-
se Stabilitdt und damit Statik auf. Die Idee hinter dem Filter ist nun, die Dynamik des
BGP-Systems zu bremsen, d.h. BGP-Ankiindigungen, die zu kurzfristigen Pfaddnderun-
gen zu einem Root-Server fithren, abzulehnen. Sollte dadurch die Verfiigbarkeit eines
Root-Servers fiir einen gewissen Zeitraum verloren gehen, ist dieses akzeptabel, da das
Domain Name System durch die hohe Redundanz in seiner Funktionalitdt nicht beein-
trachtigt wird.

3.1 Umsetzung 1: Ein einfacher Filter

Eine einfache Umsetzung dieser Idee zeigt sich in folgendem Algorithmus. Ein Provider
wahlt fiir jeden der Root-Server genau einen giiltigen Pfad aus. Alle BGP-Ankiindigun-
gen, die zu Anderungen in einem dieser Pfade fithren wiirden, werden vom Filter abge-
lehnt. Dadurch wird sichergestellt, dass keine Anderung, ob gewollt oder nicht, in der
Wegewahl zu den Root-Servern geschieht.

Sollte nun der Pfad zum Root-Server ausfallen und eine Ankiindigung tiber den zeit-
weiligen Ersatzpfad eintreffen, wird dieser abgelehnt. Der betreffende Root-Server ist
damit vom Provider aus nicht mehr erreichbar. Da die 13 Root-Server identischen Daten-
bestand enthalten, ist fiir einen Provider wichtig, dass zu jedem Zeitpunkt mindestens
ein Root-Server erreichbar ist. Der Ausfall von bis zu 12 Root-Server-Pfaden ist somit
iiber einen gewissen Zeitraum akzeptabel.

Ist der Ausfall der Leitung tiber einen lingeren Zeitraum nicht behebbar oder soll-
te eine permanente Anderung im Pfad zu dem Root-Server auftreten, muss der neue
Pfad vom Administrator manuell eingepflegt werden, da der Filter {iber keinerlei An-
passungsautomatik verfiigt.

3.2 Umsetzung 2: Ein adaptiver Filter

Das Einpflegen von Pfaddnderungen durch den Administrator ist aber zeit- und da-
durch kostenintensiv. Eine gewisse automatische Anpassungsfiahigkeit, z.B. Einsatz ei-
nes Backup-Pfades, wire daher wiinschenswert. Hierzu wird der Algorithmus erwei-
tert. Bei der Einrichtung des Filters wird vom Administrator eine Liste giiltiger Pfade
hinterlegt, die ausschliefSlich verwendet werden diirfen.

Des Weiteren wird die Arbeit des Filtersystems in drei Phasen unterteilt. Zunéchst
beobachtet der Filter fiir eine festgelegte Zeiteinheit eintreffende Ankiindigungen ohne
diese einzupflegen. Anschliefiend werden die durch die Ankiindigungen gefundenen
potentiellen Pfade getestet. Nur alle fiir giiltig befundene Pfade kommen fiir die nédchste
Zeiteinheit in den Filter — ungtiltige Pfade werden verworfen. Damit beginnt der Filter
seine Arbeit erneut mit Beobachten.

3.2.1 Phase 1: Beobachten der Router-Announcements

Zunéchst muss vom Administrator festgelegt werden, wie lange der Filter Router-An-
nouncements beobachtet und sammelt. Dieser Zeitraum betragt typischerweise eine Wo-
che. Wihrend dieser Zeit wird iiber Ankiindigungen Statistik gefiihrt. Nur Pfade, die
wéhrend dieser Zeit und in einer gewissen Haufigkeit angekiindigt wurden, kommen
tiberhaupt als giiltige Pfade wéhrend der ndchsten Zeiteinheit in Frage. D.h. alle bereits
im Filter befindlichen Pfade miissen erneut angekiindigt werden, da sie sonst aus dem



Filter geloscht werden. Da giiltige Pfade regelméfiig angekiindigt werden, stellt dies kein
Problem dar. AuBerdem wird dadurch ein regelméRiges Uberpriifen der bereits bekann-
ten Pfade sichergestellt.

Des Weiteren wird eine Statistik iiber die Benutzung der im Filter befindlichen Pfade
gefiihrt.

3.2.2 Phase 2: Testen aller gefundenen Pfade

Als nédchsten Schritt miissen die wihrend der Beobachtungsphase gefundenen Pfade auf
Giiltigkeit getestet werden. Dieses kann manuell geschehen. Beispielsweise kann hier auf
BGP-Anomalien gepriift werden oder ob das AS, von dem die Router-Announcements
ausgingen, iiberhaupt fiir das angekiindigte Ziel zustandig ist. Diese Moglichkeiten sind
jedoch zeitaufwendig und nicht immer aussagekraftig.

Alternativ kann der Pfad mit Hilfe der Redundanz im DNS {tiberpriift werden. Hier-
zu werden verschiedene, zuféillig ausgewdhlte DNS-Anfragen sowohl iiber den neuen
als auch tiber einen der alten und damit giiltigen Pfade verschickt. Die jeweiligen Ant-
worten werden miteinander verglichen. Liefert der neue Pfad dieselben Antworten wie
der alte, so wird der neue Pfad als giiltig eingestuft.

Einziger Schwachpunkt dieser Methode ist, dass ein im neuen Pfad befindlicher An-
greifer zundchst korrekte Antworten schicken kann, um in die Liste der giiltigen Pfade
aufgenommen zu werden. Da alle Pfade jedoch kontinuierlich tiberpriift werden, wird
im Laufe der Zeit eine falsche Antwort des Angreifers bemerkt und der Pfad geloscht
werden.

3.2.3 Phase 3: Einpflegen giiltiger Pfade in den Filter

In dieser Phase werden ungiiltige Pfade sofort verworfen und iiberhaupt nur als giiltig
eingestufte Pfade betrachtet. Ist ein solcher Pfad neu, wird er in den Filter eingepflegt.
Hierdurch wird der Filter erweitert. War der Pfad bereits wihrend der letzten Zeiteinheit
im Filter, so wird mittels der Haufigkeit, wie oft der Pfad wihrend der letzten Zeiteinheit
benutzt wurde, tiber den Verbleib des Pfades im Filter entschieden. Nur wenn der Pfad
oft genug verwendet wurde, bleibt er im Filter — ansonsten wird er verworfen und der
Filter verkleinert.

3.3 Anmerkungen

Gewisse Parameter haben direkte Auswirkungen auf den durch den Mechanismus ge-
botenen Schutz bzw. die Erreichbarkeit der geschiitzten DNS-Server.

Die Lange der Beobachtungsphase bestimmt die Héaufigkeit der Tests. Wahrend ei-
ne lange Beobachtung genauere Statistiken zu den Ankiindigungen liefert, finden je-
doch auch weniger Tests statt. Dadurch tritt zwar weniger Last auf, aber es verbleiben
irrttimlich giiltige oder ungiiltig gewordene Pfade ldnger im Filter. Eine zu kurze Be-
obachtungsphase liefert eventuell keine stabile Zuordnung ob ein Pfade giiltig ist oder
nicht. Es kann zu alternierendem Einpflegen und Loschen des Pfades in den bzw. aus
dem Filter kommen. Hierdurch wird wiederum nur unnétig Last erzeugt.

Der zweite Aspekt ist die Haufigkeit, mit der Ankiindigungen erfolgen miissen. Setzt
man diesen Wert zu hoch an, haben neue Pfade keine oder geringe Chancen in den Filter
zu gelangen. So schiitzt der Filter auch vor von Angreifern angebotenen Pfaden sehr
effektiv. Sollte dieser aber ein Ersatz fiir einen ausgefallenen Pfad zu einem DNS-Server
sein, so kann die Erreichbarkeit des DNS-Servers auf lingere Sicht verhindert werden.
Zieht man zu viele sporadisch angekiindigte Pfade in Betracht, erzeugt man unnétig
Testlast und erhoht das Risiko einen manipulierten Pfad zu erwischen.



Als Letztes sollte erwdhnt werden, dass ein neuer giiltiger Pfad, der kurz nach Beginn
der Beobachtungsphase eintrifft, um die Lange der Beobachtungsphase verzogert wird,
bevor er in den Filter aufgenommen werden kann. Dieses ist bei Ausfall eines wichtigen
Pfades, fiir den ein Ersatzpfad angekiindigt wird, besonders verheerend. Der vorgestell-
te Mechanismus sollte verandert werden, um auf diese Situation schnell reagieren zu
kénnen. Dazu wird zusétzlich zur Lange der Beobachtungsphase ein viel kleineres In-
tervall betrachtet. Ubersteigt die Haufigkeit der Ankiindigungen eines bestimmten Pfa-
des innerhalb dieses neuen Intervalls einen definierten Schwellwert, wird der Pfad so-
fort als giiltig angesehen und in den Filter eingepflegt, womit er fiir die Wegewahl zur
Verfiigung steht. Am Ende der Beobachtungsphase durchlduft auch dieser Pfad die Tests
und wird gegebenenfalls wieder aus dem Filter entfernt.



4 Durchgefiihrte Tests und gewonnene Erkenntnisse

Fir die Tests wurden BGP-Announcements verwendet, die im Laufe eines Jahres von
einem RIPE-Beobachtungsknoten gesammelt wurden. An diesem Knoten waren insge-
samt neun Provider aus USA, Japan und Europa angeschlossen. Jeder dieser Provider
hatte zumindest zeitweise Konnektivitdt zu allen 13 Root-Server des DNS. Mit Hilfe
dieser Daten ldsst sich die Arbeitsweise des Filters tiberpriifen und die gewollte Beein-
trachtigung auf das BGP-System abschitzen.

4.1 Pfadstabilitiat der Root-Server

Da der Filter auf Basis von stabilen Pfaden zu den Root-Servern arbeitet, muss dies
zundchst verifiziert werden. Hierzu wurde fiir jeden Provider und Root-Server ermit-
telt, wann welcher Pfad im Laufe des Jahres verwendet wurde. Es stellte sich heraus,
dass die meisten Provider zu allen Servern hauptséchlich nur wenige Pfade benutzten.
Alternative Pfade wurden nur sehr selten und nur fiir sehr kurze Zeit hergenommen. Im
Schnitt wechselte ein Provider dreimal im Jahr seinen Pfad zu einem Root-Server — er
benutzte also vier Hauptpfade.

4.2 Test des einfachen Filters

Fiir einen Router, der mit dem einfachen Filter ausgestattet wére, bedeutet dies, dass
der Administrator pro Root-Server dreimal im Jahr die Konfiguration anpassen und den
neuen Pfad eintragen muss, da der Root-Server sonst auf Dauer nicht mehr erreichbar
ist. In den kurzen Intervallen, in denen ein alternativer Pfad verwendet wurde, wéire der
Root-Server infolge des Filterns nicht erreichbar gewesen.

Auf die Erreichbarkeit der Root-Server bezogen, zeigt sich erst fiir 12 Server eine
Differenz — 100 Prozent Erreichbarkeit ohne Filter gegeniiber 96 Prozent Erreichbarkeit
mit Filter. Fiir die Erreichbarkeit aller 13 Servern betrdgt die Differenz 11 Prozent. Aber
sowohl mit als auch ohne Filter war immer mindestens ein, meistens jedoch 11 von 13
Root-Server erreichbar. D.h. das Domain Name System hétte zu jedem Zeitpunkt ein-
wandfrei funktioniert.

Bei einem der Provider fiel die Erreichbarkeit aller 13 Root-Server auf 35 Prozent mit
Filter. Das ldsst sich darauf zurtickfiithren, dass der Provider regelméfsiig verschiedene
Pfade benutzt hat. Da der einfache Filter nur einen Pfad je Root-Server erlaubt, kime es
zu massiven Ausféllen. Meistens wére mindestens ein Root-Server zu erreichen, jedoch
zeigt dieses Beispiel die Unflexibilitdt des einfachen Filters sehr gut auf.

4.3 Test des adaptiven Filters

Wiirde man den Router mit dem adaptiven Filter ausstatten, zeigt sich ein deutlich besse-
res Bild. Zundchst bleibt festzuhalten, dass, abgesehen von der erstmaligen Einrichtung,
kein weiterer Aufwand auf den Administrator zugekommen wiére.

Die wichtigsten Erkenntnisse waren:

— Sechs der neun Provider konnten mindestens einen Root-Server 100 Prozent der
Zeit erreichen, die anderen drei iiber 99,97 Prozent der Zeit.

—Sechs Root-Server konnten von zwei Providern immer erreicht werden, die anderen
mindestens 99,85 Prozent der Zeit.

— Konnektivitidt zu allen 13 Root-Servern bestand bei allen Providern zu mehr als 90
Prozent der Zeit — aufSer bei einem Provider. Dieser hatte auch ohne Filter zu einem der
13 Root-Server wihrend 71,5 Prozent der Zeit keinen Pfad.

Daraus ergibt sich, dass dieser Filtermechanismus nicht von Providern eingesetzt
werden darf, die ohne Filter bereits Probleme mit der Erreichbarkeit der DNS-Server



haben. Auf Provider mit stabiler und alternativenreicher Konnektivitat hat der Filter je-
doch so gut wie keine negativen Auswirkungen.

4.4 Sonstige Erkenntnisse

In den BGP-Daten waren nicht nur giiltige Ankiindigungen. Durch Fehlkonfiguration
wurden auch ungiiltige Pfade angekiindigt. So gingen von einem AS Ankiindigungen
iiber einen DNS-Server als neues Ziel aus, obwohl dieses AS fiir diesen DNS-Server gar
nicht zustdndig war. Von den neun ungefilterten ASen nahmen vier diese Ankiindigun-
gen an und stellten ihre Wegewahl zu dem DNS-Server um. Der Filter hatte alle bis auf
eine der Ankiindigungen ignoriert. Der Pfad der verbliebenen Ankiindigung ware in die
Testphase zur weiteren Untersuchung gereicht worden.

Des Weiteren werden im Filter keine kryptografischen Routinen verwendet. Dadurch
werden extrem rechenintensive Operationen vermieden und der Mechanismus gegeniiber
wohl bekannten und effektiven Knackalgorithmen unempfindlicher.

Abschliefsend bleibt festzuhalten, dass die durchgefiihrten Tests zwar positiv verlie-
fen, d.h. der vorgestellte Mechanismus im Prinzip funktioniert, aber weitere Verbesse-
rungen notig sind.



5 Zusammenfassung

Dieses Papier gibt eine Einfiihrung in den unter [1] vorgestellten Mechanismus zum
Schutz der Pfade zu Root-Servern und geht ndher auf die Thematik ein. Der Filter ver-
wendet zwei wichtige Eigenschaften des Internets. Mogliche kurzzeitige Ausfille eines
Root-Servers werden durch die hohe Redundanz im DNS kompensiert. Kurzlebige und
ungiiltige Pfade zu Root-Servern kénnen wegen einer gewissen Stabilitdt in den Pfaden
zu Root-Servern aussortiert werden. Im Wesentlichen akzeptiert der Filter nur langfri-
stig angekiindigte Pfade. Ungiiltige oder instabile Pfade, welche eine deutlich kiirzere
Verweilzeit im BGP-System aufweisen, werden dadurch herausgefiltert. Tests mit tiber
einen langeren Zeitraum gesammelten BGP-Daten zeigten, dass der Filter so funktionie-
ren kann und weder das DNS noch das BGP-System stark beeintriachtigt. Dennoch sollte
dieser Mechanismus nicht der einzige Schutz bleiben. Die Weiterentwicklung sowohl
des Filters als auch von BGP und DNS ist zwingend erforderlich. Im Falle von DNS ist
ein neuer Standard, DNSSEC, in Arbeit. Aber auch DNSSEC wird alleine keinen ausrei-
chenden Schutz bieten. Daher ist eine Kombination verschiedener Methoden erforder-
lich. Beispielsweise kénnte die mit DNSSEC mogliche Authentisierung der DNS-Server
als weiteres Priifkriterium wéhrend der Testphase des Filters verwendet werden. Nach-
teil des vorgestellten Mechanismus bleibt, dass die Arbeit des Filters rechenintensiv ist,
d.h. unter Umstdnden miissten vorhandene Netzkomponenten aufgertistet werden. Da-
her sind Sicherheitskonzepte, die nur auf DNS und /oder BGP basieren und auf aktuellen
Netzkomponenten problemlos laufen, zu bevorzugen.
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