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Zusammenfassung

Dieser Text betrachtet Verfahren zur Lokalisierung von Routing-Instabilit •aten im In-
ternet. Begonnen wird mit einem idealisierten Verfahren, das in der Praxis jedoch einigen
Einschr•ankungen unterliegt. Deshalb wird eine Methode erarbeitet, die Informationen
•uber verschiedene Pr•a�xe, die von verschiedenen Beobachtungspunkten gesammelt wur-
den, kombiniert. Hierdurch sind die Ausgangspunkte von Instabilit •aten relativ gut zu
lokalisieren.

1 Einleitung

Die Nutzbarkeit des Internets h•angt wesentlich von der Verf•ugbarkeit der •Ubertragungs-
netze der verschiedenen Anbieter ab. Durch Instabilit•aten im Routing, die z.B. aus Hard-
ware- oder Softwarefehlern resultieren k•onnen, werden diese•Ubertragungswege in ihrer
Leistungsf•ahigkeit beeintr•achtigt oder g•anzlich unbrauchbar gemacht. Zur Analyse solcher
St•orungen sowie zur Reduzierung ihrer Auswirkungen ist als erster Schritt eine m•oglichst
exakte Bestimmung der ausl•osenden Stelle (des ausl•osenden autonomen Systems, AS) in
der Netzwerktopologie notwendig.

Obwohl ein Ereignis { z.B. der Ausfall einer Leitung { dazu f•uhrt, dass die Information
•uber die Wege zu den betro�enen Zielen aktualisiert werden,also diese Ziele•uber { wenn
vorhanden { alternative Wege erreicht werden k•onnen, fehlt bei diesen Aktualisierungen
die konkrete Information •uber die genaue, vom Ausfall betro�ene Stelle. Diese Stellemuss
mittels Korrelation der verschiedenen, durch den Ausfall ausgel•osten, Ver•anderungen im
Routing rekonstruiert bzw. eingegrenzt werden.

Hierzu wurden in den vergangenen Jahren verschiedenste Ans•atze vorgestellt, die je-
doch gr•o�tenteils an kleineren Schw•achen leiden, die in bestimmten Konstellationen zu
Tage treten. Am Beispiel zweier verwandter Verfahren soll hier der Weg von einem einfa-
chen Ansatz zur Lokalisierung von Routing-St•orungen zu einer praxistauglichen Bestim-
mung des Ausgangspunktes von BGP1-St•orungen vorgestellt werden.

Zuerst wird ein idealisiertes Verfahren erl•autert, das beim Vergleich von AS-Pfaden

1Border Gateway Protocol Version 4, siehe hierzu [Stew 99]
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instabiler Pr •a�xe 2 vor und nach einem Ereignis ansetzt. Diese AS-Pfade werden hier-
bei von sogenannten Beobachtungspunkten3 ermittelt. Zus •atzliche Informationen werden
durch die Betrachtung mehrerer Pr•a�xe auf einmal gewonnen. Das idealisierte Verfahren
zeigt jedoch auch Einschr•ankungen bez•uglich der Zuordenbarkeit von BGP-Updates, dem
Auftreten gleichzeitiger Instabilit •aten, der Dauer von Instabilit •aten, der Erkennbarkeit
von stabilen und besten AS-Pfaden und weiterem. Anhand dieser Einschr•ankungen und
weiterer Nachteile werden Szenarien demonstriert, in denen das Verfahren keine korrekten
Ergebnisse liefern kann.

Im n•achsten Schritt wird ein angepasstes Verfahren beschrieben, dass geeignet ist, die
Schw•achen aufzuheben bzw. deren Auswirkung zu reduzieren. Das Verfahren befasst sich
zuerst mit einer Methode zur Erkennung zusammengeh•orige BGP-Update-Bursts. Darauf
basierend k•onnen dann die stabilen AS-Pfade vor und nach den untersuchten Ereignissen
ermittelt werden. Im weiteren Verlauf wirde die Bildung der Kandidatenmengen aus den
AS-Pfaden erl•autert, wobei drei m•oglichen Methoden beschrieben wurden. Aus den Kan-
didatenmengen erfolgt dann die Ermittlung der endg•ultigen Kandidaten.

Abschlie�end wird die Umsetzung des angepassten Verfahrens in der Praxis geschil-
dert. Dabei erfolgt zuerst die Erzeugung der Kandidatenmengen, die Zuordnung der
ausl•osenden Ereignisse und schlie�lich die Anwendung einer Greedy-Heuristik um die am
h•au�gsten betro�enen Kandidatentupel aus den Kandidatenmengen zu ermitteln. Dies
wird zus•atzlich mit Code-Beispielen veranschaulicht.

1.1 Routing im Internet

Die Grundlagen des Routings im Internet sollten bereits aus[Stew 99] oder anderen Quel-
len bekannt sein. Dennoch sollen diese im folgenden nochmals kurz in Erinnerung gerufen
werden. Das Internet besteht aus einem Zusammenschluss vieler sogenannter autonomer
Systeme (AS). Ein AS ist dabei ein Netz, das unter einer einheitlichen technischen und
wirtschaftlichen Verwaltung steht und in der Regel das Netzeines Providers4 darstellt.

Zwischen zwei verbundenen autonomen Systemen treten dabeivor allem zwei Bezie-
hungen auf:

Peerings:
Hierbei tauschen die beteiligten autonomen Systeme den Tra�c f •ur das jeweils an-
dere AS sowie dessen Kunden direkt und kostenneutral aus.

Upstreams:
Dabei kauft ein AS von einem anderen AS, dem Upstream, Konnektivit •at ein um
den

"
Rest\ des Internets dar•uber zu erreichen.

Die Informationen •uber die erreichbaren Pr•a�xe werden zwischen den beteiligten auto-
nomen Systemen mittels BGP ausgetauscht. Diese Informationen werden von AS zu AS
propagiert und erm•oglichen den Anbietern im Idealfall den Aufbau einer vollst•andigen

2Ein Pr •a�x ist ein Teil der Routing-Information, die notwendig ist , um einen bestimmten IP-Adress-Bereich
zu erreichen. Alle IP-Adressen in diesem Bereich haben das gleiche Pr•a�x. Die Angabe

"
131.159/16\ bezeichnet

das Pr•a�x der Fakult •at Mathematik Informatik der Technischen Universit •at M •unchen.
3Beobachtungspunkte werden in einigen ASen aufgestellt und nehmen dort passiv an der BGP-

Kommunikation teil. D.h. sie protokollieren alle BGP-Upda tes aus ihrer jeweiligen Perspektive f•ur eine sp•atere
Auswertung mit.

4Gro�e internationale Provider unterteilen ihre Netze manc hmal auch in mehrere ASe f•ur unterschiedliche
Regionen oder L•ander.
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Tabelle an Pr•a�xen, dem Weg zu diesen Pr•a�xen und m •oglicherweise weiteren Attributen.

Hinweise auf Instabilit•aten erh•alt man durch Ver•anderungen, die sich im laufenden
Betrieb in diesen Tabellen ergeben. Dabei k•onnen diese Instabilit•aten entweder zwischen
zwei Anbietern | auf einer AS-AS-Kante | oder innerhalb eine s AS auftreten.

2 Lokalisierung von Instabilit •aten im Idealfall

In diesem Abschnitt geht es um das Idealbild einer Methode zur Lokalisierung von Routing-
Instabilit •aten. Jede dieser Instabilit•aten f•uhrt zu einer Reihe von BGP-Updates, die von
den Routern direkt neben der Instabilit•at durch das Internet propagiert werden. An den
Beobachtungspunkten werden diese BGP-Updates f•ur die sp•atere Auswertung und damit
Lokalisierung der Instabilit •at aufgezeichnet. Die Instabilit•aten selbst k•onnen hierbei ent-
weder auf der Verbindung zwischen zweier ASe oder innerhalbeines AS statt�nden. Im
ersten Fall be�ndet sich die St•orung auf einer AS-AS-Kante, im zweiten Fall be�ndet sie
sich in einem AS.

Die Grundidee der Lokalisierung liegt darin, dass eine Instabilit •at, die zu einer •Ande-
rung des besten AS-Pfades f•ur ein Pr•a�x durch BGP-Updates f •uhrt, aus einem Ereignis
entsteht, das entweder auf dem alten oder auf dem neuen AS-Pfad stattgefunden hat. Es
ist anzunehmen, dass das Ereignis auf dem besseren AS-Pfad5 zwischen Pr•a�x und Beob-
achtungspunkt stattgefunden hat, denn in diesem Fall kann das Ereignis eine•Anderung
vom alten auf den neuen besten AS-Pfad verursachen. Je nachdem, ob der AS-Pfad vor
oder nach dem Ereignis besser war, ist auch erkennbar, ob es sich bei dem Ereignis um z.B.
den Anfang oder das Ende einer St•orung handelt. Nur durch den Anfang einer St•orung
wird auf einen schlechteren AS-Pfad gewechselt. Steht nachdem Ende der St•orung der
alte, bessere AS-Pfad wieder zur Verf•ugung, wird wieder auf ihn zur•uckgeschwenkt. Da
nun von au�erhalb m•oglicherweise nicht erkennbar ist, welcher der beiden AS-Pfade der
bessere6 ist, ist es zweckm•a�ig, die Vereinigungsmenge beider AS-Pfade als Kandidaten-
menge f•ur die St•orungsursache anzusehen.

Durch eine Ausweitung der Perspektive auf mehrere Pr•a�xe l •asst sich die m•ogliche
Quelle der Instabilit •at noch weiter eingrenzen. Betrachtet man eine einzige Instabilit •at
innerhalb einer bestimmten Zeitspanne, so ist klar, dass alle AS-Pfad-•Anderungen f•ur
verschiedenste Pr•a�xe ihre Ursache in dieser Instabilit•at haben m•ussen. Jede dieser AS-
Pfad-•Anderungen ist nun an verschiedenen Beobachtungspunkten wahrnehmbar; daraus
folgt wiederum, dass die m•ogliche Quelle der Instabilit•at innerhalb der Schnittmenge der
verschiedenen ermittelten AS-Pfade der jeweiligen Pr•a�xe und Beobachtungspunkte lie-
gen muss. Durch das Fehlen von AS-Pfad-•Anderungen f•ur andere Pr•a�xe und/oder ande-
re Beobachtungspunkte erh•alt man eine zus•atzliche Information: •Uber den beobachteten
Zeitraum muss der AS-Pfad zwischen einem Pr•a�x und dem Beobachtungspunkt stabil
gewesen sein. Die Kanten dieser stabilen AS-Pfade k•onnen damit als m•ogliche Quelle der
Instabilit •at ausgeschlossen werden.

Dieses idealisierte Verfahren unterliegt jedoch einigen einschr•ankenden Anforderungen:

� Allen BGP-Updates l•asst muss die ausl•osende Instabilit•at zugeordnet werden k•onnen.

5Der bessere AS-Pfad ist in erster Linie der k•urzere AS-Pfad. Es gibt zwar weitere Attribute, die ebenfal ls
entscheidungsrelevant sein k•onnen (siehe [Stew 99]), diese sind jedoch nicht verl•asslich •uber AS-Grenzen hinweg
bekannt.

6Stewart f •uhrt in [Stew 99] bis zu sechs Schritte zur Auswahl auf; hier steht einzig die AS-Pfad-L •ange als
Kriterium zur Verf •ugung.
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Abbildung 1: gemeinsame Abschnitte

� Jedes Pr•a�x ist jederzeit von h •ochstens einer Instabilit•at betro�en.

� Die Zeitspanne f•ur den BGP-Konvergenzprozess [LAWV 01] ist endlich und festge-
legt.

� Es ist klar erkennbar, welche AS-Pfade stabil sind.

� Es ist ebenfalls klar erkennbar, welcher AS-Pfad von zweiender bessere ist.

� Es treten keine induzierten Instabilit •aten [FM 04] auf.

2.1 Aber Vorsicht. . .

. . . die Annahmen, die dieser Idealfall vorraussetzt, sind im realen Betrieb beim BGP-
Routing nicht verl •asslich gegeben. In den folgenden Beispielen wird an Einzelf•allen ge-
zeigt, warum diese Annahmen f•ur die Lokalisierung von Instabilit •aten zweckm•a�ig sind
(detailierter wird darauf in [TR 04] eingegangen). Dennochist es m•oglich, das Verfahren
hierauf anzupassen. Dies wird im im n•achsten Abschnitt erl•autert.

2.1.1 Risiko: Ausschluss von St •orungsquellen

Sieht man von einem Beobachtungspunkt aus f•ur ein bestimmtes Pr•a�x zuerst einen AS-
Pfad 1-3-5-7 und nach einem Ereignis den AS-Pfad 1-3-4-6-7,wie in Abbildung 1, so
k•onnte man daraus schlie�en, dass die gemeinsamen Abschnitte des alten und neuen AS-
Pfades, also 1-3 und 7, nicht als Ursache der St•orung in Frage kommen [CGH 03].

Wie man jedoch im Beispiel erkennen kann, wurde die Instabilit •at durch den Ausfall
des markierten Routers innerhalb des AS 3 ausgel•ost, also in gerade einem der ASe, die
aufgrund der gemeinsamen AS-Pfad-Abschnitte zwischen altem und neuem AS-Pfad als
St•orungsursache ausgeschlossen werden sollten.

Im realen Betrieb sind die Szenarien aber noch weitaus komplexer. Dort spielen m•ogli-
cherweise IGP7, MED 8, Communities und Local-Pref-Attribute mit hinein und lass en
Ereignisse innerhalb eines AS sehr weit propagieren.

Es ist ist auch ein •ahnliches Szenario denkbar, bei dem die Verbindung zwischen zwei
ASen eine Instabilit•at erf•ahrt, diese Instabilit •at aber nur begrenzt propagiert wird, sie-
he [FM 04]. Dadurch kann es von zwei unterschiedlichen Beobachtungspunkten f•ur ein-

7 Internal Gateway Protocol, das jeweils innerhalb eines AS v erwendete Routing-Protokoll, z.B. OSPF oder
ISIS.

8Multi-Exit-Discriminator, eine M •oglichkeit zur Bevorzugung bestimmter Verbindungen, z.B. falls zwei ASe
an mehreren Orten miteinander verbunden sind. Siehe auch [Stew 99].
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Abbildung 2: induzierte St•orungen

und dasselbe Pr•a�x einmal eine •Anderung des AS-Pfades geben und einmal nicht, obwohl
in beiden F•allen die AS-Pfade vor der Instabilit•at einen teilweise identischen Weg hat-
ten. Die Tatsache, dass der eine Beobachtungspunkt f•ur das Pr•a�x keine •Anderung des
AS-Pfades

"
gesehen\ hat, k•onnte man nun nutzen, um die ASe auf diesem AS-Pfad als

St•orungsquelle auszuschlie�en. Dabei w•urde in diesem Fall allerdings auch die eigentliche
Quelle der Instabilit •at f•alschlicherweise ausgeschlossen werden.

2.1.2 Risiko: Induzierte Updates

Betrachtet man Abbildung 2, so wird ebenfalls klar, dass dieUrsache f•ur eine Instabilit •at
doch nicht zwingenderweise auf dem alten oder dem neuen AS-Pfad liegen muss.

Ein Beobachtungspunkt, der am AS 5 angeschlossen ist, siehtals AS-Pfad zu einem im
AS 1 liegenden Pr•a�x den k •urzesten AS-Pfad 1-6-7-5. Im AS 4 wurde eine Bevorzugung
des AS-Pfades 1-2-3-4 statt des k•urzeren AS-Pfades 1-8-4 kon�guriert, d.h. der AS-Pfad
1-2-3-4 wird auch an die Nachbarn, also auch an AS 5, propagiert. Jedoch bevorzugt AS
5 weiterhin die k•urzere Route. F•allt nun z.B. die Verbindung zwischen AS 2 und 3 aus,
so ist der im AS 4 verwendete AS-Pfad nicht mehr verf•ugbar, d.h. AS 4 wechselt auf den
bisher unterdr•uckten AS-Pfad 1-8-4. Dadurch •andert sich auch das Announcement9 an
AS 5, wodurch dort nun m•oglicherweise der bevorzugte AS-Pfad auf 1-8-4-5 wechselt.

Wie man erkennt, ist der tats•achlich gest•orte Abschnitt weder im alten AS-Pfad 1-6-
7-5 noch im neuen AS-Pfad 1-8-4-5 enthalten. Die Ursache derInstabilit •at nur auf dem
alten oder neuen AS-Pfad zu suchen kann also auch zu falschenErgebnissen f•uhren.

3 Das angepasste Verfahren

Vor der Anwendung des eigentlichen Verfahrens sind noch einige Vorbereitungen not-
wendig, um kleinere Problemstellungen aus dem Verfahren herauszunehmen. Zum einen
geht es dabei um ein geeignetes Verfahren zur Erkennung zusammenh•angender BGP-

9Ein Announcement ist ein BGP-Update an einen benachbarten B GP-Router, um diesem mitzuteilen, dass
ein bestimmtes Pr•a�x •uber den Sender des Announcements erreichbar ist oder diesem zumindest der n•achste
Hop [Stew 99] bekannt ist.
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Update-Bursts10, zum anderen um eine Methode zum ersten Ausschluss mancher ASe
oder AS-AS-Verbindungen aus der Menge der Kandidaten.

3.1 Bestimmung der AS-Pfade vor und nach Ereignissen

Bisher wurde davon ausgegangen, dass die stabilen AS-Pfadevor und nach einem ausl•osen-
den Ereignis bereits vorliegen. Folglich k•onnten diese sofort f•ur die Lokalisierung des
Ereignisses verwendet werden. Da die Ermittlung dieser stabilen AS-Pfade jedoch nicht
derart trivial ist, muss deren Bestimmung vorher noch etwaszus•atzliche Aufmerksamkeit
gewidmet werden.

In der Praxis hat man den AS-Pfad vor einem Ereignis vorliegen, muss jedoch die
BGP-Konvergenzzeit abwarten, um den stabilen AS-Pfad nacheinem Ereignis zu kennen.
Ursache daf•ur ist, dass auf ein Ereignis nicht nur ein einzelnes BGP-Update erfolgt, son-
dern •uber eine l•angere Zeitspanne Update-Bursts eingehen k•onnen. Erst wenn die Route
auf einen stabilen AS-Pfad konvergiert ist, enden die Update-Bursts.

Um den stabilen AS-Pfad nach dem Ereignis ermitteln zu k•onnen, bedarf es einer
m•oglichst akkuraten Erkennung der zum Ereignis geh•orenden BGP-Update-Bursts. Hier-
zu stehen verschiedene Timeouts11 zur Verf•ugung:

Relativer Timeout:
Als Timeout wird die Zeitspanne zwischen dem Anfang des ersten BGP-Update-
Bursts und dessen Ende verwendet. Nun wird die Ruhephase gemessen, die vor dem
Eingehen der folgende BGP-Update-Bursts herrscht. Ist diese Ruhephase k•urzer als
die Timeout-Zeitspanne, dann wird der nachfolgende BGP-Update-Burst dem Er-
eignis zugeordnet. Ist die Ruhepause l•anger als die Timeout-Zeitspanne, wird von
einem neuen Ereignis ausgegangen. Der Nachteil dieses Timeouts ist, dass verschiede-
ne tats•achliche Ereignisse•uber eine lange Zeitspanne f•alschlicherweise dem gleichen
Ereignis zugeordnet werden k•onnen.

Statischer Timeout:
Hier wird eine feste Timeout-Zeitspanne verwendet, wodurch man jedoch Emp�nd-
lichkeit einb•u�t. Wie in [FM 04] erw •ahnt, kann ein f•ur ein Pr•a�x geeigneter Timeout
bei einem anderen Pr•a�x g •anzlich ungeeignet sein; so k•onnen z.B. zusammengeh•ori-
ge BGP-Update-Bursts unterschiedlichen Ereignissen zugeordnet werden.

Adaptiver Timeout:
Beim adaptiven Timeout wird die Erkennung zusammengeh•origer BGP-Update-
Bursts in zwei Abschnitte unterteilt. Zuerst wird •uber eine Zeitspannet ein rela-
tiver Timeout von t=2 verwendet. Ist die Zeitspannet abgelaufen und wurde noch
kein stabiler AS-Pfad erreicht, greift ein relativer Timeout von 0. D.h. dass das
Ende von aktuell noch laufenden BGP-Update-Bursts abgewartet und dann sofort
unterbrochen wird, ohne noch eine Zeitspanne abzuwarten.

10 Durch ein Ereignis enstehen in der Regel mehrere BGP-Updates, zum einen direkt von der betro�enen Stel-
le ausgehend, zum anderen von den Empf•angern dieser BGP-Updates u.s.w. induzierte, weitere Mitt eilungen.
Diese Folge von zusammengeh•origen BGP-Updates wird BGP-Update-Burst genannt.

11 Timeout bezeichnet allgemein eine Zeitspanne der Inaktivi t •at nach deren Ablauf vom endg•ultige Ende
einer vorherigen Aktivit •at ausgegangen wird. In diesem speziellen Fall wird nach demAblauf des Timeouts
vom endg•ultigen Ende der vorherigen BGP-Update-Bursts ausgegangen.
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Aufgrund der Nachteile des relativen und statischen Timeouts wird die Methode mit
adaptivem Timeout verwendet. Zusammen mit dem Ausschluss
appender 12 Updates wer-
den die Ereignisse in einem zeitlich akzeptablen Rahmen gehalten und auch parallele
BGP-Update-Bursts korrekt zugeordnet.

3.2 Bildung der Kandidatenmengen bei Ereignissen

Anhand der AS-Pfade vor und nach einem Ereignis, die mit dem bereits in Abschnitt 3.1
genannten adaptiven Timeout aus den BGP-Update-Bursts ermittelt wurden, sollen die
wahrscheinlichsten ereignisausl•osenden Kandidaten eingeschr•ankt werden.

Eine erste denkbare Methode, die in [FM 04] und [CGH 04] erw•ahnt wird, ist der
Ausschlu� gemeinsamer Abschnitte im AS-Pfad (shared path segments). Betrachtet man
z.B. den alten AS-Pfad 1-3-5-7 und nach dem Ereignis den neuen AS-Pfad 1-3-4-6-7 so
ist die Versuchung gro�, AS 5 oder die Verbindungen 3-5 oder 5-7 als Ereignisausl•oser zu
vermuten, da die restlichen ASe in beiden AS-Pfaden enthalten sind.

Der Ausschlu� von gemeinsamen Abschnitten zu Anfang oder Ende der AS-Pfade ist
jedoch nicht zuverl•assig anwendbar. So k•onnen in obigem Beispiel Ereignisse im internen
Routing ( IGP ) von AS 3 oder 7 zur Ver•anderung des AS-Pfades f•uhren. Somit ist diese
Methode nicht f•ur die Lokalisierung des Ereignisses geeignet.

Als weitere Methode kommt in [FM 04] der Ausschlu� des schlechteren AS-Pfades zur
Anwendung. Dies basiert darauf, dass davon auszugehen ist,dass das ausl•osende Ereig-
nis generell auf dem besseren AS-Pfad stattgefunden hat. ImFalle einer St•orung �ndet
nur dann der Wechsel zum schlechteren Pfad statt, wenn der bessere AS-Pfad aufgrund
der St•orung nicht mehr zur Verf•ugung steht. Wird hingegen zu einem besseren AS-Pfad
gewechselt, dann handelt es sich i.d.R. um das Ende einer St•orung auf diesem besseren
AS-Pfad. Folglich muss das jeweils betrachtete Ereignis dort stattgefunden haben.

Mittels der AS-Pfade vor und nach einem Ereignis, die mit dembereits in Abschnitt
3.1 genannten adaptiven Timeout aus den Update-Bursts ermittelt werden, k •onnen nun
die f•ur das Ereignis verantwortlichen ASe oder AS-zu-AS-Verbindungen gebildet werden.
Diese werden im folgenden als Kandidatentupel13 bezeichnet.

3.3 Ermittlung der endg •ultigen Kandidaten

Da von einem Ereignis, z.B. dem Ausfall einer Leitung, i.d.R. nicht nur ein, sondern
mehrere Pr•a�xe betro�en sind, k •onnen zus•atzliche Informationen abgeleitet werden. Ha-
ben zwei von einem Ereignis betro�ene Pr•a�xe eine nicht-leere Schnittmenge aus deren
Kandidatenmengen, l•asst sich daraus ableiten, dass die Ursache des Ereignissesin dieser
Schnittmenge zu vermuten ist.

12 Bei
"

appenden Routen\ handelt es sich um Pr •a�xe, die immer wieder ver •o�entlicht und zur •uckgezo-

gen werden. Um die Stabilit •at des Internet-Routings zu erh •ohen haben einige Router-Hersteller D•ampfungs-
Algorithmen gegen zu h•au�ge Flaps entwickelt.

13 Kandidatentupel bestehen aus Paaren von AS-Nummern (n; m ), wobei ein solches Tupel mit n 6= m f•ur
ein m•ogliches Ereignis entlang der Verbindung zwischen AS n und AS m steht. Ein Tupel mit n = m steht
hingegen f•ur ein m•ogliches Ereignis innerhalb des ASn.
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4 Das eigentliche Verfahren

Nachdem die Vorarbeit geleistet ist, lassen sich jetzt die einzelnen Bestandteile zum ei-
gentlichen Verfahren zusammenf•ugen. Folgende Schritte werden hier der Reihe nach aus-
gef•uhrt:

� Erzeugen der Kandidatenmengen

� Ermitteln der zugeordneten Ereignisse

� Greedy-Heuristik zur Ermittlung der am h •au�gsten betro�enen Kandidatentupel

4.1 Erzeugen der Kandidatenmengen

Im ersten Schritt sammeln wir f•ur jedes Pr•a�x aus der Pr •a�xmenge und f•ur jeden Be-
obachtungspunkt die jeweiligen BGP-Updates abz•uglich der BGP-Updates, bei denen es
sich lediglich um Route-Flaps gehandelt hat. Diese BGP-Updates werden zu BGP-Update-
Bursts gruppiert und mittels des oben beschriebenen adaptiven Timeouts wird aus ihnen
der stabile AS-Pfad vor und nach dem ausl•osenden Ereignis erzeugt. Aus den beiden er-
mittelten AS-Pfaden erfolgt die Auswahl des besten AS-Pfades, der nun zur Bildung der
Menge der Kandidatentupel genutzt wird.

for each prefix p
f

for each observationpoint o
f

U := updatesp( o ) � f laps p( o )
B := updateburst( U; timeout )

for each burst b in B
f

ro := as path( old stable route( b ) )
rn := as path( new stable route( b ) )
rb := best as path( ro; rn )
candidate set cob := candidates( rb )

g
g

g

4.2 Ermitteln der Ereignisse

Anhand der bei den Beobachtungspunkten eingegangenen BGP-Update-Bursts werden
nun alle f•ur die Beobachtung relevanten Ereignisse ermittelt. JedemEreignis werden die
dadurch ausgel•osten BGP-Update-Bursts zugeordnet.

for each timeunit t
f

for each prefix p
f

Ep := Ep [ new event( t )
g

g

for each event e in Ep

f
event burst sete := associate event bursts( B; e )

8



g

4.3 Vereinigung der Kandidatenmengen

F•ur jedes der erkannten Ereignisse, jedes beteiligte Pr•a�x und alle Beobachtungspunkte
werden anhand der zugeh•origen BGP-Update-Bursts die oben bereits erzeugten Kandida-
tenmengen je Beobachtungspunkt vereinigt. Die leeren Kandidatensets werden f•ur jeden
Beobachtungspunkt gesondert betrachtet. Dabei treten keine •Anderungen im AS-Pfad
auf, somit hat f•ur die jeweiligen Pr•a�xe kein Ereignis auf diesem Weg stattgefunden, was
im folgenden genutzt wird:

Aus dem stabilen AS-Pfad der Pr•a�xe, f •ur die keine •Anderungen stattgefunden haben,
werden dennoch Kandidatenmengen gebildet. Da jedoch bekannt ist, dass diese keine In-
stabilit •aten aufweisen, werden diese Kandidatenmengen von der obigen Vereinigung aller
Kandidatenmengen abgezogen. Es werden also stabile Kandidatentupel ausgeschlossen.

for each event e
f

for each prefix p
f

for each observationpoint o
f

for each burst (b; o) in event burst sete
f

candidate set co :=
S

cob

g
g
for each observationpoint o
f

if candidate set co == ;
f

candidate set so := stable route( o; e )
g

g
instability candidates :=

T
co �

S
so

g
g

4.4 Greedy-Heuristik

Nun werden die •uber die beobachtete Zeitspanne auf den einzelnen Beobachtungspunk-
ten bemerkten Ereignisse einander zugeordnet und daraus die Menge der korrelierten
Ereignisse gebildet. F•ur jedes der korrelierten Ereignisse werden wiederum die einzelnen
beobachteten Ereignisse zusammengestellt und anhand dieser f•ur das jeweilige korrelierte
Ereignis alle davon betro�enen Pr•a�xe ermittelt.

Solange die Menge der betro�enen Pr•a�xe nicht leer ist, wird daraus ein Pr •a�x aus-
gew•ahlt. Anhand dieses Pr•a�x wird das ausl •osende Ereignis genutzt, um die Kandida-
tenmengen aller betro�enen Pr•a�xe zu ermitteln. In diesen Kandidatenmengen werden
nun identische Tupel14 gez•ahlt. Das am hierbei am h•au�gsten vorkommende Tupel wird

14 Mit identischen Tupeln sind Tupel gemeint, die die gleichen AS-Nummern enthalten, unabh •angig von der
Reihenfolge. (n; m ) wird also als identisch zu ( m; n ) angesehen.
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als m•ogliche Instabilit •at vermerkt. Alle von dieser Instabilit •at betro�enen Pr •a�xe werden
dann aus der Pr•a�xmenge entfernt.

Nach Abschlu� hat man die Menge aller m•oglichen Instabilit •aten aus den Kandida-
tenmengen extrahiert.

5 Bewertung des Verfahrens

Zur Beurteilung der Praxistauglichkeit des Verfahrens wurden BGP-Protokolle und BGP-
Tabellen aus dem Zeitraum vom 4. bis zum 16. Dezember 200315 gesammelt. Aus diesem
Material wurde die AS-Topologie als Graph mit 16.757 Knotenund 45.376 Kanten abge-
bildet. Dabei enthalten waren 30.653 Kunden-Anbieter-Beziehungen und 1.532 Peering-
Beziehungen. Auf diesen Daten basierend wurde nun durch Simulationen die Anwendbar-
keit gepr•uft.

Bei der Lokalisierung der Quellen der simulierten Instabilit •aten traten folgende inter-
essante Aspekte zu Tage:

� Die Stelle einer Instabilit•at hat Ein
u� auf die Lokalisierbarkeit der Instabilit •at.
Instabilit •aten auf sogenannten

"
top tier\-Kanten 16 sind bei 69% der Beobachtungs-

punkte sichtbar, bei
"
middle tier\-Kanten bel •auft sich dies auf fast 40% und bei

"
bottom tier\-Kanten etwa 15%.

� Mit der Standard-Heuristik und nur zwei Beobachtungspunkten lassen sich bereits
mehr als 68% aller Instabilit•aten auf 5 bis 7 urs•achliche Kanten eingrenzen. Mit 10
Beobachtungspunkten steigt dies auf nahezu 88% an.

� Kombiniert man alle Heuristiken { wie im Verfahren geschehen { kann f •ur mehr als
88% aller Instabilit •aten die Ursache auf weniger als 5 Kanten eingegrenzt werden.

6 Zusammenfassung und Ausblick

Wie man auf den vergangenen Seiten gesehen hat, stellt sich die Lokalisierung von Routing-
Instabilit •aten als nicht-triviales Problem dar. Dies l•asst sich dadurch erkl•aren, dass die
Publizierung der St•orungsstelle im Border Gateway Protocol nicht vorgesehen ist. Die feh-
lende Information muss also durch die Korrelation anderer,im BGP noch vorhandener,
Informationen wiederhergestellt werden. Eine weitere Einschr•ankung stellt die begrenzte
Sicht auf das Internet dar. S•amtliche zur Verf•ugung stehenden Informationen m•ussen an
dedizierten Beobachtungspunkten, welche passiv am BGP teilnehmen, gewonnen werden.
Dennoch zeigt das Schrittweise aufgebaute Verfahren mit der M •oglichkeit, 88% aller In-
stabilit •aten auf vier oder weniger AS-Kanten einzugrenzen, seine Leistungsf•ahigkeit bei
der Suche der St•orungsstelle.

Das Potential f•ur weitere Arbeiten in diesem Bereich ist dennoch nicht ersch•opft.
Denkbar ist eine detailiertere Untersuchung der Ausbreitung von Routing-Instabilit •aten
durch BGP. Ebenfalls von Interesse w•are ein m•oglicher Zusammenhang zwischen der Aus-
breitung einer Routing-Instabilit •at und der Entfernung von deren Quelle zum

"
Zentrum\

des Internets. Analog bietet k•onnte analysiert werden, welchen Ein
uss die Standorte der

15 Die Details zur Zusammensetzung der gesammelten Daten k•onnen [FM 04] entnommen werden.
16 Netzbetreiber werden •ublicherweise in eine Tier-Hierarchie eingeordnet. Zum Beispiel kann ein Tier-1-

Provider seinen s•amtlichen Datenverkehr •uber Peerings und Kunden abwickeln, er ben•otigt keinerlei Upstreams
f•ur den Datenverkehr. Dabei sind

"
top tier\-Kanten all jene, an denen ein Tier-1-Provider bet eiligt ist,

"
middle

tier\-Kanten sind die restlichen, an denen ein Tier-2-Prov ider beteiligt ist und
"
bottom tier\-Kanten sind alle

verbleibenden.
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Beobachtungspunkte { wieder relativ zum
"
Zentrum\ des Internets { auf die Ergebnisse

des Verfahrens haben.
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