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I Begriffserklarungen

* Routing Loop
I - temporare, widersprichliche Inkonsistenz der
Forwarding-Tabellen

e |P Adressprafix

* Replica Stream

- ein Paketstrom, in dem jedes Paket eines /24 Prafixes
mindestens dreimal vorkommt und die TTL jedes
Pakets bei jedem Auftreten abnimmt

o Jitter
e TTL



I Motivation

* Pakete konnen in Routing Loops gefangen
I werden
* |[SPs wollen Informationen Uber die Qualitat
Ihres Netzes
* Aussagen uber die Dauer und Tragwelte
der Routing Loops



I Entstehung von Routing Loops

* Persistente Routing Loops
I - langfristig
- meist durch Fehlkonfiguration
- manuelle Behebung

* Transiente Routing Loops
— kurzfristig (meist 10 — 25 Sekunden)
- entstehen im normalen Betrieb
- l6sen sich durch Konvergenz der Forwarding-
Tabellen selbst auf
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Folgen

* Generelle Folgen

- erhohte Ubertragungszeiten oder
Paketverluste

- Bandbreitenverbrauch steigt

- Jitter beintrachtigt Echtzeit- und Out-of-Order-
fahige Protokolle

- fur normale Endknoten nicht von anderen
Netzwerkfehlern unterscheidbar



I Folgen

- sendet weiter

- keine Ruckmeldung an den Benutzer oder das

Programm

- Routing Loop auf dem Ruckkanal hat keine
Auswirkung

I e UDP




I Folgen

° TCP
I - Congestion Control reduziert Ubertragungsrate

- kann zu Verbindungsabbruch fuhren

* besonders schlimm bei langfristigen Verbindungen
wie VPN, SSH, Tunneln, IRC-Servern

- Routing Loops auf dem “Ruckkanal”
verhindern Ankunft von ACKs



I End-to-End & Netzknotentberwachung

* End-to-End-Uberwachung
I — fur jeden Netzteilnehmer maoglich, z.B. per

traceroute

- von moglichst vielen Endknoten

- Routing Loops nur sichtbar wenn eine der
Verbindungen beintrachtigt ist

- keine Aussagen uber Tragweite der Routing
Loops maoglich

— aktiver Eingriff

- sehr ungenau



I End-to-End & Netzknotentberwachung

* Netzknotentberwachung
— nur schwer moglich, da an zentralen Routern
- Zugriff auf die Header aller Pakete
- Router im produktiven Einsatz, die Messung
muss sich dem laufenden Betrieb unterordnen
- politische und private Bedenken
- lokal vollstandiges Bild des Netzzustands
- passives Beobachten
- sehr genau




Erzeugung von Replica Streams

— Ausschlufld aller Pakete, die nur einmal
vorkommen

— Ausschlufd aller Pakete, die exakt zweimal
auftreten, auch bel unterschiedlicher TTL
(SONET, Token Ring)

- Zusammenflgen aller sich wiederholenden
Pakete mit dekrementierender TTL, In deren
Adressprafix sich keine einmalig
vorkommenden Pakete befinden (-> Tafel ;)
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Verwendete Daten
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Betrachtung von Replica Streams

e drel Metriken
- TTL Delta
- Anzahl der Replica im Replica Stream
- Zwischenankunftszeiten der Replica

e sonstige Betrachtungen
- beinflul3ter Verkehr

- beintrachtigte Zieladressen
- Dauer der Routing Loops
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Die meisten Routing
L oops haben eine
Grol3e von zwel.



Ergebnisse
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I Ergebnisse
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Knapp 90% der
ReplicaausBB 1 & 2
haben Zwischenan-
kunftszeiten unter
20ms. Wieder hangen
diese Ergebnisse direkt
mit den dominanten
TTL Deltas zusammen.
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Ergebnisse
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Ergebnisse
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I Zusammenfassung

I * Die Erkennung von Routing Loops Ist an

den Routern besser als an den Knoten
— exakter, ohne Netz-Overhead

* Auch transiente Routing Loops
beeintrachtigen den Verkehr erheblich
* Die meisten Routing Loops sind klein



Ende
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