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Einleitung und Motivation

Analyse von Chat-Verbindungen...

» Wozu eigentlich?
— Riickschliisse auf Benutzer und ihr Verhalten.
— Hilfreich zu Planung und Design von Netzwerken.

> Was wird analysiert?
— Sitzungsdauer, Ubertragungsmengen, PaketgroBen...
» Wie wird das gemacht?
— Extrahieren von Chat-Verbindungen.
— Analyse der Chat-Verbindungen.
— Herausfinden charakteristischer Eigenschaften.

» Wo ist dabei das Problem?

— Vielzahl verschiedener Chat-Protokolle.
— Keine Protokollspezifikationen.
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Eigenschaften einiger Chat-Systeme — IRC

Eigenschaften:

>

vV V. v v Vv

v

Internet Relay Chat

Entstanden 1988 — &ltestes Chat-System, dlter als das WWW
Client-Server-Architektur

Mehrere (teils sehr) groBe IRC-Netze

Zugang mit Hilfe spezieller Client-Software

Kommunikation iiber Channels — Channel Operator

Klar spezifiziertes Protokoll (RFC 1459)

Uberwiegend kleine Pakete

Keep-Alive-Nachrichten (PINGs und PONGs)



Beispiel
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Client: 1, 2,3, 4

Abbildung: Beispiel fiir ein kleines IRC-Netz
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Eigenschaften:

> GroBe Beliebtheit wegen einfacher Bedienung
» Vielzahl verschiedener Systeme

> Weder klar spezifizierte noch frei verfiighbare Protokolle
Einteilung in verschiedene Klassen:
1. HTML-Web-Chats

2. Applet-Web-Chats
3. Applet-IRC-Chats



HTML-Web-Chats

Eigenschaften:
» Webbrowser als Benutzeroberfliche
» Implementierung durch server- und clientseitige Skripte
» . Niemals endende Webseite"
» HTTP als Transportprotokoll; Verwendung von Port 80

— Erkennung von Web-Chat-Verbindungen schwierig!
— Aber: Viele Eigenschaften von IRC auch fiir Web-Chats giiltig.



HTML-Web-Chats

Eigenschaften:
» Webbrowser als Benutzeroberfliche
» Implementierung durch server- und clientseitige Skripte
» . Niemals endende Webseite"
» HTTP als Transportprotokoll; Verwendung von Port 80
— Erkennung von Web-Chat-Verbindungen schwierig!

— Aber: Viele Eigenschaften von IRC auch fiir Web-Chats giiltig.
Niitzliche Eigenschaften:

» Session IDs

» Cache Control Headers



Applet-Chats

Applet-Web-Chats:
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Applet-Chats

Applet-Web-Chats:

» Java-Applet als Benutzeroberflache

» Eigene Protokolle

» Download eines Java-Applets zu Beginn der Chat-Sitzung

> Auftreten der Zeichenfolge ,chat” im URL

> Auftreten von ,,chat” in den {ibertragenen Paketen
Applet-IRC-Chats:

» Kein eigenes Protokoll, sondern IRC
» Front-End fiir IRC



Instant-Messaging-Systeme

Beispiele: 1CQ, AIM, MSN, Jabber

Eigenschaften:

» Versand von Kurzmitteilungen
» Eigene Protokolle

» Abgesehen von inoffiziellen Spezifikationen keine frei
verfiigbaren Dokumentationen
— Ausnahme Jabber: XML-basiertes Protokoll
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Entwicklung eines Filters (1)

1. Erfassen aller Chat-Verbindungen:
» Sammeln aller Pakete
> lgnorieren der Ports < 1024 mit Ausnahme von Port 80
> lgnorieren von Ports anderer Nicht-Chat-Dienste (Filesharing)
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1. Erfassen aller Chat-Verbindungen:

> Sammeln aller Pakete
> lgnorieren der Ports < 1024 mit Ausnahme von Port 80
> lgnorieren von Ports anderer Nicht-Chat-Dienste (Filesharing)

2. Gruppieren von Paketen zu bidirektionalen Paketstrémen
(Flows) abhingig von Start- und Endpunkt sowie Port



Entwicklung eines Filters (I1)

3. Markieren der Paketstrome anhand verschiedener Kriterien:
> Verteilung der PaketgroBen
» HTTP-GET-Anforderung fiir eine JAR-Datei (Java-Applet)
— applet-flows
» Auftreten der Zeichenfolge ,,chat” in URLs und in den Paketen
— chat-word-flows
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3. Markieren der Paketstrome anhand verschiedener Kriterien:
> Verteilung der PaketgroBen
» HTTP-GET-Anforderung fiir eine JAR-Datei (Java-Applet)
— applet-flows
» Auftreten der Zeichenfolge ,,chat” in URLs und in den Paketen
— chat-word-flows

4. Entfernen aller nicht markierten Verbindungen



Entwicklung eines Filters (Il1)

5. Erkennen von HTML-Web-Chat-Verbindungen:
» Cache-Control-Headers — Kontrolle der Zwischenspeicherung
von HTML-Daten

> Art der angeforderten bzw. libertragenen Daten
(HTML-Dokumente oder Bilder?)



Entwicklung eines Filters (Il1)

5. Erkennen von HTML-Web-Chat-Verbindungen:

» Cache-Control-Headers — Kontrolle der Zwischenspeicherung
von HTML-Daten

> Art der angeforderten bzw. libertragenen Daten
(HTML-Dokumente oder Bilder?)

6. Erkennen von Applet-Web-Chat-Verbindungen:
Verbindungen, denen ein ,, applet-flow" oder ein
,»chat-word-flow" vorangeht



Entwicklung eines Filters (1V)

7. Entfernen aller irrelevanten Verbindungen:

» SSH, FTP, SMTP auf Nicht-Standard-Ports
> Nicht-Chat-Verbindungen aufgrund struktureller Eigenschaften



Entwicklung eines Filters (1V)

7. Entfernen aller irrelevanten Verbindungen:

» SSH, FTP, SMTP auf Nicht-Standard-Ports
> Nicht-Chat-Verbindungen aufgrund struktureller Eigenschaften

Ubrig bleiben Verbindungen, die mit hoher Wahrscheinlichkeit von
Chats her stammen.
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Untersuchung der ,,Vollstandigkeitsrate” - RECALL

Definition:

__ |RELEVANT NFOUND| _ | |MISSED
- |RELEVANT | ~ © |RELEVANT]

» Wabhrscheinlichkeit, dass eine Chat-Verbindung gefunden wird
> Verhiltnis der gefundenen zu allen Web-Chat-Verbindungen



Ermitteln einer unteren Schranke fir RECALL

Untere Schranke fiir RELEVANT:
» Aufzeichnen der Verbindungen zu bekannten Chat-Servern
> Ignorieren von erfolglosen Verbindungsversuchen
> lIgnorieren von zu kurz dauernden Verbindungen
» Manuelles Testen auf Web-Chat-Verbindungen



Ermitteln einer unteren Schranke fir RECALL

Untere Schranke fiir RELEVANT:
» Aufzeichnen der Verbindungen zu bekannten Chat-Servern
> Ignorieren von erfolglosen Verbindungsversuchen
> lIgnorieren von zu kurz dauernden Verbindungen
» Manuelles Testen auf Web-Chat-Verbindungen

Obere Schranke fiir MISSED:
» Anwendung des entwickelten Verfahrens

» Z3hlen aller nicht gefundenen Verbindungen



Ergebnis

| MISSED|
|RELEVANT |

r= > 91, 7%

Im Mittel werden 91,7% aller Web-Chat-Verbindungen gefunden.



Untersuchung der Genauigkeit - PRECISION

Definition:

_ |RELEVANT N FOUND| _,  |WRONG]|
B |FOUND| B |FOUND|

> Anteil der Web-Chat-Verbindungen unter allen gefundenen
Verbindungen

» Wabhrscheinlichkeit, dass eine gefundene Verbindung eine
Web-Chat-Verbindung ist



Abschatzung von PRECISION

» Manuelle Uberpriifung der Verbindungen (Stichproben)

» Unterscheidung zwischen verschiedenen Klassen von
Chat-Systemen

» Berechnung des durchschnittlichen Erwartungswerts



Ergebnis

| WRONG|

PRECISION = 1 — =221
¢ |FOUND|

~ 93,1%

Unter allen gefundenen Verbindungen sind 93, 1%
Web-Chat-Verbindungen.
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Testergebnisse

Sitzungsdauern:
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Abbildung: CCDF-Diagramm der Sitzungsdauern

» IRC-Sitzungen dauern im Mittel langer als
Web-Chat-Sitzungen

> Teils sehr lang dauernde Sitzungen (Stunden / Tage)



Testergebnisse

Sitzungs-Interarrival-Zeiten:
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Abbildung: CCDF-Diagramm der Sitzungs-Interarrival-Zeiten

= Exponentielle Verteilung



Testergebnisse

Interarrival-Zeiten der Chat-Mitteilungen:
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Abbildung: CCDF-Diagramm der Interarrival-Zeiten

> Heavy-tailed-Verteilung

> Nur Pakete mit Chat-Mitteilungen als Inhalt sind zu beachten

» Vorsicht bei periodisch iibertragenen Paketen
(Keep-Alive-Nachrichten, ISON-Feature)



Testergebnisse

PaketgroBen:
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Abbildung: Verteilung der PaketgréBen
> In Chat-Verbindungen iiberwiegen vor allem kleine Pakete
» 70% aller Pakete in TCP-Verbindungen sind > 300 Byte; bei
Chat-Verbindungen < 8%
>

> 50% der Pakete in Chat-Verbindungen sind < 100 Byte



Testergebnisse

Ubertragungsmengen:
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> Im Mittel empfangt ein Client zehn mal so viel, wie er sendet.

» Manche Clients senden mehr als sie empfangen
— ISON-Feature
— viele unbeantwortete private Nachrichten
— Aufbau einer neuen HTTP-Verbindung pro gesendete Zeile
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Zusammenfassung

Ergebnisse:

> Zuverlassiges Verfahren zum Extrahieren von
Chat-Verbindungen aus dem Netzwerkverkehr

» Moglichkeit zur weiteren Untersuchung und Analyse von
Chat-Verbindungen

» Riickschliisse auf Benutzer und ihr Verhalten



Zusammenfassung

Ergebnisse:

> Zuverlassiges Verfahren zum Extrahieren von
Chat-Verbindungen aus dem Netzwerkverkehr

» Moglichkeit zur weiteren Untersuchung und Analyse von
Chat-Verbindungen

» Riickschliisse auf Benutzer und ihr Verhalten

Ausblick / Zukiinftige Forschung

> Weitere Verfeinerung und Optimierung der Filterregeln
— Glinstigere Werte fiir RECALL und PRECISION
— Verbesserung der Trennscharfe

» Weitergehende Analysen und Interpretation der Ergebnisse



Vielen Dank fiir die Aufmerksamkeit

Ausarbeitung und Folien auf folgender Webseite:
http://home.in.tum.de/ciesla

Zeit fiir Fragen
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