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Zusammenfassung

Diese Ausarbeitung entstand im Rahmen des Hauptseminars Internet Measurement
am Lehrstuhl VIII (Network Architectures) der Technischen Universitat Midnchen.

Die Gruinde fir Packetverluste in Netzwerken sind wichtig e Anhaltspunkte flir den
Entwurf von Netzwerken, beim Finden von Routen und Entwerfe nvon Fehlerkorrektur-
Protokollen. An [1] angelehnt, wird innerhalb dieser Arbei t das Wesen und Messergeb-
nisse rund um das RoofNet[3] behandelt und gedeutet.

1 Einleitung

Um ein Multi-Hop Mesh Netzwerk 1 mit einem wertvollen gesellschaftlichen Nutzen zu
realisieren gilt es eine Reihe von Problemen anzugehen. Erweitern der Kapazitat und
Reichweite, Privatheit und Sicherheit, selbstatige Stabilisierung und multi-path multi-
hop Routing, auto-con guration, Bandbreiten-Fairness, e tc.

Das am MIT entwickelte RoofNet ist ein experimentelles 802. 11b Mesh Netzwerk das
bereitst einige dieser Probleme gemeistert hat.

Das RoofNet wurde mit dem konkreten Ziel, Nutzer in Cambridg e mit einem Inter-
netanschluss zu versorgen, innerhalb kurzer Zeit entworfe n und aufgebaut. Seine we-
sentliche Eigenschaft ist die einfache Installation zusatzlicher Knoten, was in erster Linie
durch die einfach Installation und selbstandige Kon gura tion der Knoten ermdglicht
wird. Jeder der Knoten, die aus Rechnern mit 802.11b WLAN Kar ten bestehen und sich
Uber sechs Quadratkilometer von Cambridge erstrecken, be ndet sich in Reichweite zu
einem Teil der restlichen Knoten, und kommuniziert mit ande ren tber multi-hop forwar-
ding. Ein paar der Knoten fungieren als Gateways zum verkabeltem Internet, und ver-
sorgen so die an die anderen Knoten angeschlossenen Netzweke. Die Knoten kommu-
nizieren also nur untereinander, sie werden nicht als 802.11 Access-Points genutzt.

Viele der omnidirektional abstrahlenden Antennen sind an S chornsteinen ca. Im Gber
den Dachern montiert, jedoch gibt es auch unguinstiger pla tzierte Antennen. Die Tatsa-
che, dass keine Richtantennen verwendet werden erleichtert das Wachsen des RoofNets,

1Ein Ad-Hoc Funknetzwerk, in dem Nachrichten tiber mehrere K noten an den Zielknoten durchreichen wer-
den.



Abbildung 1: Typische Roofnet-Installation

es bedarf keiner Absprache mit Betreibern anderer Knoten, w as die Inbetriebnahme ei-
nes neuen Knotens unkompliziert macht. Dies wird auch durch die eigenstandige Kon-
guration und Uberwachung anhand gemessener Werte unterstiitzt.

Auf der Webseite [3] werden Echtzeitdaten der aktuellen Ver bindungen zwischen
den einzelnen Knoten in einer Gra k (Siehe Abb. 2) aufbereit et. Sie zeigt die aktuelle Po-
sition der RoofNet Knoten und die Qualitat deren Verbindun gen. So erlangt man einen
schnellen Uberblick iiber den Zustand des Netzes.

Die Planung und der Aufbau des Systems wurde in mdglichst ku rzer Zeit durch-
gefihrt, und es stellte sich heraus das die Performanz unerwartet schlecht ausfallt. Diese
Tatsache motivierte zu ausgiebigen Tests, um anhand der Ergebnisse das Routing zu
verbessern, und um beim Entwerfen von Error-Correction Pro tokollen und der Netz-
werkplanung zur helfen. Die Arbeit Link-level Measurements from an 802.11b Mesh Network
beschaftigt sich mit den Ursachen fur Packet-Verluste. Als Grundlage dienen hauptsachlich
die Daten eines auf dem Roofnet durchgefiihrten Experiment s, sowie teilweise Daten die
aus einer Channel-Emulator Test gewonnen wurden.

Im folgenden Kapitel wird kurz der Versuchsaufbau vorgeste IlIt, bevor auf die einzel-
nen Messergebnisse eingegangen wird.

2 Das Experiment

Die meisten der im Paper untersuchten Daten stammen von einem einzelnen Experim-
ment, bei dem ein Knoten nach dem anderen 1500 Byte lange 80211 Broadcast Pakete
moglichst schnell verschickt. Jeder Sender sendet dabei hnerhalb von 90 Sekunden mit
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jeder der 4 moglichen 802.11b Bitraten. Der Sender zeichné auf zu welchem Zeitpunkt
er die Pakete verschickt, die empfangenden Knoten zeichnen zu der eindeutigen ,se-
quence number* , Zeit des Empfangs, sowie die ,RSSI? und , silence* Werte auf, die die
802.11 Karte angibt. Somit lasst sich aus den aufgezeichnéen Daten auch der SNR-Wert3
ermitteln.

Alle Experimente wurden in den friihen Morgenstunden durch  gefihrt, was die Wahr-
scheinlichkeit von Stérungen durch konkurrierenden Funk verkehr verringern sollte. Des
weiteren wurde Die RoofNet Aktivitat fir den Dauer der Tes ts abgeschaltet.
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Abbildung 2: Ca. 40 RoofNet Knoten, aktuell 24 aktive

3 Ergebnisse

3.1 Neighbour Abstraction

Betrachtet man alle Knotenpaare, zwischen denen im Verlauf des Experiments mindes-
tens ein Packet ausgetauscht wurde und tragt man die Ubertragungswahrscheinlichkeit
fur jede Bitrate in einen Graphen, so erhalt man den Plot in Abb. 3. Es fallt auf dass
die meisten Ubertragungen im mittleren Bereich liegen, und es keine kla re Trennlinie
zwischen hohen und geringen Verlustraten gibt. Bei 1, 2 und 5 .5 MBit/s nimmt der Wert
beinahe linear ab, bei 11 MBit/s fallt die Ubertragungswahrscheinlichkeit dagegen etwas
schneller ab. Die Links mit einer mittleren Ubertragungswahrscheinlichkeit tiberwiegen.
Man wird sich schwer tun eine Route Uber mehrere Knoten zu n den, ohne Links mit
héheren Verlustraten mit einzubeziehen. Eine one-hopVerbindung mit 40% Verlustrate
hat noch immer einen besseren Durchsatz als einetwo-hopRoute mit verlustfreien Ver-
bindungen.

2receive signal strength indication, ein Wert fiir die Star ke des empfangenen Signals
3Signal-To-Noise-Ratio, S/ N (deutsch: Signal-Rausch-Abstand
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Abbildung 3: Kommunizierende Knotenpaare zwischen denen mind. ein Pake t ausgetauscht wurde

3.2 Entfernung der Knoten

Eine naheliegende Erklarung fiir den Riickgang der Ubertragungswahrscheinlichkeit in
Abbildung 3 ist die raumliche Entfernung zwischen den jewe iligen Knoten. Die Reich-
weite der 802.11b Drahlosnetzwerke liegt bei ca. 100m, stake Abweichungen sind jedoch
moglich. Je nachdem ob Sichtverbindung zwischen den Anten nen besteht, oder stéren-
de Objekte (Gebaude, konkurrierende Sender) die Verbindu ng behindern. Viele Arbei-
ten zur Erforschung von Funknetzwerken gehen von vereinfac henden Bedingungen aus
[4] , so z.B. vom ,Flat Earth* Modell oder von Reichweite in Kreisform. Abbild ung 4
zeigt Empfangsmuster flir zwei Sender die relativ nahe beei nander liegen, also méchte
man vermuten dass die Muster libereinstimmen. In der naher en Umgebung des Senders
liegende Knoten haben in beiden Fallen hohe Ubertragungswahrscheinlichkeiten, man
erkennt aber eindeutige Unterschiede.

Betrachtet man den Plotin Abb. 5, so ndet man einige kurze Li nks mit hohen Ubert-
ragungswahrscheinlichkeiten, ein paar wenige aussergewohnliche lange Links, und ei-
ne signi kante Menge an Links mit keiner erkennbaren Bezieh ung zwischen Entfernung
und Ubertragungswahrscheinlichkeit.

3.3 Schwankungen von Loss-Rates

Fur die Wahl von Routen und Strategien zur Fehlerkorrektur ist es interessant die zeitli-
chen Schwankungen der Fehlerraten zu kennen. In Abb. 6 wird d ie Ubertragungswahr-
scheinlichkeit von 4 RoofNet-Links iber den Zeitraum der 9 0 Sekunden aufgeschlisselt.
Die vier Links wurden aus der Menge ausgewahlt die eine Ubertragungswahrschein-
lichkeit um die 50% haben.

Der oberste Graph zeigt die gréssten Schwankungen der Ubertragungswahrschein-
lichkeit, der unterste die geringste. Zusammen mit den beid en anderen Graphen, die ei-
ne mittlere Abweichung haben, liegt die Vermutung nahe, das s es unter den Links einen
beachtlichen Unterschied im Verlauf der Ubertragungswahrscheinlichkeit besteht.

Mit Hilfe der , Allan-Abweichung * kann die Schwankung der Messwerte festgestellt
werden. Fur die Graphen in Abb. 7 werden zu den Werten der 4 Li nks aus Abb. 6 die

4Die Allan-Abweichung misst die Stabilitat von Messwerten iiber gegebene Intervalle (Allan-Deviation, Ge-
nauer in [1])
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Abbildung 4: Raumlich benachbarte Sender mit unterschiedlichen Empfangsmustern

Werte eines synthetischen Links mit unabhangiger Verlust rate herangezogen.

Die dickere Linie in Abb. 7 reprasentiert den synthetische n Link, sie beginnt bei der
Dauer, die die Ubertragung eines 1500 Byte langen Packets bendtigt und #illt ansch-
liessend ab, da die Schwankungen Uber grossere Intervalle abgeschwacht werden. Die
Daten aus dem RoofNet Experiment haben annahernd den gleichen Startpunkt, dass die
Graphen aber weniger schnell fallen liegt an den Schwankung en der zugehdrigen Ver-
lustraten. Betrachtet man die Graphen, so fallt auf dass sie bis zu Zeitintervallen von 0.1
Sekunden nahe an der unabhangigen Variable (dicke Linie) | iegen. Fir langere Intervalle
weisen ein paar Links schwankende Verlustraten auf, einige nicht.

Um aufzuzeigen wie gross der Anteil der Links mit diesen star ken Schwankungen
ist zeigt Abb. 8 die ,Allan Abweichung" der Verlustraten aller Links, fir Inter  valle von
1 Sekunde Lange. Der Graph zeigt, dass die meisten Links von einer Sekunde auf die
andere nur geringfligig von ihrer Verlustrate abweichen, e s aber eine kleine Zahl von
Links gibt, die um 10% und mehr schwanken. Das heisst dass es sch bei dem untersten
Graphen in Abb. 6 um den hau gsten Typ handelt.

Da die Mehrzahl der Links geringe Schwankungen aufweist kan n man davon ausge-
hen, dass die Links mit mittlerer Verlustrate in Abb. 3 mehr o der weniger unabhangige
Verlustraten haben.

3.4 Signal-To-Noise Ratio und Signalstarke

Ein weiterer Grund fir die vielen Verbindungen mit mittler  en Verlustraten aus Abb. 3
kénnte ein im Grenzbereich liegendes Signal-To-Noise Verhaltnis sein.

Laut Spezi kation des eingesetzten Prism 2.5 Chipsatzes ist die Spanne fur die die
Fehlerrate zwischen 10% und 90% liegt nur 3 dB breit, wenn , Additive White Gaussian
Noise> angenommen wird.

Nachdem ein Emulator-Experiment die Spezi kation des des H erstellers bestatigt
musste nun die Mehrzahl der RoofNet Links S/ N Werte in einem schmalen 3 dB Bereich

5AWGN, Synonym White Noise: kontinuierliches gleichvertei ltes Frequenzsprektrum - ein Hintergrundrau-

schen ohne besondere Muster
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Abbildung 5: Entfernung gegen Ubertragungswahrscheinlichkeit oben, Entfernung gegen S/ R un-
ten (links 1 Mbit/s, rechts 11 MBIt/s)

haben, um die Vermutung zu bestatigen. Wie Abbildung 9 zeig t ist dies nicht der Fall;
das Spektrum der S/ N-Werte ist viel breiter als 3 dB.

Obwohl also der Signal-Rausch-Abstand die Ubertragungswahrscheinlichkeit beein-
usst, kann man die Werte nicht zu zuverlassigen Prognosen heranziehen.

Plots mit anderen Betrachtungswinkeln (wie Abb. 9) liefern das gleiche Ergebnis, ob-
wohl zur Mehrheit der Links in Abb. 3 mittlere  Ubertragungswerte gehoren passen die
S/ N Werte nicht in den schmalen Bereich von 3dB.

Abbildung 11 zeigt den Effekt den man durch Verandern der Se ndestarke, und damit
auch die des empfangenen Signals, verandert. Die Daten stanmen aus einem Experi-
ment bei dem jeder Sender zu jeder der drei unterschiedliche n Leistungsstufen sendete.
Die drei Kurven zeigen die Ubertragungswahrscheinlichkeit zwischen den jeweiligen
Knotenpaaren zu 10, 40, und 200 Milliwatt. Die Leistungspeg el wurden mit Hilfe eines
Spektrum-Analysators nachgepriift.

Aus den Graphen ist ersichtlich, dass die Erhdhung der Leis tung von 10 auf 40 Mil-
liwatt die Anzahl der Knoten die Ubertragungswahrscheinlichkeit von mehr als 40%
haben beinahe verdoppelt.

3.5 Bitrate

Der Verlauf der Ubertragungswahrscheinlichkeiten in Abb. 3 lasst vermut en, dass sich
die Ubertragung zu den 802.11b-Bitraten in ihrer Robustheit un terscheiden. Zum Bei-
spiel gibt es ca. dreimal so viele Links bei 1 MBit/s als bei 11 . Nun ist es interessant zu
wissen welchen Effekt die unterschiedlichen Bitraten auf d ie Verluste, und insbesondere



Abbildung 6: Ubertragungswahrscheinlichkeit tiber die Zeit von 90 Seku nden (mit Mittelwerten
Uber 200ms Intervalle).

auf den Datendurchsatz haben.

Abbildung 12 zeigt fiir jedes Knotenpaar, den Durchsatz in 1 500-Byte Paketen/Sekunde,
zu den verschiedenen Bitraten. Wobei sie nach dem Durchsatz der 11 MBit/s Werte sor-
tiert sind.

Aus dem Graphen lassen sich ein paar Folgerungen fir Algori thmen zur Bestim-
mung von 802.11b Bitraten ableiten:

Spates Reduzieren der Bitrate (z.B. erst bei tiber 50% Venlistrate).

11 Mbit/s bringt auch bei tiber 50% Verlustrate noch bessere Durchsatze als 5.5
MBit/s.

Der Durchsatz bei niedrigen Bitraten kann nicht als gute Vor raussetzung fiir die
Qualitat bei hdhere Bitraten gewertet werden.

3.6 Storung durch andere 802.11 Quellen

Die Storung durch Fremdpakete kdnnte zum Verlust eigener Pakete und so zu den Wer-
ten in Abb. 3 filhren. Um diesen Punkt zu klaren wurden Messu ngen kurz nach Mitter-
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Abbildung 7: Allan Abweichung fiir die Graphen aus Abb. 6

nacht durchgefiihrt, bei denen sich alle RoofNet-Knoten in einem Uberwachungsmodus
befanden. Wahrend diese Experiments emp ng jeder RoofNet Knoten im Schnitt 46 Pa-
kete.

Ein Vergleich der Anzahl der so aufgefangenen Fremdpakete, mit der der wahrend
des Broadcast-Experiments verlorengegangenen Pakete proSekunde (Abb. 13), lasst je-
doch auf keinen Zusammenhang schlie3en.

3.7 Selektivschwund

Der Effekt des Multipath-Fading (Selektivschwund) kommt d adurch zustande, dass Si-
gnale von Objekten, wie z.B. Gebauden, re ektiert werden k dnnen. Ein Empfanger kann
so verzogerte Kopien eines unmittelbar zuvor eingegangen en Signals erhalten. Signale
mit einer Verzdégerung von bis zu 250 Nanosekunden werden vo n der Hardware bereits
ge ltert, jedoch fanden andere Studien heraus dass die Verz 6gerung Werte von bis zu
1 Mikrosekunde annehmen kann. Theoretische Modelle zeigen, dass solch ausgedehnte
Verzogerungen die den Verlust an Paketen signi kant erhd hen.

Da es schwierig ist die re ektierten Signalpfade im RoofNet aufzudecken wird in
diesem Fall wieder auf ein Emulator-Experiment zurtickgeg riffen, in dem mit Parame-
tern fUr Signalstarke und Verzégerung zwei sich tiberla gernde Signale verschickt wer-
den kdnnen. Eine realitatsndhere Simulation misste wohl parallel mehrere Re ektionen
zu unterschiedlichen Starken erzeugen kénnen. Daher kann man sagen, dass die hier
vorgestellten Ergebnisse eine Art untere Schranke zu den tatsachlichen Werten bilden.

Fur das Experiment wurden zu jeder der Bitraten 200 Broadca st-Pakete (ibertragen
und die zugehorigen Messergebnisse gesammelt, wahrend Verzogerung und Abschwéachung
der Signalstarke (des re ektierten Signals) in jeweils 0, 02 ms bzw. 0,2 dB Schritten verandert
wurden.

Fur Verzégerungen von wenigen Microsekunden bestatige n die Messergebnisse die
Angaben des Herstellers. Der im Prism 2.5 Chipsatz enthaltene Empfanger Itert die
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Abbildung 8: Allan-Abweichung fir alle Links Uber Intervalle von 1 Sek unde

Doubletten zuverlassig, sogar wenn die Signalstarke der des Orginals entspricht. Bei
langeren Verzégerungen steigt allerdings die Verlustra te.

Bei den Ergebnissen zu den Bitraten von 1 und 2 MBit/s lassen sich klare Muster
erkennen, die von der Lange des zur jeweiligen Datenrate gehérenden Symbollange
heriihrt. So steigen bei Verzégerungen im Bereich der vielfachen von 1 und 2 Micro-
sekunden die aufgezeichneten Verlustraten sprunghaft an.

Die Verlustraten bei den Bitraten 5,5 und 11 MBit/s, die beid e auf einer anderen Mo-
dulation basieren, und eine Symboldauer von 0,73 Microseku nden haben, weissen je-
doch keinerlei erkennbare Muster auf. Signale die nicht zu V ielfachen der Symboldauer
eintreffen erscheinen wie zufalliges Rauschen und beein ussen die Ubertragung kaum;
zu Vielfachen der Symboldauer eintreffende Signale liefer n jedoch giltige Symbole, die
der Empfanger nicht von den direkt tbertragenen untersch eiden kann.

Die Entfernung zu der Selektivschwund zu signi kanten Verl  usten fiihren kann liegt
bei ca. 300 Metern, erst dann erreicht die Verzégerung eine Lange von ca. 1 Microse-
kunde. Der Mittelwert der RoofNet Knoten, zwischen denen mi ndestens ein Paket aus-
getauscht werden konnte, liegt bei 500m, ungefahr ein vier tel der LInks ist langer als
1000m. Durch diese Entfernungen sollten Verzégerungen von mindestens ein paar 100
Microsekunden zustande kommen kénnen.

4 Folgerungen

Neighbour Abstraction

» Links with intermediate loss rates are common, with no sliampsition between high and
low packet loss rates.”

Geht man davon aus, dass nach der, Neigbour Abstraction ein Knotenpaar ent-
weder mit einer niedrigen Verlustrate kommunizieren kann - oder gar nicht, so
kann man sie nach der obigen Folgerung im Fall des RoofNet nic ht anwenden.
Entfernung der Knoten

»Inter-node distance is not strongly correlated with whetNedes can communicate.”
Allein aus der Entfernung der Knoten kann man keine eindeuti gen Aussagen zum
Verlust von Paketen treffen. Jedoch gibt es bei dem Phanomen des , Multi-Path Fa-
ding" einen starken Zusammenhang zur Entfernung.
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Abbildung 9: S/ N Durchnittswerte

Burst/Schwankungen

»Most links have non-bursty loss patterns.”

Zwar weisen viele Links Schwankungen in der Verlustrate auf , jedoch uktuieren
die Werte nicht besonders stark - so kann man fur die meisten Links aus Messun-
gen uUber wenige Sekunden eine relativ zuverlassige Vorraussage fir die nahere
Zukunft treffen.

Signal-To-Noise Ratio und Signalstarke

» Links with very high signal strengths are likely to have las$ rates, but in general signal
strength has little predictive value.”

Aus den S/ N Werten kénnen, obwohl sie sie die Ubertragungswahrscheinlichkeit
beein ussen, keine Vorraussagen getroffen werden. Auch da s Leistungspegel der
Sender sorgt zwar fur geringere Verlustraten, liefert abe r weitergehend auch keine
brauchbaren Schlisse.

Bitrate

,Alink is likely to have a signi cant loss rate at its optimun®8.11b bit-rate.”

Man kann aus vorliegenden Werten meist keine genauen Schliisse ziehen, sonder
sollte zu allen Bedingungen messen.

Storung durch andere 802.11 Quellen

Wie es scheint haben die eingegangenen Fremdpakete keinen B uss auf den Ver-
lust der eigenen von eigenen.

Selektivschwund

» Multi-path fading greatly affects outdoor links and helppkin intermediate loss rates.”

Das Emulator-Experiment zeigt dass es zu Verlustraten durc h Selektivschwund
kommen kann, der nicht alleine durch S/ N Werte abschatzbar ist.

5 Fazit

Im Gegensatz zum RoofNet Experiment lasst sich auf Messungen aus [4] lasst sich die
“Neigbour Abstraction*, dies lasst sich unter Umstanden dadurch erklaren, dass bei dem
Experiment mit regularen 802.11b Access Points gearbeite wird, deren Clients sich in der
Regel nahe am jew. AP be nden.
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Abbildung 10: Ubertragungswahrscheinlichkeit gegen S/ N (mit dem Emulator ermittelte Werte)

Weitere in [1] aufgefiihrte Arbeiten sehen das Problem, fi r in der Realitat stark von
Simulationen abweichende Ergebnisse, im Auftreten von mit tleren Verlustraten. Diese
spielen auch im RoofNet eine wichtige Rolle, obwohl die Arbe it [1] keine Erklarung
dafir liefert, so hilft sie einige Griinde fiir diese Verlu straten zu verstehen.
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Abbildung 11: Signalstarke
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Abbildung 12: Durchsatz zu unterschiedlichen Bitraten (gestutzter Grap h, Knotenpaare schlechter
Qualitat fehlen)

Abbildung 13: Empfangene Fremdpakete/Sekunde zu verlorene Pakete/Seku nde

13



