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Zusammenfassung

Die Messung der zur Verfiigung stehenden Bandbreite zwischen zwei Punkten in ei-
nem Netzwerk ist interessant fiir viele Anwendungen. Doch mit den Protokollen, auf
denen heutige Netzwerk-Anwendungen aufbauen, sind entsprechende Messungen nur
bedingt moglich. Dieses Papier behandelt die Faktoren, wovon die zur Verfiigung ste-
hende Bandbreite abhingt, sowie Moglichkeiten, wie man zuverldssige Annahmen tiber
die zur Verfiigung stehende Bandbreite treffen kann, und vergleicht dabei verschiedene
Ansitze hinsichtlich ihrer Genauigkeit und Effizienz. Die untersuchten Verfahren, na-
mentlich bprobe, cprobe und CapProbe, lieferten dabei brauchbare Ergebnisse, zeigten aber
in manchen Teilgebieten auch Schwéchen, deren Ursachen ebenfalls diskutiert werden.

1 Einleitung

In jedem Netzwerk hdngt die Zeit, die ein Datenstrom von einem Rechner zu einem
anderen braucht, von der Bandbreite zwischen diesen beiden Rechnern ab. Damit hat
sie einen grofsen Einfluss auf die Performanz von verteilten Anwendungen. Als Beispiel
kann man hier die Ubertragung von Dokumenten iiber FTP und HTTP nennen.

Die verfiigbare Bandbreite wiederum wird, neben der Latenz, von zwei Faktoren be-
stimmt: Einerseits ist sie beschrankt durch die maximale Bandbreite, die auf dem jewei-
ligen Kanal zur Verfiigung steht, die sogenannte Basisbandbreite. Beispielsweise kann
man tiber ein 56kbps-Modem Daten maximal mit 7 kB/s empfangen. Andererseits niitzt
einem eine schnelle Anbindung nicht viel, wenn die Auslastung des jeweiligen Ubert-
ragungsweges sehr hoch ist. Nehmen wir beispielsweise an, dass sehr viele Benutzer
gleichzeitig auf eine bestimmte Ressource zugreifen wollen, so wird die Bandbreite des
Rechners, auf dem die Ressource liegt, auf alle Benutzer aufgeteilt.

Leider wurden beim Entwurf der Protokolle, auf denen heute die Netzwerkkommu-
nikation basiert, nur relativ einfache Mechanismen zur Messung der zur Verfligung ste-
henden Bandbreite vorgesehen (vgl. Flusskontrolle bei TCP). Daher muss man auf alter-
native Methoden zur Schitzung der jeweiligen Werte ausweichen.

Die Anwendungsgebiete sind vielseitig. Das Wissen um die aktuell zur Verfiigung
stehende Bandbreite ist beispielsweise niitzlich fiir Multimedia-Server, die damit ih-
re Streaming-Rate anpassen konnen, und Netzwerkbetreiber kénnen damit ihr Netz-
werk tiberwachen. Dies ist insbesondere interessant, wenn sich die Bedingungen schnell



dndern, wie beispielsweise in drahtlosen Netzwerken. Auflerdem koénnten tiberladene
Netzwerkpfade auf diese Weise aktiv gemieden werden.

Die weitere Einteilung orientiert sich an folgenden Punkten: Im 2. Kapitel werden
kurz einige Grundbegriffe angesprochen. Kapitel 3 erldutert die Motivation zur Mes-
sung der Bandbreite und fasst die Anforderungen und Voraussetzungen fiir die Mes-
sung zusammen. Kapitel 4 beschiftigt sich intensiv mit der Messung der Basisbandbrei-
te, erldutert Verfahren zur Konvergenz der Messwerte und stellt Messergebnisse vor. Im
5. Kapitel wird auf die Messung der Pfadauslastung und deren Ergebnisse eingegangen.
Kapitel 6 fasst die Ergebnisse nochmals zusammen und weist auf bestehende Probleme
hin. Kapitel 7 bietet einen Ausblick auf aktuelle Anwendungen, das 8. Kapitel beinhaltet
eine Zusammenfassung der Arbeit.

2 Grundlagen
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Abbildung 1: Beispielhafte Topologie eines Netzwerks mit Quelle und Ziel

Wie in Abbildung 1 dargestellt, betrachten wir eine Quelle und ein Ziel und interes-
sieren uns fiir die Bandbreite zwischen den beiden Rechnern. Auf dem Weg dazwischen,
dem Pfad, liegt eine unbekannte Anzahl an Routern, die tiber Kanten (Links) miteinander
verbunden sind. Typischerweise ist die Bandbreite der Kanten in einem Netzwerk un-
terschiedlich.

3 Messung der Bandbreite

3.1 Motivation

Wie bereits erwéhnt sind in den Protokollen, auf denen heutige Netzwerkkommunikati-
on basiert, kaum Moglichkeiten vorhanden, die Bandbreite direkt zu bestimmen.

Carter und Crovella [CarterCrovella96] zeigten auflerdem, dass man die Linge eines
Pfades in einem Netzwerk sehr schlecht durch die Anzahl an Netzwerkknoten (Hops)
dazwischen abschitzen kann. Dazu verglichen sie die Anzahl an Hops zu 5825 Webser-
vern (gemessen durch traceroute) mit der Latenzzeit zu dem jeweiligen Server (gemessen
durch ping). Abbildung 2 (a) zeigt die Verteilung der Anzahl der Hops, Abbildung 2
(b) die der Latenzzeiten. Wenn die Anzahl der Hops wirklich direkten Einfluss auf die
Latenzzeit hitte, wiirde man eine Ahnlichkeit der beiden Diagramme erwarten. Dies ist
jedoch nicht der Fall.

Die Anzahl der Hops und die Latenz bieten aufierdem nur eine relativ ungenaue
Abschitzung der Bandbreite. Um zuverlédssige Aussagen iiber die Bandbreite zu einem
bestimmten Rechner treffen zu konnen, sind also andere Methoden nétig.
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Abbildung 2: (a) Anzahl Hops und (b) Latenzzeiten zu 5825 Webservern

3.2 Anforderungen

Damit jedes Benutzerprogramm von den Ergebnissen der Messungen profitieren kann,
sollte die Messung auf Anwendungsebene erfolgen. Dabei sollte die Messung so kon-
zipiert sein, dass sie moglichst keinen negativen Einfluss auf das Netzwerk und den zu
sondierenden Rechner hat. Der durch die Messung verursachte Overhead sollte minimal
sein. Des Weiteren sollte die Messung so beschaffen sein, dass sie keine Anderungen am
zugrunde liegenden Netzwerk erfordert. Im Speziellen bedeutet dies, dass keine beson-
dere Software auf den beteiligten Netzwerkkomponenten installiert werden muss. Das
Verfahren sollte auserdem robust und stabil unter sich (schnell) &ndernden Bedingun-
gen sein, wie beispielsweise in drahtlosen Netzwerken, wo die verfiigbare Bandbreite
stark von dufieren Faktoren abhangt. Es sollte moglichst genau sein und zeitnah die Er-
gebnisse zuriickgeben.

Einige der hier beschriebenen Anforderungen sind idealisiert und in der Realitdt nur
schwer oder tiberhaupt nicht einzuhalten. Jedoch geben diese Anforderungen an, in wel-
che Richtung man forschen sollte, um noch bessere Methoden zu entwickeln.

3.3 Aktives und passives Sondieren

Es gibt verschiedene Methoden, die Bandbreite zu messen. Beim aktiven Sondieren (out-of-
band probing) werden spezielle Sondierungspakete verwendet, die in den meisten Fillen
auf dem Internet Control Message Protocol (ICMP) [RFC792] basieren. Dabei sendet man
ICMP ECHO-Pakete an den zu sondierenden Rechner, der dann mit entsprechenden
ICMP REPLY-Paketen gleicher Grofse antwortet. Vorteilhaft an diesem Vorgehen ist, dass
das ICMP theoretisch von allen IP-fidhigen Netzwerkkomponenten unterstiitzt werden
sollte. Der Nachteil ist, dass dadurch zusitzlicher Netzwerkverkehr entsteht.

Alternativ kann man auch eine passive Sondierung (in-band probing) verwenden. Hier-
bei werden keine zusétzlichen Pakete gesendet, sondern die vorhandenen Protokolle
so modifiziert, dass die Datenpakete selbst zur Abschdtzung der Bandbreite verwendet
werden kénnen. Es wird also nicht aktiv gemessen, sondern mehr beobachtet. Der Nach-
teil ist, dass Modifikationen des Protokolls moglicherweise an allen beteiligten Netz-
werkkomponenten erforderlich sind.

Diese Arbeit konzentriert sich auf das aktive Sondieren durch ICMP-Pakete. Kapoor
et al. [KapoorEtAl04] fithren zwar an, dass man zur passiven Sondierung das UDP oder
ein entsprechend modifiziertes TCP verwenden konnte, ihr Programm CapProbe basiert
jedoch, wie die Programme bprobe und cprobe von Carter und Crovella, auf aktiver Son-
dierung.



3.4 Einfliisse auf die Bandbreite

Grundsitzlich gibt es (neben der Latenzzeit) zwei Faktoren, die die Bandbreite auf einem
Netzwerkpfad bestimmen: die zugrunde liegende Basisbandbreite und die Auslastung
der langsamsten Kante.

Unter Basisbandbreite by,;s versteht man die Bandbreite der langsamsten Kante auf
einem bestimmten Pfad zwischen zwei Rechnern. Da es sich dabei um die geschwindig-
keitslimitierende Kante handelt, sprechen Carter und Crovella auch vom bottleneck link
(Flaschenhals), Kapoor et al. nennen sie narrow link. Kapitel 4 beschéftigt sich intensiv mit
der Messung der Basisbandbreite.

Der zweite limitierende Faktor ist die Auslastung des Flaschenhalses durch compe-
ting traffic bzw. cross traffic. Dabei handelt es sich um Datenverkehr, der von anderen
Benutzern verursacht wird, und mit dem wir uns die vorhandene Netzwerkbandbreite
teilen miissen. In Kapitel 5 werden wir die Auslastung des Flaschenhalses durch die zur
Verfiigung stehende Bandbreite by, charakterisieren.

Weifd man die Basisbandbreite by,4;s und die verfiigbare Bandbreite am Flaschenhals
byerf, s0 kann man die Auslastung des Flaschenhalses u berechnen':

bbasis - bverf
u—=— ———————
bbusis

4 Messung der Basisbandbreite

4.1 Voraussetzungen

Um ein Modell fiir die Messung der Basisbandbreite angeben zu konnen, treffen wir
einige vereinfachende Annahmen und begriinden deren Sinn.

Da wir im Folgenden die Zeit zwischen der Ankunft von zwei Netzwerkpaketen
messen wollen, gehen wir davon aus, dass die Pakete in der Reihenfolge ankommen, in
der wir sie versendet haben. Diese Annahme mag fiir das Internet nicht immer zutreffen.
Jedoch lieflen sich falsch geordnete Pakete (durch entsprechende Nummerierung) sehr
leicht erkennen und die entsprechende Messung verwerfen.

Eine weitere sinnvolle Annahme ist, dass der Pfad zwischen der Quelle und dem Ziel
stabil ist, zumindest fiir einige Sekunden. Insbesondere bedeutet dies, dass alle Sondie-
rungspakete tiber den selben Pfad laufen. Nur so konnen tiberhaupt zuverldssige Aussa-
gen aus den Ankunftszeitpunkten der Pakete abgeleitet werden. Diese Annahme ist fiir
das Internet sinnvoll, da die Routing-Tabellen nur recht selten aktualisiert werden.

Weiterhin nehmen wir an, dass sich die langsamste Kante sowohl fiir die Hin- als
auch fiir die Riickrichtung an der selben Stelle befindet. Diese Annahme gilt in der Rea-
litdt nicht immer. Beispielsweise konnte bei einer Anbindung tiber ADSL die langsamste
Kante auf dem Hinweg durch den lokalen Upstream bestimmt sein, wahrend auf dem
Riickweg der Upstream des sondierten Rechners eine obere Schranke fiir die Bandbrei-
te bildet. Es ist jedoch moglich, diese Annahme durch ein anderes Design der Messung
aufzuheben.

Kapoor et al. fithren an, dass ihre Methode Probleme hat, die richtige Basisbandbrei-
te zu ermitteln, wenn sich auf dem Pfad konstanter UDP-Datenverkehr (User Datagram
Protocol, [REC768]) befindet, denn dann kann nicht mehr entschieden werden, ob es sich
um Datenverkehr handelt, oder ob die Bandbreite wirklich so gering ist. Dieser Aspekt
wird in Kapitel 4.4 genauer erldutert. Wir gehen hiermit davon aus, dass sich der Daten-
verkehr zuféllig zusammensetzt und die Auslastung schwankt.

ICarter und Crovella verwenden hier die Formel u,,, = byerf/ bpasis, die den Anteil der verfiigbaren Band-
breite und damit die durch die Sondierung am Flaschenhals entstandene Auslastung wiedergibt.
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4.2 Verfahren

Die meisten Verfahren zur Messung der Basisbandbreite verwenden Paare von ICMP
ECHO-Paketen. Dabei werden zwei solche Sondierungspakete py, p, hintereinander ge-
sendet. Anschlieffend wird der zeitliche Abstand zwischen der Ankunft der jeweiligen
ICMP REPLY-Pakete t;;5, = t> — t; gemessen, die sogenannte Dispersion. Haben die Son-
dierungspakete eine Grofse von [, so gilt fiir die Basisbandbreite by ;s:

[ l

tdisp = bzw. bpasis =

bpasis tdisp

Abbildung 3 veranschaulicht, was am Flaschenhals passiert. Vor dem Flaschenhals be-
findet sich ein Router, der die Pakete weiterversenden muss. Jedoch kommen die Pakete
mit einer hoheren Geschwindigkeit an, als sie versendet werden koénnen (wir nehmen
ja an, dass es sich hierbei um die langsamste Kante tiberhaupt auf dem Pfad handelt).
Daher miissen die Pakete in die Warteschlange des Routers eingereiht werden.
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Abbildung 3: Verarbeitung von Netzwerkpaketen am Flaschenhals

Nun gibt es verschiedene Szenarien:

e Die Sondierungspakete kommen direkt hintereinander am Flaschenhals an (und
stehen somit direkt hintereinander in der Warteschlange). Dieser Fall ist der giinstig-
ste, da die Pakete hintereinander tiber die langsamste Kante gesendet werden. Auf-
grund der Verarbeitungszeit verlassen die Pakete den Router mit einem grofieren
zeitlichen Abstand, als sie dort ankamen. Nach Passieren der langsamsten Kante
entspricht die Dispersion zwischen zwei Sondierungspaketen p;, po der Verarbei-
tungszeit des zweiten Pakets p;.

e Zwischen den Sondierungspaketen liegen Pakete aus anderen Quellen. In diesem
Fall verlassen die Pakete den Router nicht direkt hintereinander, sondern dazwi-
schen werden andere Pakete bearbeitet. Dadurch erhoht sich die gemessene Di-
spersion ty;5, um die Verarbeitungszeit der dazwischen liegenden Pakete At, die
Basisbandbreite wird unterschétzt (Dekompression):

p I

basis — tdisp T At < bpasis

Dieser storende Effekt kann in jeder Warteschlange auf dem weiteren Pfad auf-
treten. Nehmen wir beispielsweise an, die Pakete haben nach dem Flaschenhals
eine Dispersion #;s,. Dann konnen in der Zeit zwischen der Ankunft des ersten
und des zweiten Pakets an einem Router nach dem Flaschenhals (die ja genau



taisp entspricht) andere Pakete bearbeitet werden, was wiederum zu einer Dekom-
pression fiihrt. Dieser Zeitraum wird von Kapoor et al. daher vulnerability window
(Verwundbarkeits-Zeitraum) genannt.

e Das erste Paket muss in einer beliebigen Warteschlange nach dem Flaschenhals um
At langer warten als das zweite. Es wird eine kleinere Dispersion gemessen, was
zu einer Uberschidtzung der Basisbandbreite fiihrt (Kompression):

1 l

= > by 1
basis tdisp At basis 1)

Jetzt wird auch klar, dass ein Paar (p1, p2) von Sondierungspaketen die gleiche Grofie
Iy = I = I haben sollte, da es sonst durch die unterschiedlichen Verarbeitungszeiten
(die proportional zur Paketgrofie sind) automatisch zu Kompression (I; > [) bzw. De-
kompression (I, > I1) kommen wiirde, das Messergebnis wire nutzlos.

Bemerkung: Unter Annahme der Stabilitdt des Pfades laufen die Sondierungspakete
zwar zweimal tiber den Flaschenhals (einmal als ECHO- und einmal als REPLY-Paket),
beim zweiten Mal sollte sich die Dispersion aber nicht mehr dndern — unter der Annah-
me, dass keine Verfdlschungen (Dekompression, Kompression) aufgetreten sind.

4.3 Filterung und Konvergenzbeschleunigung

Fiihrt man die Messung nur einmal durch und berechnet daraus die Basisbandbreite,
so kann das Ergebnis stark vom wahren Wert abweichen. Die Ursachen dafiir sind viel-
seitig. Beispielsweise konnten, wie in Kapitel 4.2 angesprochen, zwischen den Sondie-
rungspaketen Pakete aus anderen Quellen bearbeitet worden sein.

Um die Messgenauigkeit zu erhohen, werden mehrere Messungen hintereinander
ausgefiihrt. Es werden also Folgen von Sondierungspaketen, sogenannte packet trains
p1,---,Pn gesendet, und die Dispersion zwischen je zwei dieser Pakete gleicher Grofe
taisp; = Pi+1 — Pi, 1 < i < n gemessen.

Auflerdem ist eine weitere Verarbeitung der Messwerte notig, bevor man ein Ergeb-
nis ausgibt. Carter und Crovella verwenden in ihrem Programm bprobe eine nachgeschal-
tete Filterung, um ungiiltige Messwerte auszusortieren. Es werden je 10 Sondierungspa-
kete gesendet, und die dazwischenliegenden 9 Dispersionen gemessen. AnschliefSend
wird nach Korrelationen zwischen den Messwerten gesucht. Das ganze wird mehrmals
mit jeweils grofierer Paketgrofie durchgefiihrt. Es konnte festgestellt werden, dass die
Messwerte eine um so stidrkere Korrelation zeigten, je hoher die Paketgrofle war. Den-
noch ist es wichtig, auch mit kleineren Paketen zu messen, damit die Basisbandbreite
nicht unter- oder tiberschétzt wird. Eine Erklarung dafiir folgt spéter in diesem Kapitel.
Fiihrt man mehrere Messungen mit verschiedener Paketgrofie hintereinander aus, kann
man die Ergebnisse tiberlagern und den Wert zurtickgeben, der in der Vereinigung der
Messwerte der grofite ist, sofern eine gentigende Anzahl an Intervallen dazu beitragt.

Fiir Kapoor et al. ist es wichtig, dass die Messung ,,gute” Messwerte enthilt, das sind
solche, bei denen keines der in einem Paar von Sondierungspaketen enthaltene Paket
aufgrund von cross traffic in einer Warteschlange hat warten miissen. Offensichtlich gibt
die Dispersion dieser Paare die exakteste Abschitzung fiir die Basisbandbreite wieder.
Jedoch sinkt die Wahrscheinlichkeit, einen solchen Messwert zu erhalten, je hoher die
Auslastung der Netzwerkverbindung ist.

Um einen ,guten” Messwert zu erhalten, darf das zweite Paket in einem Paar von
Sondierungspaketen nicht durch cross traffic in eine Warteschlange nach dem Flaschen-
hals eingereiht werden. Die Wahrscheinlichkeit dafiir wird kleiner, wenn man die Paket-
grofle reduziert. Die Ursache dafiir ist, dass kleinere Pakete schneller verarbeitet werden



koénnen, was in einer kleineren Dispersion und damit einem kleineren vulnerability win-
dow resultiert. Die Wahrscheinlichkeit dafiir, dass das erste Paket eines Paares , warten”
muss, ist jedoch unabhédngig von dessen Grofle. Durch kleinere Pakete wird also das
Risiko einer Unterschédtzung der Basisbandbreite reduziert, da in dem kleineren vulne-
rability window, d.h. der Bearbeitungszeit des zweiten Pakets desselben Paares, weniger
cross traffic intervenieren kann.

Jedoch kénnen kleinere Pakete auch zu einer Uberschitzung der Basisbandbreite
fiihren. Nehmen wir beispielsweise an, dass das erste Paket p; in einem Paar von Son-
dierungspaketen bereits in einer Warteschlange nach dem Flaschenhals angekommen ist
und dass sich das zweite Paket p; in der Warteschlange vor dem Flaschenhals befindet.
Die Wahrscheinlichkeit, dass p; ,warten” muss, ist wie oben beschrieben unabhingig
von dessen GrofSe. Je kleiner die Paketgrofse allerdings ist, desto schneller wird p; am
Router vor dem Flaschenhals verarbeitet, da die Verarbeitungszeit proportional zur Pa-
ketgrofie ist. Also wird die Wahrscheinlichkeit einer Kompression erhoht, wodurch das
Paar im Durchschnitt ndher ,,zusammenriickt”. Das kann zu einer Uberschéitzung der
Basisbandbreite fithren, da At im Verhéltnis zu ¢ 45, grofier bei kleineren als bei groferen
Paketen ist (vgl. Formel (1)).

Kapoor et al. bilden die Summe tiber alle Dispersionen eines packet train und nen-
nen diese Summe delay sum. Wurde eines der Pakete in eine Warteschlange eingereiht,
so ist diese Summe grofier als die minimale delay sum. Das Vorgehen besteht also darin,
die minimale delay sum iiber mehrere Messungen hinweg zu suchen. Diese gibt dann
anndhernd die korrekte Basisbandbreite wieder, da anzunehmen ist, dass dann nur sehr
wenige Sondierungspakete in eine Warteschlange eingereiht wurden. Kapoor et al. wei-
sen darauf hin, dass eine minimale delay sum nicht bedeuten muss, dass die einzelnen
Dispersionen jeweils minimal waren. Um dies auszugleichen, lassen sie ihr Verfahren
erst terminieren, wenn das Ergebnis zweier aufeinander folgender packet trains mit ver-
schiedener Paketgrofie um weniger als 5% abweicht.

Aufierdem beschreiben Kapoor et al. verschiedene wahrscheinlichkeitstheoretische
Modelle zur Abschitzung der Anzahl an Sondierungen, die nétig sind, um einen ein-
zelnen ,guten” Messwert zu erhalten. Nehmen wir an, dass der Ankunftsprozess der
Sondierungspakete am Flaschenhals einem Poisson-Prozess entspricht. Um einen ,gu-
ten” Messwert zu bekommen, darf weder das erste Paket in Folge von cross traffic in
einer Warteschlange nach dem Flaschenhals warten miissen (d.h. bei der Ankunft des
ersten Pakets muss die jeweilige Warteschlange leer sein), noch diirfen Pakete aus an-
deren Quellen zwischen dem Paar der Sondierungspakete ankommen. Nehmen wir an,
dass die Anzahl der Ankiinfte von cross traffic-Paketen Poisson-verteilt ist. A sei die An-
kunftsrate der Pakete des gesamten cross traffic am Flaschenhals, p die Verarbeitungsrate
des Routers vor dem Flaschenhals und 7 die Dispersion des Paares. Die Wahrscheinlich-
keit pjeer, dass das erste Paket auf eine leere Warteschlange trifft, ist gegeben durch:

A
Pleer =1 — — 2
eer I/l
Die Wahrscheinlichkeit pjjeie, dass zwischen dem Paar von Sondierungspaketen keine
weiteren Pakete ankommen, ist gegeben durch:

Palleine = P(cross traffic-Zwischenankunftszeit > 7) = e M 3)

Fiir die Wahrscheinlichkeit, einen einzelnen , guten” Messwert zu bestimmen, gilt dann
also: pout = Pieer * Palleine- Aufgrund der Annahme eines Poisson-Ankunftsprozesses er-
gibt sich als mittlere Anzahl 1py;ss,,, der ndtigen Messwerte, um einen , guten” Messwert
zu erhalten:

= (k _ ad _ 1
Mpoisson = Z (1> " Pgut - (1 - pgut)k = Z k- Pgut (1 - Pgut)k t=
k=1 k=1 Pgut

4)
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Kapoor et al. beobachteten, dass #pyjsso, flir cross traffic-Paketgrofien von mehr als 500
Bytes selbst bei hoher Auslastung (d.h. viel cross traffic und damit ein grofseres A, vgl.
Formel (2) und (3)) in einem Bereich um 10 bleibt, wéhrend kleinere Paketgrofien ein
sehr hohes 71p,;ss0, produzierten. Dieser Effekt erklart sich durch die bei kleineren Pake-
ten hohere Wahrscheinlichkeit, dass zwischen zwei Sondierungspaketen ein ,fremdes”
Paket am Flaschenhals eintrifft, wodurch py,,, und in Folge pgy sinkt (vgl. Formel (4)).

Kapoor et al. stellten noch zwei weitere Verfahren zur Abschitzung der nétigen An-
zahl an Messungen vor: Annahme von deterministischem und von Pareto On/Off cross
traffic. Die Ergebnisse blieben hierbei auch fiir hohe Auslastungen im Mittel unter 15
Messungen, um eine gute Messung zu erhalten.

4.4 Validierung

Um die Anwendung bprobe zu validieren, wurden von einem lokalen Rechner aus Rech-
ner in drei verschiedenen Typen von Netzwerken sondiert. Die Bandbreite der Flaschen-
hilse war jeweils bekannt. Die sondierten Netzwerktypen waren ein lokales Netzwerk,
ein regionales Netzwerk und ein grofsrdumiges regionales Netzwerk (Wide Area Network,
WAN). Carter und Crovella fiihrten iiber 4 Tage hinweg jede Minute eine Messung mit
bprobe durch.

Die Tests im lokalen Netzwerk waren erwartungsgemdfs relativ prazise. Ein Teil der
sondierten Rechner hatte einen bekannten Flaschenhals von 56kbps, der Rest hatte einen
Flaschenhals von 10Mbps. Die Messwerte zeigten eine starke Gruppierung um den kor-
rekten Wert: 96% der Messungen wichen um hochstens 10% vom realen Wert ab.

Danach wurde im regionalen Netzwerk getestet. Hier gab es Rechner mit einem
bekannten Flaschenhals von 56kbps, 1,54Mbps (T1) und 10Mbps. Die Messungen der
56kbps- und Ethernet-Hosts waren relativ exakt. Bei der Sondierung der Rechner mit
einem Flaschenhals von 1,54Mbps gab es jedoch mehrere Haufungspunkte, wie Abbil-
dung 4 zeigt. Die gestrichelte Linie gibt die wahre Bandbreite wieder.
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Abbildung 4: Sondierung im regionalen Netzwerk mit Flaschenhals 1,54Mbps (T1)

Schliefilich folgte die Validierung im WAN. Die sondierten Hosts waren durchschnitt-
lich 16 Hops entfernt vom sondierenden Rechner. Die bekannten Basisbandbreiten lagen
bei 56kbps, 1,54Mbps (T1) und 10Mbps. Auch hier verteilten sich vor allem die Messwer-
te zu den Rechnern mit T1-Anbindung auf mehrere Haufungspunkte, wie Abbildung 5
zeigt. Eine mogliche Erkldarung dazu folgt spater.
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Abbildung 5: Sondierung im WAN mit Flaschenhals 1,54Mbps (T1)

Insgesamt zeigte sich in den meisten Fallen bei bprobe eine leichte Unterschiatzung
der Basisbandbreite. Carter und Crovella begriinden dies damit, dass der Overhead
durch die Kapselung der Pakete auf den verschiedenen Ebenen der Ubertragung (vgl.
ISO/0OSI-Modell) nicht mit eingerechnet wurde. Eine einfache Losung des Problems
wire eine Tabelle mit hdufigen Basisbandbreiten und Rundung des Ergebnisses auf den
entsprechend néchsten Eintrag in dieser Tabelle. Die Ursache fiir die unterschiedlichen
Héufungspunkte bei den T1-Verbindungen begriinden Carter und Crovella mit cross traf-
fic, der aus kleinen Paketen mit nahezu gleicher Grofie besteht. Wenn diese Pakete auf
dem Pfad, der zur Sondierung verwendet wird, hdufig genug auftreten, dann kénnen
die dadurch generierten Unterschidtzungen der Basisbandbreite vom Filter nicht erkannt
werden.

Kapoor et al. validierten ihr Programm CapProbe in einem Netzwerk mit 6 Hops zwi-
schen den an der Sondierung beteiligten Rechnern. Unter Verdnderung der Auslastung
durch cross traffic mit einer Grofle von 500 Bytes wurden tiber 100 Sekunden hinweg Mes-
sungen durchgefiihrt. Bei einer Sondierungspaketgrofie von 200 Bytes und 500 Bytes und
TCP-cross traffic lagen die gemessenen Werte selbst bei sehr hoher Auslastung sehr na-
he an den wahren Werten. Bei Verwendung von UDP-cross traffic waren die Messwerte
bei einer Auslastung des Flaschenhalses ab 50% nicht mehr so gut, was in Kapitel 4.1
bereits angesprochen wurde. Die Ursache dafiir ist, dass sich UDP-Datenverkehr nicht
automatisch an die zur Verfiigung stehende Bandbreite anpasst.

Ein Vergleich mit zwei anderen Anwendungen, pathchar und pathrate, zeigte wie gut
CapProbe die Basisbandbreite wirklich abschétzt. Es wurden die Basisbandbreiten zu ver-
schiedenen Universitdten auf der ganzen Welt gemessen. Dabei lag der bekannte Fla-
schenhals bei 100Mbps, 11Mbps (WLAN) oder 1,5Mbps. CapProbe konvergierte in allen
Testfdllen zu 10 Universitdten weltweit innerhalb von maximal 25 Sekunden gegen den
richtigen Wert. Lediglich im Fall der WLAN-Verbindung wurde eine niedrigere Basis-
bandbreite ermittelt, was aber mit hoher Wahrscheinlichkeit mit der Lange der entspre-
chenden Funkstrecke zu tun hatte. In den meisten anderen Féllen lag der Fehler bei unter
5%. pathrate und pathchar dagegen konvergierten bei Testmessungen zu 4 Universitdten
weltweit in den meisten Féllen sehr viel langsamer (oft mehrere Minuten oder sogar
Stunden im Fall von pathchar). Auflerdem war die Genauigkeit selbst bei den langen
Messzeiten nur recht ungenau (teilweise Abweichungen bis zu 80%).



5 Messung der Pfadauslastung

5.1 Verfahren

Carter und Crovella beschrieben ein Konzept, wie man auf einfache Weise die verfiigbare
Bandbreite auf einem Pfad messen kann. Dabei wird ein kurzer packet train von n ICMP
ECHO-Paketen zum sondierenden Rechner gesendet, und die Zeit t;,;,; zwischen der
Ankunft des ersten und des letzten ICMP REPLY-Pakets gemessen:

ttatal = (tn - tn—l) + (tn—l - tn72) +...+ (tZ - tl) =ty — tl

Sei die Grofle der gesendeten Pakete jeweils gleich I (d.h. alle Pakete sind gleich grof).
Nimmt man an, dass die Pakete mit einer hoheren Geschwindigkeit gesendet werden
konnten als die Bandbreite des Flaschenhalses, so kann man die verfiigbare Bandbreite
auf dem Flaschenhals by, s mit dem Durchsatz abschitzen?:

l-n
Dyorf ~
verf trotal

Bemerkung: Auch hier kann durch Pakete aus anderen Quellen zwischen den Son-
dierungspaketen Dekompression auftreten, wodurch die zur Verfiigung stehende Band-
breite unterschitzt wird.

5.2 Validierung

Carter und Crovella stiefien bei der Verwendung dieses Verfahrens allerdings auf Schwie-
rigkeiten. Die Messwerte waren teilweise zu ungenau. Besonders Verzogerungen beim
Senden der Pakete und blockweise Weiterleitung an die Anwendung beim Empfang der
Pakete beeinflussten das Messergebnis negativ. Diese Effekte hangen unter anderem vom
Betriebssystem ab, das intern Warteschlangen zur Kommunikation mit der entsprechen-
den Hardware verwendet. Um die Probleme zu lésen, wurde folgendes Verfahren ver-
wendet: Die kleinste und die grofite Dispersion zwischen zwei Paketen im packet train
geht jeweils nicht in das Ergebnis ein, d.h. die korrigierte Zeitspanne ty,,, ergibt sich zu

tkorr = trotal — tmindisp - tmaxdisp

wobei tyingisp und tyaxdisp die minimale bzw. maximale Dispersion kennzeichnen. Au-
Berdem wurden 4 Messungen mit je 8 Paketen durchgefiihrt, um verlorene Pakete oder
ungiiltige Messungen, die durch in der falschen Reihenfolge empfangene Pakete verur-
sacht wurden, auszugleichen. Es zeigte sich, dass die Messungen durch diese Anpassun-
gen genauer wurden.

Ein weiteres Problem war die Validierung des Konzeptes, denn diese war nur im
lokalen Netzwerk moglich, wo der Datenverkehr kontrollierbar ist, der die Auslastung
am Flaschenhals verursacht. Hier zeigte sich, dass das entsprechende Programm mit
dem Namen cprobe Messwerte mit einer Abweichung von 10% lieferte. In Netzen wie
dem Internet ist die Validierung jedoch um ein vielfaches komplizierter, da man den
Datenverkehr hier nicht so leicht kontrollieren kann.

2 Auch hier muss wieder der Overhead durch die Kapselung der Pakete einberechnet werden, vgl. Kapitel 4.4
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6 Auswertung

Es hat sich gezeigt, dass die Programme bprobe, cprobe und CapProbe niitzliche Werkzeuge
zur Bestimmung der Basisbandbreite bzw. verfiigbaren Bandbreite sind. CapProbe baut
dabei auf einem mathematischen Fundament auf, das Kapoor et al. sehr detailliert aus-
gearbeitet haben. Carter und Crovella vernachlidssigen die Mathematik dahinter etwas
und konzentrieren sich eher auf durch Messungen gewonnene Fakten.

Wenn wir die Ergebnisse mit den in Kapitel 3.2 beschriebenen Anforderungen ver-
gleichen, so konnen wir feststellen, dass die Programme auf Anwendungsebene laufen,
die Messung keine vorherige Anderung am Netzwerk erfordert und die Verfahren rela-
tiv robust und stabil sind. Die Ergebnisse werden schnell und zeitnah zurtickgegeben.

Leider haben die Programme aber immer noch einen zu hohen Bandbreitenverbrauch,
da sie, um Konvergenz zu erreichen, eine ausreichende Anzahl an Messungen benétigen.
Auflerdem besteht eine durch Eigenschaften des Betriebssystems ausgeloste Messunge-
nauigkeit, wie etwa das Speichern von ankommenden Paketen in Warteschlangen und
damit Verfdlschung der gemessenen Ankunftszeiten. Leider gibt es fiir dieses Problem
keine direkte Losung, vielmehr ist nur eine Abschédtzung der Ergebnisse durch teilwei-
ses Eliminieren von ,extremen” bzw. unrealistischen Messwerten moglich. Des Weiteren
konnte festgestellt werden, dass konstanter Datenverkehr am Flaschenhals das Mess-
ergebnis verfédlschen kann, da dadurch kontinuierlich zu lange Dispersionen gemessen
werden und die Messwerte durch ihre Korrelation dadurch nicht als falsch erkannt wer-
den konnen. Schliefslich bleibt noch darauf hinzuweisen, dass nicht alle Rechner im In-
ternet auf ICMP ECHO-Pakete reagieren. Dies kann beispielsweise sicherheitstechnische
Griinde haben. Eine Messung der verfiigbaren Bandbreite zu solchen Rechnern ist mit
den hier vorgestellten Methoden leider nicht moglich.

Insgesamt kann man sagen, dass die vorgestellten Methoden noch einige Schwachen
haben. Diese Schwéchen beruhen zu einem grofien Teil auf der Unberechenbarkeit der
genannten Faktoren. Jedoch ist nicht abzusehen, ob sich die Genauigkeit der Messungen
bei gleichzeitig angestrebter ,schneller” Konvergenz (im Rahmen von wenigen Sekun-
den, vgl. Kapoor et. al.) noch verbessern lasst.

7 Ausblick

Die Nutzung der durch die Messungen gewonnenen Daten steht im Vordergrund ver-
schiedener aktueller Forschungen. Carter und Crovella wollten ihre Programme bprobe
und cprobe zusammen mit dem Programm ping zur Bestimmung des aktuellen Netz-
werkstatus fiir eine dynamische Webserverauswahl verwenden. Da Dokumente oft mehr-
fach im Internet vorhanden sind, konnte somit der Mirror mit der aktuell niedrigsten
Last oder der hochsten Bandbreite ausgewédhlt und von diesem das Dokument bezo-
gen werden, man konnte somit {iberladene Verbindungen aktiv meiden. Denkbar wire
in diesem Zusammenhang auch eine Browsererweiterung, die dem Benutzer durch die
Farbe der Hyperlinks anzeigt, wie ,gut” die Verbindung zu dem Server ist, zu dem der
Link fithrt. Zudem koénnte man die Definition von Hyperlinks so erweitern, dass mehrere
URLs (Uniform Resource Locator) pro Link zugelassen sind und von denen dynamisch wie
oben beschrieben der ,beste” ausgewahlt wird. Auch fiir Netzwerkbetreiber sind diese
Messungen interessant, da sie Informationen tiber die Auslastung bestimmter Teile des
Netzwerkes liefern und somit Schwachstellen in der Infrastruktur aufdecken.

Kapoor et al. fiigen hinzu, dass das Wissen tiber die verfiigbare Bandbreite zu einem
Rechner interessant fiir Streaming-Anwendungen ist. So kénnte ein Multimedia-Server
erst die Bandbreite bestimmen und dann automatisch den passend aufgelosten Video-
stream selektieren und zum Client tibertragen.
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8 Zusammenfassung

In diesem Papier wurden verschiedene Verfahren zur Messung der Bandbreite zwischen
zwei Rechnern im einem Netzwerk vorgestellt, darunter bprobe und CapProbe zur Mes-
sung der Basisbandbreite und cprobe zur Messung der verfiigbaren Bandbreite. Dabei
wurde auf Papieren von Carter und Crovella [CarterCrovella96] und Kapoor et al.
[KapoorEtAl04] aufgebaut und die Methoden und Ergebnisse miteinander verglichen.

Es wurde zwischen der Messung der Basisbandbreite und der verfiigbaren Band-
breite unterschieden und beschrieben, wie die Konvergenz der Verfahren beschleunigt
werden kann. Aufierdem wurden Modelle vorgestellt, wie man Datenverkehr anderer
Benutzer im Netzwerk modellieren kann und welche Folgen sich daraus fiir die Konver-
genz der beschriebenen Verfahren ergeben.

Beim Vergleich der Ergebnisse der genannten Autoren zeigt sich, dass die Program-
me unter bestimmten Annahmen eine recht gute Abschétzung fiir die verfiigbare Band-
breite liefern. Jedoch haben sie auch noch mit Problemen zu kdmpfen. Trotzdem sind
die Ergebnisse genau und oftmals zeitnah genug, um die in Kapitel 7 angesprochenen
Anwendungen realisieren zu kénnen.
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