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Worum geht es in diesem Kapitel?

Motivation

Vermittlungsarten
Leitungsvermittlung
Nachrichtenvermittlung
Paketvermittlung

Adressierung im Internet
Internet Protocol version 4 (IPv4)
Internet Protocol version 6 (IPv6)

Wegwahl (Routing)
Routing Table und Longest Prefix Matching
Dynamisches Routing
Routing Information Protocol (RIP)
Autonome Systeme

GRNVS (IN0010): Motivation



(Dﬁ m
B] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Einordnung im ISO/OSI-Modell

- ~ Horizontale Kommunikation —

'5 A 7 Anwendungsschicht <¢ | 7 Application Layer
g 6 Darstellungsschicht < »- 6 Presentation Layer
é 5 Sitzungsschicht < > 5 Session Layer

E 4 Transportschicht < >4 Transport Layer

© 3 Vermittlungsschicht < >3 Network Layer

©

% 2 Sicherungsschicht < » 2 Data Link Layer
S 4 1  Physikalische Schicht {1 Physical Layer

Kanal (Kupfer, Lichtwellenleiter, Funk) Ij
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Motivation

Sind Direktverbindungsnetze wie Ethernet skalierbar?
> Alle angeschlossenen Hosts sind direkt bzw. Gber wenige Switches erreichbar
» MAC-Adressen bieten keine logische Struktur zur Adressierung
» Gruppierung von Geraten in kleinere Netze (Subnetze) durch MAC-Adressen nicht unterstitzt
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Aufgaben der Vermittlungsschicht:
» Kopplung unterschiedlicher Direktverbindungsnetze
» Strukturierte Aufteilung in kleinere Subnetze
> Logische und global eindeutige Adressierung von Geréten
» Wegwahl zwischen Geraten lber mehrere Hops hinweg
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Worum geht es in diesem Kapitel?

Vermittlungsarten
Leitungsvermittlung
Nachrichtenvermittlung
Paketvermittlung
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Vermittlungsarten

Es gibt drei grundlegende Vermittlungsarten:

» Leitungsvermittlung
JReserviere eine dedizierte Leitung zwischen Sender und Empfanger”

» Nachrichtenvermittiung
,Wahle fir jede Nachricht individuell einen Weg*

> Paketvermittlung
,Teile eine Nachricht in mehrere kleinere Pakete auf und versende jedes Paket unabhéngig von den
anderen*

Im Folgenden charakterisieren wir diese drei Vermittlungsarten anhand des Beispielnetzwerks

® @ @ ®

mit n = 2 Vermittiungsknoten (i und j) hinsichtlich der Gesamtdauer T einer Ubertragung von / Datenbits
Uber die Distanz d und motivieren so die Vorteile der Paketvermittlung.
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Leitungsvermittiung

Wahrend einer verbindungsorientierten Ubertragung kénnen drei Phasen unterschieden werden:

1. Verbindungsaufbau
> Austausch von Signalisierungsnachrichten zum Aufbau einer dedizierten Verbindung
zwischen Sender und Empfanger.

> Dieser Schritt beinhaltet die Wegwahl, welche vor Beginn der Dateniibertragung durchgefiihrt
wird.
2. Datenaustausch
> Kanal steht den Kommunikationspartnern zur exklusiven Nutzung bereit.
» Auf die Adressierung des Kommunikationspartners kann wéhrend der Ubertragung
weitgehend verzichtet werden (Punkt-zu-Punkt-Verbindung).
3. Verbindungsabbau
> Austausch von Signalisierungsnachrichten zum Abbau der Verbindung.

> Die durch die Verbindung belegten Ressourcen werden flr nachfolgende Verbindungen
freigegeben.
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Ubertragungszeit bei Leitungsvermittiung

Wir nehmen an, dass
» die Serialisierungszeit von Signalisierungsnachrichten vernachlassigbar klein ist,
» die Verarbeitungszeiten und Wartezeiten in jedem Knoten vernachlassigbar klein sind und dass
» der Sender s einen Datenblock der Lange L an einem Stlick Ubertragen méchte.

Distanz d

Verbindungsaufbau

Datentransfer

Verbindungsabbau

e
Y e——
Zeit
L 4d
TLV=2tp+ts+2tp=ts+4tp=7+—C
14
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Vorteile der Leitungsvermittlung
> Gleichbleibende Gute der dedizierten Verbindung nach dem Verbindungsaufbau

» Schnelle Datenlibertragung ohne Notwendigkeit, weitere Vermittlungsentscheidungen treffen zu
muissen

Nachteile der Leitungsvermittlung
> Ressourcenverschwendung, da Leitung zur exklusiven Nutzung reserviert wird

» Verbindungsaufbau kann komplex sein und benétigt u. U. weit mehr Zeit, als die
Ausbreitungsverzdgerungen vermuten lassen (z. B. Einwahl ins Internet mittels Modem)

> Hoher Aufwand bei der Schaltung physikalischer Verbindungen

Einsatz in heutigen Netzwerken
» Leitungsvermittlung wird haufig durch Paketvermittlung ersetzt (z. B. Voice over IP)

> In vielen Vermittlungsnetzen wird Leitungsvermittlung zumindest virtualisiert in Form von Virtual
Circuits unterstitzt (z. B. Frame Relay, ATM, MPLS)
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Nachrichtenvermittlung

Veranderungen bei der Nachrichtenvermittiung:
> Aufbau und Abbau einer dedizierten Verbindung entfallen
» Der gesamten Nachricht der Lange L wird ein Header der Lange Ly vorangestellt

| Header | Nachricht |

» Der Header beinhaltet insbesondere Adressinformationen, die geeignet sind, Sender und
Empfénger auch tber mehrere Zwischenstationen hinweg eindeutig zu identifizieren

> Die so entstehende PDU wird als Ganzes Ubertragen

Hoffnung: Zeitersparnis, da die Phasen zum Aufbau und Abbau der Verbindung entfallen.

Analogie: Post / DHL / Paketdienste
> Absender verpackt Ware und versieht das Paket mit Adressinformationen (Header)

> Die Adressen identifizieren Absender und Empfanger weltweit eindeutig und haben eine logische
Struktur, die eine effiziente Zuordnung im Transportnetz der Post erlaubt

GRNVS (IN0010): Vermittlungsarten — Nachrichtenvermittiung 10



TD“‘ m
El] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Ubertragungszeit bei Nachrichtenvermittiung
Erinnerung: Hier n = 2 Vermittlungsknoten i und j.

Distanz d

w —
-.
-~

Zeit
LH +L d
+

Tay =(n+1) - ts+to=(n+1)- -
1%
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Multiplexing auf Nachrichtenebene

» Das Wegfallen fest vorgegebener Pfade ermdglicht die gemeinsame Nutzung von Teilstrecken
> Dies entspricht dynamischem Zeitmultiplex (Time Division Multiplex, TDM)

>J
> B=

>4

Vorteile:
> Flexibles Zeitmultiplex von Nachrichten
» Bessere Ausnutzung der Kanalkapazitat
> Keine Verzdégerung beim Senden des ersten Pakets durch Verbindungsaufbau

Nachteile:
» Pufferung von Nachrichten, wenn (i,j) ausgelastet
> Verlust von Nachrichten durch begrenzten Puffer méglich (Stausituation — Kapitel 4)
> Mehrfache Serialisierung der ganzen Nachricht
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Paketvermittlung

Unterschiede zur Nachrichtenvermittlung:
> Nachrichten werden nicht mehr als Einheit Gbertragen sondern in kleinere Pakete unterteilt:
Nachricht

[ PL [ P2 | P3| Ps ]

» Jedem Paket wird ein eigener Header vorangestellt, der alle Informationen zur Weiterleitung und
ggf. auch zur Reassemblierung enthélt:

[A] pr ] [H] P2 | [H] P3| [H] Ps |

» Pakete werden unabhangig voneinander vermittelt, d. h. Pakete derselben Nachricht kdnnen tber
unterschiedliche Wege zum Empfanger gelangen.

> Im Allgemeinen missen die einzelnen Pakete nicht gleich groB3 sein, es gibt aber Anforderungen an
die minimale (pmin) und maximale (pmax) PaketgréBe.

GRNVS (IN0010): Vermittlungsarten — Paketvermittlung 13
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Ubertragungszeit bei Paketvermittiung

» Erinnerung: Hier n = 2 Vermittlungsknoten i und j.

» Vereinfachend nehmen wir an, dass die Nachrichtenlange ein Vielfaches von pmax ist.
(= alle Pakete haben dieselbe Gréf3e pmax)-

Distanz d

(7,
.
-+ =

Zeit
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Ubertragungszeit bei Paketvermittiung
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» Vereinfachend nehmen wir an, dass die Nachrichtenlange ein Vielfaches von pmax ist.
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Ubertragungszeit bei Paketvermittiung
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Multiplexing auf Paketebene

> Durch die Vermittlung kleiner Pakete statt langer Nachrichten werden Engpasse fairer genutzt
> Gehen Pakete verloren, miissen nur Teile einer gréBeren Nachricht wiederholt werden

B
i

U@l

Vorteile:
> Flexibles Zeitmultiplex einzelner Pakete
> Pufferung kleiner Pakete statt ganzer Nachrichten

Nachteile:
> Verlust von Paketen durch begrenzten Puffer moglich
> Jedes Paket bendtigt seinen eigenen Header (Overhead)
» Empfanger muss Pakete wieder zusammensetzen

GRNVS (IN0010): Vermittlungsarten — Paketvermittlung 15
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Vergleich der drei Verfahren

. ) L d
Leitungsvermittiung: Ty = — +4—
r ve
Lh +L d
—

Nachrichtenvermittlung: Tyy = (n+ 1) :
v

1<[L-‘.Lh+L)+i+n.m
r Pmax ve r
Zahlenbeispiel:

» Die Distanz zwischen Sender und Empfénger betragt d = 1000 km

Paketvermittiung: Tpy

Fir Glasfaserleitungen betragt v = 0.9

Es kommen n = 5 Vermittlungsknoten zum Einsatz

Die Datenrate betragt auf allen Teilstrecken r = 1 Mbit/s
Die Lange der zu sendenden Nachricht betragt L = 5 MiB
Die maximale PaketgréBe betrage pmax = 1480 B

vV vy v vy VY Y

Die HeadergrdBe pro Nachricht / Paket betrage L, = 20 B

Es ergeben sich folgende Zahlenwerte:
TLV ~~ 42s, TNV ~~ 5033s und TP\/ =~ 43s.

GRNVS (IN0010): Vermittlungsarten — Paketvermittlung 16
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Wo werden die Verfahren eingesetzt?

Leitungsvermittiung:
> Analoge Telefonverbindungen (POTS)
> Interneteinwahl (,letzte Meile®)
» Standortvernetzung von Firmen
>

Virtuelle Kanale (engl. Virtual Circuits) in unterschiedlichen Arten von Vermittlungsnetzen (Frame
Relay, ATM, MPLS, ...)

Nachrichtenvermittiung:
» Kaum praktische Anwendung auf Schicht 3
> Aber: Nachrichtenvermittlung existiert aus Sicht hdherer Schichten (ab Schicht 5 aufwérts)

Paketvermittlung:
> In den meisten modernen Datennetzen
» Zunehmend auch zur Sprachiibertragung (Voice over IP)
> Digitales Radio / Fernsehen
> Viele Peripherieschnittstellen an Computern (PCI, USB, Thunderbolt)

GRNVS (IN0010): Vermittlungsarten — Paketvermittlung 17



ro 3
El] Fachgebiet fiir Betriebssysteme

Technische Universitat Miinchen m

Ubersicht

Adressierung im Internet
Internet Protocol version 4 (IPv4)
Internet Protocol version 6 (IPv6)
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Adressierung im Internet

Die Sicherungsschicht (Schicht 2) bietet
> mehr oder weniger fairen Medienzugriff bei von mehreren Hosts geteilten Medien,
> einen ,ausreichenden* Schutz vor Ubertragungsfehler und
> Adressierung innerhalb eines Direktverbindungsnetzes.

Die Vermittlungsschicht (Schicht 3) erganzt dies um
» Madglichkeiten zur global eindeutigen und strukturierten /logischen Adressierung sowie
» Verfahren zur Bestimmung von (mdglichst) optimalen Pfaden.

Wir beschréanken uns in diesem Teilkapitel auf die Betrachtung von Wi T POPs. SSHIEEY 7
» |Pv4 (Internet Protocol v4, 1981) bzw. 6 (v
> seinem Nachfolger IPv6 (1998). ~ TTTTTTTTTTTmTmmIeOT 5 ;g
Beispiele fir alternative Protokolle der Netzwerkschicht: - P 4 g
> IPX (Internetwork Packet Exchange, 1990) Y . 318
» DECnet Phase 5 (1987) 5]
ALOHA, CSMA, 2 |
> AppleTalk (1983) Token Passing 2
[%3
"7 "RZ NRZ, Manchester, v
MLT-3, PSK, 1
ASK, QAM
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Internet Protocol v4 (IPv4) [13]

Wir betrachten das folgende Beispielnetz, welches auf einem aktuellen Ethernet-Standard basiert:

c8:2a:14:4f :dc:02 00:1F:3:35:2a:84
~ ' .
HostAl N HostB1
1 N ’
04:0c:ce:e2:c8:2e 2280 &)‘*\S R de:ad:be:ef:01:01
3 V
HostA2 SA S SB HostB2
00:21:5a:6f:a8:7d 80:1F:02:15:90:ea
HostA3 HostB3

Wie viele Eintrédge enthalt die Switching-Tabelle von Switch SA?

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 20
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Internet Protocol v4 (IPv4) [13]

Wir betrachten das folgende Beispielnetz, welches auf einem aktuellen Ethernet-Standard basiert:

c8:2a:14:4f:dc:02 00:1f:3f:35:2a:84
HostAL NN : . HostB1
1 ~ .
04:0c:ce:e2:c8:2e - 2330 .a:.a. R - de:ad:be:ef:01:01
, 3 ,
HostA2 SA S SB HostB2
00:21:5a:6f:a8:7d 80:1:02:15:90:ea
Ho:tA3 HostB3
Wie viele Eintrédge enthalt die Switching-Tabelle von Switch SA? Port | MAC
0 @0:17:3F:35:2a:84
» Genau einen Entrag fur jeden bekannten Host 0 de:ad:be:ef:01:01
0 80:1f:02:15:90:ea
» Die meisten MAC-Adressen werden auf Port 0 abgebildet 1 c8:2a:14:4f:dc: 02
. Lo Lo . o 2 04:0c:ce:e2:c8:2e
» Eine Zusammenfassung von Eintragen ist i. A. nicht mdglich, 3 00:21:5a:6f:a8:7d

da MAC-Adressen nicht die Position eines Knotens innerhalb
eines Netzwerks wiederspiegeln

= Es erscheint sinnvoll, von physikalischen Adressen zu abstrahieren

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 20
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Wir betrachten das Beispielnetz mit einem Router (R) in der Mitte:

1
180:1f:02:15:90:ea
1192.168.2.3

1

1
00:21:5a:6f:a8:7d |
192.168.1.3

|
c8:2a:14:4f :dc: 02! Subnetz A ! | Subnetz B '00:1:3:35:2a:84
192.168.1.1 ! | 1192.168.2.1
I '
I HostA1 N o L HostB1 |
| N 7! |
04:0c:ce:e2:c8:2e | - R 1 &J‘*\S R I de:ad:be:ef:01:01
192.168.1.21 1 1192.168.2.2
‘ N
| HostA2 SA X
|
|
|
I

1
)
!
! I
s 1 sB HostB2 |
|
I
|
l
|

> Jedem Host ist eine IP-Adresse zugewiesen. Jede IP-Adresse ist in vier Gruppen zu je einem Byte,
durch Punkte getrennt, dargestellt (Dotted Decimal Notation).

> In diesem Beispiel identifiziert das 4. Oktett einen Host innerhalb eines Netzes.
Die ersten drei Oktette identifizieren das Netzwerk, in dem sich der Host befindet.

> Der Router R trifft Weiterleitungsentscheidungen auf Basis der Ziel-IP-Adresse.

= Jedes Paket muss mit einer Absender- und Ziel-IP-Adresse (im IP-Header) versehen werden:

MAC-Header | IP-Header | Daten (Payload) | CRC l

I |
' Layer 3 PDU '
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version IHL | TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum
128 Source Address
168 Destination Address
208 Options / Padding (optional)
Abbildung: IPv4-Header (minimale Lange: 20 B)
Version

> Gibt die verwendete IP-Version an.
> Giltige Werte sind 4 (IPv4) und 6 (IPv6).

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 22



(Dﬁ m
Technische Universitat Miinchen

ﬂ] Fachgebiet fiir Betriebssysteme

IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

08 Version He | TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

IHL (IP Header Length)
> Gibt die Lange des IP Headers inkl. Optionen in Vielfachen von 32 bit an.

> Wichtig, da der IPv4-Header durch Optionsfelder variable Lange hat.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 22
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version IHL | TOS Total Length

4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

TOS (Type of Service)
> Dient der Klassifizierung und Priorisierung von IP-Paketen (z. B. Hinweis auf zeitsensitive Daten wie

Sprachibertragungen).
> Madglichkeit zur Staukontrolle (Explicit Congestion Notification) auf Schicht 3 (optional).
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version IHL | TOS Total Length

4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Total Length
> Gibt die Gesamtlédnge des IP-Pakets (Header + Daten) in Bytes an.

> Die Maximallange eines IP-Pakets betragt damit 65535 B.
» Der Sender passt die GroBe ggf. an, um Fragmentierung zu vermeiden.
»

Die maximale Paketlange, so dass keine Fragmentierung notwendig ist, bezeichnet man als
Maximum Transmission Unit (MTU). Diese ist abhangig von Schicht 2/1 und betréagt bei FastEthernet

15008B.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 22
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IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Identification
> Fir jedes IP-Paket (zufallig) gewahlter 16 bit langer Wert.

> Dient der Identifikation zusammengehérender Fragmente (IP-Fragmentierung — spater).

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 22
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum
128 Source Address
168 Destination Address
208 Options / Padding (optional)
Abbildung: IPv4-Header (minimale Lange: 20 B)
Flags

> Bit 16: Reserviert und wird auf 0 gesetzt.
> Bit 17: Don’t Fragment (DF). Ist dieses Bit 1, so darf das IP-Paket nicht fragmentiert werden.

> Bit 18: More Fragments (MF). Gibt an, ob weitere Fragmente folgen (1) oder dieses Paket das letzte
Fragment ist (0). Wurde das Paket nicht fragmentiert, wird es ebenfalls auf 0 gesetzt.
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» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Fragment Offset
> Gibt die absolute Position der Daten in diesem Fragment bezogen auf das unfragmentierte Paket in
ganzzahligen Vielfachen von 8 B an.
» Ermadglicht zusammen mit dem Identifier und MF-Bit die Reassemblierung fragmentierter Pakete in
der richtigen Reihenfolge.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 22



(Dﬁ m
Technische Universitat Miinchen

ﬂ] Fachgebiet fiir Betriebssysteme

IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length

4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

TTL (Time to Live)
> Leitet ein Router ein IP-Paket weiter, so dekrementiert er das TTL-Feld um 1.

» Erreicht das TTL-Feld den Wert 0, so verwirft ein Router das Paket und sendet eine
Benachrichtigung an den Absender (ICMP Time Exceeded — spéter).

> Dieser Mechanismus beschrénkt die Pfadlange im Internet und verhindert endlos kreisende Pakete
infolge von Routing Loops.
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IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum
128 Source Address
168 Destination Address
208 Options / Padding (optional)
Abbildung: IPv4-Header (minimale Lange: 20 B)
Protocol

> Identifiziert das Protokoll auf Schicht 4, welches in der Payload (Daten) des |IP-Pakets enthalten ist.
> Relevant u. a. fir das Betriebssystem, um Pakete dem richtigen Prozess zuordnen zu kénnen.

» Glltige Werte sind beispielsweise 0x06 (TCP) und 0x08 (UDP).
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Header Checksum
» Einfache, auf Geschwindigkeit optimierte Prifsumme, welche nur den IP-Header (ohne Daten)
schitzt.
> Die Checksumme ist so ausgelegt, dass die Dekrementierung des TTL-Felds einer Inkrementierung
der Checksumme entspricht. Es ist also keine Neuberechnung der Checksumme bei der
Weiterleitung von Paketen notwendig.

> Esist lediglich Fehlererkennung aber keine Korrektur méglich.
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IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Source Address
> |P-Adresse des Absenders.
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IP-Header
> Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.
> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length
4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

168 Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Destination Address
> |IP-Adresse des Empfangers.
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IP-Header
» Der IP-Header beinhaltet nicht nur Quell- und Ziel-Adresse.

> Die Verwendung der wichtigsten Felder wird spéter in diesem Kapitel anhand von Beispielen
genauer erlautert werden.

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Version HL TOS Total Length

4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

16B Destination Address

208 Options / Padding (optional)

Abbildung: IPv4-Header (minimale Lange: 20 B)

Options / Padding
> |P unterstltzt eine Reihe von Optionen (z. B. Zeitstempel, Route Recording, ...), welche als
optionale Felder an den IP-Header angefiigt werden kdnnen.
> Nicht alle diese Optionen sind 4 B lang. Da die Lange des IP-Headers jedoch ein Vielfaches von 4 B
betragen muss, werden kirzere Optionen ggf. durch Padding auf den nachsten gliltigen Wert
erganzt.
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Einschub: Host-Byte-Order und Network-Byte-Order

Es gibt zwei unterschiedle Byte-Orders:

1. Big Endian: ,Niederwertigstes Byte steht an hochstwertigster Adresse*
Intuitve Schreibweise entspricht der Reihenfolge im Speicher, z. B. die Dezimalzahl 256 in hexadezimaler
Schreibweise als 0x0100.

2. Little Endian: ,Niederwertigstes Byte steht an niederwertigster Adresse”
Kontraintuitiv, da die Daten im Speicher ,verkehrt herum* abgelegt werden, z. B. die Dezimalzahl 256 in
hexadezimaler Schreibweise als 0x0001.

x86-kompatible Computer verwenden intern Little Endian. Bei der Kommunikation mit anderen Computern stellt das aber
méglicherweise ein Problem dar. Deswegen: Konvertierung in Network Byte Order.

Network Byte Order

Vor dem Versenden von Daten missen Daten aus der Host Byte Order (Little Endian bei x86) in Network Byte Order (Big
Endian) konvertiert werden. Analoges gilt beim Empfang von Daten.

> Dies betrifft z. B. die Felder Total Length, Identification, Flags+Fragment Offset und Header Checksum aus dem
IP-Header.

P Nicht betroffen sind 1B lange Felder. Quell- und Zieladresse liegen gewohnlich als Array von 1 B langen Werten vor,
weswegen auch diese kein Problem darstellen.
Die Konvertierung zwischen beiden Formaten erfolgt fir 16 bit lange Werte in C beispielsweise durch die Funktionen
htons() und ntohs():
P htons(0x0001) = 0x0100 ,Host to Network Short
> ntohs(0x0100) = 0x0001 Network to Host Short*
Fur 32 bit lange Werte gibt es analog hton1() und ntohl() (,1“ fir den Datentyp long).
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Zurlick zu unserem Beispiel:

cs:za:M:AF:dc:M: :0@:1F:3F:35:23:84
192.168.1.1 ! ' 1192.168.2.1
I 1
I HostAl N L HostB1 |
| R A l
04:0c:ce:e2:c8:2e ! R ! ! N I'de:ad:be:ef:01:01
192.168.1.21 | ) 1192.168.2.2
[ | 1
| HostA2 SA R SB HostB2 |
|
1 | 1
00:21:5a:6f:28:7d | | ! 180:1f:02:15:90:ea
192.168.1.31 | ! 1192.168.2.3
o |
" HostA3 ! | HostB3 |

» Innerhalb von Netz A erreichen sich alle Hosts weiterhin direkt Gber SA.

> Will HostA1 nun ein Paket an HostB2 schicken, so geht das nicht mehr direk:
> Die Weiterleitung von A nach B erfolgt Giber R auf Basis von IP-Adressen
> HostA1 muss also dafiir sorgen, dass R das Paket erhalt
> Dazu tragt HostA1 als Ziel-MAC-Adresse die Adresse des lokalen Interfaces von R ein
> Als Ziel-IP-Adresse wird die IP-Adresse von HostB2 verwendet

= R muss adressierbar sein und verfiigt daher auf jedem Interface tber eine eigene MAC-Adresse und
(wie wir gleich sehen werden) auch Uber eine eigene IP-Adresse:

etho @ ethl
00:13:c4:ef:42:5¢ 00:13:c4:ef:42:5d

192.168.1.254 R 192.168.2.254
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|
Subnetz A! | Subnetz B '00:1f:3f:35: 2a:84

c8:2a:14:4F:dc:02:
192.168.1.1 ! | :muss.z.w
I '
I HostA1 N L HostB1 |
| R A l
04:0c:ce:e2:c8:2e | R | &\ ! K I de:ad:be:ef:01:01
192.168.1.2 ! [ U ; 1192.168.2.2
| |
| HostA2 SA : R 1 sB HostB2 |
1 | ! 1
00:21:5a:6f:a8:7d | | ! 180:11:02:15:90:ea
192.168.1.3 ' ! 1192.168.2.3
|
" HostA3 ! | HostB3 !

Offene Probleme:

> Angenommen der Sender kennt nur die IP-Adresse des Ziels. Wie kann die MAC-Adresse des
Next-Hops bestimmt werden? (Adressauflésung)

> Woher wei3 HostA1, dass er Netz B lber R erreichen kann? (Routing Table)

» Angenommen das Ziel eines Pakets befindet sich nicht in einem direkt an R angeschlossenen Netz.
Woher kennt R die richtige Richtung? (Routing Table)

> Wie wird diese ,Routing Table" erzeugt? (statisches Routing, Routing Protokolle)

» Was ist, wenn R mehrere Wege zu einem Ziel kennt? (Longest Prefix Matching;
Border Gateway Protocol Path Selection)

> Wie funktioniert die Unterteilung einer IP-Adresse in Netz- und Hostanteil? (Classful Routing,
Classless Routing, Subnetting)

» Woher kennt der Sender Uiberhaupt die IP des Ziels? (DNS — Schicht 7)
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Adressauflosung [14]

> Host1 will eine Nachricht an Host2 senden
> Die IP-Adresse von Host2 (192.168.1.2) sei
ihm bereits bekannt

> Wie erhélt Host1 die zugehérige
MAC-Adresse?

c8:2a:14:4f:dc:02
192.168.1.1

04:0c:ce:e2:c8:2e
192.168.1.2
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Adressauflosung [14]

> Host1 will eine Nachricht an Host2 senden 8:2a:14:4f:dc:02
> Die IP-Adresse von Host2 (192.168.1.2) sei 192.168.1.1
ihm bereits bekannt
> Wie erhélt Host1 die zugehdrige 04:0c:ce:e2:c8:2e
MAC-Adresse? 192.168.1.2

Address Resolution Protocol (ARP)
1. Host1 sendet einen ARP Request: ,Who has 192.168.1.2? Tell 192.168.1.1“
2. Host2 antwortet mit einem ARP Reply: ,192.168.1.2 is at 04:0c:ce:e2:c8: 2¢e"

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Hardware Type Protocol Type

4B Hardware Addr. Length rProtocol Addr. Length Operation

8B Sender Hardware Address (first 32 bit)

12B Sender Hardware Address (last 16 bit) Sender Protocol Address (first 16 bit)
16B Sender Protocol Address (last 16 bit) Target Hardware Address (first 16 bit)
20B Target Hardware Address (last 32 bit)
24B Target Protocol Address

Abbildung: ARP-Paket fiir IPv4 Giber Ethernet
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Beispiel:

ARP-Request

c8:2a:14:4f:dc:02
192.168.1.1

Host1

— PR FFFFFF:FF:

Q:S:Za:h&%f:dc:@Z

04:0c:ce:e2:c8:2e .
192.168.1.2 -

Host2

Hinweis: L2: xx:xx:xx:xx:xx:xx — yy:yy:yy:yy:yy:yy stellt Absender- und Ziel-MAC auf Schicht 2 dar.

Offiet © 1 2 3 4 5 6 7.8 o 1011 121316 1516 17 1519 2 N 2 B M 5% 7 BN 0

08 x0001 (Ethernet) [ 0x0800 (IPv4)
8 x06 004 0x0001 (Request)
88 Oxcszaldsr

128 0xdc02 (Sender Hardware Address) | oxcead

168 0x0101 (Sender Protocol Address) | 0x0000

208 0x00000000 (Target Hardware Address)

%8 0xc0a80102 (Target Protocol Address)

(a) ARP Request

> Der ARP-Request wird an die MAC-Broadcastadresse ff: ff: ff: ff:ff:ff geschickt, weswegen der

Switch S den Rahmen an alle angeschlossenen Hosts weiterleitet.
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Beispiel:

c8:2a:14:4f:dc:02

192.168.1.1 y
Host1
04:0c:ce:e2:c8:2e _ \\::\
192.168.1.2 - S A4
Host2  ARP-Reply S R

L2: 04:0c:ce:e2:c8:2e
—> c8:2a:14:4f:dc:02

Hinweis: L2: xx:xx:xx:xx:xx:xx — yy:yy:yy:yy:yy:yy stellt Absender- und Ziel-MAC auf Schicht 2 dar.

Offit © 1 2 3 4 s s 7 8 o 11 1213 1415 16 1 18 10 3 2 2 2 3 2 2 ;A BN Offet
o8 0x0001 (Ethernet) [ 0x0800 (IPva) o8 0x0001 (Ethernet) I 0x0800 (1Pvd)
4B 0x06. I 0x04 | 0x0001 (Request) 48 0x06 [ oxd. [ 0x0002 (Reply)
8B @xc82al44f 8B Ox@40ccee2
128 0xdc02 (Sender Hardware Address) | 0xcead 128 oxc82e oxcoad
168 0x0101 (Sender Protocol Address) | 0x0000 168 ox0102 | oxcB2a
208 0x00000000 (Target Hardware Address) 208 Ox144fdco2
248 0xc0a80102 (Target Protocol Address) 248 0xc0ase101

(c) ARP Request (d) ARP Reply

» Der ARP-Request wird an die MAC-Broadcastadresse ff: ff:ff:ff:ff:ff geschickt, weswegen der
Switch S den Rahmen an alle angeschlossenen Hosts weiterleitet.

> Der ARP-Reply wird als MAC-Unicast versendet (adressiert an Host1).
> Die Rollen Sender/Target sind zwischen Request und Reply vertauscht (vgl. Inhalte der griinen und
roten Felder).
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Was ist nun, wenn das Ziel nicht im selben Netz liegt (z. B. HostA1 an HostB2)?

> Jeder Host sollte ein Default Gateway kennen, an das er alle Pakete schickt, deren Zieladressen nicht im eigenen
Netz liegen.

» Die Zugehdrigkeit einer Adresse zum jeweiligen Netz erkennt ein Host durch Vergleich der eigenen Adresse mit der
Zieladdresse.

> Im Moment gehen wir noch davon aus, dass die ersten 3 Oktette einer IP-Adresse das Netz identifizieren
= 192.168.1.1 und 192.168.2.2 liegen in unterschiedlichen Netzen.

c8:2a:14:4f:dc:02 00:1:3f:35:2a:84
192.168.1.1 192.168.2.1
HostAl HostB1
192.168.1.254 192.168.2.254
04:0c:ce:e2:c8:2e R etho ethl R de:ad:be:ef:01:01
192.168.1.2 192.168.2.2
HostA2 SA R SB HostB2
00:21:5a:6f:a8:7d 80:1:02:15:90:ea
192.168.1.3 192.168.2.3
HostA3 HostB3

1. HostA1 erkennt, dass 192.168.2.2 nicht im eigenen Netz liegt. Sein Default-Gateway ist 192.168.1.254.
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Was ist nun, wenn das Ziel nicht im selben Netz liegt (z. B. HostA1 an HostB2)?

> Jeder Host sollte ein Default Gateway kennen, an das er alle Pakete schickt, deren Zieladressen nicht im eigenen
Netz liegen.

» Die Zugehdrigkeit einer Adresse zum jeweiligen Netz erkennt ein Host durch Vergleich der eigenen Adresse mit der
Zieladdresse.

> Im Moment gehen wir noch davon aus, dass die ersten 3 Oktette einer IP-Adresse das Netz identifizieren
= 192.168.1.1 und 192.168.2.2 liegen in unterschiedlichen Netzen.

ARP-Request

%LZ' c8:2a:14:4f:dc:02 — ff:ff:ff:ff:ff:ff

R
ARP-Reply

L2: R.ethd — c8:2a:14:4f:dc:02
L3: -

00:1f:3f:35:2a:84
192.168.2.1

c8:2a:14:4f:dc: 02
192.168.1.1

HostAl HostB1

de:ad:be:ef:01:01
192.168.2.2

04:0c:ce:e2:c8:2e
192.168.1.2

HostA2 HostB2

80:1f:02:15:90:ea
192.168.2.3

00:21:5a:6f:a8:7d
192.168.1.3

HostA3 HostB3

1. HostA1 erkennt, dass 192.168.2.2 nicht im eigenen Netz liegt. Sein Default-Gateway ist 192.168.1.254.
2. HostA1 I6st die MAC-Adresse zu 192.168.1.254 auf.
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Was ist nun, wenn das Ziel nicht im selben Netz liegt (z. B. HostA1 an HostB2)?

> Jeder Host sollte ein Default Gateway kennen, an das er alle Pakete schickt, deren Zieladressen nicht im eigenen

Netz liegen.

» Die Zugehdrigkeit einer Adresse zum jeweiligen Netz erkennt ein Host durch Vergleich der eigenen Adresse mit der

Zieladdresse.

> Im Moment gehen wir noch davon aus, dass die ersten 3 Oktette einer IP-Adresse das Netz identifizieren

= 192.168.1.1 und 192.168.2.2 liegen in unterschiedlichen Netzen.

c8:2a:14:4f:dc: 02
192.168.1.1

04:0c:ce:e2:c8:2e
192.168.1.2

00:21:5a:6f:a8:7d
192.168.1.3

‘ 4:4f » R.et
168.1 168
HostAl HostB1
192.168.1.254 192.168.2.254
- eﬂi@ = \ ,
HostA2 SA R SB HostB2
HostA3 HostB3

00:1f:3f:35:2a:84
192.168.2.1

de:ad:be:ef:01:01
192.168.2.2

80:1:02:15:90:ea
192.168.2.3

1. HostA1 erkennt, dass 192.168.2.2 nicht im eigenen Netz liegt. Sein Default-Gateway ist 192.168.1.254.
2. HostA1 |6st die MAC-Adresse zu 192.168.1.254 auf.

3. HostA1 sendet das Datenpaket an R: Dabei adressiert er R mittels der eben bestimmten MAC-Adresse (Schicht 2).

Als Ziel-IP-Adresse (Schicht 3) verwendet er die IP-Adresse von HostB2.
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Was ist nun, wenn das Ziel nicht im selben Netz liegt (z. B. HostA1 an HostB2)?

>

>

Jeder Host sollte ein Default Gateway kennen, an das er alle Pakete schickt, deren Zieladressen nicht im eigenen
Netz liegen.

Die Zugehdrigkeit einer Adresse zum jeweiligen Netz erkennt ein Host durch Vergleich der eigenen Adresse mit der
Zieladdresse.

Im Moment gehen wir noch davon aus, dass die ersten 3 Oktette einer IP-Adresse das Netz identifizieren
= 192.168.1.1 und 192.168.2.2 liegen in unterschiedlichen Netzen.

8:2a:14:4f:dc:02 ‘ 4:4f ¢ R.et 00:1F:3:35:2a:84
192.168.1.1 168.1 1 192.168.2.1
HostAl HostB1
192.168.1.254 192.168.2.254
04:0c:ce:e2:c8:2e o etho ethl de:ad:be:ef:01:01
192.168.1.2 192.168.2.2
HostA2 SA R ‘4 HostB2

00:21:5a:6f:a8:7d 2. 16 —
192.168.1.3

80:1:02:15:90:ea
192.168.2.3

HostA3 HostB3

HostA1 erkennt, dass 192.168.2.2 nicht im eigenen Netz liegt. Sein Default-Gateway ist 192.168.1.254.
HostA1 16st die MAC-Adresse zu 192.168.1.254 auf.

HostA1 sendet das Datenpaket an R: Dabei adressiert er R mittels der eben bestimmten MAC-Adresse (Schicht 2).
Als Ziel-IP-Adresse (Schicht 3) verwendet er die IP-Adresse von HostB2.

R akzeptiert das Paket, bestimmt das ausgehende Interface und leitet das Paket weiter an HostB2. Dabei adressiert
R wiederum HostB2 anhand seiner MAC-Adresse (erfordert ggf. einen weiteren ARP-Schritt).
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Merke:

» MAC-Adressen dienen zur Adressierung innerhalb eines (Direktverbindungs-)Netzes und werden
beim Routing verandert.

> |IP-Adressen dienen der End-zu-End-Adressierung zwischen mehreren (Direktverbindungs-)Netzen
und werden beim Routing nicht verandert.

Anmerkungen

» Das Ergebnis einer Adressauflésung wird i. d. R. im ARP-Cache eines Hosts zwischengespeichert, um nicht bei
jedem zu versendenden Paket erneut eine Adressaufldsung durchfiihren zu missen.

» Die Eintrage im ARP-Cache altern und werden nach einer vom Betriebssystem festgelegten Zeit invalidiert (5-10
Minuten).

» Den Inhalt des ARP-Caches kann man sich unter Linux, OS X und Windows mittels des Befehls arp -a anzeigen
lassen.

> ARP-Replies kdnnen auch als MAC-Broadcast verschickt werden, so dass alle Hosts innerhalb einer
Broadcast-Domain den Reply erhalten. Abhangig vom Betriebssystem werden derartige ,unaufgeforderten
ARP-Replies* (engl. unsolicited ARP replies) haufig ebenfalls im ARP-Cache gespeichert.
Fragen: Was wiirde passieren, wenn ...

» zwei Hosts innerhalb derselben Broadcast-Domain identische MAC-Adressen aber unterschiedliche IP-Adressen
haben?

> ein Host absichtlich auf ARP-Requests antwortet, die nicht an ihn gerichtet waren?

» ein Host unsinnige ARP-Replies via MAC-Broadcasts verschickt?
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Internet Control Message Protocol (ICMP) [15]

Das IP-Protokoll unterstiitzt das Senden von Paketen an Ziel-Hosts. Dabei kann es zu Fehlern kommen,
z.B.

> ein Paket gerét in eine Routing-Schleife,

> ein Router kennt keinen Weg zum Zielnetz,

> der letzte Router zum Ziel kann die MAC-Adresse des Empfangers nicht auflésen ...

Das Internet Control Message Protocol (ICMP) dient dazu,
> in derartigen Fallen den Absender lber das Problem zu benachrichtigen und
> stellt zusatzlich Mdglichkeiten bereit, um z. B.
» die Erreichbarkeit von Hosts zu prifen (,Ping”) oder
> Pakete umzuleiten (Redirect).

Bit Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0 Version I IHL ‘ TOS (0xee fiir ICMP) Total Length T
32 Identification Flags Fragment Offset -3
64 TTL lProtocoI (ox0001 fiir ICMP) Header Checksum %
9 Source Address 5‘
128 Destination Address

160 Type [ Code [ Checksum _
192 Typ-abhangiger Anteil des Headers 2
224 Daten (optional) |-U

Abbildung: Allgemeiner ICMP-Header mit vorangestelltem |P-Header
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ICMP Echo Request / Echo Reply

0 12 3 4 5 6 7 8 9 101 1213141516 17 18 1920 2 2 2 2425 2 7 220 N 0 1 2 3 4 5 6 7 8 9 10 11 1213 14 15 16 17 18 1920 2 2 23 2 25 2% 2 28 9 B0 3

[ Twe=oos | Coseow | BB [ Te=oo | coecow | Chrecksum |

| Identifier | Sequence Number |1 Identifier Sequence Number |

‘ Daten (optional) ‘ ‘ Daten (optional) ‘
(a) ICMP Echo Request (b) ICMP Echo Reply

»Ping“ von Host1 nach Host2:

> Host1 wahlt einen zufalligen Identifier (16 bit Wert), die Sequenznummer wird fiir jeden gesendeten
Echo-Request um eins inkrementiert.

Der Echo Request wird von Routern wie jedes IP-Paket weitergeleitet.

Erhélt Host2 den Echo Request, so antwortet er mit einem Echo Reply. Dabei werden Identifier,
Sequenznummer und Daten aus dem Request kopiert und zuriickgeschickt.

> Sollte die Weiterleitung zu Host2 fehlschlagen, so wird eine ICMP-Nachricht mit dem
entsprechenden Fehlercode an Host1 zurlickgeschickt.

Frage: Wozu dient der Identifier?
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ICMP Time Exceeded

0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Type = 0xéb Code =0x00 Checksum

unused

IP-Header + die ersten 8 Byte des Pakets, das verworfen wurde

Abbildung: ICMP TTL-Exceeded

TTL=4 TTL =

» Der IP-Header besitzt ein TTL-Feld, welches bei der Weiterleitung eines Pakets durch den
jeweiligen Router um eins dekrementiert wird.

» Erreicht es den Wert 0, so wird das betreffende Paket verworfen.
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ICMP Time Exceeded

0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Type = 0xéb Code =0x00 Checksum

unused

IP-Header + die ersten 8 Byte des Pakets, das verworfen wurde

Abbildung: ICMP TTL-Exceeded

ICMP Time Exceeded

» Der IP-Header besitzt ein TTL-Feld, welches bei der Weiterleitung eines Pakets durch den
jeweiligen Router um eins dekrementiert wird.

» Erreicht es den Wert 0, so wird das betreffende Paket verworfen.

> Der Router generiert ein ICMP Time Exceeded und schickt es an den Absender des verworfenen

Pakets zurtick.
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ICMP Time Exceeded

0 1 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Type = 0xéb Code =0x00 Checksum

unused

IP-Header + die ersten 8 Byte des Pakets, das verworfen wurde

Abbildung: ICMP TTL-Exceeded

» Der IP-Header besitzt ein TTL-Feld, welches bei der Weiterleitung eines Pakets durch den
jeweiligen Router um eins dekrementiert wird.

» Erreicht es den Wert 0, so wird das betreffende Paket verworfen.

> Der Router generiert ein ICMP Time Exceeded und schickt es an den Absender des verworfenen
Pakets zurtick.

Da der Header und die ersten 8 B des verworfenen Pakets an den Absender zuriickgeschickt werden,
kann dieser genau bestimmen, welches Paket verworfen wurde.

Frage: Welche Informationen sind in diesen ersten 8 B enthalten, wenn das verworfene Paket ein ICMP
Echo Request war?
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ICMP Traceroute

» Obwohl Pakete zwischen Host1 und Host2 (in Hin- und Rickrichtung) jeweils unterschiedliche Wege
nehmen kénnen, werden in der Praxis meist nur einer oder sehr wenige genutzt.

» Welchen Pfad nehmen Pakete von Host1 nach Host2?
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ICMP Traceroute

= L3: Hostl — Host2
TIL=1,2,. ..

» Obwohl Pakete zwischen Host1 und Host2 (in Hin- und Rickrichtung) jeweils unterschiedliche Wege
nehmen kénnen, werden in der Praxis meist nur einer oder sehr wenige genutzt.

» Welchen Pfad nehmen Pakete von Host1 nach Host2?

Traceroute: Host1 sendet z. B. ICMP Echo Requests an Host2
» wobei das TTL-Feld zu Beginn auf 1 gesetzt wird und

» danach schrittweise um jeweils 1 erhéht wird.
= Router entlang des Pfads von Host1 nach Host2 werden schrittweise die Pakete verwerfen und jeweils

ein TTL Exceeded an Host1 zurlicksenden. Anhand der IP-Quelladresse dieser Fehlernachrichten kann
Host1 den Pfad hin zu Host2 nachvollziehen.
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ICMP Traceroute

= L3: Hostl — Host2
TIL=1,2,. ..

» Obwohl Pakete zwischen Host1 und Host2 (in Hin- und Rickrichtung) jeweils unterschiedliche Wege
nehmen kénnen, werden in der Praxis meist nur einer oder sehr wenige genutzt.

» Welchen Pfad nehmen Pakete von Host1 nach Host2?

Traceroute: Host1 sendet z. B. ICMP Echo Requests an Host2
» wobei das TTL-Feld zu Beginn auf 1 gesetzt wird und

» danach schrittweise um jeweils 1 erhéht wird.

= Router entlang des Pfads von Host1 nach Host2 werden schrittweise die Pakete verwerfen und jeweils
ein TTL Exceeded an Host1 zurlicksenden. Anhand der IP-Quelladresse dieser Fehlernachrichten kann
Host1 den Pfad hin zu Host2 nachvollziehen.

= 3. Programmieraufgabe: ,Implementiere Traceroute"
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Beispiel:

slacky: moepi$ traceroute -n www.net.in.tum.de
traceroute to www.net.in.tum.de (131.159.15.49), 64 hops max, 52 byte packets
1 192.168.1.1 2.570 ms 1.808 ms 2.396 ms
82.135.16.28 15.036 ms 14.359 ms 13.760 ms
212.18.7.189 14.118 ms 13.801 ms 13.845 ms
82.135.16.102 20.062 ms 20.137 ms 20.251 ms
80.81.192.222 22.707 ms 23.049 ms 23.215 ms
188.1.144.142 31.068 ms 36.542 ms 30.823 ms
188.1.37.90 30.815 ms 30.671 ms 30.808 ms
129.187.0.150 30.272 ms 30.602 ms 30.845 ms
131.159.252.1 30.885 ms 30.551 ms 30.992 ms
131.159.252.150 30.886 ms 30.955 ms 30.621 ms
131.159.252.150 30.578 ms 30.699 ms *

— QoW NOoO U WN

Fragen / Probleme:

> Ein Router hat mehrere IP-Adressen. Welche wahlt er als Absender-Adresse der
Fehlerbenachrichtigungen? Wahlt er immer dieselbe Adresse?

> Was ist, wenn es tatsachlich mehrere gleichzeitig genutzte Pfade oder Pfadabschnitte gibt?
Missen Router Uberhaupt Fehlerbenachrichtigungen versenden?

» Angenommen der Pfad von A — B ist symmetrisch. Warum werden sich die Ausgaben von
Traceroute dennoch unterscheiden?
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Dynamic Host Configuration Protocol (DHCP) [15]

Woher bekommen Hosts eigentlich ihre IP-Adresse?
» Statische Konfiguration von Hand
» Dynamisch von einem DHCP-Server zugewiesene IP-Adresse

Ablauf:
1. Client sendet DHCP-Discover (Layer 2 Broadcast)

Client Server
DHCP-Discover
DHCP-Discover

Client

Server
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Dynamic Host Configuration Protocol (DHCP) [15]

Woher bekommen Hosts eigentlich ihre IP-Adresse?
» Statische Konfiguration von Hand
» Dynamisch von einem DHCP-Server zugewiesene IP-Adresse

Ablauf:
1. Client sendet DHCP-Discover (Layer 2 Broadcast)
2. DHCP-Server antwortet mit DHCP-Offer, wodurch er dem Client eine IP-Adresse anbietet

Client Server

DHCP-Discover

Client
DHCP-Offer

Server
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Dynamic Host Configuration Protocol (DHCP) [15]

Woher bekommen Hosts eigentlich ihre IP-Adresse?
» Statische Konfiguration von Hand
» Dynamisch von einem DHCP-Server zugewiesene IP-Adresse

Ablauf:
1. Client sendet DHCP-Discover (Layer 2 Broadcast)
2. DHCP-Server antwortet mit DHCP-Offer, wodurch er dem Client eine |P-Adresse anbietet
3. Client antwortet mit DHCP-Request, wodurch er die angebotene Adresse anfordert

Client Server
DHCP-Request
- DHCP-Discover
Client
DHCP-Offer
Pr—— DHCP-Request

Server
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Dynamic Host Configuration Protocol (DHCP) [15]

Woher bekommen Hosts eigentlich ihre IP-Adresse?

» Statische Konfiguration von Hand
» Dynamisch von einem DHCP-Server zugewiesene IP-Adresse

Ablauf:

1. Client sendet DHCP-Discover (Layer 2 Broadcast)
DHCP-Server antwortet mit DHCP-Offer, wodurch er dem Client eine IP-Adresse anbietet
. Client antwortet mit DHCP-Request, wodurch er die angebotene Adresse anfordert

DHCP-Server antwortet mit DHCP-ACK, wodurch er die angeforderte Adresse zur Nutzung freigibt, oder mit
DHCP-NACK, wodurch er die Nutzung der Adresse untersagt

Eal <\

Client Server

» DHCP-Discover
Client

DHCP-ACK/NACK
DHCP-Offer

—— DHCP-Request
Server

DHCP-ACK/NACK
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Anmerkungen

» Die vom DHCP-Server zugewiesene Adresse wird auch als Lease bezeichnet und ist in ihrer Gultigkeit zeitlich
begrenzt

» Clients erneuern ihr Lease in regelmaBigen Abstanden beim DCHP-Server.
» Gerade in kleineren (privaten) Netzwerken Ubernimmt haufig ein Router die Rolle des DHCP-Servers.

»  Zusammen mit der IP-Adresse und Subnetzmaske kdnnen DHCP-Server viele weitere Optionen ausliefern:
»> DNS-Server zur Namensauflosung (— Kapitel 6)

Hostname und Domanen-Suffix (— Kapitel 6)

Statische Routen, insbesondere einen Default-Gateway

Maximum Transmission Unit

NTP-Server zur Zeitsynchronisation

YyYVYyVYYVYY

» Aus Redundanzgriinden werden manchmal mehrere DHCP-Server pro Netzwerk verwendet, wobei
> sich die Adressbereiche der beiden Server nicht iberschneiden diirfen oder
> zusétzliche Mechanismen zur Synchronisation der Adresspools notwendig sind.

» Ein versehentlich ins Netzwerk eingebrachter DHCP-Server (z. B. durch einen achtlos angeschlossenen Router oder
Access Point) kann betrachtliche Auswirkungen auf das Netzwerk haben und ist hdufig schwer zu finden:
> Im Netz eines Lehrstuhls gab es einst einen solchen Rogue-DHCP-Server,
» der trotz intensiver Suche nicht gefunden werden konnte.

> Uber die MAC-Adressen der vom Server stammdenden DHCP-Nachrichten stellte sich am Ende heraus, dass
es sich um ein Nokia-Smartphone im WLAN handelte!

> Die Anzahl der Verdéchtigen hatte sich damit stark eingeschrankt (;
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Adressklassen (Classful Routing)

Zu Beginn des Kapitels hatten wir in einem Beispiel beschrieben, dass
> die ersten drei Oktette einer IP-Adresse das Netz identifizieren und
> das vierte Oktett Hosts innerhalb eines Netzes adressiert.

Diese Aufteilung war lediglich ein Beispiel, entsprechend der Adress-Klasse C. Historisch ist der
IP-Adresseraum in folgende fliinf Klassen unterteilt:

Klasse | 1.Oktett | Erste Adresse Letzte Adresse Netz-/Hostanteil Anzahl Netze Adressen pro Netz
A OXXXXXXX 0.0.0.0 127.255.255.255 N.H.H.H 27 =128 2% ~ 16777216
B 1030000 128.0.0.0 191.255.255.255 N.N.H.H 2" = 16384 2'% = 65536
] 110xxxxx 192.0.0.0 223.255.255.255 N.N.N.H 22! = 2097152 28 - 256
D 1110xxxx 224.0.0.0 239.255.255.255 reserviert fiir Multicast
E 1111xxxx 240.0.0.0 255.255.255.255 reserviert

Grafische Darstellung:
> [P-Adressraum als Quadrat
» Farbige Flachen markieren die finf Adressklassen

» Die einzelnen Klasse-A-Netze sind als Drahtgitter
angedeutet

— Néchste Folie zeigt die tatséchliche Verteilung und
Ausnutzung des Adressraums [2] (selbe Farbkodierung).
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Verschwendung des Adressraums

» Als IPv4 1981 eingefiihrt wurde, konnte man sich nicht vorstellen, dass ~ 232 Adressen aufgeteilt in
die Klassen A, B und C nicht ausreichend wirden.

> Es wurden groBe Adressebldcke an Firmen, Behérden und Bildungseinrichungen vergeben, z. B.
ganze Klasse-A Netze an HP, IBM, AT&T, Apple, MIT, Generel Electric, US Army, ...

Folge:
» Ineffiziente Aufteilung und Nutzung des Adressraums
> GroBe Netze mit internen Routern = weitere Unterteilung in Subnetze notwendig

Situation heute:

> \Vergabe des letzten IPv4 Adressblocks am 3.2.2011 durch die IANA" an eine der fiinf Regional
Internet Registries (RIRs), das APNIC?

» |Pv4-Adressraum praktisch aufgebraucht
> Immer noch schleppende Einfiihrung von IPv6

TInternet Assigned Numbers Authority
2 Asia-Pacific Network Information Center (APNIC)
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Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR® ein Verfahren zur Unterteilung von IP-Netzen eingefiihrt:
» Zusétzlich zur IP-Adresse erhélt ein Interface eine ebenfalls 32 bit lange Subnetzmaske

» Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil
> Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil
> UND-Verknipfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse
> Die Ubliche Klassenzugehdrigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung
Beispiel 1:
IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111, 11111111. 11111111 . 00000000  255.255.255.0
: Netz : Host :
Netzadresse 11000000 . 10101000 . 00000000 . 00000000  192.168.0.0
Broadcastadresse 11000000 . 10101000 . 00000000 . 11111111 192.168.0.255
> 24bit Netzanteil, 8 bit Hostanteil = 28 = 256 Adressen
> Netzadresse: 192.168.0.0
» Broadcastadresse: 192.168.0.255
> Nutzbare Adressen fiir Hosts: 28 — 2 = 254

3Classless Inter-Domain Routing
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Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR® ein Verfahren zur Unterteilung von IP-Netzen eingefiihrt:
» Zusétzlich zur IP-Adresse erhélt ein Interface eine ebenfalls 32 bit lange Subnetzmaske

» Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil
> Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil
> UND-Verknipfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse
> Die Ubliche Klassenzugehdrigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung
Beispiel 2:
IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111 . 11111111 . 11111111 . 10000000  255.255.255.128
: Netz ! Host :
Netzadresse 11000000 . 10101000 . 00000000 . 10000000  192.168.0.128
Broadcastadresse 11000000 . 10101000 . 00000000 . 11111111 192.168.0.255
> 25bit Netzanteil, 7 bit Hostanteil = 27 = 128 Adressen
» Netzadresse: 192.168.0.128
» Broadcastadresse: 192.168.0.255
> Nutzbare Adressen fiir Hosts: 27 — 2 = 126

3Classless Inter-Domain Routing
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Subnetting (Classless Routing)

Bereits 1993 wurde mit CIDR® ein Verfahren zur Unterteilung von IP-Netzen eingefiihrt:
» Zusétzlich zur IP-Adresse erhélt ein Interface eine ebenfalls 32 bit lange Subnetzmaske
Die Subnetzmaske unterteilt die IP-Adresse in einen Netzanteil und einen Hostanteil

>
> Eine logische 1 in der Subnetzmaske bedeutet Netzanteil, eine logische 0 Hostanteil
> UND-Verknipfung von IP-Adresse und Subnetzmaske ergibt die Netzadresse

>

Die Ubliche Klassenzugehdorigkeit hat damit nur noch im Sprachgebrauch eine Bedeutung

Beispiel 3:
IP-Adresse 11000000 . 10701000 . 00000000 . 10110010 192.168.0.178
Subnetz Maske 1711111171 11111111 11111111 . 11000000 255.255.255.192
: Netz ! Host :

Netzadresse 11000000 . 10701000 . 00000000 . 10000000 192.168.0.128
Broadcastadresse 11000000 . 10101000 . 00000000 . 10111111 192.168.0.191

> 26 bit Netzanteil, 6 bit Hostanteil = 2° = 64 Adressen

> Netzadresse: 192.168.0.128

> Broadcastadresse: 192.168.0.191

> Nutzbare Adressen fiir Hosts: 26 — 2 = 62

3Classless Inter-Domain Routing
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Supernetting

Dasselbe Prinzip funktioniert auch in die andere Richtung:
> Zusammenfassung mehrerer zusammenhangender kleinerer Netze zu einem gréBeren Netz

> Wird haufig von Routern angewendet, um die Anzahl der Eintrage in der Routingtabelle zu

reduzieren
Beispiel:
IP-Adresse 11000000 . 10101000 . 00000000 . 10110010  192.168.0.178
Subnetz Maske 11111111 . 11111111 . 11111110 . 00000000  255.255.254.0
) Netz ' Host
Netzadresse 11000000 . 10101000 . 00000000 . 0000000 192.168.0.0

Broadcastadresse 11000000 . 10101000 . 00000001 . 11111111 192.168.1.255

23 bit Netzanteil, 9 bit Hostanteil = 2° = 512 Adressen
Netzadresse: 192.168.0.0

Broadcastadresse: 192.168.1.255

Nutzbare Adressen fiir Hosts: 2° — 2 = 510

vVvyyy

Prafixschreibweise:
Anstelle die Subnetzmaske auszuschreiben, wird haufig nur die Lange des Netzanteils (Anzahl flihrender
Einsen in der Subnetzmaske) angegeben, z. B. 192.168.0.0/23.
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem gréBeren Netz
zusammengefasst werden?
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem groBeren Netz
zusammengefasst werden?
Antwort: Nein, denn es gibt keine passende Subnetzmaske:

> 192.168.0.0/23 enthalt die Netze 192.168.{0,1}.0/24

> 192.168.2.0/23 enthélt die Netze 192.168.{2,3}.0/24

> 192.168.1.0/23 ist keine giltige Netzadresse, denn UND-Verknipfung der Adresse 192.168.1.0 mit
der Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem groBeren Netz
zusammengefasst werden?
Antwort: Nein, denn es gibt keine passende Subnetzmaske:

> 192.168.0.0/23 enthélt die Netze 192.168.{0,1}.0/24

> 192.168.2.0/23 enthélt die Netze 192.168.{2,3}.0/24

> 192.168.1.0/23 ist keine gliltige Netzadresse, denn UND-Verknipfung der Adresse 192.168.1.0 mit
der Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage: Koénnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz
zusammengefasst werden?
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem groBeren Netz
zusammengefasst werden?
Antwort: Nein, denn es gibt keine passende Subnetzmaske:

> 192.168.0.0/23 enthélt die Netze 192.168.{0,1}.0/24

> 192.168.2.0/23 enthélt die Netze 192.168.{2,3}.0/24

> 192.168.1.0/23 ist keine gliltige Netzadresse, denn UND-Verknipfung der Adresse 192.168.1.0 mit
der Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage: Koénnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz
zusammengefasst werden?
Antwort: Nein, denn die beiden Netze sind nicht benachbart:

> Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zusatzlich aber auch die beiden
Netze 192.168.{1,3}.0/24.
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem groBeren Netz
zusammengefasst werden?
Antwort: Nein, denn es gibt keine passende Subnetzmaske:

> 192.168.0.0/23 enthélt die Netze 192.168.{0,1}.0/24

> 192.168.2.0/23 enthélt die Netze 192.168.{2,3}.0/24

> 192.168.1.0/23 ist keine gliltige Netzadresse, denn UND-Verknipfung der Adresse 192.168.1.0 mit
der Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage: Koénnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz
zusammengefasst werden?

Antwort: Nein, denn die beiden Netze sind nicht benachbart:

> Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zusatzlich aber auch die beiden
Netze 192.168.{1,3}.0/24.

Frage: Koénnen die vier Netze 192.168.{4,5,6,7}.0/24 zu einem gréBeren Netz zusammengefasst
werden?
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Frage: Kdnnen die beiden Netze 192.168.1.0/24 und 192.168.2.0/24 zu einem groBeren Netz
zusammengefasst werden?
Antwort: Nein, denn es gibt keine passende Subnetzmaske:

> 192.168.0.0/23 enthélt die Netze 192.168.{0,1}.0/24

> 192.168.2.0/23 enthélt die Netze 192.168.{2,3}.0/24

> 192.168.1.0/23 ist keine gliltige Netzadresse, denn UND-Verknipfung der Adresse 192.168.1.0 mit
der Subnetzmaske 255.255.254.0 ergibt 192.168.0.0 als Netzadresse!
= 192.168.1.0 ist eine Hostadresse im Netz 192.168.0.0/23.

Frage: Koénnen die beiden Netze 192.168.0.0/24 und 192.168.2.0/24 zu einem gréBeren Netz
zusammengefasst werden?

Antwort: Nein, denn die beiden Netze sind nicht benachbart:

> Das Netz 192.168.0.0/22 wiirde zwar beide Subnetze enthalten, zusatzlich aber auch die beiden
Netze 192.168.{1,3}.0/24.

Frage: Koénnen die vier Netze 192.168.{4,5,6,7}.0/24 zu einem gréBeren Netz zusammengefasst
werden?

Antwort: Ja, das Netz 192.168.4.0/22 umfasst genau diese vier Netze.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 4 (IPv4) 43



(D?, m
ﬂ] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Besondere Adressbereiche

Einige Adressbereiche sind fiir bestimmte Zwecke reserviert:
1. 0.0.0.0/8: Hosts in diesem Netzwerk
> Verwendung z.B. als Quelladresse bei DHCP, wenn ein Client noch keine IP-Adresse besitzt.
> Serveranwendungen erwarten eingehende Verbindungen auf der Adresse 0.0.0.0, was soviel bedeutet wie
Jjede Adresse, die verfligbar ist‘.
> Andere Adressen innerhalb dieses Bereichs diirfen als Zieladresse flir bestimmte Hosts innerhalb des lokalen
Netzes verwendet werden.

> Adressen aus diesem Bereich werden grundsatzlich nicht geroutet.
2. 127.0.0.0/8: ,Loopback-Adressen*
> Adressen in diesem Bereich identifizieren den lokalen Rechner (Localhost), z.B. 127.0.0.1.
> Diese Adressen werden grundsatzlich nicht geroutet.
> Pakete mit dieser Zieladresse wiirden niemals gesendet sondern vor dem Sendevorgang ,geloopt.
3. 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/ 16: Private Adressbereiche
» Dirfen innerhalb lokaler Netzwerke ohne Registrierung durch die IANA verwendet werden.
> Adressen innerhalb dieser Bereiche drfen zwischen privaten Netzen geroutet werden.
» Mehrfache Vergabe in unterschiedlichen privaten Netzen mdglich.
» Dirfen nicht in 6ffentliche Netze geroutet werden.
4. 169.254.0.0/16: Automatic Private IP Adressing (APIPA)
> Block zur automatischen Adressvergabe (APIPA).
> Routing wie bei den privaten Adressbereichen.
5. 255.255.255.255/32: Global Broadcast
> |dentifiziert im Prinzip alle Hosts.
> Wird niemals geroutet.
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Ubersicht

Adressierung im Internet
Internet Protocol version 4 (IPv4)
Internet Protocol version 6 (IPv6)

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6)

45



(D:‘.‘ m
El] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Internet Protocol version 6 (IPv6)
IPv6 wurde Ende 1995 [5] als Nachfolger fiir IPv4 vorgeschlagen und mit RFC 2460 [6] 1998
standardisiert.

» Damit dirfte es alter als einige Vorlesungsteilnehmer sein ...
> ...und hat IPv4 noch lange nicht obsolet gemacht.

Hauptgrund dafir ist, dass
> in erster Linie die Adressknappheit treibende Kraft fiir die Verbreitung von IPv6 ist und

» diese erst in den vergangenen Jahren zum Problem wurde.

42128 _ 340.282.366.920.938.463.463.374.607.431.768.211.456 Adressen
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Internet Protocol version 6 (IPv6)
IPv6 wurde Ende 1995 [5] als Nachfolger fiir IPv4 vorgeschlagen und mit RFC 2460 [6] 1998
standardisiert.
» Damit dirfte es alter als einige Vorlesungsteilnehmer sein ...
> ...und hat IPv4 noch lange nicht obsolet gemacht.

Hauptgrund dafir ist, dass
> in erster Linie die Adressknappheit treibende Kraft fiir die Verbreitung von IPv6 ist und

» diese erst in den vergangenen Jahren zum Problem wurde.

Die wesentlichen Anderungen gegeniiber IPv4 umfassen:

VergroBerung des Adressraums von 2°2 auf 2128, 4

Vereinfachung des Headerformats (effizientere Verarbeitung auf Routern).

Anderungen bei der IP-Fragmentierung.

Flexibilitat durch sog. Extension Header bei gleichzeitiger Vereinfachung des Headerformats.
Stateless Address Autoconfiguration (SLAAC) mittels ICMPv6.

Méglichkeit fir Stateful Autoconfiguration durch DHCPvé.

vV VvV vy VY VY VY

Nativer Einsatz von Multicast, beispielsweise um alle Router in einem Segment zu adressieren.

42128 _ 340.282.366.920.938.463.463.374.607.431.768.211.456 Adressen
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Adressformat

> |Pv4-Adressen werden Ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange
Gruppe wird als Dezimalzahl im Bereich 0-255 getrennt durch Punkte notiert.

> Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kdnnte sich das
auch niemand mehr.

110001100011001101100100100101010)

198 51 100 42
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Adressformat

> |Pv4-Adressen werden Ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange
Gruppe wird als Dezimalzahl im Bereich 0—255 getrennt durch Punkte notiert.

> Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kdnnte sich das
auch niemand mehr.

Prefix Host

‘1m«mnelmwmaﬂlammwalzewwm‘

198 51 100 42

> Stattdessen werden IPv6-Adressen in Gruppen zu je 16 bit getrennt durch Doppelpunkte
(colon-separated) in hexadezimaler Schreibweise dargestellt.

Prefix Subnet Identifier Interface Identifier

[00100000/00000001,00001101,10111000/00011110/11100111/0010111¢/101000100000100100100001100101110/00010001/11010010/11001010110010011110001011

2001 odbs Tee7

' ' ' d2c6 ' 938b '

2ea2 0921 ' 2e11
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Adressformat

> |Pv4-Adressen werden Ublicherweise in Dot-Decimal-Notation dargestellt, d.h. je eine 8 bit lange
Gruppe wird als Dezimalzahl im Bereich 0—255 getrennt durch Punkte notiert.

> Diese Schreibweise wiirde bei IPv6 insgesamt 16 Gruppen ergeben — und merken kdnnte sich das
auch niemand mehr.

; Prefix Host

‘1m«mnelmwmaﬂlammwalzewwm‘

198 51 100 ' 42

> Stattdessen werden IPv6-Adressen in Gruppen zu je 16 bit getrennt durch Doppelpunkte
(colon-separated) in hexadezimaler Schreibweise dargestellt.

‘ Prefix  Subnet Identifier Interface Identifier ‘

B0 A2 3 ., & 5 . 6 1 __, 5 . _ 9 . 10 u_, 12, B4, 15,

e o o o o o o W o W o i o o o o J
po1000adss00000tioonet otio11 1000001 111d1 110011 001011 1610100010000 00 Tbe10000 001011 1es001000 I 1010010 100101600 100110001011

' 2001 ' odbs ' Tee7 ' 2ea2 ' 0921 ' 2e11 ' d2ce ' 938b '

Achtung:

> Bitte IPv6-Adressen nicht mit MAC-Adressen verwechseln, nur weil beide hexadezimal notiert
werden.

> Bitte das Prafix, das es auch bei IPv4 gibt, und den Subnet Identifier auseinander halten.
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Hinweise zur Notation [9]°
Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001

SWeitere Details finden sich in RFC 5952.

:0000:0000:0001
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Hinweise zur Notation [9]°
Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001:0000:0000: 0001

1. Fuhrende Nullen in den einzelnen Blocken werden weggelassen:
V' 2001:db8:0:0:1:0:0:1

SWeitere Details finden sich in RFC 5952.
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Hinweise zur Notation [9]°
Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001:0000:0000: 0001

1. Fuhrende Nullen in den einzelnen Blocken werden weggelassen:
V' 2001:db8:0:0:1:0:0:1
2. Hochstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekirzt
werden:
v 2001:db8::1:0:0:1

SWeitere Details finden sich in RFC 5952.
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Hinweise zur Notation [9]°

Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001:0000:0000: 0001

1. Fuhrende Nullen in den einzelnen Blocken werden weggelassen:
V' 2001:db8:0:0:1:0:0:1
2. Hochstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekuirzt
werden:
v 2001:db8::1:0:0:1
3. Gibt es mehrere Mdglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei
mehreren gleich lange Sequenzen wéhlt man die erste Méglichkeit. Falsch ware also:
X 2001:db8:0:0:1::1
X 2001:db8::1::1

SWeitere Details finden sich in RFC 5952.
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Hinweise zur Notation [9]°
Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001:0000:0000: 0001

1. Fuhrende Nullen in den einzelnen Blocken werden weggelassen:
V' 2001:db8:0:0:1:0:0:1
2. Hochstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekuirzt
werden:
v 2001:db8::1:0:0:1

3. Gibt es mehrere Mdglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei
mehreren gleich lange Sequenzen wéhlt man die erste Méglichkeit. Falsch ware also:

X 2001:db8:0:0:1::1
X 2001:db8::1::1
4. Ein einzelner 0 Block darf nicht mit :: abgekirzt werden:
v 2001:db8:0:1:1:1:1:1
X 2007:db8::1:1:1:1:1

Anderes Beispiel: Die Loopback-Adresse (vgl. 127.0.0.1 bei IPv4) lasst sich wie folgt kiirzen:

0000:0000:0000:0000:0000:0000:0000:0001/128

SWeitere Details finden sich in RFC 5952.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6) 48


http://tools.ietf.org/html/rfc5952

(D?, m
B] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Hinweise zur Notation [9]°
Wir betrachten die folgende Adresse:

2001:0db8:0000:0000:0001:0000:0000: 0001

1. Fuhrende Nullen in den einzelnen Blocken werden weggelassen:
V' 2001:db8:0:0:1:0:0:1
2. Hochstens eine Gruppe konsekutiver Blécke, die nur aus Nullen bestehen, darf wie folgt abgekuirzt
werden:
v 2001:db8::1:0:0:1

3. Gibt es mehrere Mdglichkeiten fiir Fall 2), so wahlt man die langste Sequenz von Nullen. Bei
mehreren gleich lange Sequenzen wéhlt man die erste Méglichkeit. Falsch ware also:

X 2001:db8:0:0:1::1
X 2001:db8::1::1
4. Ein einzelner 0 Block darf nicht mit :: abgekirzt werden:
v 2001:db8:0:1:1:1:1:1
X 2007:db8::1:1:1:1:1

Anderes Beispiel: Die Loopback-Adresse (vgl. 127.0.0.1 bei IPv4) lasst sich wie folgt kiirzen:

0000:0000:0000:0000:0000:0000:0000:0001/128  +—  ::1/128

SWeitere Details finden sich in RFC 5952.
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Headerformat

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version IHL | TOS Total Length

4B Identification Flags Fragment Offset
8B TTL | Protocol Header Checksum

128 Source Address

16B Destination Address

208 Options / Padding (optional)

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class | Flow Label

4B Payload Length Next Header Hop Limit

8B

128
Source Address

16B

Destination Address

Abbildung: IPv4-Header (oben) und IPv6-Header (unten) im Vergleich
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IPv6-Header

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
4B Payload Length Next Header Hop Limit

8B

128
Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Version
> Gibt die verwendete IP-Version an.

> Glltige Werte sind 4 (IPv4) und 6 (IPv6).
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IPv6-Header

Offset

0B

4B

8B

12B

0

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Version Traffic Class Flow Label

Payload Length Next Header

Hop Limit

Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Traffic Class
» Aquivalent zum TOS-Feld des IPv4-Headers.

> Wird zur Verkehrspriorisierung / Quality of Service (QoS) verwendet.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6)

50



(D?, m
Technische Universitat Miinchen

ﬂ] Fachgebiet fiir Betriebssysteme

IPv6-Header

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
4B Payload Length Next Header Hop Limit

8B

128
Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Flow Label
» Urspriinglich vorgesehen fir Echtzeitanwendungen.
> Wird heute in erster Linie von Routern verwendet, um zusammengehdrende Pakete (Flows) auf
Schicht 3 zu erkennen.

> Pakete, die zum selben Flow gehéren sollen ggf. gleich behandelt werden, z.B. im Fall mehrerer
maoglicher Pfade zum Ziel alle Gber denselben Pfad geroutet werden.
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IPv6-Header

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
4B Payload Length Next Header Hop Limit

8B

128
Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Payload Length
> Gibt die Lange der auf den IPv6-Header folgenden Daten (inkl. Extension Header, mehr dazu gleich)
an.
» Angabe in Vielfachen von 1 B.
» Der IPv6-Header inkl. seiner Extension Header muss immer ein Vielfaches von 8 B sein.
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IPv6-Header

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
4B Payload Length Next Header Hop Limit

8B

128
Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Next Header
» Gibt den Typ des nachsten Headers an, der am Ende des IPv6-Headers folgt.

> Dies kann entweder ein L4-Header (z.B. TCP oder UDP), ein ICMPv6-Header oder ein sog. IPv6
Extension Header sein (mehr dazu gleich).

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6) 50



(D?, m
Technische Universitat Miinchen

ﬂ] Fachgebiet fiir Betriebssysteme

IPv6-Header

Offset 0O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
Payload Length Next Header Hop Limit

4B

8B

128
Source Address

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Hop Limit
> Entspricht dem TTL-Feld des IPv4-Headers.
> Wird beim Weiterleiten eines Pakets durch einen Router um jeweils 1 dekrementiert.

> Erreicht der Wert 0, wird das Paket verworfen und ein ICMPv6 Time Exceeded an den
urspriinglichen Sender des Pakets zuriickgeschickt.
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IPv6-Header

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
Payload Length Next Header Hop Limit

4B
8B
12B

16B

Destination Address

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Source Address
> 128bit lange IPv6-Quelladresse.
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IPv6-Header

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Version Traffic Class Flow Label
Payload Length Next Header Hop Limit

4B

8B

128
Source Address

16B

20B

24B

Abbildung: IPv6-Header (minimale Lange: 40 B, vgl. 20 B bei IPv4)

Destination Address
> 128bit lange IPv6-Zieladresse.
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IPv6-Extension-Header

Offset

0B

4B

Next Header

0

1

2 NSl 4 @S

6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Next Header

Header Extension Length

Data specific to the actual extension header

Abbildung: IPv6-Extension Header

> Gibt den Typ des nachsten Headers an, der am Ende des IPv6-Headers folgt.
> Dies kann entweder ein L4-Header (z.B. TCP oder UDP), ein ICMPv6-Header oder ein weiterer IPv6

Extension Header sein.
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IPv6-Extension-Header

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length

4B
Data specific to the actual extension header

Abbildung: IPv6-Extension Header

Header Extension Length
> Lange des aktuellen Extension Headers in vielfachen von 8 B abzuglich der ersten 8 B.

> Die minimale Lange eines Extension Headers betragt daher 8 B und die nutzbare Payload des
Extension Headers mind. 6 B.
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IPv6-Extension-Header

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length
4B

12B

Abbildung: IPv6-Extension Header

Extension Header Payload
» Daten spezifisch fir den entsprechenden Extension Header.

» Da die Lange der Extension Header explizit angegeben ist, kdnnen Knoten, die den entsprechenden
Extension Header nicht kennen, dennoch das Paket verarbeiten.
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Beispiel:
» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.
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Beispiel:
» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.

IPv6 verfligt zu diesem Zweck Uber einen eigenen Extension Header, den Fragment Extension Header:

Offet 0 1 2 3 4 5 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0B Next Header Header Extension Length Fragment Offset Reserved F
4B Identification

Abbildung: Fragment Extension Header

Next Header / Header Extension Length
» Generischer Extension-Header
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Beispiel:
» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.

IPv6 verfligt zu diesem Zweck Uber einen eigenen Extension Header, den Fragment Extension Header:

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length Fragment Offset

M
F

Reserved

4B Identification

Abbildung: Fragment Extension Header

Fragment Offset
» Offset der fragmenierten L3-SDU in Vielfachen von 8 B.

> Bei IPv6 erfolgt die Fragmentierung ausschlieBlich am Sender.
Frage: Woher kennt der Sender die maximale MTU auf dem Weg von sich selbst bis hin zum Ziel?

> Bei IPv4 kdénnen Pakete, falls nicht explizit Gber das DF-Bit untersagt, bei Bedarf auch von Routern
fragmentiert werden.
Frage: Kdnnen Fragmente noch einmal fragmentiert werden?
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Beispiel:

» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.

IPv6 verfligt zu diesem Zweck Uber einen eigenen Extension Header, den Fragment Extension Header:

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length Fragment Offset |Rserved ',‘:"

4B Identification

Abbildung: Fragment Extension Header

Reserved
> Hat derzeit beim Fragmentation Header keine Verwendung.
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Beispiel:
» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.

IPv6 verfligt zu diesem Zweck Uber einen eigenen Extension Header, den Fragment Extension Header:

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length Fragment Offset Reserved "F"

4B Identification

Abbildung: Fragment Extension Header

More Fragments (MF)

> Gibt an, ob auf das aktuelle Paket weitere Fragmente folgen oder ob es sich um das letzte Fragment
(geman des Fragment Offsets) handelt.
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Beispiel:
» Rahmen haben auf Schicht 2 haufig eine maximale GrdfBe, z.B. 1514 B fiir die L2-PDU (ohne
CRC-Checksumme) bei IEEE 802.3u (100 Mbit/s Ethernet).

> Diese gibt auch die maximale GréBe einer L3-PDU vor, welche als Maximum Transmission Unit
(MTU) bezeichnet wird.

» Uberschreitet eine L3-PDU diese Grésse, muss die L3-SDU fragmentiert und in Form unabhéngiger
Pakete versendet werden.

» Der Empfanger muss die einzelnen Fragmente im Anschluss reassemblieren.

IPv6 verfligt zu diesem Zweck Uber einen eigenen Extension Header, den Fragment Extension Header:

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Next Header Header Extension Length Fragment Offset

M
F

Reserved

4B Identification

Abbildung: Fragment Extension Header

Identification

» 32bit langer, vom Sender zufallig gewahlter Wert, welcher alle Fragmente identifiziert, die zu einer
L3-SDU reassembliert werden sollen.

Frage: Warum wird nicht das Flow Label des IPv6 Headers verwendet?
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IPv6-Adressen zur besonderen Verwendung [1]

» ::1/128 — Loopback-Adresse
> Adressiert den Localhost, d.h. Pakete mit dieser Zieladresse verlassen den lokalen Rechner garnicht erst,
sondern werden (iber das sog. Loopback-Interface sofort wieder zugestellt (vgl. 127.0.0.1 bei IPv4).
> Werden nicht geroutet.
» :: /128 — nicht-spezifizierte Adresse
> Analogon zu 0.0.0.0 bei IPv4.
> Wird nicht geroutet.
» fe80:: /10— Link-Local Adressen

> Jedes IPv6 Interface bendtigt eine Link-Local-Adresse.
> Die Link-Local-Adresse wird aus dem Interface-Identifier generiert.
» Hat nur innerhalb des lokalen Links Giiltigkeit und wird daher nicht geroutet.

» fcee: /7 — Unique-Local Unicast-Adressen

> Global eindeutige Adressen, die allerdings nur fiir lokale Kommunikation (z.B. innerhalb eines Firmennetzes)
vorgesehen sind.
> Ddrfen wie private IPv4-Adressen lokal aber nicht im Internet geroutet werden.

> ff00:: /8 — Multicast-Adressen

> Adressen, die eine bestimmte Gruppe von Hosts adressieren (mehr dazu gleich).
> Werden geroutet.

v

(fast) der Ganze Rest — Globale Adressen

> Global eindeutige Adressen, die fiir den Einsatz in &ffentlichen Netzen vorgesehen sind.
> Werden geroutet.
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IPv6-Multicast

Grundsatzlich unterscheidet man sowohl auf Schicht 3/2 die vier folgenden Adressierungsarten:

1. Unicast

> Pakete (Rahmen), die an ein einzelnes Ziel adressiert sind.
> Alle anderen Knoten im Netzwerk verwerfen derartige Pakete (Rahmen) bzw. leiten sie lediglich zum Ziel
weiter.

2. Broadcast

> Pakete (Rahmen), die an alle Stationen im Netzwerk adressiert sind.
> Adressierung erfolgt mittels spezieller Broadcast-Adressen.
> Auf Schicht 3 sind Broadcasts zumeist auf das lokale Netzsegment begrenzt (vgl. Broadcast-Domain).

3. Multicast

> Pakete (Rahmen), die an eine bestimmte Gruppe von Knoten adressiert sind.

> Adressierung erfolgt mittels spezieller Multicast-Adressen.

> Auf Schicht 2 werden Multicasts von Switches haufig wie Broadcasts behandelt.

> Auf Schicht 3 gibt es spezielle Protokolle®, die Multicast-Adressierung auch iiber das lokale Netzsegment
hinaus ermdglichen.

4. Anycast’

> Pakete, die an eine beliebige Station einer bestimmten Gruppe adressiert sind.
> Beispiel: Die wichtigsten DNS-Server (— Kapitel 5).

6protocol Independent Multicast (PIM) ermdglicht das Routing von Multicast-Pakete sowohl fiir IPv4 als auch IPv6. Details sind Inhalt
weiterflihrender Veranstaltungen.
7Wird im Rahmen der Veranstaltung nicht weiter behandelt.
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Multicast ist elementarer Bestandteil von IPv6. Die folgenden Adressen bzw. Prafixe sind daher flr
bestimmte Multicast-Gruppen reserviert:

» ff@2::1 — All Nodes
> Adressiert alle Knoten auf dem lokalen Link.

» ff02::2— All Routers
> Adressiert alle Router auf dem lokalen Link.

> ff02::1:2— All DHCP-Agents
> Adressiert alle DHCP-Server auf dem lokalen Link.

> ff02::1:ff00:0/104 — Solicited-Node Address

> Die Solicited-Node Adresse wird im Neighbor Discovery Protocol (mehr dazu gleich)
verwendet, welches u.a. zur Adressaufldsung dient.

> Die Solicited-Node Adresse zu einer IPv6 Adresse wird aus dem Préfix ffe2::1:ff00:0/104
und den letzten 24 bit der urspriinglichen IPv6 Adresse generiert.

> Die Solicited-Node Adresse flir 2001:0db8: 1ee7:2ea2:0921:2e11:d2c6:938b ist somit
ff02::1:ffc6:938b.

> |IPv6-Multicasts werden auch auf Schicht 2 mittels Multicast-Adressen versendet.
> Switches missen Multicast-Rahmen nur an diejenigen Ports weiterleiten, an denen ein Mitglied der
entsprechenden Multicast-Gruppe angeschlossen ist.
» In groBen L2-Netzen kdnnen so unnétige Broadcasts vermieden werden.
> Knoten, fiir die eine Nachricht nicht von Interesse ist, bekommen diese somit erst garnicht.
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Mapping von Multicast IPv6 Adressen auf MAC-Adressen [4]

> |Pv6-Pakete mit einer Zieladresse aus dem Prafix ff0o: : /8 werden mit der zugehdrigen Ethernet
Multicast-Adresse versendet.

» Um Multicasts auf Schicht 3 auch auf Schicht 2 abbilden zu kénnen, muss es einen Zusammenhang
zwischen den verwendeten Adressen beider Schichten geben.

> Die ersten 2 Oktette der MAC-Adresse werden auf 33:33 gesetzt.

> letztes Bit des ersten Oktetts ist gesetzt — Multicast
> vorletzte Bit des ersten Oktetts ist gesetzt — locally administered
> siehe Kapitel 2

> Die letzten 4 Oktette der Ethernetadresse werden die letzten 4 Oktette der IPv6 Multicastadresse.
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Mapping von Multicast IPv6 Adressen auf MAC-Adressen [4]

> |Pv6-Pakete mit einer Zieladresse aus dem Prafix ff0o: : /8 werden mit der zugehdrigen Ethernet
Multicast-Adresse versendet.

» Um Multicasts auf Schicht 3 auch auf Schicht 2 abbilden zu kénnen, muss es einen Zusammenhang
zwischen den verwendeten Adressen beider Schichten geben.

> Die ersten 2 Oktette der MAC-Adresse werden auf 33:33 gesetzt.

> letztes Bit des ersten Oktetts ist gesetzt — Multicast
> vorletzte Bit des ersten Oktetts ist gesetzt — locally administered
> siehe Kapitel 2

> Die letzten 4 Oktette der Ethernetadresse werden die letzten 4 Oktette der IPv6 Multicastadresse.

Beispiel:

ff02::1:ffc6:938b +— 33:33:ff:c6:93:8b

RFC 7042, Abschnitt 2.3.1:

(Historical note: It was the custom during IPv6 design to use “3” for unknown or example values, and 3333
Coyote Hill Road, Palo Alto, California, is the address of PARC (Palo Alto Research Center, formerly “Xerox
PARC"). Ethernet was originally specified by the Digital Equipment Corporation, Intel Corporation, and Xerox
Corporation. The pre-IEEE [802.3] Ethernet protocol has sometimes been known as “DIX” Ethernet from the
first letters of the names of these companies.)
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Stateless Address Autoconfiguration (SLAAC) [16]

IPv6 erlaubt eine automatische Konfiguration von Hosts innerhalb eines einzelnen Subnetzes.

Ein Host generiert sich die flr ein Interface benétigte link-local IPv6-Adresse wie folgt:

(B0 il 2 .3 4 56 T B9 i M0 Mmoo l2 13 1415
e o o o i e o e o e o7 o o o o i o
116 } 1000000000 Y 010000000 0/00000000/0000 0008 xx KX x XXX X KX X X XXX XK 11111111 111111 00X X KX XXX XK1 X XX K1 x X
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Stateless Address Autoconfiguration (SLAAC) [16]

IPv6 erlaubt eine automatische Konfiguration von Hosts innerhalb eines einzelnen Subnetzes.

Ein Host generiert sich die flr ein Interface benétigte link-local IPv6-Adresse wie folgt:

Prefix
(B0 o123 4 56 T B9 i M0 Mmoo l2 13 1415
e o o o i e o e o e o7 o o o o i o
‘mmmu} 1000000000 Y 010000000 0/00000000/0000 0008 xx KX x XXX X KX X X XXX XK 11111111 111111 00X X KX XXX XK1 X XX K1 x X
|
feg8o/10

> Das Préfix ist fe80::/10.
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Stateless Address Autoconfiguration (SLAAC) [16]

IPv6 erlaubt eine automatische Konfiguration von Hosts innerhalb eines einzelnen Subnetzes.

Ein Host generiert sich die flr ein Interface benétigte link-local IPv6-Adresse wie folgt:

Prefix Subnet Identifier
+

L|11|\1Bhzkbaﬂodzewaﬂ»azbBaﬂoezebaﬂBazeﬂaﬂoezebaboaaeBaabezebaaoxxxxxxxﬂxxxxxxxxkxxxxxxxh|11|111h11|\1|akxxxxxxxkxxxxxxxkxxxxxxx

feso/10 11/54
> Das Préfix ist fege::/10.
> Der Subnet Identifier (die folgenden 54 bit) werden auf @ gesetzt.
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Stateless Address Autoconfiguration (SLAAC) [16]

IPv6 erlaubt eine automatische Konfiguration von Hosts innerhalb eines einzelnen Subnetzes.

Ein Host generiert sich die flr ein Interface benétigte link-local IPv6-Adresse wie folgt:

Prefix , Subnet Identifier Interface Identifier
+

‘1 11 Bhz‘eMﬂoe}zeMﬂwz}eMﬂwze}wﬂwzeB}aawzeM}awaeMa}wzeMaoxxxxxxxx}xxxxxxxx}xxxxxxxxh AN ne DD E R R R

feg8o/10 ' 1:/54 oul ff:fe Device Identifier
> Das Préfix ist fege::/10.
> Der Subnet Identifier (die folgenden 54 bit) werden auf @ gesetzt.

> Die verbleibenden 64 bit stellen den Interface Identifier dar, welcher aus der MAC-Adresse des
jeweiligen Interfaces als modifizierter EUI-64 Identifier generiert wird:
> Die ersten 24 bit sind der OUI der MAC-Adresse.
» Die nachfolgenden 16 bit werden mit ff: fe ,gestopft".
> Die restlichen 24 bit werden mit dem Device Identifier der MAC-Adresse aufgefillt.
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Stateless Address Autoconfiguration (SLAAC) [16]

IPv6 erlaubt eine automatische Konfiguration von Hosts innerhalb eines einzelnen Subnetzes.
Ein Host generiert sich die flr ein Interface benétigte link-local IPv6-Adresse wie folgt:

Prefix , Subnet Identifier Interface Identifier
+

‘1 11 Bhz‘eMﬂoe}zeMﬂwz}eMﬂwze}mﬂwzeb}aawzeM}awaema}wzeMaoxxxxxxHx}xxxxxxxx}xxxxxxxxh AN ne DD E R R R

feso/10 11/54 oul ' ff:fe Device Identifier
2. Bit des 1. Oktett des OUI invertiert

> Das Préfix ist fege::/10.
> Der Subnet Identifier (die folgenden 54 bit) werden auf @ gesetzt.

> Die verbleibenden 64 bit stellen den Interface Identifier dar, welcher aus der MAC-Adresse des
jeweiligen Interfaces als modifizierter EUI-64 Identifier generiert wird:
> Die ersten 24 bit sind der OUI der MAC-Adresse.
» Die nachfolgenden 16 bit werden mit ff: fe ,gestopft".
> Die restlichen 24 bit werden mit dem Device Identifier der MAC-Adresse aufgefillt.

> Dabei das vorletzte Bit des ersten Oktett des OUI (global/local-Bit) invertiert:

> Bei MAC-Adressen bedeutet eine ¢ an dieser Bitstelle eine global eindeutige und eine 1 eine lokal
administrierte Adresse.

> Bei IPv6 ist es genau andersrum. &}

> Durch die Invertierung wird erreicht, dass eine manuell konfigurierte IPv6-Adresse wie 2001:db8: : 1 nicht
einen Interface Identfier enthalt, der auf eine global eindeutige MAC- Adresse hinweist.

»> Andernfalls misste man von Hand Adressen wie 2001:db8: :200:0:0: 1 vergeben ...S=
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Auch globale Adressen kénnen Uber SLAAC konfiguriert werden:

» Um eine globale Adresse konfigurieren zu kénnen, muss der Host zunéchst wissen, welche IPv6
Prafixe von den lokalen Routern bedient werden.

> Prafix Informationen kénnen von den Routern tber das Neighbor Discovery Protocol (spéter) in
Form von Router Advertisements versendet werden.

» Der Host kann sich Uber das /64 Prafix und dem modifizierten EUI-64 Identifier selbststandig eine
Adresse erzeugen.

> SLAAC heiBt stateless, da die Adressen nicht von einem Server vergeben werden
> Globale Adressen kénnen auch tiber DHCPV6 vergeben werden

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6) 58



(D?, m
B] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Auch globale Adressen kénnen Uber SLAAC konfiguriert werden:
» Um eine globale Adresse konfigurieren zu kénnen, muss der Host zunéchst wissen, welche IPv6
Prafixe von den lokalen Routern bedient werden.

> Prafix Informationen kénnen von den Routern tber das Neighbor Discovery Protocol (spéter) in
Form von Router Advertisements versendet werden.

» Der Host kann sich Uber das /64 Prafix und dem modifizierten EUI-64 Identifier selbststandig eine
Adresse erzeugen.

> SLAAC heiBt stateless, da die Adressen nicht von einem Server vergeben werden
> Globale Adressen kénnen auch tiber DHCPV6 vergeben werden

Frage: Welche Konsequenzen hat die Erzeugung des Interface Identifiers aus der MAC-Adresse einer
Netzwerkkarte hinsichtlich der Privacy?
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Auch globale Adressen kénnen Uber SLAAC konfiguriert werden:
» Um eine globale Adresse konfigurieren zu kénnen, muss der Host zunéchst wissen, welche IPv6
Prafixe von den lokalen Routern bedient werden.

> Prafix Informationen kénnen von den Routern tber das Neighbor Discovery Protocol (spéter) in
Form von Router Advertisements versendet werden.

» Der Host kann sich Uber das /64 Prafix und dem modifizierten EUI-64 Identifier selbststandig eine
Adresse erzeugen.

> SLAAC heiBt stateless, da die Adressen nicht von einem Server vergeben werden
> Globale Adressen kénnen auch tiber DHCPV6 vergeben werden

Frage: Welche Konsequenzen hat die Erzeugung des Interface Identifiers aus der MAC-Adresse einer
Netzwerkkarte hinsichtlich der Privacy?

> Da MAC-Adressen i.d.R. eindeutig sind, kann ein Host durch die in seine IPv6-Adresse eingebettete
MAC-Adresse unabhangig von Standard, Anschluss oder Provider verfolgt werden.

> Abhilfe schaffen die IPv6 Privacy Extensions [11]:

> Erzeugung und regelméBige Erneuerung von zufalligen Device Identifiern und damit einhergehende Wechsel
der globalen IPv6 Adresse.
> Zur Unterscheidung wird das vorletzte Bit des ersten Oktett des ,Device Identifiers” auf o gesetzt.
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Internet Control Message Protocol v6 (ICMPv6) [3]

Genereller Aufbau einer ICMPv6-Nachricht:
> Die ersten 32bit sind immer vorhanden.

»  Gesamtlange der Nachricht héngt von Type und Code der ICMPv6-Nachricht ab.
> Die Lange, innerhalb der fiir IPv6 geltenden Grenzen, auf 1B beliebig.

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type Code Checksum
4B
Payload
8B
. T ——

> Type gibt die Art der ICMP-Nachricht an, z.B. Echo, Time Exceeded usw. ...
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Internet Control Message Protocol v6 (ICMPv6) [3]

Genereller Aufbau einer ICMPv6-Nachricht:
> Die ersten 32bit sind immer vorhanden.

»  Gesamtlange der Nachricht héngt von Type und Code der ICMPv6-Nachricht ab.
> Die Lange, innerhalb der fiir IPv6 geltenden Grenzen, auf 1B beliebig.

Offset 0 BN 2 BSE 4 B8 6 W78 8 NO

10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0B Type Code Checksum
4B
Payload
8B
L~ T~/ T~ ——

» Code préazisiert die Art (den Type) der Nachricht, z.B. ob es sich bei einem ICMP Echo um einen
Request oder eine Response handelt.

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6) 59



(D?, m
B] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Internet Control Message Protocol v6 (ICMPv6) [3]

Genereller Aufbau einer ICMPv6-Nachricht:
» Die ersten 32bit sind immer vorhanden.
»  Gesamtlange der Nachricht hangt von Type und Code der ICMPv6-Nachricht ab.
> Die Lange, innerhalb der fiir IPv6 geltenden Grenzen, auf 1 B beliebig.

Offset 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type Code Checksum
4B
Payload
8B
Y~ " VI

» Checksum ist eine (vergleichsweise einfache) fehlererkennende Checksumme:
» Die Checksumme beriicksichtigt das gesamte ICMPv6-Paket (inkl. Payload).
»  Zur Berechnung wird ein sog. Pseudo-IPv6-Header verwendet.
> Der Pseudo-Header enthélt die Absender- und Ziel-IP sowie das Next-Header-Feld.

Warum ein ,Pseudo-Header“?
P Wie wir aus Kapitel 1/2 wissen, kénnen Kanalkodierung und Checksummen nicht garantieren, dass eine Nachricht selbst bei giiltigen
Checksummen korrekt Ubertragen wurde.

Weitere Checksummen auf héheren Schichten kénnen dies ebenfalls nicht, aber die Wahrscheinlichkeit fiir einen unbemerkten Fehler sinkt
hier selbst bei einfachen Checksummen drastisch.

>

P Gleichzeitig wiirde eine Checksumme (iber Headerfelder, welche sich von Hop zu Hop andern, eine gewisse Belastung fiir Router (oder auf
Schicht 2 fir Switches) darstellen.

>

|

Daher wird in diesem Fall die Checksumme nur tiber den Teil der Nachricht gebildet, welcher sich gewéhnlich nicht (oder nur sehr selten) auf
dem Weg vom Sender zum Empfénger andert.

Beachten Sie beispielsweise den Ausschluss des Hopcounts, welcher sich ja bei jedem Hop andert.
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Internet Control Message Protocol v6 (ICMPv6) [3]

Genereller Aufbau einer ICMPv6-Nachricht:
> Die ersten 32bit sind immer vorhanden.

»  Gesamtlange der Nachricht héngt von Type und Code der ICMPv6-Nachricht ab.
> Die Lange, innerhalb der fiir IPv6 geltenden Grenzen, auf 1B beliebig.

Offset 0 NI 2 BSE 4 B8 6 W78 8 NO

10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
0B Type Code Checksum
4B
Payload
8B
NS — L NN ——

> Payload der ICMPv6-Nachricht (Beispiele folgen).
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IPv6 bietet mit seiner Neighbor Discovery, welche Bestandteil von ICMPV6 ist, eine Reihe von
Funktionalitaten, fur die bei IPv4 nicht oder nur unvollstandig standardisiert sind und eigene Protokolle
notwendig gemacht haben. Funktionen der Neighbor Discovery sind insbesondere:

» Adressauflésung, Duplicate Address Detection und Neighbor Unreachability Detection: Neighbor
Solicitations und Advertisements.

» Automatisches Auffinden von Routern innerhalb des lokalen Netzsegments, Adress-Préfixen und
Parameter Konfiguration: Router Discovery und Router Advertisements.

> Umleitung zu anderen Gateways: Redirects.
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Neighbor Discovery Protocol (NDP)[12]

IPv6 bietet mit seiner Neighbor Discovery, welche Bestandteil von ICMPV6 ist, eine Reihe von
Funktionalitaten, fur die bei IPv4 nicht oder nur unvollstandig standardisiert sind und eigene Protokolle
notwendig gemacht haben. Funktionen der Neighbor Discovery sind insbesondere:

» Adressauflésung, Duplicate Address Detection und Neighbor Unreachability Detection: Neighbor
Solicitations und Advertisements.

» Automatisches Auffinden von Routern innerhalb des lokalen Netzsegments, Adress-Préfixen und
Parameter Konfiguration: Router Discovery und Router Advertisements.

> Umleitung zu anderen Gateways: Redirects.
Beispiel: Adressauflosung bei IPv6®

> Host1 will eine Nachricht an Host2 senden 00:00:5¢:00:53:23

> Die IP-Adresse von Host2 (2001:db8: : 2) sei 2001:db8: :1
ihm bereits bekannt

» Wie erhalt Host1 die zugehdrige 00:00:5e:00:53:42
MAC-Adresse? 2001:db8: : 2

8Wir betrachten nur den Fall der Adressauflosung (vgl. ARP bei IPv4). Beim Einsatz von Neighbor Solicitations und Neighbor Advertisements zu
anderen Zwecken sind i.A. andere Adressen und Optionen erforderlich.
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Neighbor Solicitation (Request)

Ofiet 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Type = 13500) | Code = 0 [ Checksum
4B Reserved (set to zero)
88
128
Target Address (2001:db8: :2)
168
208
28 Type=1 | Length =1 | Source Link Address
28B 00:00:5e:00:53:23

Additional Options

» ICMPv6 Header
»> ICMPv6 Type und Code (0x87 und 0x0@ fiir eine Neighbor Solicitation Nachricht) sowie die ICMPv6
Checksumme.
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Neighbor Solicitation (Request)

Offiet 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type = 135(39) Code = 0 Checksum
4B
8B
128
168
208
248 Type =1 Length = Source Link Address
288

» |ICMPv6 Header
> ICMPv6 Type und Code (9x87 und 0x@e flir eine Neighbor Solicitation Nachricht) sowie die ICMPv6
Checksumme.

» Neighbor Discovery Body

> Die ersten 32bit sind reserviert, so dass die Nachricht insgesamt wieder ein Vielfaches von 8 B lang wird.

> Im Aschluss folgt Ziel-IPv6-Adresse, zu der die entsprechende MAC-Adresse gesucht wird.
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Neighbor Solicitation (Request)

Ofiet 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

o8 Type = 135(19) [ Code = 0 [ Checksum
4B Reserved (set to zero)

Target Address (2001:db8: :2)

28 Type = 1 Length = 1 | Source Link Address

288 00:00:5e:00:53:23

Additional Options

L~ N/ VA ——]

» ICMPv6 Header
»> ICMPv6 Type und Code (0x87 und 0x00 fiir eine Neighbor Solicitation Nachricht) sowie die ICMPv6
Checksumme.

» Neighbor Discovery Body
> Die ersten 32bit sind reserviert, so dass die Nachricht insgesamt wieder ein Vielfaches von 8 B lang wird.
> Im Aschluss folgt Ziel-IPv6-Adresse, zu der die entsprechende MAC-Adresse gesucht wird.

» Neighbor Discovery Options

> Neighbor Discovery Pakete kénnen selbst wiederum Optionen enthalten.

> Type und Length geben den Typ (1 fiir Source Link Layer Address) und Gesamtlange der Option in Vielfachen
von 8B an.

> Im Fall eines Neighbor Solicitation Pakets folgt L2-Adresse des anfragenden Knotens (Source Link Address).

» Je nach Typ des NDP-Pakets kénnen weitere Optionen folgen, wobei Empfénger unbekannte Optionen
ignorieren missen.
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Neighbor Advertisement (Reply)

Offit 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type = 136(10) | Code = 0 | Checksum

48 |R|S|O r Reserved (set to zero)

8B

e Target Address (2001:db8: :2)
168
208
28 Type = 2 —, Length = 1
28B 00:00:5e:

Additional Options

Target Link Address

» ICMPv6 Header
> ICMPv6 Type und Code (2x88 und 0x@e fiir ein Neighbor Advertisement) sowie die ICMPv6 Checksumme.
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Neighbor Advertisement (Reply)

Offit 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type = 136(10) Code = 0 Checksum

4B

%8 Type = 2 Length = 1 Target Link Address

00:00:5€:00:53:42

288
Additional Options

» ICMPv6 Header
> ICMPv6 Type und Code (9x88 und 0x00 flr ein Neighbor Advertisement) sowie die ICMPv6 Checksumme.

» Neighbor Discovery Body
> Die drei hdchstwertigen Bit des erste Oktetts haben folgende Bedeutungen:
> Router-Flag R) wird gesetzt, wenn der antwortende Knoten ein Router ist.
> Solicited Flag s gibt an, ob das Advertisement infolge einer Solicitation geschickt wird.
> Override Flag 0 wird gesetzt, wenn das Advertisement eine moglicheweise gecached Link-Layer Adresse beim Empfanger
aktualisieren soll.
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Neighbor Advertisement (Reply)

Offit 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

0B Type = 136(10) | Code = 0 | Checksum
4B | R | 5 | (¢] | Reserved (set to zero)
8B

Target Address (2001:db8: :2)

168

208

28 Type = 2 Length = 1 ‘ Target Link Address
288 00:00:5e:00:53:42

Additional Options

L T N — Y IS S/

» ICMPv6 Header
> ICMPv6 Type und Code (2x88 und 0x@e fiir ein Neighbor Advertisement) sowie die ICMPv6 Checksumme.

» Neighbor Discovery Body
> Die drei hochstwertigen Bit des erste Oktetts haben folgende Bedeutungen:
»  Router-Flag R) wird gesetzt, wenn der antwortende Knoten ein Router ist.
> Solicited Flag s gibt an, ob das Advertisement infolge einer Solicitation geschickt wird.
> Override Flag 0 wird gesetzt, wenn das Advertisement eine méglicheweise gecached Link-Layer Adresse beim Empfanger
aktualisieren soll.

» Neighbor Discovery Options
> Type und Length geben den Typ (2 fiir Target Link Layer Address) und Gesamtléange der Option in Vielfachen

von 8B an.
> Im Fall eines Neighbor Advertisements folgt die L2-Adresse des angefragten Knotens (Target Link Address).

» Je nach Typ des NDP-Pakets kénnen weitere Optionen folgen, wobei Empfénger unbekannte Optionen
ignorieren mussen.
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Beispiel:

Neighbor
Solicitation

00:00:5€:00:53:23 L2: 00:00:5€:00:53:23 — 33:33:ff:00:00:02
2001:db8::1 ww:dbsul — ff02::1:ff00:2
Host1

00:00:5€:00:53:42 _ _
2001:db8: :2 - N "

Host2 S R

> Host1 sendet eine ,Neighbor Solicitation for 2001:db8: : 2 from 00:00: 5e:00:53: 23" an die zur
bekannten IPv6 Adresse gehdrende Solicited-Node Adresse (Multicast).

0123 45 675 90N BMI56T B0 NA RN NBHABB NI

o [ Twe=1Rm G Credtoom
“ R e w20

Target Address (2001:db8: :2)

ue Type =1 Length = 1 Source Link Address.
58 00:00:56:00:53:23
‘Additional Options

——— e — U

GRNVS (IN0010): Adressierung im Internet — Internet Protocol version 6 (IPv6) 63



o

m Fachgebiet fiir Betriebssysteme

Technische Universitat Miinchen TI-I."

Beispiel:

00:00:5e:00:53:23

2001:db8::1 y
Host1
00:00:5e:00:53:42 \\*\\
2001:db8: : 2 = o<— A4
Host2 Neighbor S R
Advertisement
L2: 00:00:5e:00:53:42 — 00:00:5e:00:53:23

L3: 2001:db8::2 — 2001:db8::1

> Host1 sendet eine ,Neighbor Solicitation for 2001:db8: : 2 from 00:00: 5e:00:53: 23" an die zur
bekannten IPv6 Adresse gehdrende Solicited-Node Adresse (Multicast).

> Host2 empfangt diese Nachricht und antwortet mit einer ,Neighbor Advertisement 2001:db8: : 2 (sol,

ovr) is a 00:00: 5e:00:53: 42" Nachricht (Unicast).

Type = 135(9) Code = 0 Checksum o8 Type = 136(10) Code = 0 Checksum
Reserved (o= 0 2070) w [R[5]0] Reserved (50 tolzero)
o
Target Address (2001:db8::2) :: Target Address (2001 :b8::2)
s
=1 Tongin =1 Source Link Address s v =2 ot 21 Tt Uk Address
oa-0rme:00:53:23 s o0s0rmei00:53:42
Additional Options Additional Options
e T ]

——— e — U
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Ubersicht

Wegwahl (Routing)
Routing Table und Longest Prefix Matching
Dynamisches Routing
Routing Information Protocol (RIP)
Autonome Systeme
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Statisches Routing

Wir betrachten im Folgenden das unten abgebildete Beispielnetzwerk:

172.16.0.254/24 R2 172.16.1.254/24
ethl sgneth?
172.16.0.0/24
etho

192.168.255.3/29 R3
192.168.255.1/29
ethl

h
v S
192.168.0.0/24 X )
(m etho " eth2 etho "V

192.168.0.254/24 Ry 192.168.255.9/30 192.168.255.10/30 R4

172.16.1.0/24 w

172.16.1.253/24
eth1

> Die Farben der Links und Interface-Adressen verdeutlichen die einzelnen Subnetze

» Das Netzwerk 192.168.255.0/29 (schwarz) verfigt Gber 6 nutzbare Hostadressen

> Das Netzwerk 192.168.255.8/30 (griin) ist ein Transportnetz mit nur 2 nutzbaren Hostadressen
> Die Ubrigen Netze sind /24 Netze mit jeweils 254 nutzbaren Hostadressen

Frage: Wie entscheidet R1, an welchen Next-Hop ein Paket weitergeleitet werden soll?
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Routing Table

172.16.0.254/24 R2 172.16.1.254/24
ethl sggneth?
172.16.0.0/24
etho

192.168.255.3/29 R3
192.168.255.1/29
etht

h
&
102.168.0.0/24
(m etho " eth? etho "
192.168.0.254/24 R1 192.168.255.9/30 192.168.255.10/30 R4

Definition: Routing Table

172.16.1.0/24

172.16.1.253/24
ethl

In der Routing-Tabelle speichert ein Router (oder Host)
> die Netzadresse eines Ziels,
die Lange des Préfixes,

>

» den zugehdrigen Next-Hop (auch Gateway genannt),

» das Interface, Uber welches dieser Next-Hop erreichbar ist, und
>

die Kosten bis zum Ziel.

Hinweise:

P Bei IPv4 wird haufig anstatt der Prafixlange die Subnetzmaske (oder Genmask) angegeben. Bei einem Prfix von N bit handelt es sich bei
IPv4 um einen Block von vier Oktetten, wobei genau die erste N bit dieses Blocks 1 und alle tbrigen 0 sind.

P Die Kosten werden falschlicherweise auch als Metrik bezeichnet. Die Metrik hingegen ist, woraus die Kosten berechnet werden (z.B.
Hop-Count, Bandbreite, Verzogerung etc.).
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Routing Table

etl
192.168.255.2/.

172.16.0.254/24 R2 172.16.1.254/24
etht eth2
172.16.0.0/24
ho
29
A

172.16.1.253/24
ethl

etho

172.16.1.0/24

192.168.255.3/29 R3
192.168.255.1/29
eth1
192.168.0.0/24
ethe eth2
192.168.0.254/24 Ry 192.168.255.9/30

Beispiel: Routing-Tabelle fir R1

etho "
192.168.255.10/30 R4

Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 ] eth2
192.168.255.0/29 0.0.0.0 ] ethl
192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 eth1
0.0.0.0/0 192.168.255.10 ] eth2

> Die Netze 172.16.{0.1}.0/24 wurden zusammengefasst
> Die Route 0.0.0.0 wird auch als Default Route bezeichnet

> Interessant: R1 kennt zwei (eigentlich sogar drei) Routen zum Netz 172.16.1.0/24 !
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Longest Prefix Matching

1. R1 berechnet das logische AND aus der Zieladresse des Pakets und den Subnetzmasken (welche

aus der Prafixlange hervorgehen) in seiner Routingtabelle.

Das Ergebnis wird mit dem Eintrag in der Spalte ,Destination” verglichen.

Stimmt das Ergebnis damit Uberein, werden Gateway und zugehdériges Interface bestimmt.

Nachdem die MAC-Adresse des Gateways ggf. via ARP aufgeldst wurde, wird das Paket mit einem
neuen Ethernet-Header versehen und weitergeleitet.

Beispiel: R1 erhalte ein Paket mit der Zieladresse 172.16.1.23.

Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 0 eth2
192.168.255.0/29 0.0.0.0 ] ethl
192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 ethl
0.0.0.0/0 192.168.255.10 ] eth2
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Longest Prefix Matching

1. R1 berechnet das logische AND aus der Zieladresse des Pakets und den Subnetzmasken (welche
aus der Prafixlange hervorgehen) in seiner Routingtabelle.

2. Das Ergebnis wird mit dem Eintrag in der Spalte ,Destination” verglichen.
3. Stimmt das Ergebnis damit Gberein, werden Gateway und zugehdriges Interface bestimmt.

4. Nachdem die MAC-Adresse des Gateways ggf. via ARP aufgeldst wurde, wird das Paket mit einem
neuen Ethernet-Header versehen und weitergeleitet.

Beispiel: R1 erhalte ein Paket mit der Zieladresse 172.16.1.23.

Destination NextHop Costs Iface
— 192.168.255.8/30 0.0.0.0 0 eth2
192.168.255.0/29 0.0.0.0 ] ethl
192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 ethl
0.0.0.0/0 192.168.255.10 ] eth2
IP-Adresse 10101100 . 00010000 . 00000001 . 00010111 172.16.1.23
Subnetz Maske  11111111. 11111111 . 11111111 . 11111100 255.255.255.252
Netzadresse 10101100 . 00010000 . 00000001 . 00010100 172.16.1.20

= kein Match, da 172.16.1.20 /192.168.255.8
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Longest Prefix Matching

1. R1 berechnet das logische AND aus der Zieladresse des Pakets und den Subnetzmasken (welche
aus der Prafixlange hervorgehen) in seiner Routingtabelle.

2. Das Ergebnis wird mit dem Eintrag in der Spalte ,Destination” verglichen.
3. Stimmt das Ergebnis damit Gberein, werden Gateway und zugehdriges Interface bestimmt.

4. Nachdem die MAC-Adresse des Gateways ggf. via ARP aufgeldst wurde, wird das Paket mit einem
neuen Ethernet-Header versehen und weitergeleitet.

Beispiel: R1 erhalte ein Paket mit der Zieladresse 172.16.1.23.

Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 0 eth2
— 192.168.255.0/29 0.0.0.0 ] ethl
192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 ethl
0.0.0.0/0 192.168.255.10 ] eth2
IP-Adresse 10101100 . 00010000 . 00000001 . 00010111 172.16.1.23
Subnetz Maske  11111111. 11111111 . 11111111 . 11111000 255.255.255.248
Netzadresse 10101100 . 00010000 . 00000001 . 00010000 172.16.1.16

= kein Match, da 172.16.1.16 #192.168.255.0
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Longest Prefix Matching

1. R1 berechnet das logische AND aus der Zieladresse des Pakets und den Subnetzmasken (welche
aus der Prafixlange hervorgehen) in seiner Routingtabelle.

2. Das Ergebnis wird mit dem Eintrag in der Spalte ,Destination” verglichen.
3. Stimmt das Ergebnis damit Gberein, werden Gateway und zugehdriges Interface bestimmt.

4. Nachdem die MAC-Adresse des Gateways ggf. via ARP aufgeldst wurde, wird das Paket mit einem
neuen Ethernet-Header versehen und weitergeleitet.

Beispiel: R1 erhalte ein Paket mit der Zieladresse 172.16.1.23.

Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 0 eth2
192.168.255.0/29 0.0.0.0 ] ethl
— 192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 ethl
0.0.0.0/0 192.168.255.10 ] eth2
IP-Adresse 10101100 . 00010000 . 00000001 . 00010111 172.16.1.23
Subnetz Maske  11111111.11111111. 11111111 . 00000000 255.255.255.0
Netzadresse 10101100 . 00010000 . 00000001 . 00000000 172.16.1.0

= kein Match, da 172.16.1.0 #192.168.0.0
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Longest Prefix Matching

1. R1 berechnet das logische AND aus der Zieladresse des Pakets und den Subnetzmasken (welche
aus der Prafixlange hervorgehen) in seiner Routingtabelle.

2. Das Ergebnis wird mit dem Eintrag in der Spalte ,Destination” verglichen.
3. Stimmt das Ergebnis damit Gberein, werden Gateway und zugehdriges Interface bestimmt.

4. Nachdem die MAC-Adresse des Gateways ggf. via ARP aufgeldst wurde, wird das Paket mit einem
neuen Ethernet-Header versehen und weitergeleitet.

Beispiel: R1 erhalte ein Paket mit der Zieladresse 172.16.1.23.

Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 0 eth2
192.168.255.0/29 0.0.0.0 ] ethl
192.168.0.0/24 0.0.0.0 ] etho
— 172.16.1.0/24 192.168.255.3 1 ethl
172.16.0.0/23 192.168.255.2 1 ethl
0.0.0.0/0 192.168.255.10 ] eth2
IP-Adresse 10101100 . 00010000 . 00000001 . 00010111 172.16.1.23
Subnetz Maske  11111111.11111111. 11111111 . 00000000 255.255.255.0
Netzadresse 10101100 . 00010000 . 00000001 . 00000000 172.16.1.0

= Match, da 172.16.1.0 = 172.16.1.0 = Gateway ist 192.168.255.3
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Definition: Longest Prefix Matching

Die Routingtabelle wird von langeren Prafixen (spezifischeren Routen) hin zu kirzeren Préfixen (weniger
spezifische Routen) durchsucht. Der erste passende Eintrag liefert das Gateway (Next-Hop) eines Pakets.
Diesen Prozess bezeichnet man als Longest Prefix Matching.

Beachte: .
Destination NextHop Costs Iface
192.168.255.8/30 0.0.0.0 0 eth2
192.168.255.0/29 0.0.0.0 ] etht
192.168.0.0/24 0.0.0.0 ] etho
172.16.1.0/24 192.168.255.3 1 eth1
172.16.0.0/23 192.168.255.2 1 eth1
0.0.0.0/0 192.168.255.10 ] eth2

» Der Eintrag fur 172.16.0.0/23 liefert ebenfalls einen Match, ist aber weniger spezifisch als der fir 172.16.1.0/24 (1 bit
kirzeres Prafix).

> Die Default Route 0.0.0.0/0 liefert immer einen Match (logisches AND mit der Maske 0.0.0.0).

» Esist nicht garantiert, dass das Gateway/Next-Hop der Default Route (,Gateway of last resort‘) eine Route zum Ziel
kennt (— ICMP Destination Unreachable / Host Unreachable).

» Routen zu direkt verbundenen Netzen (also solchen, zu denen ein Router selbst gehort) konnen automatisch erzeugt
werden. Der NextHop ist in diesem Fall die unspezifizierte Adresse.

> Routen zu entfernten Netzen miissen ,gelernt* werden — entweder durch handisches Eintragen (statisches Routing)
oder durch Routing Protokolle (dynamisches Routing).
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Dynamisches Routing

Mittels Routing Protokollen kdnnen Router miteinander kommunizieren und Routen untereinander
austauschen. Routingprotokolle kdnnen nach |hrer Funktionsweise wie folgt gruppiert werden:

Distanz-Vektor-Protokolle

> Router kennen nur Richtung (NextHop) und Entfernung (Kosten) zu einem Ziel
(vgl. StraBenschild mit Richtungs- und Entfernungsangabe).

> Router haben keine Information tber die Netzwerktopologie.

> Router tauschen untereinander lediglich kumulierte Kosten aus
(z.B. den Inhalt Ihrer Routingtabellen).

» Funktionsprinzip basiert auf dem Algorithmus von Bellman-Ford, der kiirzeste Wege ausgehend von
einem Startknoten ermittelt und sich leicht verteilt implementieren |&sst.

Link-State-Protokolle
> Router informieren einander zusétzlich zu den Kosten auch dariber, wie ein Ziel erreichbar ist.
» Haufig komplexe Nachbarschaftsbeziehungen und Update-Nachrichten.
> Router erhalten so vollstdndige Topologieinformationen.

> Basierend auf den Topologieinformationen bestimmt jeder Router kiirzeste Pfade,
z. B. mittels Dijkstras Algorithmus.
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Algorithmus von Bellman-Ford

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
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Algorithmus von Bellman-Ford

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i

/I Initialisierung

fori € N do
pli]=—1
0 i=s
dii = oo sonst
end for

T = {s} // Menge der erreichbaren Knoten
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Algorithmus von Bellman-Ford

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i

/I Initialisierung

fori € N do
pli]=—1
0 i=s
dii = oo sonst
end for

T = {s} // Menge der erreichbaren Knoten

/I Berechnung der Pfade
while d[j] changes for some j € N do
S = {} // Aktualisierte Knoten
fori e Tdo
// Fur alle Nachbarn von i:
forvj: (i)) € €do
if [i] + ¢; < d[j] then
Pl =i
dljl = dii + ¢
S=Su{j}
end if
end for
end for
T=TuUusS
end while
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Algorithmus von Bellman-Ford
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
> Priority Queue Q, welche Elemente nach Schllsseln sortiert ausgibt
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
> Priority Queue Q, welche Elemente nach Schllsseln sortiert ausgibt

(=1,0)

fori € N do
pli]=—1
0 i=s
din = oo sonst
Q.enqeue(i,d[i])
end for
T = {} // Menge der bearbeiteten Knoten
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
> Priority Queue Q, welche Elemente nach Schllsseln sortiert ausgibt

(=10

fori € N do
pli]=—1
0 i=s
din = oo sonst
Q.enqeue(i,d[i])
end for
T = {} // Menge der bearbeiteten Knoten

// Berechnung der Pfade
while T # N do
i = Q.dequeue()
T=Tu{i}
// Fir alle Nachbarn von i:
for vj : (i,j) € € do
if d[i] + cj < d[j] then
Q.decreaseKey (j,dli] + c;j)
pUl =i
end if
end for
end while
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Dijkstras Algorithmus
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
> Priority Queue Q, welche Elemente nach Schllsseln sortiert ausgibt
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fori € N do
pli]=—1 1
0 i=s
din = oo sonst
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
» d[i]: Distanz von der Wurzel zu Knoten i
> Priority Queue Q, welche Elemente nach Schllsseln sortiert ausgibt

. (=1,0)
fori € N do —~
plil = 1 (1)
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oo  sonst
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Dijkstras Algorithmus

» p[i]: Vorgénger von Knoten i im Graphen
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Eigenschaften des Algorithmus von Bellman-Ford:

» Im n-ten Durchlauf der while-Schleife werden alle Pfade der Lange hdchstens n berlicksichtigt
(vergleiche min-plus-Produkt in n-ter Potenz).

> Keine komplexen Datenstrukturen notwendig.
> Verteilte (dezentrale) Implementierung ohne Kenntnis der Topologie mdglich.
> Laufzeitin O(|N| - |E|).

Eigenschaften des Algorithmus von Dijkstra:

> Es werden immer Pfade Uber den im jeweiligen Schritt am giinstigsten erreichbaren Knoten gesucht
(Greedy-Prinzip).

» Wurde ein Knoten abgearbeitet, so ist garantiert, dass der kiirzeste Pfad zu diesem Knoten
gefunden ist.

> Resourcenintensiver als der Algorithmus von Bellman-Ford, da komplexere Datenstrukturen
notwendig sind (Priority Queue).

> Vollstandige Kenntnis der Netzwerktopologie erforderlich.
» Asymptotisch bessere Laufzeit.
> Laufzeitin O(|E| + | V| log, | V]).
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Routing Information Protocol (RIP) [7, 10]

Einfach Distanz-Vektor-Protokoll

RIPv1 standardisiert in RFC 1058 (1988)

Unterstlitzung fir CIDR in RIPv2 hinzugefligt (RFC 2453, 1998)

Einzige Metrik: Hop Count (entspricht Bellman-Ford mit Kantengewicht 1 auf allen Kanten)
Hop Count Limit von 15, weiter entfernte Ziele sind nicht erreichbar

vVvyVvYyyvyy

Funktionsweise:
> Router senden in regelmaBigen Abstanden (Standardwert 30 s) den Inhalt ihrer Routingtabelle an
die Multicast-Adresse 224.0.0.9.
> Alle Gerate mit dieser Multicast-Adresse akzeptieren das Update.

» Jeder RIP-Router akzeptiert diese Update-Nachrichten, inkrementiert die Kosten der enthaltenen
Routen um 1 und vergleicht die Routen mit bereits vorhandenen Routen aus seiner Routingtabelle:

> Enthalt das Update eine noch unbekannte Route, wird diese in die eigene Routingtabelle ibernommen.

»> Enthalt das Update eine Route zu einem bekannten Ziel aber mit niedrigeren Kosten, so wird die vorhandene
Route durch das Update ersetzt.

» Andernfalls wird die vorhandene Route beibehalten.

> Bleiben fiinf aufeinanderfolgende Updates von einem Nachbarn aus, so werden alle Routen tber
diesen Next Hop aus der Routingtabelle entfernt.
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Beispiel mit vereinfachter Darstellung:

»  Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer
an das jeweilige Subnetz ermdglicht.

> Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.
> Fur direkt erreichbare Nachbarn tragen wir kein Gateway ein.

» Update-Nachrichten werden rundenweise verschickt (erst A, dann B, ...).

E
Dst GW Cost Dst GW Cost Dst GW Cost Dst GW Cost
B [ A [ B - [ C - o
D o C ] D - Q
E - )
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Beispiel mit vereinfachter Darstellung:

»  Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer
an das jeweilige Subnetz ermdglicht.

> Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.
> Fur direkt erreichbare Nachbarn tragen wir kein Gateway ein.

» Update-Nachrichten werden rundenweise verschickt (erst A, dann B, ...).
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Beispiel mit vereinfachter Darstellung:

»  Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer

an das jeweilige Subnetz ermdglicht.
Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.
> Fur direkt erreichbare Nachbarn tragen wir kein Gateway ein.

» Update-Nachrichten werden rundenweise verschickt (erst A, dann B, ...).
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Beispiel mit vereinfachter Darstellung:

>

Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer
an das jeweilige Subnetz ermdglicht.

Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.
Fir direkt erreichbare Nachbarn tragen wir kein Gateway ein.

Update-Nachrichten werden rundenweise verschickt (erst A, dann B, .. .).

Dst GW Cost Dst GW Cost Dst GW Cost Dst GW Cost
B [ A - [ B - [ [ - o
D - ) C - 0 D - ) B C 1
C B 1 D A 1 E - [ D C 1

E C 1 A B 1 A C 2
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Beispiel mit vereinfachter Darstellung:

»  Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer
an das jeweilige Subnetz ermdglicht.

Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.
> Fur direkt erreichbare Nachbarn tragen wir kein Gateway ein.

» Update-Nachrichten werden rundenweise verschickt (erst A, dann B, ...).

E
Dst GW Cost Dst GW Cost Dst GW Cost Dst GW Cost
B - [ A - [ B - [ C - [
D - Q C - [ D - Q B C 1
C B 1 D A 1 E - [ D C 1
E D 2 E C 1 A B 1 A C 2
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Beispiel mit vereinfachter Darstellung:
»  Zwischen jeweils zwei Routern befindet sich sinnvollerweise ein Switch, welcher den Anschluss weiterer Computer

an das jeweilige Subnetz ermdglicht.
> Anstelle von IP- und Netzadressen tragen wir in die Routingtabellen lediglich die Namen der Router ein.

> Fur direkt erreichbare Nachbarn tragen wir kein Gateway ein.
» Update-Nachrichten werden rundenweise verschickt (erst A, dann B, ...).

Dst GW Cost

Dst GW Cost

Dst GW Cost

voee
moo>
o>
N
oo
>owo
coo
[P

» Nach diesem Schritt kennt jeder Router eine kiirzeste Route zu jedem anderen Router.
» Da mehrere gleich lange Pfade existieren, bleibt es dem Zufall (der Reihenfolge der Updatenachrichten) tiberlassen,

ob beispielsweise Router A als Next Hop zu E Router D oder B lernt.
74
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Das vorangegangene Beispiel lasst sich leicht auf gewichtete Kanten erweitern:
> Metrik ist nicht mehr die Anzahl der Hops zum Ziel, sondern das Kantegewicht.

> Router addieren auf erhaltene Updates das Kantengewicht des Links, Uber den das Update
empfangen wurde.

Problem:
> Bis jeder Router den besten Next Hop bestimmen kann, dauert es ggf. mehrere ,Runden®.

> Eine obere Schranke fir die Anzahl der notwendigen Nachrichten, die jeder Router senden muss,
ist die maximale Entfernung zwischen zwei Routern in Hops.

» Die maximale Entfernung betragt bei RIP 15 Hops.

v

Da Updates nur alle 30 s verschickt werden, ergibt sich eine maximale Verzégerung von
15.30s = 7,5 min.
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Das vorangegangene Beispiel lasst sich leicht auf gewichtete Kanten erweitern:
> Metrik ist nicht mehr die Anzahl der Hops zum Ziel, sondern das Kantegewicht.

> Router addieren auf erhaltene Updates das Kantengewicht des Links, Uber den das Update
empfangen wurde.

Problem:
> Bis jeder Router den besten Next Hop bestimmen kann, dauert es ggf. mehrere ,Runden®.

> Eine obere Schranke fir die Anzahl der notwendigen Nachrichten, die jeder Router senden muss,
ist die maximale Entfernung zwischen zwei Routern in Hops.

» Die maximale Entfernung betragt bei RIP 15 Hops.

» Da Updates nur alle 30 s verschickt werden, ergibt sich eine maximale Verzégerung von
15.30s = 7,5 min.

Losung: Triggered Updates
» Sobald ein Router eine Anderung an seiner Routingtabelle vornimmt, sendet er sofort ein Update.

» Dies fiihrt zu einer Welle von Updates durch das Netzwerk.
» Konvergenzzeit wird reduziert, aber das Netzwerk wahrend der Updates ggf. stark belastet.
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Anderes Problem: Count to infinity
» Link zwischen C und E fallt aus.

» Reihenfolge, in der Updates versendet werden, ist dem Zufall Gberlassen.

*—&
rAY
E

Dst GW Cost Dst GW Cost Dst GW Cost Dst GW Cost
B - 0 A - () B - )
D - 0 C - ) D - )
C B 1 D A 1 £ - 2
E D 2 E C 1 A B 1
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Anderes Problem: Count to infinity

> Link zwischen C und E fallt aus.
» Reihenfolge, in der Updates versendet werden, ist dem Zufall Gberlassen.

Dst
B - 0 A - () B - )
D - 0 C - ) D - )
C B 1 D A 1 A B 1
E D 2 E c +
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Anderes Problem: Count to infinity
» Link zwischen C und E fallt aus.

» Reihenfolge, in der Updates versendet werden, ist dem Zufall Gberlassen.

®

E
Dst Dst GW  Cost
B - 0 A - () B - )
D - 0 C - ) D - )
C B 1 D A 1 A B 1
E D 2 E A 3
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Anderes Problem: Count to infinity
» Link zwischen C und E fallt aus.

» Reihenfolge, in der Updates versendet werden, ist dem Zufall Gberlassen.

Dst GW Cost

Je nach Reihenfolge der Updates

> wird die fehlerhafte Route zu E weiterverbreitet und

» die Metrik stets inkrementiert

> bis schlieBlich das Hop Count Limit von 15 erreicht ist.
Diesen Vorgang bezeichnet man als Count to infinity.
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Lésungen:

» Split Horizon

> ,Sende dem Nachbarn, von dem Du die Route zu X gelernt hast, keine Route zu X.*
> Im vorherigen Beispiel wiirde A die Route zu E nicht an D, wohl aber an B schicken.
> Split Horizon verbessert die Situation, kann das Problem aber nicht I6sen.

» Poison Reverse
> Anstelle dem Nachbarn, von dem eine Route zu X gelernt wurde, keine Route zu X mehr zu
schicken, wird eine Route mit unendlicher Metrik gesendet.
> Im vorherigen Beispiel wiirde A die Route zu E an D mit Metrik 15 schicken.
> Die fehlerhafte Route wiirde nach wie vor B erreichen.
> Auch Poison Reverse kann das Problem nicht vollstandig I6sen.

» Path Vector
> Sende bei Updates nicht nur Ziel und Kosten, sondern auch den vollstdndigen Pfad, Uber den
das Ziel erreicht wird.
> Jeder Router prift vor Installation der Route, ob er selbst in diesem Pfad bereits vorhanden ist.
> Falls ja, handelt es sich um eine Schleife und das Update wird verworfen.

> Path Vector verhindert Routing Loops und damit auch Count to Infinity, vergréBert jedoch die
Update-Nachrichten und die Protokollkomplexitat.
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Ubersicht: Ausgewihlte Routing-Protokolle

Distanz-Vektor-Protokolle
» RIP (Routing Information Protocol)
Sehr einfaches Protokoll, Hop-Count als einzige Metrik, geeignet flir eine geringe Anzahl von Netzen, wird von den
meisten Routern unterstlitzt (sogar einige Heimgerate)

» IGRP (Interior Gateway Routing Protocol)
Proprietares Routing Protokoll von Cisco, unterstiitzt komplexere Metriken als RIP

» EIGRP (Enhanced Interior Gateway Routing Protocol)
Proprietares Routing Protokoll von Cisco, Nachfolger von IGRP, deutlich verbesserte Konvergenzeigenschaften.
» AODV (Ad hoc On-Demand Distance Vector)
Einsatz in kabellosen vermaschten Netzwerken, Routen werden nicht proaktiv ausgetauscht sondern on-demand
gesucht (reaktives Protokoll)

Link-State-Protokolle

» OSPF (Open Shortest Path First)
Industriestandard fiir mittlere bis groBe Anzahl von Netzwerken

» IS-IS (Intermediate System to Intermediate System)
Seltener eingesetztes, leistungsfahiges Routingprotokoll, welches unabhangig von IP ist, da es sein eigenes
L3-Protokoll mitbringt

» HWMP (Hybrid Wireless Mesh Protocol)
Ermdéglicht Routing in IEEE 802.11s (Wireless Mesh Networks), wobei Routing-Entscheidungen hier allerdings auf
Basis von MAC-Adressen anstatt von IP-Adressen getroffen werden 9

9MAC-based Routing ist ein Spezialfall fir (kabellose) Meshnetzwerke, in dem sich nicht alle Knoten direkt erreichen aber dennoch eine
gemeinsame Broadcast-Domain bilden.
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Autonome Systeme

Alle bislang vorgestellten Routingprotokolle
> bestimmen beste Pfade anhand objetiver Kriterien (Hopcount, Bandbreite, Delay, .. .),
> bieten aber keine bzw. nur eingeschrankte Mdéglichkeiten, Routen direkt zu beeinflussen.

Manchmal ist es aber wiinschenswert, Routen auf Basis anderer Kriterien zu wahlen:
> Tatsachlich anfallende monetéare Kosten
> Netze/Lander, durch die Datenverkehr zu einem Ziel weitergeleitet wird

» Infrastrukturentscheidungen (z. B. Belastung einzelner Router)

Routingentscheidungen auf Basis derartiger Kriterien bezeichnet man als Policy-Based Routing.

Definition: Autonomes System

Eine Menge von Netzwerken, die unter einheitlicher administrativer Kontrolle stehen, bezeichnet man als
Autonomes System (AS). Ein AS wird durch einen 16 bit Identifier, der sog. AS-Nummer identifiziert. Beim
Einsatz von Routingprotokollen wird unterschieden:
» Innerhalb eines autonomen Systems werden Interior Gateway Protocols (IGPs) wie RIP, OSPF,
EIGRP oder IS-IS eingesetzt.
» Zum Austausch von Routen zwischen Autonomen Systemen wird ein Exterior Gateway Protocol
(EGP) verwendet.

Das einzige in der Praxis verwendete EGP ist das Border Gateway Protocol (BGP).
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Das Internet: Stark vereinfachte schematische Darstellung .

Peering

AS7018
(AT&T)

AS1239
(Sprint)

Tier 1

AS 3209
(Vodafone)

AS5511
(Telecom)

AS 1257
(Tele2)

AST7922
(Comcast)

Tier 2

[S
{}_
-
N
é}_
é}_
i

» Autonome Systeme kdnnen durch Upstream-Provider oder durch Peering miteinander verbunden sein.

» An Internet Exchange Points, z. B. DE-CIX, existieren zahlreiche Peering-Verbindungen.

»  Peering-Verbindungen sind aus Kostengriinden gegeniiber Customer-Provider (C2P) Verbindungen zu bevorzugen.
> Die Border-Router eines AS ,announcen” Prafixe, die lber dieses AS erreichbar sind.

» AS5511 announced seine eigenen Customer an seine Peerings und Upstream-Provider.

» AS5511 wiirde evtl. die Netze von Vodafone an Tele2 announcen, sicher aber nicht an Sprint oder AT&T.

Faustregel: Fir vertikale Verbindungen muss der jeweilige Customer (,kleinere Provider‘) bezahlen, weshalb horizontale
Verbindungen (Peerings) bevorzugt werden.
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Das Internet: Etwas weniger stark vereinfacht [8]
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Zusammenfassung

In diesem Kapitel haben wir
» die Vorteile von Paketvermittiung gegentiber Leitungs- und Nachrichtenvermittiung diskutiert,
» die Notwendigkeit logischer Adressen zur End-zu-End Adressierung erkannt,
» die beiden wichtigsten Protokolle fir End-zu-End Adressierung im Internet kennen gelernt,
> Methoden zur weiteren logischen Unterteilung von Netzen in Subnetze und Préfixe behandelt und
» ein grundlegendes Verstandnis bzgl. des Austauschs von Routinginformationen im Internet entwickelt.

Wir sollten nun wissen,

> was die Unterschiede zwischen Leitungs-, Nachrichten- und Paketvermittiung sind,

»  Worin der technische und logische Unterschied zwischen den Adressen auf Schicht 2 und 3 besteht,
welche Méglichkeiten IPv4 und IPv6 zur logischen Strukturierung bieten und wie dies funktioniert,
wie zur einer gegebenen Adresse auf Schicht 3 die zugehdrige Link-Layer Adresse bestimmt wird,
was eine Routing Tabelle ist,
wie Router Weiterleitungsentscheidungen treffen,
was der Unterschied zwischen Routing und Forwarding ist,
wie Router untereinander Routen austauschen
welche Arten von Routingprotokollen es gibt und

VVYyVYVYVYVYYY

wie diese funktionieren.
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