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Worum geht es in diesem Kapitel?

Problemstellung und Motivation
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Einordnung im ISO/OSI-Modell

- ~ Horizontale Kommunikation —

'5 A 7 Anwendungsschicht <¢ | 7 Application Layer
g 6 Darstellungsschicht < »- 6 Presentation Layer
é 5 Sitzungsschicht < > 5 Session Layer

E 4 Transportschicht < >4 Transport Layer

o 3 Vermittlungsschicht < >3 Network Layer

]

% 2 Sicherungsschicht < 2 Data Link Layer
S 4 1  Physikalische Schicht {1 Physical Layer

Kanal (Kupfer, Lichtwellenleiter, Funk) Ij
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Problemstellung und Motivation

Wir beschaftigen uns zunachst mit sog. Direktverbindungsnetzen, d. h.
» alle angeschlossenen Knoten sind direkt erreichbar und

v

werden mittels einfacher Adressen der Schicht 2 identifiziert,
> es findet keine Vermittlung statt,
» eine einfache Weiterleitung (in Form von ,Bridging” oder ,Switching®) ist aber mdglich.

Beispiele:
> einzelne lokale Netzwerke

L1 L 4
T L 7

FIRN T

» Verbindung zwischen Basisstation und Mobiltelefon

» Bus-Systeme innerhalb eines Computers, z. B. PCle
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Die wesentlichen Aufgaben der Sicherungsschicht sind
» die Steuerung des Medienzugriffs,

Steuerung des Medienzugriffs:

» Hubs z.B. erzeugen nur auf den ersten Blick eine
Sterntopologie

» Intern werden alle angeschlossenen Computer zu einem
Bus verbunden

» Gleichzeitiges Senden von zwei Stationen flhrt zu
Kollisionen und daher zum Verlust von Nachrichten
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Die wesentlichen Aufgaben der Sicherungsschicht sind
» die Steuerung des Medienzugriffs,
» die Priifung Ubertragener Nachrichten auf Fehler und

Priifung libertragener Nachrichten auf Fehler:
» Trotz Kanalkodierung treten Ubertragungsfehler auf
» Diese missen erkannt werden

» Defekte Nachrichten werden nicht an héhere Schichten
weitergegeben

> Die Wiederholung einer Ubertragung ist haufig Aufgabe
héherer Schichten

00101 01001
11001 11000
10102 11011
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Die wesentlichen Aufgaben der Sicherungsschicht sind
» die Steuerung des Medienzugriffs,
» die Prifung Ubertragener Nachrichten auf Fehler und

> die Adressierung innerhalb von Direktverbindungsnetzen.

Adressierung:

» Eine Nachricht kann von vielen Knoten empfangen
werden, z. B. bei Bus-Verbindungen oder
Funknetzwerken

> Der jeweilige Empfanger muss entscheiden kénnen, ob
eine Nachricht flr ihn bestimmt ist

GRNVS (IN0010): Problemstellung und Motivation
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Worum geht es in diesem Kapitel?

Darstellung von Netzwerken als Graphen
Netztopologien
Adjazenz- und Distanzmatrix
Erzeugung von Baumstrukturen

GRNVS (IN0010): Darstellung von Netzwerken als Graphen
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Darstellung von Netzwerken als Graphen

Motivation

» Zur Darstellung von Netztopologien und Knotenverbindungen werden haufig gerichtete oder
ungerichtete Graphen verwendet.

> Im Folgenden fiihren wir die entsprechende Notation und grundlegende Begriffe ein.

Gerichtete Graphen
Ein asymmetrisches Netzwerk |&sst sich als gerichteter Graph G = (N/,.A) darstellen, wobei
» A eine Menge von Knoten (Nodes bzw. Vertices) und

> A= {(ij) | i,j € N A, jsind gerichtet verbunden} eine Menge gerichteter Kanten (Arcs)
bezeichnet.

Beispiel: V' = {1,2,3,4}, A = {(1,2),(2,3),(2,4),(1,4)}

® ®
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Ungerichtete Graphen
Ein symmetrisches Netzwerk I&sst sich als ungerichteter Graph G = (N/,€) darstellen, wobei
> N eine Menge von Knoten und

> & ={{ij}|ij€ N Ai,jsind ungerichtet verbunden} eine Menge ungerichteter Kanten (Edges)
bezeichnet.

Beispiel: V' = {1,2,3,4}, € = {{1,2},{2,3},{2,4},{1,4}}
O, ®

Hinweis zur Notation

Ungerichtete Graphen kdnnen als gerichtete Graphen mit sym. Kanten verstanden werden. Eine
ungerichtete Kante {/,j} eines ungerichteten Graphen mit Kantenkosten ¢; entspricht also den beiden
gerichteten Kanten (i,j) und (j,/) eines gerichteten Graphen mit Kantenkosten ¢; = ¢j.

<ij

Gji = Cj
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Pfade in Netzwerken

» Ein Pfad zwischen zwei Knoten' s,t € A ist eine Menge
Pst = {(S0),(1))s - (KD, (11 }
gerichteter Kanten, die s und t miteinander verbinden.
> Die Pfadkosten entsprechen der Summe der Kantenkosten: ¢(Ps;) = Z Cjj.
(i) EPgt
> Die Pfadlange entspricht der Anzahl der Kanten auf dem Pfad: /(Ps) = |Pst|.

Die Pfadlange wird auch Hop Count genannt.

Beispiel: P15 = {(1,4),(4,2),(2,5)}

C

(P1s) =3+1+4=8
I(P1s) =

TEine Nachrichtenquelle wird haufig mit s (engl. source) abgekrzt, eine Senke mit t (engl. terminal).
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Netztopologien

Die Topologie beschreibt die Struktur, wie Knoten miteinander verbunden sind. Wir unterscheiden die
> physikalische Topologie und die
> logische Topologie.

Wichtige Topologien (Beispiele)

» Punkt-zu-Punkt (engl. Point-to-Point)

> Kette

O—0 ®

» Stern
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» Vermaschung (engl. Mesh)

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Netztopologien 11
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Adjazenzmatrix

Netzwerke lassen sich leicht als Matrizen schreiben. Die Adjazenzmatrix

1 30 .
A:(a),,={0 o VHEN, Aoy

gibt an, ob Knoten i mit Knoten j verbunden ist.

Beispiel:
2 5
0O 1 1 1 0
1 0 0 1 1
A= 1 0 0 1 O
1 1 1 0 1
o 1 0 1 O

> Das Element a; der Matrix A ist 1, wenn eine Verbindung von Knoten i zu Knoten j besteht.

> Aist symmetrisch (A = AT), wenn die Kanten ungerichtet sind, d. h. zu jeder Kante (i,j) auch eine
antiparallele Kante (j,i) existiert.

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Adjazenz- und Distanzmatrix 12
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Distanzmatrix

Die Distanzmatrix

Cjj 3(ij) € A
D=(d);={0 wemni=j, Vije N, DeRY™W
oo sonst

enthalt die Kosten der Pfade der Léange 1 zwischen allen Knotenpaaren.

Beispiel:
0 1 4 3 oo
1 0 oo 1 4
D= 4 o0 0 1 o
3 1 1 0o 1
oo 4 oo 1 0

> Das Element dj der Matrix D gibt die Distanz zwischen Knoten / und Knoten j an.
> Existiert keine direkte Verbindung zwischen i und j, so ist dj = co.

» D ist symmetrisch, wenn das Netzwerk symmetrisch ist, d. h. zu jeder Kante (i,j) auch eine
antiparallele Kante (j,/) mit denselben Kosten existiert.

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Adjazenz- und Distanzmatrix 13
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Frage: Wie erhélt man die Matrix, welche die Kosten eines kirzesten Pfads zwischen je zwei Knoten
enthalt?

Antwort: Man potenziert D bzgl. des min-plus-Produkts

D"=D""'®D mit of = min {di"+dy}.

> Die Matrix D" enthalt die Lange eines jeweils kiirzesten Pfades lber hdchstens n Hops.

> Fir ein endliches n konvergiert die Potenzreihe, so dass D™' = D" = D*.

Beispiel: Wie entsteht Element (1,5) der Matrix D??

O

Il
gwrro
N -
grog -
RO R R W
o~y ~Y
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Frage: Wie erhélt man die Matrix, welche die Kosten eines kirzesten Pfads zwischen je zwei Knoten
enthalt?

Antwort: Man potenziert D bzgl. des min-plus-Produkts

D"=D""'®D mit of = min {di"+dy}.

> Die Matrix D" enthalt die Lange eines jeweils kiirzesten Pfades lber hdchstens n Hops.

> Fir ein endliches n konvergiert die Potenzreihe, so dass D™' = D" = D*.

Beispiel: Wie entsteht Element (1,5) der Matrix D??

O

Il
gwrro
AR or
grog =
RORRFRW
o~y s~y

» Zeile 1 gibt die Kosten eines jeweils kirzesten Pfades der Lange héchstens 1 von Knoten 1 zu allen
anderen Knoten an,

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Adjazenz- und Distanzmatrix 14
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Frage: Wie erhélt man die Matrix, welche die Kosten eines kirzesten Pfads zwischen je zwei Knoten
enthalt?

Antwort: Man potenziert D bzgl. des min-plus-Produkts

D"=D""'®D mit of = min {di"+dy}.

> Die Matrix D" enthalt die Lange eines jeweils kiirzesten Pfades lber hdchstens n Hops.

> Fir ein endliches n konvergiert die Potenzreihe, so dass D™' = D" = D*.

Beispiel: Wie entsteht Element (1,5) der Matrix D??

O

Il
gwrro
AR or
grog =
RORRFRW
oY ~8

» Zeile 1 gibt die Kosten eines jeweils kirzesten Pfades der Lange héchstens 1 von Knoten 1 zu allen
anderen Knoten an,

> Spalte 5 gibt die Kosten an, mit denen Knoten 5 von allen anderen Knoten Uber einen kiirzesten
Pfad der Lange héchstens 1 erreicht werden kann.

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Adjazenz- und Distanzmatrix 14
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Wie oft muss multipliziert werden?

> Der Wert n, so dass D" = D™' = D* gilt, ist durch den langsten einfachen Pfad im Netzwerk
beschrankt.

> Der langste einfache Pfad ist durch die Anzahl N der Knoten beschrankt.

=n<N
Im vorherigen Beispiel reicht bereits n = 3 aus, obwohl N = 5 gilt.

Die Matrix D* enthélt die Kosten eines jeweils kiirzesten Pfades zwischen je zwei Knoten und [6st damit
das All-pair-shortest-distance-Problem (apsd).

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Adjazenz- und Distanzmatrix 15
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Erzeugung von Baumstrukturen

Ein Baum ist ein zusammenhangender aber schleifenfreier Graph. Wir unterscheiden im folgenden zwei
spezielle Arten von Baumen:

» Shortest Path Tree (SPT)
Verbindet einen Wurzelknoten mit jeweils minimalen Kosten mit jedem anderen Knoten des
Netzwerks.

» Minimum Spanning Tree (MST)
Verbindet alle Knoten des Netzwerks mit insgesamt minimalen Kosten.

Diese Baume minimieren unterschiedliche Metriken und sind i. A. nicht identisch.

Beispiel:

(a) Shortest Path Tree (SPT) mit Wurzelknoten 1 (b) Minimum Spanning Tree (MST)

In Kapitel 3 werden wir zwei Algorithmen zur Erzeugung von SPTs kennen lernen / wiederholen:
» Algorithmus von Bellman-Ford (basiert auf dem min-plus-Produkt)
> Dijkstras-Algorithmus (Greedy-Prinzip)

GRNVS (IN0010): Darstellung von Netzwerken als Graphen — Erzeugung von Baumstrukturen 16
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Ubersicht

Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle
Verbindungscharakterisierung
Medienzugriff
ALOHA und Slotted ALOHA
CSMA, GSMA/CD, CSMA/CA
Token Passing

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle 17
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Verbindungscharakterisierung

Eine Verbindung zwischen zwei Knoten kann hinsichtlich einiger grundlegender Eigenschaften
charakterisiert werden:

» Ubertragungsrate

» Ubertragungsverzégerung

» Ubertragungsrichtung

» Mehrfachzugriff (Multiplexing)

Zunachst betrachten wir eine Punkt-zu-Punkt-Verbindung:

m——

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 18



(D?, m
ﬂ] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Ubertragungsrate

Definition (Ubertragungsrate und Serialisierungszeit)

Die Ubertragungsrate r in bit /s bestimmt die notwendige Zeit, um L Datenbits auf ein
Ubertragungsmedium zu legen. Sie bedingt die Serialisierungszeit

Die Serialisierungszeit bzw. Ubertragungsverzégerung wird im Englischen als Serialization Delay bzw.
Transmission Delay bezeichnet (vgl. ts).

Beispiel:
L = 1500B

! R —— -
rij = 100 5'

- ij -

L 1500 - 8 bit

==
*~ ¢~ 100 - 108 bit/s

=120ps

Frage: Wann empfangt Knoten j das erste Bit der Nachricht?

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 19
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Ausbreitungsgeschwindigkeit

In Kapitel 1 haben wir bereits gesehen, dass Signale i. d. R. elektromagnetische Wellen sind, welche sich
mit Lichtgeschwindigkeit im Medium ausbreiten.

Definition (Ausbreitungsverzéogerung)

Die Ausbreitungsverzégerung Uber eine Distanz d riihrt von der endlichen Ausbreitungsgeschwindigkeit
von Signalen, welche relativ zur Lichtgeschwindigkeit im Vakuum ¢ = 300 000 km /s angegeben wird:

d

oo

Der Wert 0 < v < 1 ist die relative Ausbreitungsgeschwindigkeit in einem Medium. Fir Kupfer gilt

beispielsweise v = 2/3. Die Ausbreitungsverzégerung wird im Englischen als Propagation Delay
bezeichnet (vgl. Benennung t,).

t =

Beispiel:

> |m Beispiel auf der vorherigen Folie haben wir exemplarisch die Serialisierungszeit zu ts = 120 us
bestimmt

> Angenommen die Knoten / und j sind dj = 100 m voneinander entfernt
> Bei Lichtgeschwindigkeit bendtigen Signale fir diese Strecke gerade einmal 334 ns
= j empféngt bereits das erste Bit der Nachricht, wenn i gerade das 33ste Bit sendet!

Frage: Wie lange dauert es, bis j das letzte Bit der Nachricht empfangen hat?

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 20
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Ubertragungszeit und Nachrichtenflussdiagramm

In einem Nachrichtenflussdiagramm bzw. Weg-Zeit-Diagramm lasst sich die zeitliche Abfolge beim
Senden und Empfangen von Nachrichten grafisch veranschaulichen:

Abbildung: Nachrichtenflussdiagramm

L d
> Die Gesamtverzégerung {y (Delay) ergibt sich daher zu ty = ts + {p = P + e
14
> Die Ausbreitungsverzégerung kann bei der Bestimmung von {; u. U. vernachlassigt werden. Dies
hangt allerdings von r, L und d ab! (s. Ubung)
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Bandbreitenverzégerungsprodukt

Durch die endliche Ausbreitungsverzogerung besitzt ein Ubertragungskanal eine gewisse
+Speicherkapazitat’ C, welche als Bandbreitenverzogerungsprodukt bekannt ist.

Definition (Bandbreitenverzégerungsprodukt)
Als Bandbreitenverzdgerungsprodukt bezeichnet man die Anzahl an Bits (Kapazitét)

d
C=tr=—r,
£ ve

die sich in einer Senderichtung gleichzeitig auf der Leitung befinden kénnen.

Beispiel:

>

>

>

Leitung mit r = 1 Gbit/s
Lange d = 10m
v = 2/3 (Kupferleitung)

d 10
C=ty-r=—"-r n

~ o bit
ve  2-108m/s

10 = 50 bit

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung
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Ubertragungsrichtung

Hinsichtlich der Ubertragungsrichtung unterscheidet man:

-
-
[

—
— =

Y Yy Y y Y Y

(a) Simplex (b) Halbduplex (c) Vollduplex

Die Art der Verbindung hangt dabei ab von
> den Fahigkeiten des Ubertragungskanals,
» dem Medienzugriffsverfahren und
> den Anforderungen der Kommunikationspartner.

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 23
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Mehrfachzugriff (Multiplexing)

Haufig ist es von Vorteil, Nachrichten unterschiedlicher Teilnehmer gemeinsam ber eine Leitung zu
Ubertragen:

--\ -

MUX DEMUX

t2
@g/

Abbildung: Deterministisches Zeitmultiplex-Verfahren

\ 4

!

Ein anderes Zeitmultiplex-Verfahren haben wir bereits kennen gelernt:
> Werden mehrere Computer mittels eines Hubs miteinander verbunden,
so bildet das Hub ein gemeinsames geteiltes Medium,

auf das die Computer mittels eines nicht-deterministischen Medienzugriffsverfahrens abwechselnd
zugreifen.

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 24
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Ubersicht iiber Multiplex-Verfahren

» Zeitmultiplex (Time Division Multiplex, TDM)
(s. vorherige Folie)
> Deterministische Verfahren z. B. im Telefonnetz, bei ISDN-Verbindungen und im Mobilfunk

> Nichtdeterministische Verfahren (konkurrierender Zugriff) in paketbasierten Netzwerken
(z.B. Ethernet, WLAN)

» Frequenzmultiplex (Frequency Division Multiplex, FDM)
Aufteilung des Kanals in unterschiedliche Frequenzbander (spektrale Zerlegung) und Zuweisung
Frequenzb&nder an Kommunikationspartner (s. Kapitel 1).
> Omniprésent bei Funkibertragungen (z. B. unterschiedliche Radiosender)
> Einsatz bei Glasfaserlibertragungen (,Modes* mit unterschiedlicher Farbe)
> Koexistenz von ISDN und DSL auf derselben Leitung

» Raummultiplex (Space Division Multiplex, SDM)
Verwendung mehrerer paralleler Ubertragungskanéle.
> Kanalblindelung® bei ISDN

> MIMO (Multiple-In Multiple-Out) bei kabellosen Ubertragungen (Verwendung mehrerer Antennen schafft
mehrere Ubertragungskanéle)

» Codemultiplex (Code Division Multiplex, CDM)
Verwendung orthogonaler Alphabete und Zuweisung der Alphabete an Kommunikationspartner.

> Die Mobilfunktechnologie UMTS représentiert eine Variante von CDMA
> Eine weitere Variante von CDMA im Mobilfunkbereich, CDMA2000, findet sich u.a. im Netz des
amerikanischen Providers Verizon (c.f. ,CDMA-iPhone*)

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Verbindungscharakterisierung 25
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Mehrfachzugriff und Medienzugriffskontrolle [2]

Einige der (statischen) Multiplexing-Verfahren eignen sich auch als Mehrfachzugriffsverfahren:

| Medienzuteilung |

T~

Time Division Frequency Division Code Division
Multiple Access (TDMA) Multiple Access (FDMA) Multiple Access (CDMA)
synchron ‘ | asynchron |
| Konkurrierender Zugriff | | Geregelter Zugriff
» Random Access (ALOHA) > Token Passing
» CSMA/CD (Ethernet) » CSMA/CA (WLAN)

Diese ausgewahlten vier Zugriffsverfahren werden wir im Folgenden naher kennen lernen.

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Medienzugriff 26
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Bewertungskriterien fiir Medienzugriffsverfahren sind unter anderem:
» Durchsatz, d. h. Gesamtanzahl an Nachrichten pro Zeiteinheit, die Gbertragen werden kénnen
» Verzdgerung flr einzelne Nachrichten
> Fairness zwischen Teilnehmern, die sich dasselbe Medium teilen
» Implementierungsaufwand fir Sender und Empfanger

Problem bei synchronem TDMA
> Der Kanal wird statisch zwischen Teilnehmern aufgeteilt

» Datenverkehr ist aber stossartig bzw. burst-artig, d. h. ein Teilnehmer Ubertragt kurz mit hoher
Bandbreite und danach l&ngere Zeit nicht mehr

> Bandbreite steht wédhrend Ruhepausen anderen Teilnehmern nicht zur Verfligung

Losungsidee: Asynchrones (flexibles) TDMA
» Keine statische Aufteilung / Zuweisung von Zeitslots
> Stattdessen: Zufélliger, konkurrierender oder dynamisch geregelter Medienzugriff

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle — Medienzugriff 27
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Random Access (ALOHA)
» Entwickelt an der Universitat von Hawaii (1971), c.f. Prof. Abramson
> Urspriinglich fiir Kabellose Dateniibertragungen
> Ziel: Verbindung von ‘Oahu mit den anderen hawaiianischen Inseln

Funktionsweise

» Jede Station sendet an eine zentrale Station (vgl. Basisstation” in modernen WLANS), sobald Daten
vorliegen

» Senden zwei Stationen gleichzeitig, kommt es zu Kollisionen

> Erfolgreich Gibertragene Nachrichten werden vom Empfénger auf anderer Frequenz quittiert
(;out-of-band" Bestatigungsverfahren auf Link-Layer, keine Kollisionen zwischen Nachrichten und

Bestatigungen)
' '
Station B
Station C H H
Station D H H
Station E E E

Kollision Kollision P

Das Kanalmodell ist vergleichsweise einfach. Es existieren math. Beschreibungen fiir den sog. ALOHA
Random Access Channel.
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Erreichbarer Durchsatz mit ALOHA

Vereinfachende Annahmen:
» Mittlere bis beliebig groBe Anzahl an Knoten (N > 15)
> Gleiche, unabhangige und geringe Sendewahrscheinlichkeit auf allen Knoten
> Nachrichten konstanter GréBe (Sendedauer T)

Modellierung:

> Ob ein bestimmter Knoten i innerhalb des Zeitintervalls [t,t + T) zu senden beginnt oder nicht
entspricht einem Bernoulli-Experiment mit Erfolgs- bzw. Sendewahrscheinlichkeit p;

> Da die Sendewahrscheinlichkeit fir alle Knoten gleich ist, gilt p; = p Vi=1,...,N

» Da wir N Knoten haben, die jeweils unabhangig voneinander zu senden beginnen, wird dasselbe
Bernoulli-Experiment N-mal wiederholt

» Das ist nichts anderes als eine Binomialverteilung, welche die Anzahl der Erfolge einer Serie
gleichartiger und unabhangiger Versuche beschreibt

> Far sinnvoll groBes N kann die Binomialverteilung durch eine Poisson—VerteiIungf approximiert
werden (s. Ubung)

> Die mittlere erwartete Anzahl von Nachrichten pro Intervall ist gegeben als Np = A

Das Ereignis X;, dass im Intervall [t,t + T) genau k Knoten senden, ist poisson-verteilt:

Ae™

PX; = Kl = =

2\/eneilung der seltenen Ereignisse
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> Eine beliebige Station sende nun zum Zeitpunkt t, eine Nachricht

» Eine Kollision tritt genau dann auf, wenn eine andere Station im Intervall (f, — T, + T] versucht,
ebenfalls zu Gbertragen

> Die Ubertragung ist also erfolgreich, wenn innerhalb des Intervalls [fo,fp + T] genau eine
Ubertragung stattfindet und im Intervall (t, — T,%) keine Ubertragung begonnen hat.

[ 1]

Kritischer Bereich

|

/Y
Yy __

-
s
s
+ =
-

> Mit der Dichtefunktion Pr[X; = k] = *kifk erhalten wir

> die Wahrscheinlichkeit py fir eine erfolgreiche Ubertragung:

Po=PriX,—7=0]-PrXg =1l=e " -xe "=

)\672)\
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Die Erfolgswahrscheinlichkeit py kann gegen die Senderate \ aufgetragen werden:

po=3S
10
Upti”ldlcb ’ledhl:ll
0.8 //
0.6 /
Effrort 190,
crrzienzs 10 /0
0.4 /
02 f== 4
e ALOHA
A
05 10 15 20 25

> Wir wissen, dass innerhalb eines beliebigen Intervalls [t,t + T) héchstens eine Ubertragung
erfolgreich sein kann

> Dementsprechend entspricht die Anzahl S der erfolgreichen Nachrichten pro Intervall gleichzeitig
der Wahrscheinlichkeit fiir eine erfolgreiche Ubertragung

> Bei einem optimalen Verfahren wiirde die Anzahl erfolgreicher Nachrichten S linear mit der
Senderate ansteigen, bis die maximale Anzahl von Nachrichten pro Zeitintervall erreicht ist (hier ist
das genau eine Nachricht pro Intervall)

> Steigt die Senderate weiter, wiirde dies ein optimales Verfahren nicht beeintréchtigen
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Variante: Slotted ALOHA

Stationen diirfen nicht mehr zu beliebigen Zeitpunkten mit einer Ubertragung beginnen, sondern nur noch
zu den Zeitpunkten t = nT, n=0,1, ...

Station A ‘ ! !
Station B

Station C

Station D

Station E

Kollision Kollision —_

Kritischer Bereich ist nur noch T anstelle von 2T = S=X-e~ >,

po=S

1.0

+ I Jarfah
/ optimailes verranren

0.8 /
0.6 /

H 2
enz: o7

m

04 / Slotted ALOHA

02 == z
ALOHA

0.5 1.0 1.5 20 25
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Carrier Sense Multiple Access (CSMA)

Eine einfache Verbesserung von Slotted ALOHA: ,Listen Before Talk®
» Hore das Medium ab

> Beginne erst dann zu senden, wenn das Medium frei ist

Non-persistent CSMA:
1. Wenn Medium frei, Gbertrage im nachstmdglichen Intervall
2. Wenn belegt, warte eine feste Zeitspanne, dann (1)

1-persistent CSMA:
1. Wenn Medium frei, Gbertrage im ndchstmdglichen Intervall
2. Wenn Medium belegt, warte bis frei und Ubertrage im nachstmdglichen Intervall

p-persistent CSMA:

1. Wenn Medium frei, Gbertrage mit Wahrscheinlichkeit p oder verzégere mit Wahrschein-
lichkeit 1 — p um eine Slotzeit

2. Wenn Medium belegt, warte bis frei, dann (1)
3. Wenn um eine Slotzeit verzégert, dann (1)

GRNV!
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Alle bisherigen Verfahren im Vergleich

0.01-persistent CSMA

10 e e ===
0.9+ ! Nonpersistent CSMA

0.8 ,' 0.1-persistent CSMA

0.6 Y 0.5-persistent
' «—~CSMA

Slotted
ALOHA

0.4

03— 1-persistent
Pure 2 CSMA

4~ ALOHA

0.1
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CSMA/CD (Collision Detection)

Ansatz
> Erkenne Kollisionen und wiederhole die Ubertragung, wenn eine Kollision erkannt wird
> Verzichte auf das Senden von Bestétigungen
> Wird keine Kollision erkannt, gilt die Ubertragung als erfolgreich

Problem: Der Sender muss die Kollision erkennen, wahrend er noch tbertragt

Voraussetzung fiir CSMA/CD [2]

Angenommen zwei Stationen i/ und j kommunizieren Uber eine Distanz d mittels CMSA/CD. Damit
Kollisionen erkannt werden kdnnen, missen Nachrichten folgende Mindestlange L, aufweisen:

2d
Lmin = o r
i J i J
Limin
r
t t
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Wird 1-persistentes CSMA mit Kollisionserkennung verwendet, ergibt sich folgendes Problem:
> Die Kollision zerstért die Nachrichten beider in die Kollision verwickelten Stationen
> Mind. eine der Stationen sendet ein JAM-Signal

» Nachdem das Medium frei wird, wiederholen beide Stationen die Ubertragung
= Es kommt sofort wieder zu einer Kollision

Lésung: Warte ,zuféllige* Zeit nach einer Kollision

Binary Exponential Backoff
Bei der k-ten Wiederholung einer Nachricht
> wahlt der Sender zufllig n € {0,1, . min{2"",1024}} aus und

> wartet n Slotzeiten vor einem erneuten Sendeversuch.
Die maximale Wiederholungszahl betragt k = 15 (also 16 Sendeversuche).

Durch die Wartezeiten, die
> zuféallig gewahlt und
> situationsabhangig gréBer werden,
» wird die Kollisionswahrscheinlichkeit bei Wiederholungen reduziert.
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CSMA/CA (Collision Avoidance)

In Funknetzwerken funktioniert CSMA/CD nicht, da der Sender einer Nachricht eine Kollision auch bei
ausreichender Nachrichtenldnge nicht immer detektieren kann.

»~Hidden Station“:

v /I \\ \\

4 4 ‘\‘ ‘\‘ » Knoten i und j senden gleichzeitig

/ /

1 1 R P . P

{ § t I » Knoten c erkennt die Kollision

1‘ \‘ c ,: . ! . . . .

\ ! . / J )/ » Weder i noch j bemerken die Kollision

CSMA/CA basiert auf p-persistentem CSMA, d. h.
1. Wenn Medium frei, Gbertrage mit Wahrscheinlichkeit p oder verzégere mit Wahrscheinlichkeit 1 — p
um eine Slotzeit
2. Wenn Medium belegt, warte bis frei, dann (1)
3. Wenn um eine Slotzeit verzégert, dann (1)
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Fallbeispiel: IEEE 802.11 DCF (Distributed Coordination Function)
> Festes Zeitinervall zwischen Rahmen (DCF Interframe Spacing).

» Wenn Medium mind. fir DIFS idle ist, dann wahle unabhangig und gleichverteilt eine Anzahl von
Backoff-Slots aus dem Intervall {0,1,2, ..., min {2°" — 1,255} }.

> cist abhangig vom PHY (z.B. ¢ = 4), nist der Retry Counter des Binary Exponential Backoffs.

DIFS Contention window _
SIFS
o T T T
Busy medium / / Backoff slots / Next frame
L L L
<->|Slot time
N Defer access g Backoff interval

Abbildung: IEEE802.11 DCF

» Medienzugriff hat durch festes c stets ein Contention Window.

» Ein Rahmen gilt in IEEE 802.11 als erfolgreich Ubertragen, wenn

> im Fall von Unicasts der Empfénger eine Bestatigung schickt (Link-Layer Acknowledgements) oder
> im Fall von Broadcasts die Ubertragung eines Frames st6rungsfrei abgeschlossen wird.

> Dai.d.R. nicht gleichzeitig gesendet und das Medium geprift werden kann (anders bei Ethernet), ist
die zweite Bedingung praktisch bereits erfilllt, wenn ein Knoten zu senden beginnt.
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Fallbeispiel: IEEE 802.11 DCF (Distributed Coordination Function)

Was passiert in der Praxis? Beispiel anhand handelsiiblicher Hardware im Monitor Mode®:
> Wir deaktivieren Link-Layer Bestatigungen und prifen, wie sich die Hardware verhélt.

> Ohne Bestatigungen wird es keinen Exponential Back-Off geben, da Ubertragungen (einmal
begonnen) nicht mehr fehlschlagen (IEEE 802.11 macht kein Media Sensing wéhrend eine
Ubertragung lauft).

> Das Contention Window sollte aber {0,1,2, ...,15} betragen und Backoff-Slots unabhangig und
gleichverteilt daraus gezogen werden. = Ein zu sendendes Frame sollte (bei freiem Medium) im
Mittel um 7.5 Slotzeiten verzdgert werden.
Was wir nun genau tun:

> Wir kdnnen die Verzégerung zwischen aufeinander folgenden Frames einer Station mittels einer
zweiten Station relativ genau messen.

Aus den gemessenen Zeiten erstellen wir eine (empirische) kummulative Verteilungsfunktion (KVF).

Diese EKVF gibt Pr[X < N] an, also die Wahrscheinlichkeit, dass die Anzahl der gewarteten
Slotzeiten (die GroBe des Contention Windows) kleiner oder gleich N Slotzeiten ist.

> Diese sollte einer Treppenfunktion zwischen 0 und 15 mit aquidistanten Inkrementen um jeweils 1
Slotzeit folgen.

3Monitor Mode bezeichnet einen Operationsmodus von IEEE 802.11 Hardware, in dem die Netzwerkkarten alle eingehenden Frames vollstandig
unverarbeitet zuganglich machen, unabhangig davon, ob es sich um Daten-, Management- oder Control-Frames handelt und unabhangig davon, ob
das Frame Uberhaupt an die jeweilige Station adressiert war. Umgekehrt kénnen in diesem Modus auch beliebige Link-Layer Frames ,von Hand
gebaut‘ und unverandert verschickt werden.
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Fallbeispiel: IEEE 802.11 DCF (Distributed Coordination Function)

1.0 I B B B
1.---—_————_-|MH
09| sressmsssssnsanngnnnpnnnnnan®
08| : -
0.7 = 4"-‘ |
—_ : i
> 06| d |
\Q . : o
$) : '
— 05 =& —
a . .'I-'
w N b
> 04 = (] —
< .
w :
031} *
. — AR9282
B s ARO380
0.2 1~ s AR9390 I
: = = = RT2870
0.1+ = = = RT3002 |
. senes BCMA43224
0

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Anzahl N an Backoff-Slots pro Contention Window

Abbildung: EKVF der zeitl. Abstande zwischen Frames einer Station gemessen in Vielfachen von Slotzeiten.
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Fallbeispiel: IEEE 802.11 DCF (Distributed Coordination Function)

Was bedeutet das nun?
» Wahrend eine dieser Broadcom-Karten sendet, haben alle anderen Sendepause.
> Halt sich ein Geréat nicht an die Vorgaben, kann es sich beim Senden auf Kosten anderer
JVorteile verschaffen, da kleinere Contention Phases

> die Wahrscheinlichkeit erhdhen, die Contention Phase zu gewinnen und
> natdrlich die Idle-Time des Medium reduzieren.

> Gerade Letzteres (Idle-Times) ist bei IEEE 802.11 der limitierende Faktor, da die Zeit zwischen
Frames im Verhaltnis zur Serialisierungszeit sehr hoch ist.

Anmerkungen:

> Das Beispiel diskutiert IEEE 802.11 Hardware im Monitor Mode und ist daher fiir den
(praxisrelevanten) Infrastructure Mode nur wenig aussagekraftig.

In einer Masterarbeit haben wir aber kirzlich gezeigt, dass es dort aber nicht viel besser aussieht...
Das Verhalten hangt nicht nur von der Hardware/Firmware, sondern auch vom Treiber ab.
Nein, wir werden nicht von Atheros/Qualcomm bezahlt. :)

vV vy vYyy

Das dazu passende Paper gibts in Moodle.
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Erweiterung: RTS/CTS (Request to Send / Clear to Send)

» Ubertragungen werden i.d.R. von einer Basisstation gesteuert

» Bevor ein Knoten eine Nachricht tbertragt, wird nach dem CSMA/CA-Prinzip ein RTS an die
Basisstation geschickt

» Nur wenn die Basisstation mit einem CTS antwortet, darf die Ubertragung beginnen

Beispiel:
1. Asendet RTS, welches von B aufgrund der Distanz nicht empfangen wird.

o
3
a
“['l

A Basisstation

2. Basistation antwortet mit CTS, welches von A und B empfangen wird.

- CTS TS —

A Basisstation

wl

3. Adarf senden, B muss eine im CTS definierte Zeitspanne abwarten, bevor Gberhaupt ein RTS gesendet werden darf.

Basisstation

GRNVS (IN0010): Verbindungscharakterisierung, Mehrfachzugriff, Medienzugriffskontrolle - CSMA, CSMA/CD, CSMA/CA 42



(Dﬁ m
ﬂ] Fachgebiet fiir Betriebssysteme Technische Universitat Miinchen

Erweiterung: RTS/CTS (Request to Send / Clear to Send)

Vorteile:
> Kollisionen mit Hidden Stations werden vermieden, aber nicht ganzlich verhindert.
> Insgesamt weniger Kollisionen, auch ohne Hidden Stations.

Nachteile:
» Es kdnnen noch immer Kollisionen auftreten, z.B. wenn B das CTS nicht empfangt.
» RTS/CTS nimmt vorab Zeit in Anspruch, was die maximal erzielbare Datenrate reduziert.

Anmerkungen:

> RTS/CTS ist Bestandteil des sog. Virtual Carrier Sensing, da mit dem CTS das Medium fir eine
bestimmte Zeitspanne fiir eine Ubertragung reserviert wird.

» Um die Verlustwahrscheinlichkeit von RTS/CTS-Nachrichten zu minimieren, werden diese mit der
robustesten Kodierung Gbertragen, was i.d.R. der niedrigsten unterstlitzten Datenrate entspricht. Im
Gegenzug sind RTS/CTS-Nachrichten sehr klein.

> Es ist streng genommen fir RTS/CTS nicht notwendig, dass ein Netzwerk durch eine Basisstation
kontrolliert wird. Es funktioniert auch im ad-hoc Modus* oder (mit Einschrankungen) in
Mesh-Netzwerken.

> Alle Gerate, unabhingig davon ob sie zum selben Service Set® gehdren oder nicht, sollten
CTS-Nachrichten verarbeiten.

4Bezeichnet eine Gruppe |IEEE 802.11-fahiger Gerate, welche ohne Basistation direkt miteinander kommunizieren
5Bezeichnung far eine Gruppe miteinander kommunizierender IEEE 802.11-fahiger Gerate
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Token Passing

Idee: Kollisionsfreie Ubertragung durch Weitergabe eines Tokens
> Stationen werden zu einem physikalischen
Ring zusammengeschaltet
» Ein Token zirkuliert im Ring

» Wil eine Station senden, nimmt sie das
Token vom Ring und darf danach als einzige
Station im Ring Ubertragen

> Nachdem alle Nachrichten gesendet wurden (oder nach einer definierten
Zeitspanne), wird das Token wieder auf den Ring gelegt

Empfang von Nachrichten:
> Die Nachricht zirkuliert wie das Token durch den Ring
» Der Empfanger markiert die Nachricht als gelesen und schickt sie weiter
> Trifft sie wieder beim Sender ein, so nimmt dieser sie vom Netz
Was ist, wenn das Token ,verloren geht*?
> Es gibt eine Monitor-Station, z. B. die Station, die das erste Token erzeugt hat

> Diese Monitor-Station erzeugt bei Bedarf neue Tokens, entfernt endlos kreisende Pakete und
entfernt doppelte Token

> Fallt die Monitor-Station aus, wird von den verbleibenden Stationen eine Neue gewéahlt
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Vorteile:
> Sehr effizient, da keine kollisionsbedingten Wiederholungen
» Garantierte maximale Verzégerung (Determinismus)

Nachteile bzw. Schwierigkeiten:

> Geht das Token verloren, muss es durch ein Neues ersetzt werden
— eine Station muss spezielle Aufgaben bernehmen (Monitor-Station).

> Fehlerhaftes verhalten eines Knotens stért die gesamte Kommunikation im Ring.
> Ubertragungsverzégerung u. U. gréBer als bei CSMA, da Sender auf Token warten muss.
> Zusammenschaltung der Stationen zu einem Ring ist u. U. aufwendig.

Einsatz heute:

» Token Ring (IEEE 802.5) wurde vollstandig von Ethernet (IEEE 802.3) ersetzt und spielt in lokalen
Netzwerken heute keine Rolle mehr.

» FDDI (Fiber Distributed Data Interface) ist ein Sammelbegriff fir Glasfaserringe bis zu einer Lange
von einigen hundert Kilometern. Diese werden z. B. als Backbone lokaler Zugangsanbieter im
stadtischen MaBstab eingesetzt.
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Zusammenfassung

In diesem Teilkapitel haben wir einige flexible Zeitmultiplexverfahren kennengelernt, die Zugriff mehrerer
Stationen auf ein gemeinsames Medium erlauben. Im Gegensatz zu statischem Zeitmultiplex wird die
Kanalbandbreite nicht fiir inaktive Knoten reserviert.

Konkurrierender Zugriff:
» ALOHA und Slotted ALOHA
» CSMA (non-persistent, 1-persistent, p-persistent)

» CSMA/CD (Kollisionserkennung)
IEEE 802.3 Ethernet

Geregelter Zugriff:
» CSMA/CA (Kollisionsvermeidung)
IEEE 802.11 WLAN

> Token Passing (Kollisionsverhinderung)
IEEE 802.5 Token Ring, Fiber Distributed Data Interface (FDDI)
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Ubersicht

Rahmenbildung, Adressierung und Fehlererkennung
Erkennung von Rahmengrenzen und Codetransparenz
Adressierung und Fehlererkennung
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Motivation

Bislang haben wir nur von Nachrichten gesprochen, ohne uns Gedanken Uber deren Format zu machen.
Aus Sicht der physikalischen Schicht ist eine Nachricht lediglich eine Folge von Bits. Fiir eine Betrachtung
der Sicherungsschicht reicht diese Vorstellung aber nicht mehr aus.

Im Folgenden wollen wir uns Gedanken machen,
> wie einzelne Nachrichten auseinandergehalten werden kénnen,
> welche zusatzlichen Informationen Protokolle der Sicherungsschicht benétigen und
» wie Ubertragungsfehler, die trotz Kanalkodierung auftreten, erkannt werden kénnen.

Im Kontext der Sicherungsschicht bezeichnen wir Nachrichten fortan als Rahmen (engl. Frame).
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Erkennung von Rahmengrenzen

TN e T VT

Detektion

110101010100,10010101010;,101001

1
| Rahmen n ” Rahmen n + 1 |
[ ] I

Wie kann der Empfénger Rahmen erkennen, insbesondere wenn

» Rahmen unterschiedliche GréBen haben und
» nicht standig Nutzdaten auf der Leitung liegen (Idle-Perioden)?
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Erkennung von Rahmengrenzen

TN e T VT

Detektion

110101010100,10010101010;,101001

1
| Rahmen n ” Rahmen n + 1 |
[ ] I

Wie kann der Empfénger Rahmen erkennen, insbesondere wenn

» Rahmen unterschiedliche GréBen haben und
» nicht standig Nutzdaten auf der Leitung liegen (Idle-Perioden)?

Es gibt viele Méglichkeiten:
» Langenangabe der Nutzdaten
> Steuerzeichen (Start / Ende)
> Begrenzungsfelder und ,Bit-Stopfen”
> Coderegelverletzung

Ziel aller Verfahren zur Rahmenbegrenzung ist die Erhaltung der Codetransparenz, d. h. die Ubertragung
beliebiger Zeichenfolgen zu ermdglichen.
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Langenangabe der Nutzdaten

Idee:

» Am Anfang des Rahmens steht die Lange der nachfolgenden Nutzdaten (oder die Gesamtlénge des
Rahmens).

» Voraussetzung: Das Langenfeld und damit der Beginn einer Nachricht muss eindeutig zu erkennen
sein

[ sobit | Daten | 608 | Daten
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Langenangabe der Nutzdaten

Idee:

» Am Anfang des Rahmens steht die Lange der nachfolgenden Nutzdaten (oder die Gesamtlénge des
Rahmens).

» Voraussetzung: Das Langenfeld und damit der Beginn einer Nachricht muss eindeutig zu erkennen
sein

[ sobit | Daten | 608 | Daten

Wie kann der Beginn eines Rahmens erkannt werden?
» Durch Steuerzeichen (Start / Ende)
» Durch Voranstellen von Begrenzungsfeldern

» Durch Verlust des Tragersignals zwischen den Rahmen (Coderegelverletzung, s. Kapitel 1)
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Steuerzeichen
In Kapitel 1 haben wir bereits den 4B5B-Code kennengelernt, welcher in Kombination mit Leitungscodes
wie MLT-3 auf der physikalischen Schicht eingesetzt wird.

> Je 4 bit Eingabe werden auf 5 bit Ausgabe abgebildet

» Einem Rahmen werden die Startsymbole J/K vorangestellt

» Nach einem Rahmen werden die Endsymbole T/R eingefligt

Eingabe Ausgabe Bedeutung | Eingabe Ausgabe Bedeutung
0000 11110 Hex data 0 - 00000 Quiet (Signalverlust)
0001 01001 Hex data 1 - 11111 Idle (Pause)
0010 10100 Hex data 2 - 11000 Start #1 (J)
0011 10101 Hex data 3 - 10001 Start #2 (K)
0100 01010 Hex data 4 - 01101 End (T)
0101 01011 Hex data 5 - 00111 Reset (R)

: : : - 11001 Set
1111 11101 Hex data F - 00100 Halt
Beispiel:
Eingabe: 1011 0101 0110

Ausgabe: 11000 10001 10111 01011 01110 01101 00111
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Steuerzeichen werden nicht nur auf Schicht 1/2 verwendet. Auf Schicht 6 (Darstellungsschicht) wird der
ASCII-Code (American Standard Code for Information Interchange) verwendet (7 bit Codeworte):

ASCII (hex)  Zeichen | ASCIl (hex)  Zeichen | ASCII (hex)  Zeichen | ASCII (hex)  Zeichen
00 NUL 20 SP 40 @ 60 ‘
01 SOH 21 ! 41 A 61 a
02 STX 22 B 42 B 62 b
03 ETX 23 # 43 C 63 c
04 EOT 24 $ 44 D 64 d
05 ENQ 25 % 45 E 65 e
06 ACK 26 & 46 F 66 f
07 BEL 27 ’ 47 G 67 g
08 BS 28 ( 48 H 68 h
09 TAB 29 ) 49 | 69 i
0A LF 2A * 4A J 6A j
0B vT 2B + 4B K 6B k
0C FF 2C , 4C L 6C |
oD CR 2D - 4D M 6D m
OE SO 2E . 4E N 6E n
OF S| 2F / 4F o 6F o
10 DLE 10 0 50 P 70 p
11 DC1 1 1 51 Q 71 q
12 DC2 12 2 52 R 72 r
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Was ist, wenn Steuerzeichen zufillig in den Nutzdaten vorkommen?

1. Im Fall des 4B5B-Codes kann das nicht passieren:
> 4bit Datenworte werden injektiv auf 5 bit Datenworte abgebildet
» Einige der verbleibenden 5 bit Worte werden als Steuerzeichen verwendet
2. Der ASCII-Code ist lediglich eine Interpretationsvorschrift:
> Einige Codeworte sind Textzeichen (Ziffern, Zahlen, ...), andere Steuerzeichen

> Um ein Steuerzeichen als Datum (ibertragen zu kénnen, wird dieses durch ein spezielles
Steuerzeichen markiert: Escape Character

> Soll dieses spezielle Steuerzeichen selbst Ubertragen werden, so wird es verdoppelt
> Dieses Vorgehen bezeichnet man als Character Stuffing

Meist wird automatisch fiir Codetransparenz gesorgt, so dass sich der Benutzer nicht darum kiimmern
muss. Das trifft nicht auf Porgrammiersprachen zu:

System.out.println("Ein \" muss escaped werden");

Innerhalb des auszugebenden Strings missen Anflihrungszeichen mittels eine Backslashs escaped
werden.

Weitere Beispiele:
» Bash (Ctrl+C)
> Texteditoren (Emacs)
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Begrenzungsfelder und Bit-Stopfen

Idee:
> Markiere Start und Ende einer Nachricht mit einer bestimmten Bitfolge

> Stelle sicher, dass die Markierung nicht zufallig in den Nutzdaten vorkommt
(,Bit-Stopfen*, engl. Bit Stuffing)
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Begrenzungsfelder und Bit-Stopfen
Idee:
> Markiere Start und Ende einer Nachricht mit einer bestimmten Bitfolge
» Stelle sicher, dass die Markierung nicht zufallig in den Nutzdaten vorkommt
(.,Bit-Stopfen”, engl. Bit Stuffing)
Beispiel:
» Start- / Endemarkierung sei 01111110

» Um das Auftreten der Markierung in Nutzdaten zu verhindern, flige nach finf aufeinanderfolgenden
1-en eine 0 ein

Eingabe: 1100101111110111111
Ausgabe: 01111110 110010111110101111101 01111110

» Empféanger entfernt nach flinf aufeinanderfolgenden 1-en die darauf folgende 0
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Coderegelverletzung

Viele Leitungscodes (z. B. RZ und Manchester) besitzen unabhangig von den zu Ubertragenden Daten
bestimmte Signalwechsel.

Idee:
> Lasse bestimmte Signalwechsel aus
> Auf diese Art wird ein unglltiges (im Code nicht existierendes) Symbol erzeugt

» Dieses kann verwendet werden, um Start und Ende von Rahmen zu markieren

Beispiel: Manchester-Code

Rahmen: 11001

Coderegelverletzung
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Fallbeispiele

IEEE 802.3a/i (Ethernet): 10 Mbit/s
> Als Leitungscode wird der Manchester-Code verwendet.
> Das Ende eines Frames wird durch Coderegelverletzung angezeigt.

IEEE 802.3u (FastEthernet): 100 Mbit/s
> Als Leitungscode wird MLT-3 in Kombination mit dem 4B5B-Code verwendet.

» Start und Ende von Rahmen werden durch Steuerzeichen des 4B5B-Codes markiert.

IEEE 802.3z (Gigabit Ethernet over Fiber): 1000 Mbit/s
> Als Leitungscode wird NRZ in Kombination mit dem 8B10B-Code verwendet.
» Start und Ende von Rahmen werden durch Steuerzeichen des 8B10B-Codes markiert.

> |EEE 802.3ab (Gigabit Ethernet over Copper) verwendet andere Leitungscodes, da die Dampfung
andernfalls zu grof3 wére.

Zuséatzlich wird bei all diesen Beispielen jedem Rahmen noch eine Praambel (s. Kapitel 1) vorangestellt.
Diese dient allerdings nur der Taktsynchronisierung zwischen Sender und Empféanger.
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Ubersicht

Rahmenbildung, Adressierung und Fehlererkennung
Erkennung von Rahmengrenzen und Codetransparenz
Adressierung und Fehlererkennung
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Adressierung und Fehlererkennung

Bislang wissen wir,
> wie ein binarer Datenstrom Ubertragen wird und

> wie der Empfanger Rahmengrenzen wiedererkennt.

Wir wissen aber noch nicht,
> wie Nutzdaten, die von Schicht 3 und héher kommen, von der Sicherungsschicht behandelt werden,

» wie der Empfanger eines Rahmens adressiert wird und
> wie aus den Nutzdaten und protokollspezifischen Informationen ein Rahmen entsteht.

Anmerkung: Alle folgenden Konzepte werden anhand der IEEE 802-Standards erklart. Die wesentlichen
Punkte sind mit kleinen Modifikationen auf andere Verfahren Gibertragbar.
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Adressierung
In Direktverbindungsnetzen
» sind angeschlossene Knoten direkt erreichbar,
> es findet also keine Vermittlung (engl. Routing) zwischen Knoten statt.

Anforderungen an Adressen auf Schicht 2:
» Eindeutige Identifizierung der Knoten innerhalb des Direktverbindungsnetzes.
» Zumeist existiert eine Broadcast-Adresse, welche alle Knoten im Direktverbindungsnetz anspricht.
> Zusatzlich kann es Multicast-Adressen® geben, die bestimmte Gruppen von Knoten ansprechen.

Adressen auf Schicht 2 bezeichnet man allgemein als MAC-Adressen, wobei MAC fiir Media Access
Control steht.

Beispiel:

Dest. MAC Src. MAC (Control) L3-PDU (Data)

6 Mutlicast-Adressen auf Schicht 2 werden haufig wie Broadcasts behandelt. Speziell im Einsatz mit IPv6 in geswitchten Netzwerken sind sie aber
von groBer Bedeutung.
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MAC-Adressen aller IEEE 802-Standards (z.B. Ethernet, WLAN, Bluetooth) haben den folgenden Aufbau:

Dest. MAC | Src. MAC | (Control) | L3-PDU (Data) |
Offsetin B -0 1 2 3 4 5
oul Device ID |

I\

bit 7 6 5 4 3 2 1~ 0
0: Unicast
1: Multicast
0: Global unique

1: Locally administered

> Netzwerkkarten besitzen ab Werk eine MAC-Adresse. Diese ist meist im ROM (Read Only Memory) der
Netzwerkkarte hinterlegt.

» Die Auftrennung in OUI und Device ID ermdglicht es den Herstellern von Netzwerkkarten, eindeutige MAC-Adressen
zu vergeben.

> Vergeben werden die OUIs von der IANA (Internet Assigned Numbers Authority) [1].

» Dabher ist méglich, den Hersteller einer Netzwerkkarte anhand deren MAC-Adresse zu identifizieren
(z.B. 7c:6d:62 = Apple).

» Als Broadcast-Adresse ist ff: £f:ff:£f:££:£f (,all ones*) definiert.

> Ob es sich bei einer Adresse um eine Unicast- oder Multicast-Adresse handelt, bestimmt das lowest order Bit des
ersten Oktetts.

»  Fur bestimmte Anwendungen ist es sinnvoll, auf die herstellerlibergreifende Eindeutigkeit zu verzichten, z.B. bei
virtualisierten Netzwerkadaptern. Hierfir sind die sog. lokal-administrierten Adressen (zweites Bit des ersten Oktetts)
vorgesehen.
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Fehlererkennung

> Trotz Kanalkodierung kdnnen Ubertragungsfehler (Bitfehler) auftreten.
> Es kann daher passieren, dass eine fehlerhafte Payload an héhere Schichten weitergeleitet wird.

Um die Wahrscheinlichkeit fur derartige Fehler zu minimieren, werden fehlererkennende Codes
eingesetzt (sog. Prifsummen):

| Dest. MAC | Src. MAC | (Control) L3-PDU (Data) i
| | [e————
L2 Header L2 Trailer

Im Gegensatz zur Kanalkodierung dient die Prifsumme eines Schicht-2-Protokolls dblicherweise nicht der
Fehlerkorrektur sondern lediglich der Fehlererkennung.
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Cyclic Redundancy Check (CRC) [3]
Im Gegensatz zu fehlerkorrigierenden Codes (Kanalcodes, Kapitel 1), handelt sich sich bei CRC um eine
Familie fehlererkennender Codes:

> Eine grosse Anzahl von Fehlern (Einbit-, Mehrbit-, Burstfehler) solllen erkannt werden.

> Die zugefligte Redundanz soll gering sein.

> Fehler sollen lediglich erkannt aber nicht korrigiert werden kénnen.
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Cyclic Redundancy Check (CRC) [3]
Im Gegensatz zu fehlerkorrigierenden Codes (Kanalcodes, Kapitel 1), handelt sich sich bei CRC um eine
Familie fehlererkennender Codes:

> Eine grosse Anzahl von Fehlern (Einbit-, Mehrbit-, Burstfehler) solllen erkannt werden.

> Die zugefligte Redundanz soll gering sein.

> Fehler sollen lediglich erkannt aber nicht korrigiert werden kénnen.

Grundlagen:
> Ein Datenwort der Lange nbit I&sst sich darstellen als Polynom

n—1

a(x) = Z a,-Xi mit a; € {0,1}.

i=0

> Alle Datenworte der Lange genau nbit bilden die Menge

n—1
Fqlx] = {a ax)=> ax, ae {0,1}}_

i=0
» Zusammen mit passend definierter Addition und Multiplikation entsteht ein sog. endlicher Kérper
(Fg[x], +,-) mit g = 2" Elementen, auf dem die Ublichen Regeln zur Addition und Multiplikation
gelten.
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Was heiBt ,,passend definiert*?

Summe:
> Fir die Summe zweier beliebiger a,b € F4[x] erhalten wir

n—1
c(x) = alx) + bx) = > (@ + by) X,
i=0

wobei fiir die Summe der Koeffizienten die Addition des GF(2)” gilt, d.h. die Summe zweier
Datenwdrter entspricht einer bitweisen XOR-Verknipfung.

7 Galois Feld, Korper mit zwei Elementen (s. Diskrete Strukturen)
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Was heiBt ,,passend definiert*?

Summe:
> Fir die Summe zweier beliebiger a,b € F4[x] erhalten wir

n—1
o(x) = )= (ai+b)
i=0

wobei fiir die Summe der Koeffizienten die Addition des GF(2)” gilt, d.h. die Summe zweier
Datenwdrter entspricht einer bitweisen XOR-Verknipfung.

Produkt:

> Das Produkt ist komplizierter, da fir d(x) = a(x) - b(x) der Grad von d(x) im Allgemeinen gréBer als
n — 1ist und damit d(x) ¢ Fq[x].

» Daher wahlt man ein Reduktionspolynom r(x) mit grad(r(x)) = n und definiert das Produkt von
a,b € Fy[x] als

d(x) = (a(x) - b(x)) mod r(x).
> Dies entspricht einer normalen Polynommultiplikation (wobei die Addition einer XOR-Verkniifpung
entspricht) mit anschlieBender Modulo-Operation Tber r(x).

» Die Modulo-Operation entspricht einer normalen Polynomdivision (XOR als Addition), wobei das
Ergebnis der Divisionsrest ist.

> Dies sorgt daflir, dass grad(d(x)) < nist.

7 Galois Feld, Korper mit zwei Elementen (s. Diskrete Strukturen)
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Anmerkungen:

» Wahlt man fir r(x) ein irreduzibles Polynom, d.h. heif3t r(x) kann nicht als Produkt zweier
a,b € Fy[x] dargestellt werden, so erhalt man einen endlichen Kérper mit g = 2" Elementen.

» Fir CRC wahlt man héufig r(x) = p(x)(x + 1), wobei p € Fg[x] ein irreduzibles Polynom des Grads
n—1ist:

> Sowohl p(x) als auch x + 1 sind Elemente von Fq[x] und r(x) ist als Produkt zweier solcher Elemente
offensichtlich nicht irreduzibel.

> Mit dieser Wahl von r(x) ist (Fg[x], + ,-) kein endlicher Kérper.
> Diese Wahl von r(x) ermdglicht es jedoch, alle ungeradzahligen Fehler zu erkennen.

> Die Wahl von r(x) bestimmt also nicht nur die Lange der Priifsumme, sondern auch mafBgeblich die
Fehlererkennungseigenschaften.

Zuriick zu CRC
» CRC berechnet zu einem gegebenen Datenblock (z. B. L2-PDU) eine Checksumme fester Lange.
> Codewdrter sind Polynome a € Fq[x].
> Der Grad n des Reduktionspolynoms r(x) bestimmt

> den maximalen Grad n — 1 aller méglichen Codewdrter a € Fq[x] sowie
> welche Arten von Bitfehlern (Einbit-, Mehrbit-, Burstfehler) erkannt werden kénnen.

v

Ethernet verwendet CRC32 mit dem Reduktionspolynom

2 2 2 22 1 12 11 1 7 4 2
r(x)=x3 X X X X X axT axexXBax eXP ext e xP x 1l
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Wie funktioniert CRC?

Angenommen wir haben ein Reduktionspolynom r(x) des Grads n und eine Nachricht m(x) der Lange
n — 1 bit, die mittels CRC gesichert werden soll:

1. Hange n Nullen an m(x) an:

2. Bestimme den Divisionsrest

welcher der Checksumme entspricht.

3. Die zu sendende Nachricht besteht aus der Summe
s(x) = m'(x) + c(x).
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Wie funktioniert CRC?

Angenommen wir haben ein Reduktionspolynom r(x) des Grads n und eine Nachricht m(x) der Lange
n — 1 bit, die mittels CRC gesichert werden soll:

1. Hange n Nullen an m(x) an:

2. Bestimme den Divisionsrest

welcher der Checksumme entspricht.

3. Die zu sendende Nachricht besteht aus der Summe
s(x) = m'(x) + c(x).

Der Empfanger prift die eingehende Nachricht s'(x) = s(x) + e(x), welche méglicherweise einen
Ubertragungsfehler e(x) # 0 enthalt:

1. Er bestimmt den Divionsrest
¢’(x) = s'(x) mod r(x) = (s(x) + e(x)) mod r(x).

2. Ist ¢/(x) = 0, so ist mit hoher Wahrscheinlichkeit kein Ubertragungsfehler aufgetreten. Ist ¢’(x) % 0,
so ist sicher ein Fehler aufgetreten.
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1
1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101

2. grad( (x)) = 3 = Daten mit x® multiplizieren. Dies entspricht dem ,Anhdngen“ von 3 Nullen:
m’(x) = m(x) - x> 210100101000
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1
1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101

2. grad(r(x)) = 3 = Daten mit x> multiplizieren. Dies entspricht dem ,Anhangen“ von 3 Nullen:
m’(x) = m(x) - x> 210100101000

3. Polynomdivision m’(x)/r(x) ausfiihren und den Rest (Checksumme) c(x) bestimmen.
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)
T 1 - 1
10100101000 : 110 1 =
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)
T 1 - 1
0101000 : 110 1 = 1
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)

T 1 - 1
10100101000 : 110 1 = 11
il 1 [o} 1
ol 1 KB 1 o

110 1
00 11
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)

T 1 - 1
10100101000 : 110 1 = 110
il 1 [o} 1
ol 1 KB 1 o

110 1
00111
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)

T 1 - 1
10100101000 : 110 1 = 1101
il 1 [o} 1
ol 1 KB 1 o

110 1

001110
15l ol
00 11
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)

T 1 - 1
10100101000 : 110 1 = 11010
il 1 [o} 1
ol 1 KB 1 o

110 1

001110
15l ol
00 111
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)
T 1 - 1
10100101000 : 110 1 = 110101
il 1 [o} 1
ol 1 KB 1 o
110 1
001110
15l ol
001110
110 1
0011
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)
T 1 - 1
10100101000 : 110 1 = 1101010
il 1 [o} 1
ol 1 KB 1 o
110 1
001110
15l ol
001110
110 1
00110
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1

m' (x) r(x)
T 1 - 1
10100101000 : 110 1 = 11010101
il 1 [o} 1
ol 1 KB 1 o
110 1
001110
15l ol
001110
110 1
001100
110 1
000 1 =c(x
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1
1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101

2. grad(r(x)) = 3 = Daten mit x> multiplizieren. Dies entspricht dem ,Anhangen“ von 3 Nullen:
m’(x) = m(x) - x> 210100101000

3. Polynomdivision m’(x)/r(x) ausfiihren und den Rest (Checksumme) c(x) bestimmen.
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1
1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101

2. grad(r(x)) = 3 = Daten mit x> multiplizieren. Dies entspricht dem ,Anhangen“ von 3 Nullen:
m’(x) = m(x) - x> 210100101000

3. Polynomdivision m’(x)/r(x) ausfiihren und den Rest (Checksumme) c(x) bestimmen.

4. Die zu sendende Nachricht ist s(x) = m’(x) + ¢(x). Die Addition reduziert sich auf ein XOR, da wir
auf GF(2) arbeiten.

10100101000
&) 00 1 =c(x
10100101001 =5
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Beispiel: Reduktionspolynom r(x) = x> + x2 + 1, Daten m(x) = x” + x° + x* + 1
1. Koeffizienten bestimmen: r(x) = 1101 und m(x) = 10100101

2. grad(r(x)) = 3 = Daten mit x> multiplizieren. Dies entspricht dem ,Anhangen“ von 3 Nullen:
m’(x) = m(x) - x> 210100101000

3. Polynomdivision m’(x)/r(x) ausfiihren und den Rest (Checksumme) c(x) bestimmen.

4. Die zu sendende Nachricht ist s(x) = m’(x) + ¢(x). Die Addition reduziert sich auf ein XOR, da wir
auf GF(2) arbeiten.

10100101000 =mx
® 00 1 =c(x)
10100101001 =5

Der Empfanger prift die Nachricht, indem er ¢’ (x) = (s(x) + e(x))/r(x) bestimmt, wobei e(x) fir mégliche
Ubertragungsfehler steht:
> ¢’(x) # 0 besagt, dass sicher ein Fehler aufgetreten ist

> ¢’(x) = 0 besagt, dass mit hoher Wahrscheinlichkeit kein Fehler aufgetreten ist
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Welche Fehler erkennt CRC?
Sei N die Lange der Checksumme, also N = grad(r(x)). Dann werden die folgenden Fehler erkannt:

> Alle 1 bit-Fehler
> Isolierte 2 bit-Fehler, d. h. Fehler an den Bitstellen /i und j wobei i > j
> Einige Burst-Fehler, die langer sind als N

Abhangig von der konkreten Wahl des Reduktionspolynoms kdnnen auch entweder
> alle Burst-Fehler, deren Lange kleiner ist als N oder
> alle Fehlermuster, deren Anzahl der Fehlerbits ungerade ist

erkannt werden.

Welche Fehler erkennt CRC nicht zuverladssig oder gar nicht?
> Fehler, die langer sind als N
> Fehler, die aus mehreren Bursts bestehen
> Alle Fehler, die ein Vielfaches des Reduktionspolynoms sind
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Fallbeispiel: IEEE 802.3u (FastEthernet)

Frame vor der 4B5B-Kodierung:

7B 1B 6B 6B 2B 46 — 1500B 4B

Preamble ‘SFD| Destination MAC Source MAC | Type

Data (L3-PDU) FCS (CRC-32)

Ethernet Frame 64 — 1518 B

» Praambel und Start Frame Delimiter (SFD) dienen der Taktsynchronisation.
> Das erste Byte der Prdambel wird durch das J/K-Symbol des 4B5B-Codes ersetzt (Start of Frame).

» Nach der Frame Check Sequence (FCS) wird das T/R-Symbol des 4B5B-Codes eingefligt (End of
Frame).

» Zwischen J/K und T/R liegende Daten werden gemaf des 4B5B-Codes kodiert.

» Das Typfeld gibt die Art des Frames an
(z.B. 0x0800 = IPv4 Payload, 0x0806 = ARP).

» Das Datenfeld muss (vor der Kodierung) mind. 46 B lang sein — andernfalls wird es bis zu diesem
Wert gepadded.
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Ubersicht

Verbindung auf Schicht 1 und 2
Hubs, Bridges und Switches
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Verbindung auf Schicht 1: Hub [4]

Knoten A sendet einen Rahmen an Knoten D
Der Hub verbindet die einzelnen Links zu einem gemeinsamen Bus
Der Rahmen erreicht alle Knoten

>
>
>
> Es darf folglich zu jedem Zeitpunkt nur ein Knoten senden, andernfalls treten Kollisionen auf
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» Knoten D antwortet auf den Rahmen von A
» Auch die Antwort erreicht alle Knoten

Definition (Collision Domain)

Unter einer Kollisions-Domaéne versteht man den Teil eines Direktverbindungsnetzes, innerhalb dem eine
Kollision bei gleichzeitiger Ubertragung mehrerer Knoten auftreten kann. Dieser wird haufig auch als
Segment bezeichnet.
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Sind Hubs mehr als nur Sternverteiler?
Man unterscheidet aktive und passive Hubs:

> Aktive Hubs (Repeater) verstarken die Signale auf der physikalischen Schicht, ohne dabei die in
Rahmen enthaltenen Felder wie Adressen oder Checksummen zu priifen

> Passive Hubs sind wirklich nur Sternverteiler — man kénnte genauso gut die einzelnen Adern der
Patchkabel verléten

Kann man Hubs kaskadieren?
Ja, aber es gilt bei Ethernet mit Baumtopologie (802.3a/i) die 5-4-3-Regel:

» Nicht mehr als 5 Abschnitte,
» verbunden durch 4 Repeater,
» wobei nur in 3 Abschnitten aktive Endgerate enthalten sein dirfen.

Jeder Abschnitt soll aufgrund der Dampfung bei 802.3a (10BASE-2) nicht langer als 185 m sein, bei 802.3i
(10BASE-T) nicht langer als 100 m zwischen Hub und Endgerét (Dampfung).

Aufgrund einer sicheren Kollissionserkennung ergibt sich bei 100BASE-TX eine maximale Ausdehnung
von 500 m (— Ubung).

Koénnen Hubs unterschiedliche Medientypen miteinander verbinden?

» Ja, wenn auf allen Abschnitten dasselbe Medienzugriffsverfahren genutzt wird (beispielsweise
Verbindung Ethernet Gber BNC- und Patch-Kabel mit jeweils gleicher Datenrate).

» Unterschiedliche Zugriffsverfahren kénnen nicht gekoppelt werden.
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Verbindung auf Schicht 2: Switch [4]

Host A is on port 1

> Zwei Gruppen von Hosts, die jeweils Gber Hubs verbunden sind, werden im obigen Beispiel durch
ein Switch gekoppelt.

> Das Switch arbeitet zunachst wie ein Hub mit 2 Ports (Learning-Phase).
> Dabei merkt sich das Switch, Gber welchen Port ein Rahmen empfangen wurde.

» So ordnet es den Ports 0 und 1 die MAC-Adressen der Knoten zu, die an den jeweiligen Port
angeschlossen sind.

» Ein Switch mit nur zwei Ports (was es heute wieder (!) im Kontext von Virtualisierung gibt), nennt
man auch Bridge.
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Verbindung auf Schicht 2: Switch

Host A is on port 1 Host A is on port 1

Host D is on port 1

Die Ziel-Adresse eingehender Rahmen wird mit den Eintrdgen in der Switching-Table verglichen.
Ist ein Eintrag vorhanden, wir der Rahmen nur an den betreffenden Ziel-Port weitergeleitet.
Ist kein Eintrag vorhanden, so wird der Rahmen an alle Ports weitergeleitet.

vV vy vYyy

Eintrage erhalten einen Zeitstempel (Timestamp) und werden nach einem festen Zeitintervall
invalidiert.
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Verbindung auf Schicht 2: Switch

» Ein Switch bzw. eine Bridge unterbricht
Kollisionsdoméanen (auch als Segmentierung
bezeichnet).

» Wenn ein Switch alle angeschlossenen Geréate
kennt, darf in jedem der beiden Segmente
jeweils ein Knoten zur selben Zeit senden.

> Ist pro Switchport genau ein Host
angeschlossen, spricht man von
Microsegmentation oder einem vollstandig
geswitchtem Netz (heute der Regelfall).

> In diesem Fall kénnen jeweils zwei beliebige
Hosts gleichzeitig miteineinander
kommunizieren.
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Switches kdnnen auch genutzt werden, um Netzsegmente mit unterschiedlichen Zugriffsverfahren zu
koppeln:

» FDDI-Ethernet-Switch zwischen Token Passing und CSMA/CD
» WLAN Access Point zwischen CSMA/CD und CSMA/CA
Diese Kopplung ist transparent, d. h.
» angeschlossene Stationen bemerken nicht, dass ein Switch verwendet wird und
> im normalen Betrieb wird ein Host niemals direkt mit einem Switch kommunizieren.

| “
\gb

Die MAC-Adressen miissen Jkompatibel* sein, um Empfanger tber ihre MAC-Adressen identifizieren zu
kénnen.
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Anmerkungen

> Switches sind fiir Hosts transparent, d. h. ein Host weiB3 nicht, dass er iber ein Switch mit anderen
Hosts kommuniziert.

» Sender- und Empfanger-Adresse werden von Switches nicht verandert
» Switches schranken nicht die Erreichbarkeit innerhalb des Direktverbindungsnetzes ein

> Ein Broadcast (MAC-Adresse ff:ff:ff:ff:£f:ff) wird von allen Hosts empfangen (man spricht
daher auch von Broadcast-Doméanen im Unterschied zu einer Kollisions-Doméne)

> Switches bendtigen zur Erflllung ihrer grundlegenden Aufgaben keine eigene Adresse

> Weiterleitungsentscheidungen werden aber auf Basis der Ziel-Adresse und der aktuellen
Switching-Tabelle getroffen

Ferner unterscheidet man zwischen zwei unterschiedlichen Switching-Arten:

> Store-and-Forward: Eingehende Rahmen werden vollstédndig empfangen und deren FCS geprift.
Falls der Ausgangsport belegt ist, kann eine begrenzte Anzahl von Rahmen gepuffert werden.

> Cut-Through: Beginne mit der Serialisierung des Rahmens, sobald der Ausgangsport bestimmt
wurde. Die FCS wird in diesem Fall nicht geprift.
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Schleifen auf Schicht 2

Problembeschreibung
» Schleifen auf Schicht 1 bedeuten Kurzschluss.

» Schleifen auf Schicht 2 fiihren dazu, dass mehrere Kopien eines Rahmens erzeugt werden und im
Netzwerk zirkulieren.

Wie entstehen Schleifen?

» Auch wenn Direktverbindungsnetze raumlich begrenzt sind, kann man schnell den Uberblick
verlieren und ungewollt Schleifen erzeugen.

» Manchmal erzeugt man Schleifen auch absichtlich, so dass redundante Pfade entstehen. Fallt eine
Verbindung aus, kann der Verkehr umgeleitet werden.
Wie werden Schleifen vermieden?
» Switches unterstiitzen das sog. Spanning Tree Protocol (STP)
> Ziel ist die Deaktivierung redundanter Pfade, so dass alle Netzsegmente schleifenfrei erreichbar sind
» Fallt eine Verbindung aus, wird ggf. einer dieser Pfade reaktiviert
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Zusammenfassung

Wir sollten wissen,

>

vV vV vV vV VY VY VvV VY

wie Netzwerke als Graphen dargestellt werden kénnen,

was der Unterschied zwischen einem MST und einem SPT ist,

welche unterschiedlichen Medienzugriffsverfahren es gibt,

wie diese Kollisionen vermeiden oder mit ihnen umgehen,

warum die maximale Lange eines Ethernet-Segments 500 m betragt,

wie Knoten in Direktverbindungsnetzen adressiert werden,

wie MAC-Adressen bei Ethernet aufgebaut sind,

wie mehrere Direktverbindungsnetze zu einem gréB3eren miteinander verbunden werden kénnen,
worin der Unterschied zwischen Hubs, Bridges und Switches besteht,

wie Switches lernen, an welchem Port, welche Geréte angeschlossen sind und wie
Weiterleitungsentscheidungen getroffen werden und

was eine Kollisions-Domane bzw. eine Broadcast-Domane ist.
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