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Hinweis: Die mit * gekennzeichneten Teilaufgaben sind ohne Kenntnis der Ergebnisse vorhergehender
Teilaufgaben 16sbar.

Aufgabe 1 Asymmetrische Kryptographie: E1 Gamal

In der Vorlesung haben wir DH76 als Beispiel fiir ein symmetrische Schliisselaustauschverfahren ken-
nengelernt. Mit Hilfe von DH76 konnten zwei Kommunikationspartner Alice und Bob ein gemeinsames
Geheimnis errechnen, welches wiederum als Schliissel fiir ein symmetrische Verschliisselungsverfahren
wie RC4 verwendet werden kann.
In dieser Aufgabe wollen wir ein asymmetrisches Verfahren untersuchen, bei dem Alice und Bob
jeweils einen privaten und einen &ffentlichen Schliissel besitzen. Sei a der offentliche und u der private
Schliissel von Alice. Will Bob eine Nachricht an Alice senden, so nutzt er a zur Verschliisselung seiner
Nachricht. Zur Entschliisselung wird der private Schliissel u benétigt, den nur Alice kennt. Im Detail
funktioniert dies wie folgt:

1. Alice wihlt eine grofse Primzahl p und eine dazu passende primitive Kongruenzwurzel g.

2. Alice wahlt ihren privaten Schliissel u € {0,1,...,p — 1}. Dieser bleibt geheim.

3. Alice berechnet a = ¢* mod p.

4. Alice verdffentlicht das Tripel (a,p, g) als ihren offentlichen Schliissel.
Bob verfahrt analog. Im Anschluss mochte Bob eine Nachricht m an Alice schicken. Diese Nachricht
sei eine Dezimalzahl m € {0,1,...,p — 1}. Um diese zu verschliisseln, verfihrt Bob wie folgt:

1. Bob besorgt sich den 6ffentlichen Schliissel von Alice.

2. Bob wéhlt gleichverteilt ein v € {0,1,...,p — 1} und berechnet b = g mod p und k = a* mod p.
Bei k handelt es sich um einen sog. transienten Schliissel, welcher zur Verschliisselung der
Nachricht dient.

3. Bob berechnet den Ciphertext ¢ = km mod p.
4. Bob sendet das Tupel (b, c) an Alice.

Zur Entschliisselung geht Alice wie folgt vor:

1. Alice berechnet k~! = b~%mod p.

2. Anschliefend kann Alice m = k~'¢mod p bestimmen.

a)* Weswegen kann Eve aus (b, ¢) nicht ohne weiteres auf m schliefen?



b)* Zeigen Sie, dass m = k~'cmod p gilt.
Hinweis: (z mod p)(y mod p) modp = zymod p

Bob mochte nun die bindre Nachricht m = 10101111 an Alice schicken. Der offentliche Schliissel von
Alice sei (a,p,g) = (9,17,12).

c)* Zerlegen Sie die Nachricht m geeignet in zwei Teilnachrichten mj,m2 und berechnen Sie die
zugehorigen Ciphertexte ci,co.

d) Geben Sie die beiden Nachrichten an, die Bob an Alice tibertrégt

e) Zeigen Sie, dass Alice ¢;,co mit ihrem privaten Schliissel u = 10 wieder entschliisseln kann.
Hinweis: £~ mod p = k=2 mod p wenn p prim ist (Euler).

f)* Wie bewerten Sie El Gamal hinsichtlich der Authentizitat der Kommunikationspartner?

g)* Da die Verschliisselung mittels El Gamal im Vergleich zu symmetrischen Verfahren rechenaufwendig
ist, wére eine Kombination beider Verfahren wiinschenswert. Wie kdnnte solch ein hybrides Verfahren
funktionieren?

Aufgabe 2 Kompression: Huffman-Kodierung
Gegeben sei das Alphabet A = {a,b, ¢,d} und die Nachricht

m = aabccdacababbbbcbddbbbaababdbcbabdbcadba € A,

a)* Bestimmen Sie die Auftrittswahrscheinlichkeiten p;c 4 der einzelnen Zeichen in m.
b) Bestimmen Sie die den Informationsgehalt I(p;c4) der einzelnen Zeichen.

c¢) Die Nachricht m stamme aus einer Nachrichtenquelle X. Bestimmen Sie auf Basis der bisherigen
Ergebnisse die Quellenentropie H(X).

d) Bestimmen Sie nun einen bindren Huffman-Code C fiir diese Nachrichtenquelle.

e) Bestimmen Sie die durchschnittliche Codewortldnge von C'.

f) Vergleichen Sie die durchschnittliche Codewortlinge von C' mit der Codewortléinge eines uniformen!

Binércodes.

'Ein Code heiRt uniform, wenn alle Codewérter dieselbe Lénge aufweisen.



