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Aufgabe 1: Meet-In-The-Middle Angriff auf Double-DES 
 
Der Verschlüsselungsalgorithmus Double-DES wird wie folgt definiert: Es wird ein symmetrischer 
Schlüssel K der Länge 112 (2 x 56) verwendet. Dieser Schlüssel wird in 2 Schlüssel eingeteilt: K1 und 
K2. Ein Plaintext P wird wie folgt verschlüsselt: 
 
 
 
Dabei ist E ist die Verschlüsselungsfunktion mit dem DES-Algorithmus. 
Recherchieren Sie und beschreiben Sie (am besten mit einer Abbildung) den Meet-In-The-Middle 
Angriff auf Double-DES. 
 
Begründen Sie, warum Double-DES kaum mehr Sicherheit bietet als der einfacher DES-Algorithmus. 

 
Aufgabe 2: Symmetrische Verschlüsselung im Counter Modus (CTR) 
 
In Abbildung 1 wird die Funktionalität des CTR Modes beschrieben. 
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Abbildung 1: Symmetrische Verschlüsselung im CTR Modus 

 
a) Beschreiben Sie wie ein Angreifer gezielt Bits einer im CTR Modus verschlüsselten Nachricht 

umkippen kann. Wie kann man sich gegen einen solchen Angriff schützen? 
b) Angenommen es soll für jede neue Nachricht ein neuer Schlüsselstrom (k0 || k1 || k2...) mit einem 

neu generierten ”Initial Counter“ berechnet. Begründen Sie, warum beim gleichen Schlüssel K 
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eine Wiederverwendung des gleichen „Initial Counters“ zu einem so genannten „Known-Plain-
Text Angriff“ führt1. 

 
 
Aufgabe 3: RSA-Algorithmus 
 
a) Sei 1871711 =×=n . Berechnen Sie die Anzahl der Zahlen Ν∈m , so dass nm p≤1  und 

1),( =mnggt . 
b) Sei 13=M . M soll mit dem RSA-Algorithmus verschlüsselt werden. Der öffentliche Schlüssel 

besteht aus 187=n  und dem Exponenten 3=e . Berechnen Sie den passenden Cipher Text C  
zu M . 

c) Die Anwendung des erweiterten euklidischen Algorithmus ergibt 
 

1)(21073 =Φ×−× n  
 

Geben Sie den privaten Schlüssel bei der Anwendung des RSA-Algorithmus an, wenn der 
öffentlicher Schlüssel aus 187=n  und dem Exponenten 3=e  besteht.  
Verifizieren Sie am Beispiel 13=M , dass sich bei der Entschlüsselung von )(MEC =  
wieder M ergibt. 
 

Aufgabe 4: Man-In-The-Middle Angriffe auf RSA und Diffie-Hellmann 
 
a) Angenommen Bob möchte mit Alice kommunizieren. Die Kommunikation soll über einen 

sicheren Kanal gegen Abhör-Angriffe geschützt werden. Hierfür ist in jede Richtung jeweils eine 
Verschlüsselung mit dem RSA-Algorithmus vorgesehen. pubAK − und pubBK −  sind jeweils die 

öffentlichen Schlüssel von Alice und Bob. privAK − und privBK −   sind die privaten Schlüssel. Dabei 
kennen weder Bob noch Alice den öffentlichen Schlüssel des jeweiligen Kommunikationspartners.  
 
Beschreiben Sie die Nachrichten, die bei einem Man-In-The-Middle-Angriff (MITM) zwischen 
Alice, Bob und dem Angreifer Mallory jeweils ausgetauscht werden. 
 

b) Angenommen Alice und Bob möchten einen gemeinsamen geheimen Schlüssel mit dem Diffie-
Hellman-Verfahren austauschen. Beschreiben Sie die Nachrichten, die bei einem Man-In-The-
Middle Angriff zwischen Alice, Bob und dem Angreifer Mallory jeweils ausgetauscht werden. 
Welchen gemeinsamen Schlüssel haben schließlich Alice bzw. Bob mit wem ausgetauscht? 

 
 
Aufgabe 5: Message Authentication Codes 
Der Standard HMAC (HMAC: Keyed-Hashing for Message Authentication) ist im RFC 2104 definiert. 
Dies ist unter: http://www.ietf.org/rfc/rfc2104.txt definiert. 
a) Ermitteln Sie aus dem Abschnitt „Abstract“, ob HMAC an einer bestimmten kryptographischen 

Hash-Funktion gebunden? 
b) Ermitteln Sie aus dem Abschnitt „Definition of HMAC“ die Formel, mit welcher der HMAC-Wert 

einer Nachricht gerechnet wird. Erklären Sie diese Formel. 
c) Geben Sie eine andere MAC-Funktion an, die Sie aus der Vorlesung kennen. 
d) Kann man MAC-Funktionen für digitale Signaturen verwenden? Begründen Sie Ihre Antwort.  
 
 
 
 

                                                 
1 Ein ”Known-Plain-Text Angriff“ ergibt sich, wenn ein Angreifer über ein oder mehrere Nachrichten-Paare 
(Pi, Ci) verfügt und dadurch eine verschlüsselte Nachricht Cj entschlüsseln kann. Dabei könnten die Nachrichten 
Pi eventuell auch nur geraten werden oder nur Teile von ihnen bekannt werden. 


