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Worum geht es in diesem Kapitel?

Motivation
Sitzungsschicht
Exkurs: Kryptographie
Darstellungsschicht

Anwendungsschicht
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Einordnung im 1ISO/OSI-Modell
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Kanal (Kupfer, Lichtwellenleiter, Funk) |j
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Modell und Realitat

> Dienste der Sitzungs- und der Darstellungsschicht sind in einzelnen Féllen in Form
standardisierter Protokolle implementiert.

» In anderen Fallen sind Funktionen, die der Sitzungs- bzw. der Darstellungsschicht
zuzuordnen sind, in die Anwendung integriert.

> Die Standards der ITU-Serie X.200 beschreiben Dienste der sieben OSI-Schichten, sowie
Protokolle zur Erbringung dieser Dienste. Die in diesen Standards vorgenommene
Strukturierung ist nltzlich. Etliche OSI-Protokolle haben in der Praxis kaum Bedeutung.

Im Folgenden werden wir
» die Aufgaben der Sitzungs- und Darstellungsschicht erlautern,
> Kryptografischen Grundlagen vorstellen, und

> beispielhaft einige Protokolle kennenlernen, welche den Schichten 5 und 6 zugeordnet
werden kdnnen.

Im Anschluss lernen wir einige haufig verwendete Protokolle der Anwendungsschicht kennen.
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Ubersicht

Sitzungsschicht
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Sitzungsschicht

Die Sitzungsschicht kann nach X.200 in zwei verschiedenen Modi betrieben werden:

» Connection-Oriented Mode:
Die Sitzungsschicht baut eine Verbindung zwischen den Kommunikationspartnern auf, die
Uber die Dauer einzelner Datentransfers hinweg erhalten bleibt.
Es werden die Phasen Verbindungsaufbau, Datentransfer und Verbindungsabbau
unterschieden.
Die Sitzungsschicht kann in diesem Fall vielfaltige Aufgaben erflllen.
Die unterstitzte Funktionalitét beinhaltet die Koordination mehrerer beteiligter Parteien
beziglich Datenfluss, verwendeter Services, Aushandlung diverser Parameter flir den
Kommunikationsablauf und Identifikation der Verbindungen.

> Connectionless Mode:
In diesem Fall wird durch die Sitzungsschicht nur ein sehr einfacher Dienst erbracht.
Von der dienstnehmenden Schicht werden die zu Ubertragenden Daten entgegengenommen,
zusammen mit Informationen zur Adressierung und zu den Dienstgiiteanforderungen, und an
die Transportschicht weitergereicht.

Eine Verbindung der Sitzungsschicht ist nicht gleichbedeutend mit einer Verbindung der
Transportschicht! Eine Session kann beispielsweise nacheinander mehrere TCP-Verbindungen
beinhalten.
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Dienste der Sitzungsschicht

Definition (Session)

Eine Session beschreibt die Kommunikation zwischen zwei oder mehreren Teilnehmern, mit
definiertem Anfang und Ende und sich daraus ergebender Dauer.

Um fir die dienstnehmende Schicht (Présentationsschicht) eine Dialogfiihrung zu ermdglichen,
mussen gegebenenfalls mehrere Transportschicht-Verbindungen verwendet und kontrolliert
werden. Dies kann auch das Handling abgebrochener und wiederaufgenommer TCP-Verbindungen
beinhalten.

Im Connection-Oriented Mode werden verschiedene Dienste angeboten:

»> Aufbau und Abbau von Sessions,

» normaler und beschleunigter Datentransfer ',

» Token-Management zur Koordination der Teilnehmer,

» Synchronisation und Resynchronisation,

> Fehlermeldungen und Aktivitdtsmanagement, sowie

> Erhaltung und Wiederaufnahme von Sessions nach Verbindungsabbriichen.

Die Sitzungsschicht stellt im Connectionless Mode folgenden einfachen Dienst bereit:
> Datentransfer

1 Expedited Data Transfer: dringliche Daten, wie Alarme oder Interrupts
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Funktionseinheiten der Sitzungsschicht

Die Dienste der Sitzungsschicht werden gemaf dem Standard X.215 in Funktionseinheiten

gruppiert:
Bezeichnung Beschreibung
Kernel Bereitstellung von Basisfunktionen
Halb-duplex Abwechselndes Senden und Empfangen
Duplex Gleichzeitiges Senden und Empfangen
Negotiated Release Beenden der Session mit gegenseitigem Bestatigen
Expedit Data Beschleunigter Datentransfer
Activity Management Logische Strukturierung der Session
Major Synchronization | Interne Strukturierung der Sessions in Dialogeinheiten
Minor Synchronization | Interne Strukturierung der Dialogeinheiten

Session 1 Session 2
1T
3 Dialogeinheit 1 Dialogeinheit 2 Dialogeinheit 3 g
Major Minor Major Minor Major Major
SYNC| SYNC SYNC SYNC SYNC| SYNC|
Point Point Point Point Point Point
L L
Aktivitat 1 Aktivitat 2
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Kombination von Funktionseinheiten

Unterschied zwischen Aktivititsmanagement und Synchronisation

Aktivitaten bestehen aus mehreren Dialogeinheiten und kénnen jederzeit unterbrochen und spater
(in der gleichen oder auch einer anderen Sitzung) wieder aufgenommen werden; d.h. eine Aktivitat
kann auch Uber mehrere Sessions hinweg existieren.

Synchronisation erfolgt durch sog. Synchronisationspunkte, an welchen Sessions oder Aktivitaten
wieder aufgesetzt werden kdnnen oder an welchen eine Resynchronisation (Zurlicksetzen) méglich
ist. Die Kommunikationspartner kénnen hier prifen, wie weit die Kommunikation, z. B. eine
Datenibertragung, vorangeschritten ist.

Diese Funktionseinheiten dirfen allerdings nur in bestimmten Kombinationen verwendet werden
um Inkompatibilitaten zu vermeiden:
» BCS Basic Combined Subset
Kernel, Halb-Duplex/Duplex

»> BSS Basic Synchronized Subset
Kernel, Halb-Duplex, Negotiated Release, Minor/Major synchronize, Resynchronize

» BAS Basic Activity Subset
Kernel, Halb-Duplex, Minor sychronize, Execptions, Activity Management

Eine gliltige Kombination wird vor Beginn der Session zwischen den Kommunikationspartnern
ausgehandelt.
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Synchronisation

Es werden folgende Arten von Synchronisationspunkten unterschieden:
> Major Synchronisationspunkte
» Minor Synchronisationspunkte

Definition (Major und Minor Synchronisationspunkte)
Major Synchronisationspunkte werden verwendet, um die Struktur der ausgetauschten Daten in
eine Serie von Dialogeinheiten zu zerlegen. Sie miissen explizit bestatigt werden.

Minor Synchronisationspunkte werden fur die Strukturierung innerhalb dieser Dialogeinheiten
verwendet. Sie kdnnen bestatigt werden. Bis zu einem solchen Punkt versandte Daten werden
nicht von einem Resynchronisationsprozess verworfen.

Um die Kommunikation zu steuern, werden Marken (Token) verwendet:

» Datenmarken (“data token” - geben an, wer bei der Verwendung des Halb-duplex-Betriebs
senden darf)

» Beendigungsmarken (“release token” - beenden eine Sitzung)
» Synchronisationsmarken (“synchronize-minor token”)
> Aktivitatsmarken (“activity-major token”)
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Quality of Service im Session Layer
Auf der Sitzungsschicht kann zwischen verschiedenen QoS Parametern unterschieden werden:

» Service Parameter
» Performance Parameter

Es werden zuné&chst die verschiedenen Service Parameter erlautert.

Definition (Service Parameter)

Protection: Beschreibt den Schutz gegen unautorisiertes Monitoring oder Manipulation von
Nutzerinformationen

Priotitat: Beschreibt die Relation zwischen den einzelnen Sessions (Aufteilen von Ressourcen)

Resilience: Beschreibt die Wahrscheinlichkeit, dass eine Session ordnungsgeman durchgefihrt
werden kann bzw. wie viele Fehler auftreten diirfen
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Performance Parameter des Session Layers

> Aufbau der Session: Establishment Delay und Establishment Failure Probability

» Datentransfer
» Durchsatz und Transit Delay
> Residual Error Rate und Transfer Failure Probability

» Abbau der Session: Release Delay und Release Failure Probability

Definition (Residual Error Rate)

Die RER bezeichnet das Verhaltnis der Menge falsch Gbertragener, verlorener oder dupliziert
empfangener Daten zur Gesamtmenge der gesendeten Daten:

Se + S/ + S«

RER =
S

» S. beschreibt falsch Ubertragene Daten, S; verloren gegangene Daten und S, dupliziert
empfangenen Daten.

» S beschreibt die Gesamtmenge gesendeter Daten.

» Die Gesamtmenge S gesendeter Daten setzt sich zusammen aus Ss + S; + Se + Sy, mit der
Menge korrekt Ubertragener Daten Ss.

» Die Menge empfangener Daten setzt sich zusammen aus Ss + Se + Sx.
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Exkurs: Kryptographie

Exkurs: Kryptographie
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Exkurs: Kryptographie

Problemstellung:
» Alice und Bob wollen miteinander kommunizieren.

Alice Bob

> Alice hat keinen Einfluss darauf, wie Datenpakete durch das Internet geleitet werden, wer sie
mitlesen oder sogar modifizieren kann.

> Alice kann sich (trotz korrekter Adressierung von Bob) nicht einmal sicher sein, Gberhaupt mit

Bob zu kommunzieren:

> Der Angreifer Eve kdnnte sich sowohl Alice als auch Bob gegentiber als der jeweils andere
Kommunikationspartner ausgeben.

> Einzige Voraussetzung dafir ist, dass Eve die Pakete von Alice und Bob ,abfangen* kann.
> Befindet sich Eve im lokalen Netz von Alice oder Bob, ist das sehr einfach: ARP-Spoofing.

Idee: Alice und Bob verschliisselen lhre Daten, so dass

» nur der jeweils andere Kommunikationspartner in der Lage ist, die Daten wieder zu
entschllisseln, und

> sichergestellt ist, dass Alice und Bob auch wirklich diejenigen sind, die sie vorgeben zu sein.
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Ziele kryptografischer Verfahren

Mittels kryptographischer Verfahren werden eine Reihe von Zielen verfolgt:

> Integritat
Bob will sich sicher sein, dass die Daten von Alice auf dem Weg nicht verandert wurden.

> Authentizitat
Bob will sich sicher sein, dass die Daten auch wirklich von Alice stammen und nicht von
jemadem, der sich fur Alice ausgibt.

» Vertraulichkeit
Es soll verhindert werden, dass unbefugte Dritte Nachrichten zwischen Alice und Bob
mitlesen kénnen.

» Verbindlichkeit/ Nichtabstreitbarkeit
Dem Sender einer Nachricht soll es nicht méglich sein zu bestreiten, dass er der Urheber
einer bestimmten Nachricht ist.

Diese Ziele werden i.d. R. nur durch das (komplizierte) Zusammenspiel aus
» Verschlisselungsalgorithmen,
» Hashverfahren,
» Schlusselaustauschprotokollen und
» Sitzungsprotokollen

erreicht.
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Klassifizierung von Verschliisselungsverfahren

Grundsatzlich unterscheidet man:
» Symmetrische Verfahren

> Sender und Empfanger einigen sich auf ein gemeinsames Geheimnis (engl. Shared
Secret, ugs. ,Passwort“oder ,Schlissel).

> Mittels dieses Schllssels kdnnen Daten verschliisselt und auch wieder entschllsselt
werden (daher ,symmetrische” Verfahren).

» Asymmetrische Verfahren
> Alice und Bob besitzen jeweils zwei Schilssel: Einen Public Key und einen Private Key.

> Der 6ffentliche Schlissel ist prinzipiell jedem zugénglich, der private Schliissel wird um
jeden Preis geheim gehalten.

Alice verschlisselt eine Nachricht mit dem 6ffentlichen Schliissel von Bob.
Zur Entschllsselung ist der passende private Schilissel notwendig, den nur Bob besitzt.

Genau dieses Prinzip steht hinder den RSA-Schliisseln die Sie zum Zugriff auf Ihre
GRNVS-VMs benétigen.

v

v

v

Im Folgenden betrachten wir zunachst ein symmetrisches Verfahren:
» RC4 (Rivest Cipher 4) als symmetrisches Verschllsselungsverfahren und
» DH76 (Diffie-Hellman 1976) als Schliisselaustauschverfahren.

IN0010, SoSe 2012, Kapitel 5: Exkurs: Kryptographie



CD Fakultét fir Informatik Technische Universitat Miinchen TI.ITI

Symmetrische Verfahren: RC4

Verschlisselung:

> Der Sender erzeugt einen mit Hilfe eines gemeinsamen Geheimnisses einen Schliisselstrom
(engl. Cipher-Stream).

> Dies ist ein pseudozufalliger Bitstrom. Mit Hilfe des gemeinsamen Geheimnisses kann dieser
Bitstrom (auch Schllsselstrom genannt) von beiden Kommunikationspartnern reproduziert
werden.

> Der Schlisselstrom wird mit der zu verschliisselnden Nachricht (Klartext, engl. Plain Text)
bitweise XOR verkniipft.

» Der resultierende Datenstrom wird als Geheimtext (engl. Cipher Text) bezeichnet.

Entschliisselung:

» Der Empfanger kann mit Hilfe des gemeinsamen Geheimnisses denselben Schllisselstrom
erzeugen.

» XOR-Verknipfung aus Schliisselstrom und Geheimtext ergibt wieder den Klartext.

Verschlisselung Entschliisselung

Schlussel Schliissel ——|

Geheimtext Kanal Geheimtext

Klartext Klartext
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Wie erzeugt RC4 den Schliisselstrom?

» RC4 initialisiert in Abh&ngigkeit des Schliissels eine sog. S-Box (Substitutions-Box), welche
256 Byte fasst.

» Im Anschluss werden in jedem Schritt zwei Werte aus der S-Box permutiert und die Summe
der beiden permutierten Zahlen modulo 256 als Index zu einem neuen Wert in der S-Box
verwendet, welcher als ,Zufallszahl* zurlickgegeben wird.?

Bei RC4 ist zu beachten:

» Aufgrund der einfachen Funktionsweise lassen die ersten Bytes des Schlisselstroms
Rickschlisse auf den Schliissel selbst zu und sollten daher verworfen werden.

» Es dlrfen niemals zwei Nachrichten mit demselben Schliisselstrom verschliisselt werden, da
andernfalls das XOR aus beiden Klartexten berechnet werden kann (was wiederum neue
Angriffsflache bietet).

» Wie jeder Generator fir pseudozufallige Zahlen hat RC4 eine begrenzte Periodendauer, d. h.
irgendwann wiederholt sich der Schlisselstrom.

» Bei RC4 wurden bestimmte Korrelationen zwischen Schlissel und Schlisselstrom gefunden,
so dass RC4 heute als nicht mehr sicher angesehen wird.
Verschliisselungsprotokolle (Cipher Suites), die RC4 nutzen:
» WEP? (Wired Equivalent Privacy)
» WPA-TKIP (WiFi Protected Access Temporal Key Integrity Protocol)
> Als optionaler Algorithmus in IPSec, SSL/TLS, SSH, Kerberos

%Diese Darstellungsweise ist etwas vereinfachend.
3Die Schwache liegt hier nicht bei RC4 selbst sondern bei der Art, wie RC4 genutzt wird.
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Wie tauschen Sender und Empfénger die gemeinsamen Schliissel aus?
Eine Mdglichkeit besteht in der Nutzung von DH76 (Diffie-Helmann 1976):

Alice Bob

>

Y Y

» Alice und Bob einigen sich zunachst auf eine Primzahl p und eine sog. primitive
Kongruenzwurzel* g mod p.

4g ist eine primitive Kongruenzwurzel zur Primzahl p, wenn gi mod pfiuri = {1,2,...,p — 1} alle Zahlen
zwischen 0 und einschlieBlich p — 1 erzeugt.
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Wie tauschen Sender und Empfénger die gemeinsamen Schliissel aus?
Eine Mdglichkeit besteht in der Nutzung von DH76 (Diffie-Helmann 1976):

Alice Bob

>

Y Y

» Alice und Bob einigen sich zunachst auf eine Primzahl p und eine sog. primitive
Kongruenzwurzel* g mod p.

> Beide erzeugen unabhéngig voneinander jeweils eine Zufallszahl a und b.

4g ist eine primitive Kongruenzwurzel zur Primzahl p, wenn gi mod pfiuri = {1,2,...,p — 1} alle Zahlen
zwischen 0 und einschlieBlich p — 1 erzeugt.
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Wie tauschen Sender und Empfénger die gemeinsamen Schliissel aus?

Eine Mdglichkeit besteht in der Nutzung von DH76 (Diffie-Helmann 1976):

Alice Bob
— 0,9 T
a b
A = g@mod p R
B= gb mod p -

Y Y
» Alice und Bob einigen sich zunachst auf eine Primzahl p und eine sog. primitive

Kongruenzwurzel* g mod p.
> Beide erzeugen unabhéngig voneinander jeweils eine Zufallszahl a und b.

»> Nun werden die Zahlenwerte B = gb mod p bzw. A = g% mod p ausgetauscht. Die
Zufallszahlen a und b bleiben aber geheim.

4g ist eine primitive Kongruenzwurzel zur Primzahl p, wenn g’ mod pfiuri = {1,2,...,p — 1} alle Zahlen
zwischen 0 und einschlieBlich p — 1 erzeugt.
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Wie tauschen Sender und Empfénger die gemeinsamen Schliissel aus?

Eine Mdglichkeit besteht in der Nutzung von DH76 (Diffie-Helmann 1976):

Alice Bob
T P, g T
a b
A= g%mod p
B B= gb mod p
K = B% mod p K = AP mod p
Y Y

» Alice und Bob einigen sich zunachst auf eine Primzahl p und eine sog. primitive
Kongruenzwurzel* g mod p.

> Beide erzeugen unabhéngig voneinander jeweils eine Zufallszahl a und b.

»> Nun werden die Zahlenwerte B = gb mod p bzw. A = g% mod p ausgetauscht. Die
Zufallszahlen a und b bleiben aber geheim.

> Alice und Bob kénnen nun jeweils A? mod p = B? mod p = K berechnen.

4g ist eine primitive Kongruenzwurzel zur Primzahl p, wenn g’ mod pfiuri = {1,2,...,p — 1} alle Zahlen
zwischen 0 und einschlieBlich p — 1 erzeugt.

IN0010, SoSe 2012, Kapitel 5: Exkurs: Kryptographie 19



@ Fakultét fir Informatik Technische Universitat Miinchen TI.ITI

Funktioniert das denn?

Zu zeigen: K = A? mod p = B mod p

A® mod p = (ga)b mod p
= (gb)a mod p
B mod p

Ist das Verfahren sicher?
Gegenfrage: Was ist sicher?

» RC4 und DH76 wie hier vorgestellt sind anféllig gegeniiber Man-in-the-Middle-Angriffe:

> Schafft es Eve, wahrend des Verbindungsaufbaus sowohl die Nachrichten von Alice als auch von Bob
abzufangen, kann sie sich fiir den jeweils anderen Kommunikationspartner ausgeben und
unterschiedliche Schitissel mit Alice und Bob aushandeln.

» Nach dem Schliisselaustausch muss Eve weiterhin in der Lage sein, alle Nachrichten von Alice bzw.
Bob abzufangen.

> Diese kénnen dann entschliisselt, gelesen und modifiziert und anschlieBend neu verschlisselt und
weitergeleitet werden.

> Aus diesem Grund ist keines der Kriterien Integritat, Authentizitat, Vertraulichkeit und
Verbindlichkeit wirklich erflllt.

= RC4 und DH76 alleine sind ein Anfang, aber noch keine wirklich gute Cipher Suite.
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Das Transport Layer Security (TLS) Protokoll

Das Transport Layer Security (TLS) Protokoll ist ein von der IETF standardisiertes Protokoll. In
seiner neuesten Version (Version 1.2) ist es durch den RFC 5246 spezifiziert. Ergdnzungen dazu

finden sich in den RFCs 5746, 5878 und 6176.

TLS setzt auf ein verbindungsorientiertes Transportprotokoll (TCP) auf. Die zu TLS gehdrenden
Teilprotokolle unterstiitzen zahlreiche Funktionen. Im Rahmen dieser Vorlesung wird nur ein Teil der

Funktionen angesprochen.

» Handshake Protocol

> Aushandlung der Eigenschaften einer Sitzung ( Verschliisselungsalgorithmen,

Kompressionsverfahren)
> Authentifizierung von Instanzen

» Record Protocol

> Ver- und Entschlisselung
» Kompression und Dekompression

z.B. HTTP, SMTP, IMAP, ...

TLS Record Protocol
TLS Handshake Protocol

TCP

Schicht 7

Schicht 5 und 6

Schicht 4
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Dienste von TLS Die in TLS enthaltenen Funktionen dienen zur Realisierung folgender Dienste
> Authentisierung der Instanzen
» Vertraulichkeit der Nachrichten (bzw. der Nutzerdaten)
> Authentisierung der Nachrichten und Integritat der Nachrichten

Diese Dienste werden auf folgende Weise realisiert

> Authentisierung der Instanzen TLS fiihrt hierzu einen Dialog durch. Entweder wird nur der
Server gegeniiber dem Client authentisiert, oder auch (zuséatzlich) der Client gegeniiber dem
Server. Dabei kommen Zertifikate zum Einsatz.

» Vertraulichkeit der Nachrichten Die ausgetauschten Nutzerdaten werden hierzu mit einem
symmetrischen Verschllisselungsverfahren wie RC4 oder AES verschlisselt.

» Authentisierung der Nachrichten und Integritat der Nachrichten Hierzu wird fir jede
ausgetauschte Nachricht eine kryptografische Hash-Funktion berechnet. In die Berechnung
des Hash-Werts flieB3t ein beiden Seiten bekannter Schlissel ein.

IN0010, SoSe 2012, Kapitel 5: Exkurs: Kryptographie
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Zertifikate

» Ein Zertifikat dient dazu, mittels einer kryptografischen Funktion einen &ffentlichen Schllssel
einem Identifikator einer Kommunikationsinstanz zuzuordnen.

» Ein Zertifikat wird dadurch erzeugt, dass eine vertrauenswirdige Instanz mit einer
elektronischen Signatur bestatigt, dass ein 6ffentlicher Schlissel zu einem Identifikator einer
Instanz (Name des Rechners oder Adresse des Rechners) gehort.

» Der Standard X.509 legt ein Datenformat fur Zertifikate fest. Das Datenformat erlaubt es,
unterschiedliche Typen von Identifikatoren, von 6ffentlichen Schliissel und von
Signaturalgorithmen zu verwenden.

> Bei einer Public Key Infrastruktur (PKI) kommen Zertifikate zum Einsatz, die von sog.
Certification Authorities (CAs) ausgestellt werden. Dies sind Organisationen, denen alle
Kommunikationspartner vertrauen.

IN0010, SoSe 2012, Kapitel 5: Exkurs: Kryptographie
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Dienste von TLS

Das Protokoll TLS kann der Sitzungsschicht zugeordnet werden. Das Protokoll erlaubt es den
Kommunikationspartnern, einen Sitzungszustand mit gemeinsam bekannten Informationen
aufzubauen.

Als Sitzungszustand wird eine Reihe von Informationen (sog. Attribute) verwaltet. Dazu gehéren:

>

v vy VvYyy

Sitzungsidentifikator (Session ID)

Zertifikat der Instanz des Kommunikationspartners (Peer Certificate)
Kryptografische Algorithmen und ihre Parameter (Cypher Suite)
Funktion zur Kompression (Compression Method)

Jeweils eine von jeder Instanz generierte Zufallszahl (Seed: ClientHello.random und
ServerHello.random)

Mehrere Schlissel zur Verschlisselung und zur Nachrichtenauthentisierung. Zunachst wird
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Anmerkungen zum TLS-Handshake

> Der hier gezeigte TLS-Handshake ist der sog. Simple TLS Handshake. Verfligt auch der
Client Uber ein Zertifikat und wird dies vom Server angefordert, so gibt es einen modifzierten
Client-Authenticated TLS Handshake.

> Bei Wiederaufnahme einer Session enthalten Client- und Server-Hello eine Session-ID, mit
der die zuvor unterbrochene Session identifiziert werden kann. Hierfiir gibt es einen
abgekirzten Resumed TLS Handshake.

» TLS arbeitet mit unterschiedlichen Anwendungsprotokollen zusammen. Diese werden dann
haufig durch ein angehangts ,S* gekennzeichnet, z. B. HTTPS.

Die Themen
> symmetrische Verschllsselung,
» asymmetrische Verschliisselung und
» Public Key Infrastructures

werden detaillierter in der Vorlesung Netzsicherheit (Wintersemester) behandelt.
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Ubersicht

Darstellungsschicht
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Darstellungsschicht

Die Aufgabe der Darstellungsschicht (engl. Presentation Layer) ist es, allen Teilnehmern eine
einheitliche Interpretation der Daten zu ermdglichen, d. h. Daten in einem einheitlichen Format zu
Ubertragen.
Die Darstellungsschicht ist zusténdig fir

» die Darstellung der Daten (Syntax),

» die Datenstrukturen zur Ubertragung der Daten

> die Darstellung der Aktionen an diesen Datenstrukturen, sowie

» Datentransformationen.

Die Darstellung auf Schicht 6 muss nicht der Darstellung auf Schicht 7 (Anwendungsschicht)
entsprechen. (Die Darstellungsschicht ist lediglich fir die Syntax verantwortlich, die Semantik
verbleibt bei den Anwendungen.)

Unter Syntax versteht man die korrekte Darstellung von Daten nach bestimmten Regeln
(Grammatik). Werden Daten durch Bedeutung erganzt, spricht man von Informationen, dies ist die
Aufgabe der Semantik.

» Anwendungen sollen syntaxunabh&ngig miteinander kommunizieren kénnen.

» Anwendungsspezifische Syntax muss von der Darstellungsschicht in eine einheitliche Form
umgewandelt und dann Ubertragen werden.
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Aufgaben der Darstellungsschicht

Aus diesen Anforderungen lassen sich konkrete Aufgaben der Darstellungsschicht ableiten.
» Datenkompression und Quellenkodierung
» Umkodierungen und Ubersetzung zwischen Datenformaten
» Strukturierte Darstellung von Informationen
>

Ver- und Entschlisselung

Eine eindeutige Zuordnung bekannter Protokolle zu den Schichten 5 bzw. 6 ist haufig schwierig, da
die in der Praxis relevanten Protokolle (wie beispielsweise TLS) sowohl Funktionen beinhalten, die
Ublicherweise der Schicht 5 zugeordnet werden, als auch Funktionen beinhalten, die blicherweise
der Schicht 6 zugeordnet werden.

Frage: Warum lasst sich das TLS-Protokoll sowohl der Schicht 5 als auch der Schicht 6 zuordnen?
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die in der Praxis relevanten Protokolle (wie beispielsweise TLS) sowohl Funktionen beinhalten, die
Ublicherweise der Schicht 5 zugeordnet werden, als auch Funktionen beinhalten, die blicherweise
der Schicht 6 zugeordnet werden.

Frage: Warum lasst sich das TLS-Protokoll sowohl der Schicht 5 als auch der Schicht 6 zuordnen?
> Der TLS Handshake dient dem Aushandeln von Sitzungsschlissel (engl. Session Keys).

> Dies entspricht dem Aushandeln der Kommunikationsparameter einer Session und kann
somit der Sitzungsschicht zugeordnet werden.

» Der Die Funktionen Kompression der Nutzerdaten sowie Ver- und Entschlisseln der
Nutzerdaten lassen sich der Darstellungsschicht zuordnen.

» TLS lasst sich somit sowohl der Schicht 5 als auch der Schicht 6 zuordnen.
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Datenkompression und Umkodierung

Datenkompression und Umkodierung gehért zu den wichtigsten Aufgaben der Darstellungsschicht.
Es ist wichtig zwischen diesen beiden Prozessen zu unterscheiden.

Definition (Umkodierung)

Umkodierung oder Transkodierung von Daten beschreibt den Prozess der Uberfilhrung von einer
Darstellung in eine andere. Hierbei sind keine Einschrédnkungen auf die Anzahl der verwendeten
Zeichen o. &., nétig, d.h. eine glltige Umkodierung kann die gegebenen Daten in ihrem Umfang
auch erweitern.

Definition (Kompression)

Unter Datenkompression versteht man die Entfernung von Redundanz. Die komprimierte Nachricht
isti. A. kiirzer als das Original.

» Wir wollen im Folgenden naher auf Kompression eingehen.
» Als Beispiel fir ein Kompressionsverfahren werden wir den Huffman-Algorithmus betrachten.
» Zudem wollen wir wichtige Eigenschaften des Huffman-Algorithmus n&her analysieren.
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Einteilung von Datenkompression und Umkodierung

Kodierungsverfahren kdnnen unterschieden werden nach

» Fixed-Length Code bei welchen alle Zeichen mit der gleichen Anzahl Bits kodiert werden,
z.B. ASCII (8 Bits) oder UNICODE (16 Bits).

» Variable-Length Code bei welchen alle Zeichen abhéngig von ihrer Auftrittswahrscheinlichkeit
mit einer Kodierungslange korreliert werden.
Es lassen sich zwei grundlegende Arten der Kompression unterscheiden:

» Verlustfreie Komprimierungl (engl. Lossless Data Compression): Die dekodierten Daten
kénnen identisch zum Original wieder hergestellt werden, ohne das Informationen verloren
gehen oder verandert werden, z.B. ZIP.

» Verlustbehaftete Komprimierungl (engl. Lossy Data Compression): Bei der dekodierung
gehen Informationen der urspriinglichen Daten verloren und kénnen nicht mehr vollsténdig
richtig dekodiert werden, z.B. JPEG.

00100 Verlustfreie 00100 00100 b\éigglse't-e 00100
10101 Kompression 10101 10101 Kompression 01

101
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Beispiel: Kompression mittels Huffman-Codes

> Viele Protokolle komprimieren Daten vor dem Senden (Quellenkodierung).

> TLS beispielsweise bietet optional Kompressionsmethoden, welche vor der Verschliisselung
angewandt werden (warum davor?).

» Ein haufig (u. a. von TLS) verwendetes Kompressionsverfahren fiir Texte ist der
Huffman-Code.

Grundlegende Idee der Huffman-Kodierung:

> Nicht alle Textzeichen treten mit derselben Haufigkeit auf, z. B. tritt der Buchstabe ,E* in der
deutschen Sprache mit einer Haufigkeit von 17.4 % gefolgt von ,N“ mit 9.78 % auf.

> Anstelle Zeichen mit uniformer Codewortlange zu kodieren, (z. B. ASCII-Code), weise aufigen
Zeichen kirzere Codewdrter zu.

Bei der Huffman-Kodierung handelt es sich also um ein
> verlustfreies Kompressionsverfahren.
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Konstruktion eines Huffman-Codes:

Gegeben Sei das Alphabet A = {A, B, C, D, E, F, G, H} sowie Auftrittswahrscheinlichkeiten
Pr[X = Zz] fur alle Zeichen z € \A. Es wird auBerdem vorausgesetzt, dass die einzelnen Zeichen
unabhangig voneinander auftreten.

Pr[X = 2]
0.02
0.03
0.05
0.08
0.12
0.15
0.25
0.30

IO'I'IITIUOWZD‘N
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IO'I'IITIUOWZD‘N

Codewort fiir B: 00001
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Durchschnittliche Codewortlange

Pr[X = Z]

Huffman-Code

Lange /v(2)

,Einfacher* Code

0.02
0.03
0.05
0.08
0.12
0.15
0.25
0.30

ITOTMOOW>N

» Uniformer Code:

00000
00001
0001
001
010
011
10

11

NN WWWH oo

000
001
010
011
100
101
110
111

E[/(z)] = 8.0, da alle Codewdrter gleich lang sind

» Huffman-Code:

Ell(2)] = > PriX = 2] - l(2) = 2.6

zeA

= Die Einsparung betragt 1 — E[I4(2)]/E[/(2)] = 13%
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Anmerkungen zum Huffman-Code:

» Statische Huffman-Codes sind darauf angewiesen, dass die Verteilung der Zeichen den
Erwartungen entspricht.

> Zeichenhaufigkeiten kénnen dynamisch bestimmt werden, allerdings muss dem Empfanger
dann das verwendete Codebuch mitgeteilt werden.

> Langere Codewdrter (z. B. ganze Worter statt einzelner Zeichen) werden infolge der
Komplexitat zum Bestimmen des Codebuchs ein Problem.

» Der Huffman-Code ist ein optimaler und prafixfreier Code.

Definition (Optimaler Préfixcode)

Bei einem Préfixfreien Code sind gliltige Codewdrter niemals Préafix eines anderen Codeworts
desselben Codes. Ein optimaler Prafixcode minimiert dariiber hinaus die mittlere Codewortlange

>_p() - e,

i€A
wobei p(/i) die Auftrittswahrscheinlichkeit von i./A und c(/) die Abbildung auf ein entsprechendes
Codewort bezeichnen.

» Die Huffman-Codierung z&hlt zu den sogenannten Entropy-Encoding Verfahren, welche im
Anschluss naher analysiert werden sollen.

» Es handelt sich zudem um einen Variable-Length Code.
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Einheitliche Syntax

Der ITU Standard X.208 schlagt die folgende Methodik vor, um eine Ubertragung von Daten mit
unterschiedlichen syntaktischen Gegebenheiten zwischen zwei Systemen zu Ubertragen.

Rechner 1 Rechner 2
Lokale Abstrakte Syntax Lokale
Syntax Syntax

1 2
Syntax- Konkrete Syntax Syntax-
transfor- transfor-
mation 1 mation 2

Anwendungsebene

Darstellungsebene

> Abstrakte Syntax beschreibt die Menge aller Darstellungstypen definiert durch die Anwendungsprozesse.

v

Die Kodierung dieser Typen im lokalen System wird als lokale Syntax bezeichnet.

» Die abstrakte Syntax wird mittels einer sog. Transfersyntax zwischen den Instanzen tber die

Darstellungsschicht transferiert.

» Die Abbildung von einer abstrakten Syntax in eine konkrete Transfersyntax wird mittels Kodierregeln (engl.

Encoding Rules) erreicht.

> Als Presentation Context bestimmen die Ubergangsregeln fiir die De- und Enkodierung zwischen abstrakter

Syntax und Transfersyntax.
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Abstrakte Syntaxnotation Nummer 1: ASN.1

>
>

ASN.1 ist eine abstrakte Syntax
Sie ist in der Backus-Naur-Notation gegeben und wird als Semantiksprache verwendet.

>

Definition (Backus-Naur-Form)

Die Backus-Naur-Form stellt eine Méglichkeit dar, die Syntax einer formalen Sprache zu
beschreiben. In den BNF-Regeln sind folgende Elemente zugelassen:

» Das Symbol ::= dient einer Zuweisung.

» Terminalsymbole werden einzelnen Zeichen oder Zeichenketten der Worter der Sprache

Syntaktische Variablen dienen als Platzhalter fiir syntaktische Elemente, sog. Nichtterminale
werden mit <> beschrieben.

bezeichnet.

Operatoren ermdéglichen die Verknlpfung von Terminalen und/oder Nichtterminalen.

Fur die Verkniipfungen stehen folgenden Méglichkeiten zur Verfligung:

>
>
>
>

>

Verkettung / Konkatentation
Klammerung mehrere Ausdriicke: ()
Auswahl verschiedener Ausdriicke: |

Wiederholungen einzelner Zeichen: *, um mehrere Zeichen zu wiederholen werden
geschweifte Klammern { } verwendet

optionale Ausdriicke: []
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ASN.1 Beispiel

» Bei ASN.1 werden zusammengehdrende Definitionen in Modulen gegliedert.
» Module kénen Definitionen exportieren (declarations) oder importieren (linkage)
ModulName DEFINITIONS ::= BEGIN
linkage

declarations
END

Definierbare Objekte in ASN.1 umfassen folgende Elemente:

> Typen (Types), um neue Datenstrukturen zu definieren, und werden mit GroBbuchstaben am
Beginn gekennzeichnet (DatenTyp)

» Werte (Values), um die Auspragung der Typen zu definieren, werden lediglich in
Kleinbuchstaben geschrieben (zustand)

» Makros (Macros), um die Grammatik der Sprache andern zu kénnen, werden wie alle
anderen Schilsselwdrter in ASN.1 mit GroBbuchstaben versehen (0BJEKT).

» Ein Typ wir durch TypName ::= WERT eingeflihrt, Variablen werden durch
VariablenName TypName ::= WERT beschrieben.

» ASN.1 stellt eine Vielzahl von Datentypen bereit, die hier nicht ndher beschrieben werden
sollen.

> Eine genaue Beschreibung der Sprache findet sich in X.208 bzw. IS 8824 (fir den
interessierten Studenten).
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Basic Encoding Rules (BER)

Definition (Basic Encoding Rules, BER)

Die Basic Encoding Rules (BER) legen eine konkrete Transfersyntax fest, die definiert, wie die
Datentypen der ASN.1 bei der Ubertragung dargestellt werden. Sie sind in ISO 8825 definiert. Die
Reihenfolge der Bits in einem Oktett und die Ordnung der Bytes selbst beginnt mit den Most
Significant Bit (MSB) am Anfang.

In BER werden die Datentypen nach ASN.1 wie folgt kodiert und werden kurz mit TLV beschrieben:

Tagklasse p/C Subtype
[ I 1

(87 lle]ls [« ](s]2]1]

[ [ | [

Kurzform Lange (1..127)
Langform Lange der Lange (1..n) | Lange 1 | | Lange n |
Unbestimmte Form | Lange 0 | | Value | | End of Value(0) | | End of Value(0)
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Anmerkungen zur Kodierung in BER: Typ- oder Tag-Feld
Das Typ- oder Tag Feld enthalt Informationen (iber die Klasse in den Bits 8 und 7, welches als
class-Element bezeichnet wird. Mdgliche Kodierungen sind

» Universal (00): ist reserviert flr die Typen im ASN.1 Standard

> Application (01): ist giltig flr eine Anwendung

> Context-Specific (10): ist giiltig flr eigene Spezifikationen

> Private (11): unterliegt keinen Einschrankungen, die Bedeutung geht aus dem Kontext hervor
Bit Nummer 6 wird als P/C-Bit bezeichnet und gibt an, ob es sich um einen primitiven oder
konstrurierten Typ handelt.

» P/C =1: Der Value-Teil enthalt wiederum eine BER-Struktur (TLV) enthalt.

» P/C = 0: Der Value-Teil enthalt nur ein einfaches Element
In den Bits 5 bis 1 wir der Subtype des Elements kodiert.Fiir due Klasse UNIVERSAL kann
beispielsweise folgendes verwendet werden:

» 0: End of Content (EOC)

> 1:Boolean

> 2: Integer
» Werte bis einschlieBlich 30 dienen zur Identifikation eines Subtypes
>

31: Continued Number type: Die Identifikation des Subtypes befindet sich in einem spateren
Feld
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Anmerkungen zur Kodierung in BER: Continued Number Type

Wir der Continued Number Type verwendet, kann das wie folgt illustriert werden:

Nachfolgende Oktetts
I 1

Erstes Oktett Zweites Oktett Letztes Oktett

OOOEEEEE O O EC0 e
e e )

> Bit 8 jedes Oktetts wird auf 1 gesetzt um anzuzeigen, dass weitere Subtypefelder-Felder
folgen.

» Wird das 8. Bit des Oktetts auf 0 gesetzt, ist das Ende des Subtypes erreicht.

» Diese Darstellung wird verwendet, wenn der Subtype durch einen gréBeren Wert als 30
identifiziert wird.
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Anmerkungen zur Kodierung in BER: Langenfeld

Das Langenfeld gibt an, wie viele Datenoktetts folgen. Es kdnnen verschiedene Formen
unterschieden werden:

» Kurzform: Die Werte liegen zwischen 0 und 126.

» Langform: Das MSB (Most Significant Bit) wird auf 1 gesetzt und die Bits 7 bis 1 kodieren die
Anzahl nachfolgender Oktette (127 ist reserviert fiir eventuelle Erweiterungen).

> Unbestimmte Form: Es werden solange Oktetts tibertragen bis der Delimiter (zwei auf Null
gesetzte Oktette) verschickt werden. Es ist darauf zu achten, dass diese Struktur nicht in den
zuversendenden Daten erscheint (s. Character Stuffing, Kapitel 2).
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Anmerkungen zur Kodierung in BER: Langenfeld

Das Langenfeld gibt an, wie viele Datenoktetts folgen. Es kdnnen verschiedene Formen
unterschieden werden:

» Kurzform: Die Werte liegen zwischen 0 und 126.

» Langform: Das MSB (Most Significant Bit) wird auf 1 gesetzt und die Bits 7 bis 1 kodieren die
Anzahl nachfolgender Oktette (127 ist reserviert fiir eventuelle Erweiterungen).

> Unbestimmte Form: Es werden solange Oktetts tibertragen bis der Delimiter (zwei auf Null
gesetzte Oktette) verschickt werden. Es ist darauf zu achten, dass diese Struktur nicht in den
zuversendenden Daten erscheint (s. Character Stuffing, Kapitel 2).

Frage: Wieviele Byte kdnnen mit Hilfe der jeweiligen Langenfelder Ubertragen werden?
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Anmerkungen zur Kodierung in BER: Langenfeld

Das Langenfeld gibt an, wie viele Datenoktetts folgen. Es kdnnen verschiedene Formen
unterschieden werden:

» Kurzform: Die Werte liegen zwischen 0 und 126.

» Langform: Das MSB (Most Significant Bit) wird auf 1 gesetzt und die Bits 7 bis 1 kodieren die
Anzahl nachfolgender Oktette (127 ist reserviert fiir eventuelle Erweiterungen).

> Unbestimmte Form: Es werden solange Oktetts tibertragen bis der Delimiter (zwei auf Null
gesetzte Oktette) verschickt werden. Es ist darauf zu achten, dass diese Struktur nicht in den
zuversendenden Daten erscheint (s. Character Stuffing, Kapitel 2).

Frage: Wieviele Byte kdnnen mit Hilfe der jeweiligen Langenfelder Ubertragen werden?

> Mit Hilfe der Kurzform: maximal 127 Byte. Die Langform erlaubt 1008 Bit zur Kodierung der
Lange: 2, 47 = 10°% Byte
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Anmerkungen zur Kodierung in BER: Langenfeld

Das Langenfeld gibt an, wie viele Datenoktetts folgen. Es kdnnen verschiedene Formen
unterschieden werden:

» Kurzform: Die Werte liegen zwischen 0 und 126.

» Langform: Das MSB (Most Significant Bit) wird auf 1 gesetzt und die Bits 7 bis 1 kodieren die
Anzahl nachfolgender Oktette (127 ist reserviert fiir eventuelle Erweiterungen).

> Unbestimmte Form: Es werden solange Oktetts tibertragen bis der Delimiter (zwei auf Null
gesetzte Oktette) verschickt werden. Es ist darauf zu achten, dass diese Struktur nicht in den
zuversendenden Daten erscheint (s. Character Stuffing, Kapitel 2).

Frage: Wieviele Byte kdnnen mit Hilfe der jeweiligen Langenfelder Ubertragen werden?

> Mit Hilfe der Kurzform: maximal 127 Byte. Die Langform erlaubt 1008 Bit zur Kodierung der
Lange: 2, 47 = 10°% Byte

Frage: Welchen Vorteil bringt eine unbestimmte Form, wenn die Anzahl der zu (ibertragenen Bytes
der Langform ausreichen wiirde?
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Anmerkungen zur Kodierung in BER: Langenfeld

Das Langenfeld gibt an, wie viele Datenoktetts folgen. Es kdnnen verschiedene Formen
unterschieden werden:

» Kurzform: Die Werte liegen zwischen 0 und 126.
» Langform: Das MSB (Most Significant Bit) wird auf 1 gesetzt und die Bits 7 bis 1 kodieren die
Anzahl nachfolgender Oktette (127 ist reserviert fiir eventuelle Erweiterungen).

> Unbestimmte Form: Es werden solange Oktetts tibertragen bis der Delimiter (zwei auf Null
gesetzte Oktette) verschickt werden. Es ist darauf zu achten, dass diese Struktur nicht in den
zuversendenden Daten erscheint (s. Character Stuffing, Kapitel 2).

Frage: Wieviele Byte kdnnen mit Hilfe der jeweiligen Langenfelder Ubertragen werden?

> Mit Hilfe der Kurzform: maximal 127 Byte. Die Langform erlaubt 1008 Bit zur Kodierung der
Lange: 2, 47 = 10°% Byte

Frage: Welchen Vorteil bringt eine unbestimmte Form, wenn die Anzahl der zu (ibertragenen Bytes
der Langform ausreichen wiirde?

> Die genaue Lange muss zu Beginn des Sendevorgangs nicht bekannt sein und die
Ubertragung kann beginnen bevor die genaue Anzahl der Elemente bekannt ist.
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BER: Beispiele
Es folgen einige Beispiele umd die Basic Encoding Rules zu verdeutlichen:

» Boolean: TRUE und FALSE
> Integer: 72 und 280
> NULL

[o][o][o][o][o][o][o][*] [o][o][o][o][o][o][o] (4] [ il Lt A L Il ][]

[o]fo][o][o][o][o][o][*] [o][o][o][o][o][o][o] 1] [o][o]lo][o]lo][o][o][o]

[o]fe]fo][o][e][o][* o] [o]o]lo]lo][o][e]fo] 1] [o][1][o][o][+] o] [0][0]

[o][e]fe][o]e][o][*][e] [o]fo]lo][o][o][o][+] o] [e]lo][o][o][e][e]o][1] [o][o][o][*][+] o] (0] o]

[o]fo]foo][o][*][e]x] [o]fe]lo]lo][o][o][o][0]

» Eine weitere konkrete Transfersyntax stellen die Packed Encoding Rules (PER) dar.

> Sie stellen die Nachfolgeregelung der BER dar und sind wesentlich effizienter vor allem in Bezug auf die
Anzahl der Ubertragenden Bytes.

» Sie werden in den ITU-T X.691 und ISO 8825-2 spezifiziert.
Praktischen Einsatz finden ASN.1 und die BER im Simple Network Management Protocol (SNMP).

» ASN.1 wird zur Beschreibung der SNMP-Pakete verwendet. Die Kodierung fir den Transport wird mit Hilfe
der BER erstellt.

v

IN0010, SoSe 2012, Kapitel 5: Darstellungsschicht 43



@ Fakultét fir Informatik

Technische Universitat Miinchen TI.ITI

Ubersicht

Anwendungsschicht
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Anwendungsschicht

Die Anwendungsschicht (Application Layer) stellt die Schnittstelle zwischen Netzwerkprotokollen
und Anwendungen dar. Eine Anwendungs selbst (z.B. Mailclient oder Webbrowser) ist nicht Teil der
Anwendungsschicht.
Beispiele fir Dienste der Anwendungsschicht:

» Namensaufldsung (DNS)

» Dateitransfer (HTTP, FTP)

» Nachrichtentransfer (SMTP, POP, IMAP, NNTP)

» Entfernte Anmeldeung (Telnet, SSH)

Im Folgenden behandeln wir DNS als eines der wichtigsten Protokolle der Anwendungsschicht
etwas genauer. Einige weitere Protokolle werden wir mittels Wireshark praktisch untersuchen.
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Domain Name System (DNS)

Motivation:
» Méochte ein Nutzer (Mensch) einen Computer adressieren, will er sich gewdhnlich nicht
dessen IP-Adresse merken miissen.
> Stattdessen adressiert man das Ziel i. d. R. mittles eines hierarchisch aufgebauten Namens,
z. B. www.google.com.
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Domain Name System (DNS)

Motivation:
» Méochte ein Nutzer (Mensch) einen Computer adressieren, will er sich gewdhnlich nicht
dessen IP-Adresse merken miissen.
> Stattdessen adressiert man das Ziel i. d. R. mittles eines hierarchisch aufgebauten Namens,
z. B. www.google.com.

Domain Name System (DNS):
> Ein DNS-Name (Fully Qualified Domain Name, FQDN) besteht aus einem Hostnamen und
einem Suffix:

Host Suffix Host Suffix

www.google.com. slacky.net.in.tum.de.
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Domain Name System (DNS)

Motivation:
» Méochte ein Nutzer (Mensch) einen Computer adressieren, will er sich gewdhnlich nicht
dessen IP-Adresse merken miissen.
> Stattdessen adressiert man das Ziel i. d. R. mittles eines hierarchisch aufgebauten Namens,
z. B. www.google.com.

Domain Name System (DNS):
> Ein DNS-Name (Fully Qualified Domain Name, FQDN) besteht aus einem Hostnamen und
einem Suffix:

Host Suffix Host Suffix

www.google.com. slacky.net.in.tum.de.

» Das Suffix ist hierarchisch von rechts nach links beginnend bei Root (.) aufgebaut:

com net
amazon google ebay ' ebay tum spiegel
1
in ma ei
/N 7N\
net rbg 1nt msv

IN0010, SoSe 2012, Kapitel 5: Anwendungsschicht — Domain Name System (DNS) 46



(D Fakultét fir Informatik Technische Universitat Miinchen TI.ITI

Wichtige Begriffe

Root-Zone

Top-Level-Domain (TLD)

com net

| /I\

Second Level Domain amazon 800819 ebay ' ebay tum spiegel

> In jeder Zone gibt es einen priméren DNS-Server, welcher
> eine Liste aller Hosts in dieser Zone und
> eine Liste mit autoritativen DNS-Servern untergordneter Doménen

verwaltet. Anderungen an den Eintragen geschehen nur tiber den primaren DNS-Server.

> Zusétzlich kann es eine Reihe sekundérer Server geben, welche eine Kopie der Zonendatei
besitzen (Lastverteilung, Ausfallsicherheit).

» Die Antworten dieser Server werden als authoritativ bezeichnet und von anderen
DNS-Servern gecached.

> Die Cachedauer hangt vom TTL-Wert ab, welcher in jeder Antwort eines Servers enthalten
ist.

> Gibt ein DNS-Server einen derartigen gecachten Eintrag weiter, so spricht man von einer
nicht-authoritativen Antwort.

> Infolge des Cachings kann es mehrere Stunden bis zu ca. zwei Tagen dauern, bis
Anderungen am primaren DNS-Server einer Zone im Internet vollstandig sichtbar werden.

IN0010, SoSe 2012, Kapitel 5: Anwendungsschicht — Domain Name System (DNS) 47



CD Fakultét fir Informatik

Technische Universitat Miinchen TI.ITI

Beispiel: Zonendatei des DNS-Servers ns. tum.de

$TTL 1W

Ausschnitt aus dem DNS-Namensraum:

@ IN SOA ns.tum.de. mail.tum.de. (
; serial

2007100801

28800 ; refresh (8 Stunden)
7200 ; retry (2 Stunden)
604800 ; expire (1 Woche)
39600 ; minimum (11 Stunden)

)

tum.de. IN
in.tum.de. IN
ma.tum.de IN
ei.tum.de. IN
ns.in.tum.de. IN
ns.ma.tum.de IN
ns.ei.tum.de. IN
ns IN
WWW IN

ns.
ns.

ns

ns.

<IP
<IP
<IP
<IP
<IP

tum.
in.tum.de.
.ma.tum.de.
ei.tum.de.

von
von
von
von

de.

ns.in.tum.de.> WWW in ma ei
ns.ma.tum.de.>

ns.ei.tum.de.>

ns.tum.de.>

www.tum.de.>

Die Zonendatei von ns. tum.de. beinhaltet

> allgemeine Angaben zur Zonendatei (Gultigkeitsdauer, Seriennummer, Refresh-Zeiten usw.),

» eine Liste der authoritativen Namensserver fiir tum.de. selbst sowie alle untergeordneten Doménen, fir die
ns.tum.de. nicht selbst zustandig ist und

P eine Liste mit allen Hostnamen der Domane(n), fir die ns. tum.de. selbst zustandig ist.
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Die Eintrage in der Zonendatei haben unterschiedliche Typen:

>

>

A — Hosteintrag IPv4

Enthalt das Mapping zwischen einem Hostnamen und einer IPv4-Adresse

AAAA — Hosteintrag IPv6

Enthéalt das Mapping zwischen einem Hostnamen und einer IPv6-Adresse

NS — Name Server

Gibt den FQDN eines DNS-Servers an, welcher fiir eine (untergeordnete) Doméne authoritativ ist
CNAME — Common Name

Ermdglicht es, einem bestehenden Hosteintrag einen weiteren Namen zuzuordnen, z. B. kénnte flir den Host
typo3.net.in.tum.de. ein CNAME-Eintrag vorhanden sein, so dass dieser auch unter dem Namen
www.net.in.tum.de. erreichbar wird.

MX — Mail Exchanger

Gibt einen Mailserver (SMTP-Server) fur eine Doméane an.

Allgemeine Anmerkungen:

>
>

>

Einer IP-Adresse kénnen im Prinzip beliebig viele Namen zugewiesen werden.

Umgekehrt kdnnen sich hinter einem Namen auch mehrere Adressen verbergen (einfach mal nslookup
google.com auf der Kommandozeile ausfihren). Warum kénnte das sinnvoll sein?

DNS-Server kénnen auch Reverse-Lookups durchfiihren, sofern sie dazu konfiguriert wurden (Ubersetzung
einer IP-Adresse in den/die zugehorigen DNS-Name(n)).
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Wie funktioniert das jetzt aber genau?

Wir nehmen an, PC1 méchte den DNS-Namen www . google . com (ibersetzen. Ubliches Setup:
» PC1 ist mit der lokalen IP seines Routers R als DNS-Server konfiguriert.
» R selbst ist fir keine Zone authoritativ. Seine einzige Aufgabe besteht darin, fir PCs im lokalen Netzwerk die
Namensauflésung zu tbernehmen.

ns.internic.net

_
y Y
-
D ns.com
B —®
PC1 R A

—————

ns.google.com

wwWw.google.com

IN0010, SoSe 2012, Kapitel 5: Anwendungsschicht — Domain Name System (DNS) 50



CD Fakultét fir Informatik Technische Universitat Miinchen TI.ITI

Wie funktioniert das jetzt aber genau?

Wir nehmen an, PC1 méchte den DNS-Namen www . google . com (ibersetzen. Ubliches Setup:
» PC1 ist mit der lokalen IP seines Routers R als DNS-Server konfiguriert.
» R selbst ist fir keine Zone authoritativ. Seine einzige Aufgabe besteht darin, fir PCs im lokalen Netzwerk die
Namensauflésung zu tbernehmen.

ns.internic.net

f

———
A
www.google.com. ? ————
S » ns.com

>
PC1 R A—
ns.google.com
———

wwWw.google.com

» PC1 schickt an R einen DNS-Request, um www.google . com aufzuldsen.
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Wie funktioniert das jetzt aber genau?

Wir nehmen an, PC1 méchte den DNS-Namen www . google . com (ibersetzen. Ubliches Setup:
» PC1 ist mit der lokalen IP seines Routers R als DNS-Server konfiguriert.

» R selbst ist fir keine Zone authoritativ. Seine einzige Aufgabe besteht darin, fir PCs im lokalen Netzwerk die
Namensauflésung zu tbernehmen.

ns.internic.net

PC1

—————

ns.google.com

wwWw.google.com

» PC1 schickt an R einen DNS-Request, um www.google . com aufzuldsen.

> R kennt weder www.google.com, noch google.com oder com selbst und fragt deshalb bei einem der
Root-Server an, welche DNS-Server fir die Zone com. verantwortlich sind.
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Wie funktioniert das jetzt aber genau?

Wir nehmen an, PC1 méchte den DNS-Namen www . google . com (ibersetzen. Ubliches Setup:
» PC1 ist mit der lokalen IP seines Routers R als DNS-Server konfiguriert.
» R selbst ist fir keine Zone authoritativ. Seine einzige Aufgabe besteht darin, fir PCs im lokalen Netzwerk die
Namensauflésung zu tbernehmen.

ns.internic.net
ns.google . con. SRSERA

PC1 A

ns.google.com

wwWw.google.com

» PC1 schickt an R einen DNS-Request, um www.google . com aufzuldsen.

> R kennt weder www.google.com, noch google.com oder com selbst und fragt deshalb bei einem der
Root-Server an, welche DNS-Server fir die Zone com. verantwortlich sind.

» AnschlieBend fragt R bei ns. com, wer fiir google . com verantwortlich ist.
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Wie funktioniert das jetzt aber genau?

Wir nehmen an, PC1 méchte den DNS-Namen www . google . com (ibersetzen. Ubliches Setup:
» PC1 ist mit der lokalen IP seines Routers R als DNS-Server konfiguriert.

» R selbst ist fir keine Zone authoritativ. Seine einzige Aufgabe besteht darin, fir PCs im lokalen Netzwerk die
Namensauflésung zu tbernehmen.

ns.internic.net

waw.google.com. = 173.194.35.177

o
PC1

wwWw.google.com

» PC1 schickt an R einen DNS-Request, um www.google . com aufzuldsen.

> R kennt weder www.google.com, noch google.com oder com selbst und fragt deshalb bei einem der
Root-Server an, welche DNS-Server fir die Zone com. verantwortlich sind.

» AnschlieBend fragt R bei ns. com, wer fiir google . com verantwortlich ist.

> SchlieBlich wendet sich R an ns.google.com um die IP-Adresse von www.google.com aufzuldsen. Das
Ergebnis wird an PC1 weitergeleitet und auf R gecached (TTL ist in der Antwort von ns.google.com
enthalten).
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Rekursive Namensauflésung

>

PC1 sendet einmal einen Request an seinen DNS-Server und erwartet als Response das
Ergebnis der Namensauflésung.

Welche Schritte R unternehmen muss (oder unternimmt), um den Request zu beantworten,
weil3 PC1 nicht.

Zwischen PC1 und R werden also nur zwei Pakete ausgetauscht.

Iterative Namensauflésung

>

Sofern R nicht bereits Teile des angefragten Namens gecached hat (z. B. den ganzen FQDN
oder einen authoritativen DNS-Server fir google . com), wird der FQDN Schritt fir Schritt
(iterativ) beginnend bei der Wurzel aufgeldst.

Die Adressen der DNS-Rootserver hat jeder DNS-Server (also auch der minimalistische
Server auf R) gespeichert. Diese bezeichnet man als Root Hints.

Prinzipiell ware es natirlich auch méglich (und ist eher die Regel als die Ausnahme), dass R
selbst zur rekursiven Namensaufldsung konfiguriert ist. In diesem Fall wiirde R den Request
von PC1 einfach an seinen DNS-Server weiterleiten, z. B. den DNS-Server eines Service
Providers wie der Telekom.
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