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gi{“ Ankundigungen zu Vorlesungen im Wintersemester

o Vorlesung Netzsicherheit - IN2101
= ECTS 5.0
= Sprache Englisch/ Deutsch

o Vorlesung Masterkurs Rechnernetze - Internet-Protokolle - IN2097
= ECTS 5.0
» Sprache Englisch/ Deutsch




;ﬁ".‘ Ankindigung Internet-Praktikum

O Internet-Praktikum

» |m Praktikum haben Sie Gelegenheit, vieles von dem, was Sie theoretisch
in der Vorlesung kennen gelernt haben, praktisch auszuprobieren.

» Nach Teilnahme am Praktikum sind Sie in der Lage, Ihr eigenes ,Internet*
aufzubauen oder wissen umgekehrt, warum vieles funktioniert oder auch
nicht funktioniert, da Sie es selbst ausprobiert haben.

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13 760



'y . : :
2@ Ankundigung Seminare

o Proseminar ,,Network Hacking®
Im Wintersemester wochentlich

o Seminar ,Innovative Internet-Technologien und
Mobilkommunikation®

Im Wintersemester wochentlich

o Blocksseminar , Future Internet”
Das Seminar findet am Mo 4. und Di 5. Oktober 2010 statt.




w9 Prufungsmodalitaten

Klausurtermin

Q

U000

Klausur: Di 27.07.2010 11:00-13:30 Mw2001
Nachholtermin: Di 28.9.2010 13:30-15:30 MI HS 1
Die Bearbeitungszeit betragt 90 Minuten.
Die regulare Anmeldung zur Klausur sollte erfolgt sein.
Studenten, die sich aufgrund ihres Studiengangs nicht anmelden kénnen,
schicken bitte eine Mail an rnvs@net.in.tum.de mit folgenden Daten:
=  Matrikelnummer
= Vorname Nachname
= Studiengang
=  Geburtsdatum
=  Semester

Zur Klausur zugelassene Materialien

Q

Q

Q

Q

Ausdruck der Vorlesungsfolien (Markierungen und Anmerkungen im Rahmen
dessen, was in der Vorlesung gesagt wurde, sind erlaubt)

Post-Its/Indexstreifen zum schnelleren Auffinden von Kapiteln
(Kapitelnummern und -tberschriften sind erlaubt)

zwei beidseitig und handschriftlich beschriebene A4-Blatter mit Notizen und
Formelsammlung

Taschenrechner (nicht programmierbar)
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\
'O‘ Notenbonus

o Der Notenbonus gilt fur die Klausur und die Wiederholungsklausur.

Er gilt auch wenn man die Hauptklausur nicht besteht flr die
Nachklausur.

Er gilt also flr beide Klausuren, die wir zur Vorlesung dieses
Semesters abhalten und verfallt auch nicht bei einmaligem
"Einsatzversuch".

o Er findet allerdings nur Anwendung, wenn man besteht, also besser
als 4.0 hat.

a Er gilt nicht im nachsten Semester.
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,'q. Hinwelse zur Klausur

O Leistung = Arbeit / Zeit
= Also: zigige (aber nicht schlampige) Bearbeitung ist wichtig

a Verstandnis ist wichtig

= Erklaren von Sachverhalten tben (was man im Kopf oder im Gesprach mit
einem Kommilitonen bereits einmal vorformuliert hat, kann man auch
schriftlich in guter Qualitat reproduzieren)
o Charakter der Prufungsfragen

= Die Ubungsaufgaben sind ein gutes Beispiel dafir, wie die Aufgaben in
der Klausur gestellt werden

» Motivierende Fragen zu Beginn der Vorlesung sollen das Nachdenken
anregen, sind aber nicht als Beispiele fur Prifungsaufgaben gedacht

0 Aufgaben lIosen konnen ist wichtig

= Wer an Ubung nicht teilgenommen hat, soll trotzdem L&sen von Aufgaben
tben
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X/
;i{. Zusammenfassung

1.

2.

3.

4

5

6

v

Einfihrung und Motivation
= Bedeutung, Beispiele
Begriffswelt und Standards
= Dienst, Protokoll, Standardisierung
Direktverbindungsnetze
= Fehlererkennung, Protokolle
= Ethernet
. Vermittlung
=  Vermittlungsprinzipien
=  Wegwahlverfahren
. Internet-Protokolle
= |P, ARP, DHCP, ICMP
= Routing-Protokolle
. Transportprotokolle
= UDP, TCP
. Verkehrssteuerung
= Kriterien, Mechanismen
» Verkehrssteuerung im Internet

8. Anwendungsorientierte Protokolle
und Mechanismen

= Netzmanagement
= DNS, SMTP, HTTP

9. Verteilte Systeme
=  Middleware
= RPC, RMI
= Web Services
10. Netzsicherheit

» Kryptographische Mechanismen
und Dienste

= Protokolle mit sicheren Diensten:

IPSec etc.
= Firewalls, Intrusion Detection
11. Nachrichtentechnik
= Daten, Signal, Medien, Physik
12. Bitlbertragungsschicht
= Codierung
» Modems
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1. Einfihrung

'IA‘ Kommunikation mit technischer Mitteln - Telekommunikation

Q

Q

Die klassische Nachrichtentechnik / Telekommunikationstechnik ist von der
Sprachkommunikation (Telefon) gepragt - technisch und wirtschaftlich

Menschen als Kommunikationspartner:

akustische Schnittstelle

Mensch

Y

Telefon-
apparat

A

Komm.- Schnittstelle Komm.- Schnittstelle

Modell einer Telefonkommunikation

= Das technische System wird in den - ansonsten weitgehend unverédnderten -
Kommunikationsablauf eingefiigt.

akustische
4 Schnittstelle

p

Telefonnetz

akustische Schnittstelle

Telefon-

~<——— eingefligtes technisches System ——

N
>

Mensch

A

apparat

akustische

Schnittstelle

N e e

Mikrofon

Festnetz/Funknetz

Radio-Lautsprecher

Modell einer Rundfunkkommunikation

-
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iﬁ'.“ 2. Begriffe - Motivierende Fragen

Q

Wie kann ein Protokoll eindeutig beschrieben werden?

Welche Grundmechanismen konnen in Protokollen identifiziert
werden?

Wie kdnnen Nachrichten Ubermittelt werden und mit welchen
Problemen muss man rechnen?

Welche Schichten gibt es im Kommunikationsmodell?



Y@ 2. Begriffe - Kapitelgliederung

2.1. Grundlegende Begriffe
2.2. Grundlegende Problemstellungen der Kommunikation

2.3. Charakterisierung von Kommunikationsvorgangen/-beziehungen
2.3.1. Menge der beteiligten Kommunikationspartner (KP)
2.3.2. Ubertragungsverfahren/Schnittstellen
2.3.3. Nutzungsrichtung
2.3.4. Auslieferungsdisziplin
2.3.5. Qualitat

2.4. Technischer Hintergrund

2.5. Kommunikationsarchitekturen
2.5.1. Netztopologien
2.5.2. Dienste und Protokolle

2.6. 1ISO/OSI-Basisreferenzmodell
2.6.1. OSI-Kommunikationseinheiten
2.6.2. Bezeichnungskonventionen
2.6.3. Charakterisierung der Schichten

2.7. Protokollspezifikation mit SDL
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'4" 2.2. Grundlegende Problemstellungen der Kommunikation

Q

Regelung des Kommunikationsablaufs
=>» Protokolle, Protokollschichten

Ressourcenverteilung bei mehreren Kommunikationspartnern

=>» Vielfachzugriff (Multiple Access)

Kommunikation Uber Zwischenknoten
=> Vermittlung (Switching)

Abarbeitung paralleler Kommunikationsvorgange
=>» Scheduling

ldentifikation von Kommunikationspartnern
=» Namen und Adressen

Wahl des besten Kommunikationspfades
=>» Routing

Umgang mit Ubertragungsfehlern
=>» Fehlerkontrolle (Error Control)

Anpassung der Ubertragungsgeschwindigkeit
=>» Flusskontrolle (Flow Control)

Grundlagen: Rechnernetze und Verteilte Systeme —

INOO10, SS 2010, Kapitel 13
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iﬁ".‘ 2.4. Technischer Hintergrund - Technische Leistung

Bit Bit
senden empfangen

A

Ubertragungszeit Leitung
in Sekunden

Entfernung in Meter

Laufzelt iIn Sekunden

U >

Durchsatz (auch: Datenrate bzw. Bandbreite)
= Anzahl der pro Sekunde Ubertragenen Bits
[Einheit bit/s]

Bandbreiten-Verz6gerungs-Produkt
= Speicherkapazitat einer Leitung
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iﬁ'..‘ Signalausbreitung im Medium, Datenspeicherung

O Senden einer Nachricht bendtigt
Ubertragungszeit (transmission delay) ttrans
= Ubertragungszeit abhangig von
Datenrate r and Lange der Nachricht N:
tirans= N [r ) Start der
O Signale erreichen nach Laufzeit Ubertragung
(propagation delay) tprop ihr Ziel )
= Abhéngig von Entfernung und Ubertraguns- 2
Ausbreitungsgeschwindigkeit im Zelt ttrans
) Ubertragungsmedium Ende der L
0 Uber die Laufzeit tprop Ubertragung
. : :
werden r t-prop b_|t gener.lert Laufzeit _
» Gespeichert im Medium ¢
. Prop
a Gesamtverzogerung: g
t = ttrans + tprop (+ tproc + tqueue )

" tproc: Verarbeitungszeit (processing delay)
" lqueue : Wartezeit (queuing delay)

Message
Sequence
Chart (MSC)

..................................

Entfernung

Naz
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iﬁ".‘ 2.5. Kommunikationsarchitekturen

a Zur Realisierung von Kommunikationsvorgangen wird eine
Kommunikationsarchitektur bendtigt fur:

» physikalische Konnektivitat
Verbindung tber Kupferkabel, Lichtwellenleiter, Luftschnittstelle, ...
= Kommunikationsfunktionalitat
» Steuerung des Ablaufs
» Adressierung der Kommunikationspartner
o Garantie einer geforderten Qualitat
* Anpassung unterschiedlicher Formate

= Schnittstelle zu den Anwendungen

a Aufgrund der unterschiedlichen Aufgaben:
» Kommunikationsarchitektur mit geschichtetem Aufbau tblich

» eine Schicht nutzt die Funktionalitat der darunter liegenden Schicht,
um ihre eigenen Funktionen zu realisieren
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'O". Geschichtetes Kommunikationssystem

i Schnlttstelle *

‘ 7

Schicht i i

abstraktes Medium fur Schicht i

physikalisches Medium




e

(N+1)-Schicht

(N)-IDU

(N)-PC (N)-SDU (N)-ICI

(N)-PDU

PCI (N)-SDU (N-1)-ICI

(N)-Schicht

(N-1)-IDU




(N+1)-Schicht

(N)-Dienste

(N)-IDU (N)-IDU (N)-Dienste

Protokoll

(N)-PDU

(N-1)-Dienste| | (N-1)-Ibu (N-1)-ipu | | (N-1)-Dienste

(N-1)-Schicht




ey, :
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,'q. Protokollmechanismen

= Ein Protokollmechanismus ist ein Verfahren, welches
abgeschlossene Teilfunktion innerhalb des Protokollablaufs
beschreibt: generischer Charakter (ahnlich 'Systemfunktion’).

= |n verschiedenen Kommunikationsarchitekturen verwendet.

= Oft in mehreren Protokollen/Schichten einer
Kommunikationsarchitektur anzutreffen.

=  Multiplexen / Demultiplexen

= Teilung / Vereinigung

= Segmentieren / Reassemblieren
= Blocken / Entblocken

= Verkettung / Trennung

= (Mehrfach-)Kapselung

» Fehlerbehandlung

» Sicherung (gdf. fehlererkennend)
= Sequenzuberwachung

= Quittierung (Acknowledgement)

Zeitiberwachung (Timeout)
Wiederholen; Ricksetzen
Flusskontrolle (Sliding window)
Routing (Wegewahl, Weiterleiten)
Medienzuteilung flr geteilte Medien
Synchronisation

Adressierung
Verbindungsverwaltung
Datentransfer

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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4 Einkapselung von Daten

AH Application Header

SH Session Header
TH Transport Header

NH Network Header
PH Presentation Header DLH Data Link Header

Anwendungs-
schicht

Darstellungs-
schicht

Kommunikations-
steuerungsschicht

Transport-
schicht

Vermittlungs-
schicht

Sicherungs-
schicht

Bitibertragungs-
schicht

DLT Data Link Trailer
Daten
c c
(D) AH Daten Q
E 2
S <
n PH| Dateneinheit o
=
LLl
SH Dateneinheit
TH Dateneinheit

v NH Dateneinheit

DLH Dateneinheit DLT

Bits

[

Anwendungs-
schicht

Darstellungs-
schicht

Kommunikations-
steuerungsschicht

Transport-
schicht

Vermittlungs-
schicht

Sicherungs-
schicht

Bitlbertragungs-
schicht
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;A".‘ 2.7. Protokollspezifikation mit SDL

O Prozess als Grundelement
= erweiterter endlicher Automat (Extended Finite State Machine - EFSM)

=  kommuniziert mit anderen Prozessen durch den Austausch von Nachrichten
(Signalen) Uber Verbindungswege (Kanale)

= mehrere Prozesse arbeiten parallel und existieren gleichberechtigt nebeneinander

0 Vordefinierte und benutzerdefinierte Datentypen

a Zwei aquivalente Darstellungsformen:
» SDL/GR (Graphical Representation)
» SDL/PR (Phrase Representation)

0 Vorteile einer formalen Sprache
= Exakte Spezifizierung

= Mdglichkeit von Werkzeugen - Editoren, Simulatoren, Prototyp-Generatoren,
Testfall-Generatoren, Werkzeuge zur formalen Verifikation

« Generatoren (Compiler) zur direkten Ubersetzung von SDL in ausfiihrbare Programme
oder Programmgeruiste
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5‘{"‘ Ubersetzbarkeit von Automaten in SDL-Graphen
4N

Beispiel = InRes-Protokoll (InRes= Initiator-Responder), c.f. Folie 81

DR/ IDISind

ICONreq/ CR

DR/ IDISind

CC/ICONconf

Zustandsgraph

L»Prozess in SDL/GR

PROCESS Initiator

Unterbroche ‘ Verbunden ’
| ]

ICONreq < DR < cC < DR <

CR IDISind ICONconf IDISind >

() o) (o) (e

Signale von/zu Dienstnehmer

» ICONreq: InRes-Connection-Request

» ICONconf: InRes-Connection-Confirm

* IDISreq: InRes-Disconnection-Request
* IDISind: InRes-Disconnection-Indication
Signale von/zu entfernter Instanz

* CC, DR, ...

aus: Hogrefe, ,ESTELLE, LOTOS und SDL*, Springer Compass, 1989, S.121ff
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24 3-Direktverbindungsnetze - Motivierende Fragen

0 Wie werden Daten und Signale Gbermittelt ?
o Welche Fehler kdnnen auftreten ?

o Welche Fehlerbehandlungen existieren ?

a Welche Zugriffsverfahren gibt es ?

o Welche Protokolle gibt es in der Sicherungsschicht ?

o Was versteht man unter Fast-Ethernet-Standard ?




iﬁ"“ 3. Direktverbindungsnetze - Kapitelgliederung

3.1. Daten und Signale
3.1.1. Data Link Control-Protokolle (DLC)
3.1.2. Konzepte der Ubermittlungsabschnittes
3.1.3. Einkapselung von Daten
3.1.4.DLC

3.2. Synchrone Ubertragung und Codetransparenz
3.2.1. Fehlerursachen, Fehlertypen

3.2.2. Fehlerbehandlung
3.2.3. Vorwartsfehlerkorrektur

3.3. Sicherungsschicht mit Fehlerbehandlung

3.3.1. Alternating-Bit-Protokol
3.3.2. Sliding Window

3.4. Zugriffsverfahren

3.5. Protokolle der Sicherungsschicht
3.5.1. HDLC

3.5.2. PPP
3.5.3. CSMA/CD

3.6. Fast-Ethernet-Standard




'O" Leistungsbetrachtung

0 Die unterschiedlichen Protokolle kdnnen je nach Kanal zu grol3en
Leistungsunterschieden fihren

Sender Empfanger

DL-Data.Req(P1) ———
s [~ CP1]

v

DL-Data.Ind(P1)

t ACK

D
Zeituberwachung ..................

Zeit
Bsp:

lr Rahmenlange [bit] lr =1000 bit
U Ubertragungskapazitat [bit/s] U = 500 kbit/s
t; Sendezeit [s] ts=lg/U=2ms
tp Ubertragungsverzogerung [s] tp=240ms
n Kanalausnutzung (Effizienz) n =t /(t,+2t,)~0,4%

= Effizienzsteigerung durch Schiebefensterprotokolle
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'l". Schicht-2-Protokolle: Konkrete Aufgabenstellung

Datenblockformate:Festlegung und Erkennung

Zeichenorientierten Protokolle: Vereinbarung Ubermittlungsalphabet
Ubermittlungsprotokolle: Ubermittlungssteuerungsverfahren
Codetransparenz:

Fehlererkennung und Fehlerbehebung:
= Bitpruffolge mit CRC
» Vorwartsfehlerkorrektur
» Go-back-N
= Selektive Wiederholung
o Datenflusskontrolle:
» Stop-and-Wait
» Sliding Window
o Zugriffsregelung:
* u.a. TDMA mit konkurrierendem Zugriff (Aloha vs. CSMA/CD)

U O 0O 0O O
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%@ Ablaufbeispiel CSMA/CD

Station A Station B

Station B beginnt zu
senden, da Medium frei
scheint.

Es kommt zur Kollision der
Datenpakete.

Station B erkennt Kollision,
bricht Sendevorgang ab
und schickt Jamming- <
Signal.

Jamming-Signal erreicht
Station A, die auch
abbricht.
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2@ 4 Vermittlung - Motivierende Fragen

Q

Was versteht man unter Repeater und Bricken ?
Wie funktioniert ein LAN ?
Was versteht man unter einer strukturierten Verkabelung ?

Welche Arten von Vermittlungen in globalen Netzen gibt es ?

Was ist ein Router und wie funktioniert er ?



'y : : :
;ﬁ" 4. Vermittlung - Kapitelgliederung

4.1. Netzwerkkopplung
4.1.1. Repeater
4.1.2. Hub
4.1.3. Brucke (Bridge)
4.1.4. Spanning-Tree-Algorithmus
4.1.5. Remote-Briicke
4.1.6. Switched LAN
4.1.7. Virtuelle LANs
4.1.8. Leitbeispiel: Strukturierte Verkabelung

4.2. Vermittlungsprinzipien ftr globale Netze
4.2.1. Durchschaltevermittiung

4.2.2. Nachrichten-/Speichervermittlung
4.2.3. Paketvermittlung

4.2.4. Router

4.2.5. Routing-Verfahren




X
AA

/)

Briicken — Ubersicht

LAN-LAN-Kopplung bzw.
LAN-WAN-LAN-Kopplung

Lokal/Remote

2-Port/Multiport

Briicke verbindet
zwei/mehrere Netze

Translating/
Non-translating

Transparent/Source-Routing

Bricke flr Stationen im
Netz unsichtbar/sichtbar

Kopplung von Netzen
gleichen/unterschied-
lichen Typs



%@ Transparente Briicke (MAC-Bridge)

o Merkmale;

Lokale, translating Bridge
Fur jedes Netzwerk eine eigene Schicht-1- und MAC-Instanz

Die MAC-Instanzen werden tber ein MAC-Relay verbunden; dieses nimmt die
Weiterleitungs- und Filterfunktion wahr

LLC-Instanzen nur fur die hoheren Schichten der Bricke (Briickenprotokaoll,
Briickenmanagement)

Hohere Schichten
I (Briickenprotokoll, Briickenmanagement) | —— Datenpfad
' T === Kontrollpfad
I LLC LLC 1
: MAC- A Rals MAC- :
1 Instanz Instanz !
1 1 1
I 2 I
1
| Schicht 1 Schicht 1 ,
: I
_________! ______ A _ I N
NetZ]-/,’ ———————— ~~“~\\ ’,’ ————— t ~~~~~~ N Netzz
: MAC1 [Daten| LLC [ MAC1 /) ': MAC?2 |Daten| LLC | MAC2 /)
\\\N —‘—"/’ \\\ _> ——"’/

~
~ ~
-~ -
e —— e ——

-
— e
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iﬁ".‘ Spanning-Tree-Algorithmus

O Voraussetzungen:
» Gruppenadresse zur Adressierung aller Briicken im Netzverbund
= Eindeutige Brickenkennungen (MAC-Addresse)
» Eindeutige Anschlusskennungen in jeder Briicke (MAC-Addresse)
= Kosten an allen Anschliissen einer Briicke (,Anschlusskosten)

o Ablauf;

1. Bestimmen der Root-Briicke (Wurzel des Baumes):
« Zuerst nimmt jede Briicke an, dass sie Root-Briicke ist
* Root-Brucken senden regelmanRig Hello-Pakete mit ihrer Briickenkennung aus
* Bei Erhalt eines Hello-Pakets mit kleinerer Briickenkennung ordnet sich eine Root-Briicke
der anderen unter und sendet das Paket als Broadcast
2. Bestimmen der Root-Ports

» Root-Port einer Biicke = Port tber den der glunstigste Pfad Richtung Root-Brticke (nur
Kosten flr Ausgangsports berlcksichtigen!) verlauft

o Summe Uber alle Anschlusskosten auf dem Weg zur Root-Briicke ist zu minimieren
« Ubertragungsgeschwindigkeit kann als Kostenfunktion dienen

3. Bestimmen der Designated-Briicke:

» Briucke mit guinstigstem Root-Anschluss in einem Netzwerk wird als Designated-Bricke
bestimmt

» Root-Bricke ist Designated-Briicke fur alle an sie angeschlossenen Netze

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13 791



;ﬁ'.“ Vermittlungsknoten flr virtuelle Verbindungen

Eingange Koppelnetz Ausgange

O Kanal ) ........... . DDD == DDD ....... ,O Kanal )
) Kanal . gL N CICAC]|- () kanal )

0 Verbindungskontext gespeichert in Weiterleitungstabellen

Eingang 1: Eingang 2:
Eing.-VCI | Ausgang Ausg.-VCI Eing.-VCI | Ausgang Ausg.-VCI
A 1 A B 2 C
B 2 B v e | N K/\‘I\ .
VCI geandert, um
Kollision zu
. : : . : vermeiden
o Weiterleitungsentscheidung wird anhand eines VCI = Label Swapping
(Virtual Circuit Identifier) getroffen =

a Virtuelle Verbindungen mtssen vorher aufgebaut werden

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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X | Nachrichtenvermittlung vs. Paketvermittiung

0 Hauptunterschied zwischen Nachrichten- und Paketvermittlung

» Paketvermittlung: Inhaltlich zusammengehdrende Transfereinheiten
(Transport-Datenblocke der Schicht 4) werden in Pakete nach den
Vorschriften des Paketvermittiungsnetzes segmentiert

» Nachrichtenvermittiung: Wiederherstellung der Transfereinheiten in jedem
Vermittlungssystem aus den Segmenten

Nachrichtenvermittlung Paketvermittlung

c ES ES: Endsysteme
A,B,C: Netzknoten

ES A B C ES ES A B

\ $

&*
* &$\

v v v v v v v v v v

Zeit

N: Nachricht P1-P4: Pakete




'l". Router: Kontroll- und Datenpfad

O 0O 0 D

(M

Routing-PDUs :
Routing-
Daten |Schicht-3| = === Algorithmus |~~~ =~ Kontrollpfad
Routing-
Tabelle

Daten-PDUs ¥
Daten | SChICH3 | mmmmpy! \/@IMItHIUNG ey Datenpfad

Datenpfad auf Netzwerkschicht
Kontrollpfad dariiber (Routing-PDUs sind in N-PDUs oder T-PDUs gekapselt)
Gewinnung von Routinginformationen durch das Routing-Protokoll

Routing-Algorithmus verwaltet die Routing-Tabelle bzw. Forwarding-Tabelle
(Einflgen/Loschen/Andern von Eintragen) auf der Basis der gewonnenen
Routinginformation

Routing-Tabelle bzw. Forwarding-Tabelle enthalt Routinginformationen

Wegewahl bei der Vermittlung wird anhand der Routing-Tabelle bzw. Forwarding-
Tabelle durchgefihrt
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gi{' 5. Internet-Protokolle - Motivierende Fragen

o Welche Protokolle gehoren zur TCP/IP-Familie ?

0 Welche IP-Dienste gibt es ?

0 Wie ist die Routing-Hierarchie aufgebaut ?

o Was steckt hinter IPv6 ?

o Wie lassen sich Internet und Mobilitat vereinen ?




n'ay : :
gﬁ" 5. Internet-Protokolle - Kapitelgliederung

5.1. Internet-Architektur
5.1.1. Internet-Protokollfamilie
5.1.2. TCP/IP-Protokollfamilie
5.1.3. Zusammenspiel
5.1.4. IP-Adressen
5.1.5. NAT
5.1.6. DHCP
5.1.7. IP-Dienste
5.1.8. Routing-Hierarchie (u.a. OSPF, RIP, BGP, CIDR, IGMP)
5.1.9. ARP
5.1.10. IPv6

5.2. Mobilitat im Internet
5.2.1. Terminologie

5.2.2. Beispielnetz
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iﬁ".‘ Die TCP/IP-Protokollfamilie — Uberblick

0 Die Bezeichnung TCP/IP wird haufig als Synonym flr die gesamte

Protokollfamilie verwendet

0 Einordnung der Internetprotokolle in das ISO/OSI-Referenzmodell:

Kommunikations-
steuerungsschicht

TCP UDP l Transportschicht
______________________________________________________________ T
ICMP || IGMP P |
: Vermittlungs-
| schicht
ARP RARP i
: Sicherungsschicht
I

0 Obwohl die IP-Steuerungsprotokolle ICMP und IGMP den IP-Dienst nutzen,

werden sie dennoch der Vermittlungsschicht zugeordnet

0 In den anwendungsbezogenen Schichten 5-7 werden im Internet Protokolle

wie z.B. FTP, TELNET oder SMTP eingesetzt (Schichten 5-7 im Internet

zusammengefasst zur Anwendungsschicht)

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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iﬁ".‘ IP Datagramm: Aufbau

DiffServ Codepoint ECN O |DF[MF

B |t O 3 ....................... 7 1 5 3 1

Version | Hdr.Len DiffServ "'.,‘.-«““"J"I'otaI Length

|dentifier Flags Fragment Offset

Time to Live Protocol Header Checksum

Source Address

IP-Header

Destination Address

Options and Padding

A\
VW
\\ AN
W

Data
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527'.‘ Ubersicht: IP-Routing Protokolle

o IGP (Interior Gateway Protocol): zur Wegewahl innerhalb einer
Verwaltungseinheit (Administrative Domain oder Autonomous System)

= RIP (Routing Information Protocol) basierend auf Distance-Vector-
Algorithmus (Uberall verfligbar, aber veraltet)

= OSPF (Open Shortest Path First) basierend auf Link-State-Algorithmus
(neuer Standard)

0 EGP (Exterior Gateway Protocol): Wegewahl zwischen
Verwaltungseinheiten, sog. ,politische Firewall

= BGP (Border Gateway Protocol, derzeit Version BGP4, RFC 1654)

- Wegewahl zwischen autonomen Systemen (AS) unter Berucksichtigung
besonderer politischer, wirtschaftlicher oder sicherheitsbezogener Regeln
(Policies).

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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gi{' 5. Internet-Protokolle - Themen

IP-Adressen / Adressklassen (klassisch betrachtet)
CIDR: Classless Inter-Domain Routing

Network Adress Translation (NAT)

Optionale IP-Dienste

ICMP

IGMP

ARP

IPv6
» Adressklassen:
* Unicast-, Anycast-, Multicast-Adressen
» Unterscheidung von Adresstypen:
» Link-Local Address, Site-Local Address, Aggr. Global Unicast Address

o Mobile IP

(I I I I I A ) B R BN
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gi{' 6. Transport-Protokolle - Motivierende Fragen

0 Welche Transportdienste gibt es ?
0 Welche Probleme kdnnen beim Transport entstehen ?
0 Welche Aufgaben werden von der Transportschicht erledigt ?

o Wie funktioniert TCP ?

o Wie funktioniert UDP ?




n'ay : :
24 6. Transport-Protokolle - Kapitelgliederung

6.1. Der Transportdienst (nach ISO/OSI-Begriffswelt)

6.1.1. Phasen des verbindungsorientierten Dienstes
6.1.2. Fehler beim Verbindungsaufbau
6.1.3. Verbindungsabbau

6.2. Aufgaben der Transportschicht

6.2.1. Ende-zu-Ende Kommunikation in Internet

6.2.2. TCP

6.2.2.1. TCP-Paketformat
6.2.2.2. TCP: Mechanismen
6.2.3. UDP
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iﬁ".‘ TCP-Paketformat: Aufbau

16 31
Source Port Destination Port
Sequence Number
Piggyback Acknowledgement
K bit TCP 6 bit UIAIEIR|S|F _
header R|C|O|S|Y]| | Window
length unused |G|k |V|| TININ
Checksum \ Urgent Pointer
Options (0 }\der mehr 32-bit-Worte)
aten -

\, Dieses Bit wird in der Literatur auch durch

PSH (Push-Bit) bezeichnet.

Paket-
kopf
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s TCP-Verbindungsaufbau/Datentbertragung/

<
<«
<

229 \/erbindungsabbau
Client Server
[SYN, seq=17] 1 a Verbindungsaufbau
[SYN, seq=39, ACK=18] Verbindungs- = 3-Wege-Handshake
« " aufbau = Aushandlung von FenstergréRe,
[seq=18, ACK=40] Sequenznummern
g P
| [seq=53, ACK=78, data=,hi] | a Dateniibertragung
*| L Datenlber- = Bestatigung im Huckepack
[seq=78, ACK=55, data=,ho’ tragung
= = o Verbindungsabbau
[FIN] - = Bestatigt
[ACK] = Ressourcenfreigabe auf Client-
Seite erst nach time-wait (frozen
[FIN] >Verbindungs- reference), typisch sind 30 s, 1 min,
- ACK abbau 2 min — beeinflusst stark die
g [ACK] Leistungsfahigkeit!
ml
£
vl J
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n'ay _
gi{' 7. Verkehrssteuerung - Motivierende Fragen

o Was versteht man unter Lastkontrolle ?

0o Wo kdnnen Engpasse in der Kommunikation entstehen ?
0 Wie funktioniert die Flusssteuerung ?

o Was passiert bei einer Netzuberlastung ?

o Was versteht man unter Verkehrs-, Stau- und Ratenkontrolle ?

0 Was versteht man unter der Dienstgute (QoS)?




n'ay : :
gﬁ" 7. Verkehrssteuerung - Kapitelgliederung

7.1. Lastkontrolle
7.1.1. Engpasse in Kommunikation
7.1.2. Flusssteuerung
7.1.2.1. Datagramm versus Verbindung
7.1.2.2. Arten von Flusssteuerung
7.1.3. Uberlastung im Netzinnern
7.1.3.1. Stau- / Verkehrskontrolle
7.1.3.2. Anforderungen
7.1.3.3. Verkehrs- /Staukontrollverfahren
7.1.3.4. TCP: Flusssteuerung / Staukontrolle
7.1.3.5. TCP: Fast Retransmit, Fast Recovery
7.1.4. Ratenkontrolle

7.2. Dienstgute (QoS)
7.2.1. DienstgUteparameter

7.2.2. Dienstklassen
7.2.3. Dienstgutemechanismen
7.2.4. QoS-Architekturen
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X . : Der Einfachheit halber stellen
?'4" Be|Sp|e|ab|an del’ Stau kO ntrO”e wir hier die Fenstergr('jrse in
/ 7N\

Paketen dar.
Tatsachlich wird sie bei TCP
in Byte angegeben.

Der Slow-Start-Mechanismus von TCP

IN
~
|

.
Timeout Congestion-Avoidance

L pro ACK

Fenstergrofie

IN
o O
|

Schwellwert

© N
I
_

/

Slow-Start Schwellwert
> + 1 pro ACK

o

(o))

GrolRRe des Staukontrollfensters
= = N N N w w
N ~

I

o ~ ©@

I I I O N N Y I Y A N
8 10 12 14 16 18 20 22 24

Round-trips
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iﬁ".‘ Dienstklassen (QoS-Klassen)

0 Deterministische Klasse:
= vorgegebene Schranken der QoS-Parameter werden exakt eingehalten
= Ressourcen stehen einem Nutzer exklusiv zur Verfligung
= keine Konflikte mdéglich, aber ,Besetztfall“ (keine Ressourcen mehr tbrig)

o Statistische Klasse:

= vorgegebene Schranken missen mit einer gewissen Wahrscheinlichkeit
eingehalten werden

z.B.: die Ende-zu-Ende-Verzogerung muss fur 95% der Pakete unter
100ms liegen.

» Ressourcen werden bis zu einem gewissen Grad uUberbelegt

= Konflikte mdglich (je hdher die Wahrscheinlichkeit der Garantie, desto
geringer sind Ressourcenkonflikte)

o ,Best Effort”-Klasse (,so gut es geht”):
= es werden keinerlei Garantien flr Dienstgiiteparameter gemacht
= keine explizite Ressourcenreservierung fur einzelne Verbindungen

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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n'ay _
2@ 8- Anwendungen - Motivierende Fragen

o Welcher Netzmanagement-Standard wurde fur das Internet entwickelt?
o In welcher Darstellung werden dabei Daten Gbermittelt?
a Wie funktioniert e-mail?

o Wie funktioniert das Webh?

o Wie funktioniert die Abbildung von Namen auf Adressen im Internet?




¥4 8. Anwendungen - Kapitelgliederung

8.1 Netzmanagement:
8.1.1 Arten und Ursachen von Netzwerkproblemen
8.1.2 Aufgaben und Ziele fur das Netzwerkmanagement
8.1.3 SNMP (Simple Network Management Protocol)
8.1.4 Managementobjekte
8.1.5 Management Information Base (MIB)
8.1.6 Structure of Management Information (SMI)
8.1.7 ASN.1
8.1.8 Basic Encoding Rules, BER (Ubertragungssyntax)

8.2 E-Mall
8.2.1 SMTP, UA, MTA
8 2.2 Beispielablauf
8.2.3 MIME

8.3 FTP

8.4 WWW

8.4.1 Uniform Resource Locator (URL)
8.4.2 HTTP (HyperText Transport Protocol)

8.5 DNS
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iﬁ".‘ Internet Mail: Das SMTP-Modell

o SMTP dient der E-Mail-Ubermittlung

= zeichenorientiertes Protokoll, basierend auf 7-Bit-ASCI|

= nur wenige Kommandos, z.B. HELO, MAIL, RCPT, DATA, QUIT
a UA erhélt alle notwendigen Angaben vom Benutzer

=  Mitteilung wird Gber Mail-Queue zum lokalen MTA (bertragen
a MTAs Ubertragen die Mitteilung zum Zielrechner

= Auslieferung einer E-Mail erfolgt Gber eine TCP-Verbindung (Port 25) zum Ziel-MTA
(MTA unter UNIX: sendmail)

= Relay-MTAs dienen als zentrale E-MAIL-Verteiler (z.B. Informatik-Institut)

UA |«—

Box MTA

Mail Lokaler| , SMTP. |

To: | .
______________ Absender, | | From: - | Internet
:l Quensystem Inhalt usw. E ' Rel —
I ! elay .
UA l Mail Lokaler| 2 SMTP il vira
*|Queue | MTA ||

-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_-_'_'_'_'_'_'_'_'_'-'_'_'_'_'_'-: E l SMTP

: S
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Y
AA

~@ Beispiel: Surfen im Internet

Benutzer eines
Web-Browsers

Eingabe
www.ieee.org — |

Hinweis: Wenn die
Adresse des Web-
Servers nicht
bekannt ist, muss
zuvor noch eine
Namensauflésung
uber DNS erfolgen.

Darstellung der Seite

www.ieee.org ¥

HTTP-
Instanz

Baue Transport-
schichtverbindung
auf

Schicke URL der
gewlinschten <
Seite

Gebe Seite an
Web-Browser

e

TCP-SYN
\»

TCP-SYN/ACK

D

TCP-ACK+Dat

\

TCP-ACK+Dat

/

HTTP-
Instanz

Nehme
Transport-

>verbindung an

schicht-

EN Gebe URL an
Web-Server

(D

n

Schicke Inhalt
der gewiinschten
Seite

Web-Server

Anforderung der Seite
www.ieee.org/
index.html

—

—
Ubergebe Inhalt der
Seite
www.ieee.org/index.html

Dienst-
nehmer

i} Dienst-
Protokoll- Transport Protokoll-
instanz dienst instanz nehmer
Dienst
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i{"‘ DNS: Nameserver (NS)

O Jede Zone hat einen primaren und beliebig viele sekundare Nameserver
= Jeder NS kennt nur einen Ausschnitt des gesamten Namensraums

= Jeder NS kennt die IP-Adressen der NS seiner direkt untergeordneten Sub-
Domains

= Jeder NS fuhrt Caching bereits bekannter Eintrage durch

» Sekundéare NS fuhren ein periodisches Update (,Zonentransfer”) ihrer Datenbasis
durch (basierend auf den Daten des primaren NS)

0 Anfragen kdnnen rekursiv oder nicht-rekursiv beantwortet werden:

rekursiv

nicht-rekursiv
(iterativ)
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2 ©- Verteilte Systeme - Motivierende Fragen

Q

Q

Welche Dienste soll eine Middleware bereitstellen?

Wie lassen sich Anwendungen zwischen Server und Client verteilen?
Wie funktioniert ein entfernter Prozeduraufruf?

Was ist beim Aufruf entfernter Methoden zu beachten?

Was versteht man unter SOA - Service Oriented Architectures?

Was sind die Grundprinzipien von CORBA?

Wie kbénnen Web-Anwendungen implementiert werden?

Was sind die Unterschiede von HTML und XML?

Was sind Web Services?

Was versteht man unter SOAP, WSDL, SAX, UDDI?
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't"‘ Gliederung - Kapitel 9: Verteilte Systeme

Kapitel 9 - Teil 1
9.1 Grundlagen

9.2 Middleware

9.3 RPC

9.4 RMI

Kapitel 9 - Teil 2

9.5 Service Oriented Architectures
9.6 Corba

9.7 Web-Anwendungen

9.8 HTML und XML

9.9 Web Services




;ﬁ".‘ Ziele fur Vertellte Systeme

o Benutzer und Ressourcen verbinden

Den Benutzern ermdglichen, auf entfernte Ressourcen zuzugreifen
Unterstltzung fur kontrollierte gemeinsame Benutzung

QO Transparenz

Zugriff — verbirgt Unterschiede in der Datendarstellung

Position — verbirgt Ort der Ressource

Migration — verbirgt Moglichkeit, Ressource an anderen Ort zu verschieben
Relokation — verbirgt Verschiebung von Ressource wahrend Nutzung
Replikation — verbirgt, dass eine Ressource repliziert ist

Nebenlaufigkeit — verbirgt gleichzeitige Nutzung konkurrierender Benutzer
Fehler — verbirgt Ausfall und Wiederherstellung einer Ressource
Persistenz — verbirgt Speicherart (Hauptspeicher oder Festplatte)

o Offenheit
» Vollstandige Schnittstellenspezifikation (= Schnittstellendefinitionssprache

IDL — Interface Descrption Language)

o Skalierbarkeit

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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'O". Schema des RPC

Client

Prozess

Stub

1
1<

-Unpack‘

v

A Pack

User

System

Server Loop

Server /

Stub /
Unpack— —{<\
A Pac \j
kl‘_

local proc. call



'l". Fehlerbehandlung in RPC-Systemen

0 Durch die Entkopplung zwischen Klient und Server kann es zu folgenden
Fehlern kommen:

1. Der Klient findet den Server nicht.

2. Die Auftragsnachricht Klient/Server geht verloren.
3. Die Antwortnachricht Server/Klient geht verloren.
4. Der Server stirzt nach Auftragserhalt ab.

5. Der Klient sturzt nach Auftragsvergabe ab.




iﬁ"“ RMI — Schema

Computer A

E-Repository
Stub « lookup o
N (re)oind T
call /_ \
< result
Skeleton
Client Method Server

Computer B
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;ﬁ" Inhalte von Kapitel 9, Teil 2

a Service-Orientierte Architekturen
o Corba
0 Web-Technologien

Java Server Pages
Java Servlets

Q Sprache XML

XML Tags

Name Spaces

XML-Schemata

Validierung von XML-Dokumenten
Werkzeugunterstttzung fir XML

Transformation in andere XML-
Formate, oder andere Sprachen

a Web Services

Schichtenarchitektur

SOAP-Mechanismus zur
Reprasentation/zum Austausch von
Daten

Web Services Description
Language WSDL

Universal Description and
Integration UDDI



;ﬁ'.“ 9.5 Definition Service Oriented Architectures

0 SOA ist ein Paradigma fur die Strukturierung und Nutzung verteilter
Funktionalitat, die von unterschiedlichen Besitzern verantwortet wird.

[Organization for the Advancement of Structured Information
Standards (OASIS) , 2006] c.f. oasis-open.org

0 Dienste in einer Service-Orientierten Architektur haben (idealerweise)
folgende Eigenschaften

Dienst ist in sich abgeschlossen und kann eigenstandig genutzt werden.
Dienst ist Uber ein Netzwerk verfligbar.

Dienst hat eine vero6ffentlichte Schnittstelle. FUr die Nutzung reicht es, die
Schnittstelle zu kennen. Kenntnisse Uber die Details der Implementierung
sind hingegen nicht erforderlich.

Dienst ist plattformunabhéangig, d.h. Anbieter und Nutzer eines Dienstes
konnen in unterschiedlichen Programmiersprachen auf verschiedenen
Plattformen realisiert sein.

Dienst ist in einem Verzeichnis registriert.

Dienst ist dynamisch gebunden, d.h. bei der Erstellung einer Anwendung,
die einen Dienst nutzt, muss der Dienst nicht vorhanden sein. Er wird erst
bei der Ausflhrung lokalisiert und eingebunden.

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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iﬁ".‘ Grundprinzip von CORBA

-

\

~

Client

J

r

Client-

\_

~

Ve

Object-
Implementation

J

\ Stub
J

Reques

\_

~

Server- | Skeleton

J

J

Basic Objecy Adapter

N

Object Request Broker

(M

Mit Hilfe der IDL wird ein Interface definiert.

o IDL-Compiler erzeugt aus dieser Schnittstellenbeschreibung Sourcecode in der
gewilnschten Sprache. Fir den Client Stub und flr den Server Skeleton.

o Server wird implementiert und ist tber das Skeleton fiir andere Objekte zuganglich.

Uber den Basic Object Adapter (BOA) meldet sich der Server beim ORB an und ist

jetzt bereit, Aufrufe anderer Objekte zu empfangen.

o Der Client kann nun Uber den Stub auf den Server zugreifen. Dieser Zugriff lauft

uber den ORB.

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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'4'. 9.9 Definition von Web Services

A Web service is a software system designed to support interoperable
machine-to-machine interaction over a network.

It has an interface described in a machine-processable format
(specifically WSDL).

Other systems interact with the Web service in a manner prescribed by

its description using SOAP messages, typically conveyed using HTTP
with an XML serialization in conjunction with other Web-related

standards.

David Booth et al.: Web Service Architecture

W3C Working Group Note 11 February 2004
http://www.w3.org/TR/ws-arch/
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,'q. Web Services

o Web Services

basieren auf offenen Protokollen bzw. Spezifikationen
Heterogene Plattformen (J2EE, .Net etc.) werden unterstitzt

Spezifikation tber XML-Grammatiken

» Universelle Beschreibungssprache

» Selbst-dokumentierend

« Robust gegen Anderungen: Empfanger tberliest irrelevante Eintrage
Beschreibung der Schnittstelle: WSDL (Web Service Description
Language)

» Interface Beschreibung von Diensten (analog CORBA IDL)
Kommunikation: SOAP (Simple Object Access Protocol)

« Kommunikation zwischen Diensten (,XML-RPC*)

» Transportiert XML-serialisierte Werte und Methoden-Aufrufe
Finden von Diensten: UDDI (Universal Description Discovery and
Integration)

» Suchen von Diensten

» Weltweiter Verzeichnisdienst fir Web Services

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13
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'y, : : _
;ﬁ" 10. Netzsicherheit - Motivierende Fragen

Q

Welche Kommunikation ist abhorbar?

Wie kann man sich davon tberzeugen, dass ein
Kommunikationspartner der ist, der er vorgibt zu sein?

Wie kann man sicherstellen, dass eine Nachricht vom angegebenen
Sender stammt?

Wie kann man sicherstellen, dass eine Nachricht seit dem Versenden
nicht modifiziert wurde?

Was ist ein Zertifikat? Und wie wird es eingesetzt?
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a Sicherheitsziele und Bedrohungen

o Sicherheitsmechanismen

o Firewalls

a Virtuelle Private Netze



iﬁ".‘ Sicherheitsdienste

0 Authentisierung
» Authentisierung der Kommunikationspartner (Entity Authentication)
» Authentisierung des Datenursprungs (Data Origin Authentication)
a Zugriffskontrolle
= Schutz einer Ressource vor unberechtigtem Zugriff
a Abhorsicherheit
= kein Fremder soll Daten mitlesen konnen
0 Verbindlichkeit bzw. Nicht-Zurtickweisbarkeit (Non-Repudiation)
= Sender bzw. Empfangen kann nachgewiesen werden
0 Datenintegritat (Falschungssicherheit)
= Echtheit der Daten soll garantiert sein

a Verfugbarkeit
= Schutz eines Dienstes vor Blockierung
a Privatheit
= Anonymisierung bzw. Pseudonymisierung ist moglich
O Autorisierung
= darf jemand mit der vorgegebenen Kennung einen Dienst nutzen?
0 Vertraulichkeit
» Schutz der Daten vor unberechtigter Offenlegung
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;A".‘ Authentisierung (1)

o Kryptographische Hash-Funktion
(Modification Detection Code bzw. Message Digest
Code, MDC):.

Nachricht M (beliebig lang) —» Hash-Wert H(M)

Wichtig: ,Einweg“-Eigenschatft:

keine Kollisionen effizient erzeugbar
Kollision: M, M* mit H(M)=H(M")
Beispiele: MD5, SHA-1, RIPEMD-160

o Schlisselabhangige Hash-Funktion
(Message Authentication Code, MAC):

Nachricht M, Schlissel K —» Hash-Wert H(M,K)

kann aus MDC konstruiert werden:
HMAC (RFC 2104), z.B. HMAC-MD5
H(K xor pad,, H(K xor pad,, M))
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L«‘ Authentisierung (2)

o Digitale Signatur
= Hash-Wert H(M) wird mit privatem Schliissel signiert
» Empfanger tberprft Signatur mit 6ffentlichem Schlissel
= kann auch Verbindlichkeit garantieren
= wichtigste Algorithmen: RSA, DSA, ElGamal

= min. Schlissellange: 1024 bit
(160 bit bei DSA-Variante mit elliptischen Kurven)

W
/ &

Empfanger 'MDC

R-B—=2—Hm
offentlich
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'O". Verschlisselung (asymmetrisch)

o Asymmetrische (Public-Key-) Verschlisselungsalgorithmen
= minimale derzeit sichere Schlissellange: 1024 bit
= als sicher geltender Algorithmus: RSA
= relativ langsam

Q In der Praxis: Hybride Systeme

» Zunachst: Benutzer-Authentisierung und Austausch eines
Sitzungsschlussels (symmetrisch oder Public-Key)

» Danach: Authentisierung/Verschliisselung der Nutzdaten
mit Sitzungsschliissel (symmetrisch)

» Beilangen Sitzungen sollte Sitzungsschlissel gelegentlich ausgewechselt
werden (z.B. stlndlich)
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'O"‘ IP Security (IPSec)

o Aufgabe: sicheres Tunneln von IP-Paketen
» Verschlisselung am Tunneleingang, Entschltisselung am Ausgang
= kann z.B. flr das gesamte VPN automatisch durchgefiihrt werden oder nur
fur bestimmte Anwendungen
0 Beispiel: IP Security

» Funktionsweise:

 MAC und/oder symm. Verschlisselung

» 2 Paketformate: AH (RFC 2402), ESP (RFC 2406)
* Produkte:

* FreeS/WAN (www.freeswan.org)

» Cisco VPN-Produkte

* Windows VPN-Funktionen

VPN- Internet VPN-
Router Router

Intranet % % Intranet
| P 2

1 . \ | /

IPSec-Tunnel

832




arg IPSec: Authentication Header und Encapsulaing
oL Security Payload

0 Authentication Header
Authentifizierung, Datenintegritat durch MAC

= Transportmodus Transportmodus

» Keine Veranderung der Adressen,
falls direkte Kommunikation

= Tunnelmodus

IP-Kopf | AH Nutzdaten

Tunnelmodus

* Neue IP-Adressen,
zwischen beliebigen Partnern Neuer IP-Kopf| AH |Alter IP-Kopf|  Nutzdaten

o Encapsulating Security Payload

= Authentifizierung, Datenintegritat, Privatheit
durch Verschlisselung und/oder MAC

= Transportmodus Transportmodus

IP-Kopf | ESP-Kopf| Nutzdaten | ESP-Anhang

= Tunnelmodus Tunnelmodus

Neuer IP-Kopfl ESP-Kopf|Alter IP-Kopf| Nutzdaten |[ESP-Anhang
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5‘{'.‘ 11. Nachrichtentechnik - Motivierende Fragen
S\

o Welche Arten von Signalen gibt es?
o Wie werden Signale Ubertragen?
o Welche Ubertragungsmedien existieren?

o Was versteht man unter Pulse-Code-Modulations-Technik (PCM)?

o Welche Signalkonversionen gibt es?




527'.‘ 11. Nachrichtentechnik - Kapitelgliederung

11.1. Typen von Signalen
11.1.1. Einteilung von Signalen
11.1.2. Beschreibung von Signalen

11.2. Ubertragungssysteme

11.3. Ubertragungsmedien
11.3.1. leitungsgebundene Medien (u.a. Koaxialkabel, Glasfaser)

11.3.2. nicht leitungsgebundene Medien (u.a. Richt-Funk, Satelliten-
Rundfunk)

11.4. Ubertragungsverfahren
11.4.1. Digitale Signaltuibertragung
11.4.2. Basisbandibertragungsverfahren
11.4.3. Mehrfachnutzung von Ubertragungswegen
11.4.4. Digitale Ubertragung analoger Daten

11.5. Pulse-Code-Modulations-Technik (PCM)

11.6. Zusammenfassung der Signalkonversionen
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AL 11.1.2. Beschreibung von Signalen
o | Zeitdarstellung/Frequenzdarstellung

o Zeitfunktion (Zeitdarstellung):
» Die Zeitfunktion ist eine Zuordnung von Signalwert und Zeit.
o Frequenzfunktion (Frequenzgang, Spektrum):

» Die Frequenzfunktion ist eine Zuordnung von Werten sinusférmiger
Signale und der Frequenz.

A
S(f)
A >
s(t) N f Frequenz
K , > =1 Amplituden-Frequenzgang
\\ I, \\ ,I t
/2 N \/_ =T ¢ A
D) S *
TC/2 I ‘
-T2 | [ Frequenz
Ubergang zwischen Zeit- und Frequenzfunktion  -n L

Phasen-Frequenzgang
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iﬁ".‘ Schritt- versus Ubertragungsgeschwindigkeit

a Schrittgeschwindigkeit vg (symbol rate, modulation rate, digit rate)

Gibt - anschaulich - die Zahl der ggf. nur potenziellen Signalparameter-
Zustandswechsel an (Schrittumschlage).

Far isochrone Digitalsignale gilt: v = 1/T (T: Schrittdauer)
Einheit: 1/s = baud (Abk. bd)

0 Ubertragungsgeschwindigkeit ® (Einheit: bit/s)

Fur zweiwertige Signale (binare Signale):
Jeder Schrittumschlag codiert ein Bit. Deshalb gilt in diesem Fall:
Vg (in baud) = @ (in bit/s)
Die Ubertragungsgeschwindigkeit wird in diesem Fall als Bitrate (bit rate)
bezeichnet.

Fur mehrstufige Signale (mit n méglichen Wertestufen):
Ubertragungsgeschwindigkeit ® (in bit/s):  ® = v¢ *Id(n)

Bei DIBIT-Codierung: 1 baud = 2 bit/s (quaternares Signal)
Bei TRIBIT-Codierung: 1 baud = 3 bit/s (oktonares Signal)
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'4'. Nyquist-Kriterium und Shannon-Kanalkapazitat

Q

1924, H. Nyquist:
Maximale Schrittgeschwindigkeit vg
fur einen Kanal mit eingeschréankter
Bandbreite:

Vg=2B
mit B = Bandbreite des Kanals

Daraus ergibt sich eine maximale

Datenrate flr einen rauschfreien Kanal:

max. Datenrate =vId(n)

=2BIld(n) [bit/s]
mit n = Anzahl diskreter Signalstufen
Kanal mit 3.000 Hz Bandbreite,

binares Signal
— max. Datenrate: 6.000 bit/s

Bsp.:

o 1948, C. Shannon:

(auch bekannt als Shannon-Hartley-Gesetz)
Kanalkapazitat = informationstheoretische
obere Grenze fur die Information (in Bit), die in
einem Schritt fehlerfrei Uber einen Kanal mit
weillem Rauschen Ubertragen werden kann

Daraus ergibt sich eine maximale Datenrate,
die mit einer hypothetischen optimalen
Kanalkodierung erreichbar ist:

max. Datenrate = B 1d(1+S/N) [bit/s]
mit S/N = Signal-Rauschverhéltnis

Kanal mit 3.000 Hz Bandbreite,
S/N = 1000 = 30dB ¥

— max. Datenrate: 30.000 bit/s
Durch Verwendung von fehlererkennenden bzw.
—korrigierenden Codes (Redundanz!) wird aber mit
hoherer Rate gesendet!

Bsp.:

1) Signal-Rauschverh. in dB = 10 log,,(S/N) [dB]

Achtung: Da flr einen Kanal stets beide Satze gelten, ergibt sich die fehlerfrei

erreichbare maximale Datenrate aus dem Minimum der beiden Ergebnisse!

Grundlagen: Rechnernetze und Verteilte Systeme —
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o Moderne Basishandverfahren - Beispiele
N

Daten: 1 0 1 1 0 0 0 1 1 0 1
NRZ-L
non-return-to-zero level (NRZ-Veifahren: nicht ginstig fir Taktriickgewinnung)
NRZ-M
non-return-to-zero mark (Pegelwechsel: '1"; kein Pegelwechsel: "0%)
NRZ-S
non-return-to:zero space (kein Pegelwechsel: 11"; Pegelwechsel: "0")
RZ
return-to-zero: (Ruickgang zum Ruhepegel)
Biphase-L
(Manchester - einfache Taktrickgewinnung; bei Ethernet verwendet)
Biphase-M
Biphase-S
Differential
Manchester
(Anfang des Bitzeitintervalls kein:Pegelwechsel: "1"; Pegelwechsel: "0": verpolsicher)
BlpOlar L L]

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13 839



ey .. : _
gﬁ‘ Prinzip der Schwingungsmodulation

zu modulierendes

(Digital-)Signal
— 1 [ 1

S(t) :1A sin (o t+ @)

e
Amplitude

Frequenz

N

Phase

des Tragers

Modulationssignal

Y

Modulator

A

moduliertes Signal
(Beispiel: Amplitudenmodulation)

R

Tragerschwingung
(Tragerfrequenz)

Schwingungsmodulation: analoger Signaltrager ist Sinusschwingung




;ﬁ"“ 11.4.3. Mehrfachnutzung von Ubertragungswegen

o Zusammenfassung von Ubertragungskanalen auf einem
Ubertragungsweg: Blindelung oder Multiplex

» Richtungsmultiplex
= Raummultiplex

* Frequenzmultiplex
= Zeitmultiplex

= Codemultiplex




;Aﬁ 11.5 PCM-Technik

o Abtasttheorem von Shannon und Raabe (1939)
Abtasttheorem: Eine Signalfunktion, die nur Frequenzen im
Frequenzband B (bandbegrenztes Signal) enthalt, wobei B gleichzeitig die
hochste Signalfrequenz ist, wird durch ihre diskreten Amplitudenwerte im
Zeitabstand t, = 1/(2B) vollstandig bestimmit.

0 Abtastung des PCM-Fernsprechkanal: Frequenz, Periode
o Quantisierung

o Codierung

0 Segment-Kompressorkennlinie
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A 11.4.4. Digitale Ubertragung analoger Daten -
78 Abtasttheorem

Abtasttheorem von Shannon und Raabe (1939):

o Zur fehlerfreien Rekonstruktion des Signalverlaufs der abgetasteten
Analogsignale ist eine Mindestabtasthaufigkeit (Abtastfrequenz f,)
erforderlich (bei periodischem Abtastzyklus).

0 Abtasttheorem: Eine Signalfunktion, die nur Frequenzen im
Frequenzband B (bandbegrenztes Signal) enthalt, wobei B gleichzeitig
die hochste Signalfrequenz ist, wird durch ihre diskreten
Amplitudenwerte im Zeitabstand t, = 1/(2B) vollstandig bestimmt.

o Andere Formulierung: Die Abtastfrequenz f, muss mindestens doppelt
so hoch sein wie die héchste im abzutastenden Signal vorkommende
Frequenz fg .
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&".‘ 12. Bitubertragungsschicht - Motivierende Fragen

Q

Was versteht man unter der Bitlibertragungs- und Sicherungsschicht ?

Welche Bedeutung haben die einzelnen Schnittstellen ?

Was verbirgt sich hinter einem Modem ?

Was versteht man unter einem Breitbandkabelnetz ?

Wie funktioniert die Datentbertragung tber die Telefonleitung
(xDSL) ?
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iﬁ"“ 12. Bitibertragungsschicht - Kapitelgliederung

12.1. Wiederholung — OSI, Bitubertragungsschicht & Sicherungsschicht
12.2. Modems

12.3. Breitbandkabelnetze
12.3.1. Konventionelles Netz: Kabelfernsehen
12.3.2. Modernes Breitbandkabelnetz

12.4. Datenubertragung tber Telefonleitung: xDSL
12.4.1. xDSL: Szenario
12.4.2. xDSL: Protokolle
12.4.3. xDSL: Realisierung
12.4.4. xDSL: Technologien




X :
;i{. Modemtechnologien

Q

Kabelmodems:
Datenlbertragung Uber das Breitbandkabel (,Kabelfernsehen®) der
Kabelnetzbetreiber,

= Erweiterung des Frequenzbandes im Kabel auf bis zu 860 MHz

= Datenraten (je nach Technik) theoretisch bis zu 2 Gbit/s,
aber (mit anderen Benutzern) geteiltes Medium!

Powerline-Communications (PLC) Modems:
Dateniibertragung Uber das Energieverteilnetz (,Stromnetz®)

= Einkopplung hochfrequenter Trager (16-148 kHz sowie 1-30 MHz)
= Datenraten bis zu 1 Mbit/s, aber ebenfalls geteiltes Medium

= Anwendbar fur offentliche Datennetze, Datenverteilung im Haus, sowie
Telematik-Anwendungen der Energieversorger (z.B. Stromzahler auslesen)

DSL-Modems:
Hohere Datenraten tUber herkdbmmliches Telefonkabel

= Telefonkabel bleibt gleichzeitig flr Telefonie nutzbar
» Typische Datenraten bei 6-8 Mbit/s

Grundlagen: Rechnernetze und Verteilte Systeme — IN0O010, SS 2010, Kapitel 13

846



;ﬁ"“ Ubersicht

1.

2.

EinfGhrung und Motivation

= Bedeutung, Beispiele
Begriffswelt und Standards

= Dienst, Protokoll, Standardisierung
Direktverbindungsnetze

= Fehlererkennung, Protokolle

= Ethernet
Vermittlung

=  Vermittlungsprinzipien

= Wegwahlverfahren
Internet-Protokolle

= |P, ARP, DHCP, ICMP

= Routing-Protokolle
Transportprotokolle

= UDP, TCP
Verkehrssteuerung

= Kriterien, Mechanismen
= Verkehrssteuerung im Internet

8. Anwendungsorientierte Protokolle

und Mechanismen

= Netzmanagement

= DNS, SMTP, HTTP
9. Verteilte Systeme

= Middleware

= RPC, RMI

= Web Services
10. Netzsicherheit

= Kryptographische Mechanismen
und Dienste

=  Protokolle mit sicheren Diensten:

IPSec etc.
= Firewalls, Intrusion Detection
11. Nachrichtentechnik
= Daten, Signal, Medien, Physik
12.Bitlbertragungsschicht
= Codierung
= Modems
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