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Die Erkennung von Denial-of-Service(DoS)-Angriffen und Wiirmern in grolen Netzwerken mit ho-
hen Bandbreiten stellt eine besondere Herausforderung dar. Der Einsatz konventioneller Intrusion-
Detection-Systeme, wie z.B. Snort [MR99], ist dort problematisch, weil diese Netzwerkverkehr
nur punktuell und nur bis zu einer gewissen Paketrate beobachten und untersuchen kénnen. Das
hier vorgestellte System TOPAS (Traffic lOw and Packet Analysis System) verarbeitet Verkehrs-
daten, die von Netzwerkmonitoren iiber die Standardprotokolle Cisco Netflow [BC04] und IP-
FIX/PSAMP [BCO06a, BCO6b] exportiert werden. Die Netzwerkmonitore iibernehmen dabei die
Selektierung und Vorverarbeitung der Verkehrsdaten durch Paketfilterung, Sampling und Flow Ac-
counting. Da Netzwerkmonitore auch fiir andere Aufgaben eingesetzt werden, z.B. zur Abrechnung
des geflossenen Datenvolumens, lasst sich das System leicht in bestehende Netze integrieren.

TOPAS ist in der Lage, sowohl Flow-Daten, als auch Paketdaten zu verarbeiten. Dabei be-
schreiben die Flow-Daten Verkehrsstrome, die in letzter Zeit an einem Netzwerkmonitor beobachtet
wurden. Sie konnen verwendet werden, um Angriffe zu entdecken, die Anderungen in der Zusam-
mensetzung der Flows verursachen. Paketdaten dienen dagegen zur Untersuchung einzelner Pakete
und deren Inhalte, z.B. durch signaturbasierte Erkennungsverfahren.

Die Verkehrsdaten kénnen von Monitoren stammen, die gleichzeitig verschiedene Stellen des
Netzes iiberwachen. Dadurch kénnen die Verkehrsdaten aus dem gesamten Netz mit einer einzigen
Instanz des Systems auf Angriffe und Anomalien hin untersucht werden. In gréfleren Netzen und
bei hohen Bandbreiten kann TOPAS aber auch verteilt betrieben werden, wenn das Verkehrsda-
tenvolumen die Verarbeitungskapazitéit einer Instanz {ibersteigt.

TOPAS besteht aus zwei Teilen: Einem Kollektor, der das System mit Netzwerkverkehrsdaten
versorgt, sowie einem Modulsystem, das es erlaubt, in getrennten Modulen verschiedene Analyse-
algorithmen parallel auf die Verkehrsdaten anzuwenden. Die Module sind dabei auf die Erkennung
bestimmter Angriffe oder Anomalien spezialisiert, z.B. auf die Erkennung von DoS-Angriffen, Port-
Scans oder gefilschten Absenderadressen. Die Module kénnen dynamisch gestartet werden, was
eine ereignisgesteuerte Analyse der vorliegenden Verkehrsdaten erméglicht. So kann beispielsweise
ein permanent aktiviertes Modul eine wenig rechenintensive Erstanalyse der Daten vornehmen und,
sobald ein Verdacht auf einen Anomalie vorliegt, eine genauere Analyse durch ein nachgestartetes
Modul veranlassen, um die Anomalie zu klassifizieren, weiter gehende Analysen einzuleiten oder

die Analyse abzubrechen, wenn sich die Anomalie als ungefiihrlich herausstellt.
TOPAS wird derzeit im Rahmen des EU-Projekts Diadem Firewall entwickelt und eingesetzt.
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