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KURZFASSUNG

Aktuelle Beispiele [1, 2] zeigen, das noch immer kein Wun-
dermittel gegen grofiflichig angelegte Angriffe gefunden wur-
de, welche die Verfiigbarkeit verschiedenster Internetdien-
ste bedrohen. Die Rede ist von DDoS-Angriffen (Distribu-
ted Denial of Service). Initilert und gesteuert von einigen
wenigen Ausgangspunkten wird der Angriff schliefflich auf
hunderte, tausende oder zehntausende [3] Netzwerkknoten
ausgeweitet und auf dem Riicken dieser (meist unwissen-
den) Helfer ausgetragen. Die Beteiligten bombardieren das
Opfer schliefllich millionenfach mit Anfragen, was zu einem
Angriffsverkehr von iiber 300Gbps [4] fiihren kann. Durch
Werkzeuge der etablierten Netzwerktechnik kénnen DDoS-
Offensiven kaum zeitnah erkannt und dadurch erfolgreich
verteidigt werden. Mit dem Einsatz zentraler Steuergeréte
liefert das SDN-Paradigma (Software Defined Networking)
effektive Losungsstrategien. Nachfolgend werden diese ana-
lysiert und herkémmlichen Verteidigungsmafinahmen gegen-
iibergestellt. Grundlage und Raster bildet hierbei eine Ta-
xonomie, welche bekannte Angriffsmuster abstrahiert und
kategorisiert.
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1. EINLEITUNG UND MOTIVATION
Ungeachtet der Tatsache, das DDoS-Angriffe und deren Aus-
mafle seit {iber 20 Jahren bekannt sind, verursachen diese
aktuell immer noch immense Schiéden. Akamai [5] zufolge
hat sich die Zahl der Vorfille im Vergleich zum entsprechen-
den Vorjahreszeitraum sogar mehr als verdoppelt. Generell
ist eine stark steigende Tendenz zu verzeichnen.

Dieses Wachstum hat mehrere Griinde. Als Voraussetzung
hierfiir gilt die Durchfiithrbarkeit von DDoS-Angriffen. So
werden Schwachstellen aktiver Netzwerkknoten, wie etwa Si-
cherheitsliicken von Webservern [7] oder Betriebssystemen
benutzt, um Bot-Netzwerke (kurz: Botnet) zu ziichten. Von
einem Befehlsgeber entsprechend instruiert kann ein Bot-
net dazu verwendet werden, die fiir einen DDoS-Angriff not-
wendige Datenflut auszulosen. Mithilfe von DDoS-Angriffs-
werkzeugen wie Stacheldraht [8] ist es sogar IT-Laien mog-
lich kleinere Webserver zu iiberlasten. Des Weiteren, wie [6]
aufzeigt, entwickelt sich rund um DDoS-Angriffe ein kom-
plett neuer Wirtschaftszweig. Hier konnen zahlende Kunden
DDoS-Dienste wie bspw. den Lizard Stresser in Anspruch
nehmen, um gezielt Webserver (bspw. von Konkurrenten)
in die Knie zu zwingen.

Die leichte Durchfiihrbarkeit ist allerdings nur ein Aspekt,
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welcher den DDoS-Boom plausibel erscheinen lisst. Was An-
greifern dariiber hinaus entscheidend in die Hénde spielt, ist
die Tatsache, dass sich Betroffene oft nicht effizient gegen
DDoS-Angriffe verteidigen kénnen [9]. Dies liegt zum einen
daran, dass Angreifer anormal grofie Datenmengen in Rich-
tung des Opfers schicken, die schliellich das durchschnitt-
liche Verkehrsvolumen um ein vielfaches iibersteigen. Zum
anderen ist die Detektion von Angriffspaketen hiufig kom-
pliziert. Die Pakete unterscheiden sich kaum oder tiberhaupt
nicht von denen, die Anfragen realer Kunden reprisentieren.
Diesen soll der Dienst natiirlich nicht verweigert werden.
Es wurden bereits zahlreiche Losungsvorschlige zur DDoS-
Verteidigung mit konventionellen Methoden verdffentlicht
[10]. Dennoch entwickeln Angreifer immer ausgefeiltere Tech-
niken, um bestehende Barrieren zu umgehen. Wie in vie-
len sicherheitskritischen Bereichen liefern sich Aggressoren
und Verteidiger auch hier einen Wettkampf, bei dem Erstere
meist die Nase vorn haben. Das fiihrt zu einer raschen Ent-
wicklung in der DDoS-Sparte mit einer scheinbar nicht zu
iiberblickenden Vielfalt an verschiedenen Angriffsvektoren.
Das SDN-Paradigma weist fiir die Verteidigung von DDoS-
Angriffen hervorragende Eigenschaften auf. Durch die Tren-
nung der Forwarding-Ebene von der Control-Ebene entsteht
ein Netzwerk, bei dem eine (replizierte) Kontrollinstanz die
Forwarding-Logik zugeordneter Netzwerkknoten plant und
verwaltet. Router werden durch simple SDN-Switches er-
setzt.

Im zweiten Abschnitt der Arbeit wird zunéchst eine Taxo-
nomie von DDoS-Angriffen vorgestellt und im dritten Kapi-
tel anhand von Beispielen veranschaulicht. Der vierte Ab-
schnitt ist konventionellen Verteidigungsmechanismen ge-
widmet. Analog dazu werden im fiinften Abschnitt Verteidi-
gungsmechanismen, die sich des SDN-Paradigmas bedienen,
erldutert. Im sechsten Kapitel diskutieren wir die Vertei-
digungsansétze aus beiden genannten Welten. Hier werden
Ahnlichkeiten und Unterschiede herausgearbeitet. Den Ab-
schluss bildet Kapitel sieben, welches iiber die Risiken beim
Einsatz von SDN aufklért.

2. DDOS-ANGRIFFE - EINE TAXONOMIE

Es existieren zahlreiche Fachartikel, die eine Kategorisierung
von DDoS-Angriffen vornehmen. So unterscheiden sowohl
Douligeris und Mitrokotsa [13] als auch Specht und Lee [12]
zwischen zwei verschiedenen Angriffstypen: Jene, welche das
Netzwerk des Opfers verstopfen und Angriffen, deren Erfolg
die Uberlastung wichtiger Systemressourcen (bspw. Haupt-
speicher oder CPU) zur Folge haben. Mirkovic und Reiher
liefern in [10] eine wesentlich detaillierte Taxonomie. Die
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Autoren beriicksichtigen in ihrem Artikel bereits Faktoren, das Opfer. Um die Weiterleitung zu ermdoglichen, spoofen

welche sich auf den Grad der Automatisierung beim Aufbau Agenten die Quell-IP-Adresse der Angriffspakete, sprich die
einer Botnet-Infrastruktur beziehen. Ahnlich zu [13] werden eigene IP-Adresse wird innerhalb der Pakete mit der des Op-
auch hier semantische- und Brute-Force-Angriffe genannt. fers ersetzt. Die Antwortnachrichten der Reflector-Knoten
Weitere Kategorien sind: Art der Quelladresse (spoofed oder werden schliefllich dem Internet Protokoll entsprechend an
original), Dynamik in der Masse des Angriffsverkehrs (kon- das Opfer adressiert. Vorteil dieser Angriffsstrategie ist zum
stant oder variabel), Auswirkungen des Angriffs auf das Op- einen, dass durch das Einflechten einer weiteren Delegati-
fer, Verwundbarkeit der Angriffspakete gegeniiber Paketfil- onsstufe die Riickverfolgbarkeit zusétzlich erschwert wird.
tern, Dynamik in der Menge der Angriffsknoten und ver- Eine weitere Auspriagung des Reflector- Angriffs missbraucht
schiedene Opfertypen. Asosheh und Ramezani [11] erweitern bestimmte Protokolleigenschaften, wodurch die Antwortnach-
obige Taxonomie noch um die Sparte Angriffsarchitektur. richt wesentlich grofler ausfallen kann, als die vorangegan-
Ziel dieser Arbeit ist es herkdmmliche Verteidigungsmecha- gene Anfrage. Der Quotient (die DatengroBe der Antwort-
nismen denen gegeniiber zu stellen, welche auf Basis des nachricht dividiert durch die Datengréfle der Anfragenach-
SDN-Paradigmas arbeiten. Daher verwendet die hier vor- richt) wird auch als Amplifikationsfaktor bezeichnet. Ein ho-
gestellte Taxonomie nur Kategorien, welche direkt mit ei- her Amplifikationsfaktor hat zur Folge, dass mit einer ent-
nem DDoS-Angriff in Verbindung gebracht werden kénnen. sprechenden Anfragemenge ein wesentlich grofleres Echo ge-
Kategorien, die etwa Vor- und Nachbereitung eines DDoS- neriert werden kann. Wihrend das Netzwerk des Angreifers
Angriffs thematisieren werden daher nicht in die hier prisen- die geringe Anfragemasse verkraftet, wird das Netzwerk des
tierte Taxonomie mit aufgenommen. Im Speziellen werden Opfers mit kiinstlich aufgeblasenen Antworten konfrontiert
die in [10, 11] aufgefiihrten Klassen ignoriert, welche den und hiufig iiberlastet [15].

Aufbau von Botnets und das Schadensausmafl beim Opfer
kategorisieren. Dennoch orientiert sich die in dieser Arbeit
vorgestellte Taxonomie (Abbildung 1) stark an den Ausfiih-
rungen von Mirkovic und Reiher. Im Folgenden sollen die
einzelnen Kategorien beschrieben werden.

DDoS-Angriffe

AH: Agent-Handler

|

ARC: Archi

1 REF:

2.1 Architektur
Diese Kategorie gliedert DDoS-Angriffe geméf deren Infra-

struktur. Angreifer, welche die Agent-Handler-Architektur ey —,
verwenden setzen infiltrierte Netzwerkknoten entweder als e
Handler oder als Agent ein. Die Agents werden zumeist oh-
ne deren Wissen missbraucht und daher auch als sekundére

Opfer bezeichnet. Aus Griinden der Sicherheit und Anony- };ig;,;;',esse
mitdt werden Agents indirekt iiber die Handler kontrolliert.
Jeder Agent wird mindestens einem Handler zugeordnet und
ein Handler kontrolliert mindestens einen Agent. Um nun JOTIKonstant
Befehle abzusetzen (bspw. Angriff!) kommuniziert der An- gngyiffsverkehs VAR: Variabel
greifer mit den Handlern, welche den Befehl an ihre Agents
weitergeben. Die Agents fithren den eigentlichen Angriff aus,
indem sie die entsprechenden Pakete in Richtung des Opfers
senden [12]. So setzt beispielsweise Stacheldraht die Agent-
Handler-Architektur ein [8].

Aufgrund einiger negativer Eigenschaften der Agent-Handler-

IRC: IRC-Server

|

| SEM:

BF: Brute-Force

SPO: Spoofed

GEN: Genuin

[]

DAK: Dynamik der KST: Konstant

Angriffsknoten

VAR: Variabel

FIL: Filtrierbar

FIL:Filtrierbarkeit

Variante greifen Angreifer heutzutage vermehrt zur IRC-
basierten (Internet Relay Chat) Architektur [14]. Dort wer-
den anstelle von Handlern IRC-Server oder ganze IRC-Netz-
werke eingesetzt. Uber IRC-Channel kommuniziert der An-
greifer mit den Bots. Dieses Vorgehen hat mehrere Vorteile.
Da sich Angreifer fiir gewohnlich stark frequentierte IRC-
Server aussuchen, gewihrleisten diese automatisch Anony-
mitédt. Befehle des Angreifers unterscheiden sich kaum vom
iiblichen Nachrichtenverkehr auf dem Server. Agents kon-
nen daher nur schwer detektiert werden [10]. Dariiber hin-
aus liefert ein IRC-Server bereits die benétigte Infrastruktur
und Protokolle welche die Kommunikation zwischen Angrei- Abbildung 1: Taxonomie DDoS-Angriffe
fer und Agents ermoglichen [14].

Beim Reflector-Angriff wird eine Infrastruktur verwendet,

die der Agent-Handler-Architektur sehr stark dhnelt. Auch 2.2 Verwendeter Engpass

1]

NFL: Nicht Filtrierbar

SW: Software

HST: Netzwerkknoten
OPT: Opfertyp

|
| |

1 RES: Ressource

NZW: Netzwerk

| |

INF: Infrastruktur

DDoS-Angriffe

hier hat der Angreifer die Moglichkeit, Agents indirekt iiber Bei semantischen Angriffen [10] werden gewisse Protokol-
Handler zu steuern. Der entscheidende Unterschied ist, dass leigenschaften oder Schwachstellen bzw. Fehler in der Soft-
die Angriffspakete nicht direkt an das Opfer gesendet wer- ware des Opfers missbraucht um gezielt dessen Ressour-
den. Vielmehr schicken Agents die Pakete indirekt iiber Re- cen zu iiberlasten. In [12, 13] werden sie daher auch als
flector-Knoten (z.B.: DNS-Server oder DNS-Resolver) an Ressourcenerschopfungs-Angriffe bezeichnet. Ein prominen-
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ter Vertreter dieser Klasse ist der T'CP-SYN-Angriff. Da-
bei wird der drei-Wege-Handshake von TCP missbraucht.
Jede TCP-Verbindungsanfrage (SYN Nachricht) verschlingt
Speicherplatz. Eine grole Menge von SYN Paketen fithrt zur
Uberlastung des Speichers.

Das Pendant zu semantischen Angriffen sind Brute-Force[10]-
oder Bandbreitenerschépfungs- Angriffe [12, 13]. Hierbei sen-
det der Angreifer eine grofle Menge unverfilschter Pakete
(mit Ausnahme der Quell-IP-Adresse) in Richtung des Op-
fers um dessen Netzwerk zu iiberlasten. Zu dieser Katego-
rie zéhlt beispielsweise der oben erkliarte Reflector-Angriff.
Héufig werden aber auch simple UDP- oder ICMP-Pakete
verwendet um das Opfernetzwerk zu fluten. Die Diskrepanz
zwischen Brute-Force-Angriffen und semantischen Angriffen
ist gering. Als wichtiger Unterschied ist hervorzuheben, das
letztgenannte durch Protokoll- bzw. Softwarenachbesserun-
gen abgewehrt oder zumindest geschwécht werden kénnen.
Semantische Angriffe, deren missbrauchte Liicke geschlos-
sen wurde fallen automatisch in die Brute-Force Klasse. Ab-
schliefend ist noch festzuhalten, dass semantische Angriffe
durch den Missbrauch von Schwachstellen ein wesentlich ge-
ringeres Datenvolumen benétigen als Brute-Force- Angriffe,
um vergleichbare Effekte zu erzielen.

2.3 Verwendete Quelladresse

Es existieren die beiden Moglichkeiten Angriffspakete ent-
weder mit der genuinen oder einer gespooften Quelladresse
abzuschicken. Die Vorteile fiir gefdlschte Quelladressen lie-
gen klar auf der Hand. Zum einen kann ein Agent vom Op-
fer nicht durch die Quell-TP-Adresse in den Angriffs-Paketen
identifiziert werden. Auflerdem kann ein einziger Agent ver-
schiedene Quell-Adressen fiir den Angriff verwenden, was
Paketfiltern die Arbeit erheblich erschwert. Einige Angriffs-
muster, wie etwa der Reflector-Angriff, wiirden ohne IP-
Adress-Spoofing gar nicht funktionieren. Originale IP-Quell-
adressen werden nur eingesetzt, wenn das Spoofen derselben
nicht moglich ist. Griinde hierfiir sind etwa die Notwendig-
keit von Administratorrechten bzw. mangelhafte Unterstiit-
zung durch die Betriebssystemebene [10].

2.4 Dynamik des Angriffsverkehrs

Die meisten DDoS-Angriffe erzeugen konstante Verkehrsra-
ten. Der aktuelle Trend geht in Richtung lianger andauern-
der Angriffe mit geringerer Bandbreite [5]. Die starke und
plotzliche Abweichung vom regulidren Datenvolumen und die
Konstanz im Datenfluss ermoglicht es Verteidigern schnell
zu reagieren, sprich Angreifer zu detektieren und Paketfil-
ter entsprechend anzupassen. Daher werden viele Angriffe
mit einer variablen Datenrate ausgefiihrt. Ansteigende oder
schwankende Volumina sind mégliche Verfahrensweisen [10].
Ansari und Shevtekar [16] beschreiben den (aus ihrer Sicht)
perfekten Angriff, welcher konstante und variable Datenra-
ten kombiniert.

2.5 Dynamik der Angriffsknoten

Bei DDoS-Angriffen werden Botnets verwendet, die aus einer
groflen Menge verschiedener Netzwerkknoten bestehen. Zum
Angriffszeitpunkt kann eine Teilmenge von Bots zeitgleich
oder verschiedene Teilmengen zeitversetzt aktiviert oder de-
aktiviert werden. Stdndig wechselnde Angreifergruppen er-
schweren die Riickverfolgung und Detektion der Angreifer
zusétzlich [10].
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2.6 Filtrierbarkeit

Viele Angriffstypen verwenden Pakete deren dufleres Erschei-
nungsbild von reguldren Paketen abweicht (s. semantische
Angriffe). Wenn eine solche Abnormitét detektiert wird, kon-
nen Filterregeln erstellt werden, die speziell auf die entspre-
chenden Pakete zugeschnitten sind. Diese Angriffe sind dem-
zufolge durch Paketfilter abwehrbar. Im Gegensatz dazu exi-
stieren DDoS-Angriffe, die unverfilschte Datenpakete (mit
Ausnahme der Quell-IP-Adresse) benutzen (s. Brute-Force-
Angriffe). Obwohl diese Teil eines Angriffs sind, kénnen sie
von reguldren Anfragen legitimer Servicenutzer kaum unter-
schieden werden und sind damit nur schwer aussiebbar [10].

2.7 Opfertypen

Wie bereits beschrieben existieren Angriffe, die speziell ge-
gen bestimmte Softwareanwendungen gerichtet sind. Ziele
konnten etwa ein Webserver oder eine DNS-Anwendung sein.
Je nach Ressourcenzuteilung durch das Betriebssystems wird
das angegriffene Gerdt vollstédndig iiberlastet. Obwohl die
Auswirkungen in diesem Fall zwar weitreichender sind, kann
der Angriff gleichzeitig schneller detektiert werden. Sind der
angegriffenen Anwendung lediglich Anteile der gesamten Sy-
stemressourcen zugewiesen, konnen parallel laufende An-
wendung ungestort weiter arbeiten.

Eine weitere Klasse von DDoS-Angriffen haben die Uberla-
stung des gesamten Netzwerkknotens zum Ziel. Auch hier ist
der TCP-SYN-Angriff ein reprisentatives Beispiel. Ressour-
cenangriffe gehen gegen Knoten, die einen fiir das Netzwerk
essentiellen Dienst anbieten. Wird bspw. der Gateway Rou-
ter oder lokale DNS-Server auler Gefecht gesetzt, so wird
das gesamte Netzwerk gelahmt oder sogar handlungsunfa-
hig gemacht. Da solche Netzwerkknoten in der Regel gut
geschiitzt (z. B. durch Replikation) sind oder iiber leistungs-
starke Systemkomponenten verfiigen, benttigt der Angrei-
fer hier einen starken DDoS-Angriff. Diese lassen sich meist
einfacher detektieren. Netzwerkangriffe sind ebenfalls gegen
ein gesamtes Netzwerk gerichtet. Der dabei erzeugte Daten-
verkehr iiberlastet das Netzwerk (bzw. die Bandbreite der
Internetleitung), was den Transport legitimer Nachrichten
verhindert. Der dafiir erforderliche Angriffsverkehr kann auf
Grund des groflen Datenvolumens einfacher detektiert wer-
den.

Die letzte Unterkategorie der Opfertypen betrifft die gesam-
te Infrastruktur des Internets. Ahnlich wie bei Ressourcen-
angriffen im kleinen Rahmen attackiert der Angreifer essen-
tielle Dienste und Systeme des Internets. Dazu gehoren unter
anderem Backbone-Router oder Root-DNS-Server [10].

3. AKTUELLE DDOS-ANGRIFFE UND DE-
REN EINORDNUNG IN DIE TAXONO-
MIE

Wie bereits in der Einleitung beschrieben, existiert die Pro-
blematik von DDoS-Angriffen nach wie vor. Aktuelle Bei-
spiele belegen dies. Doch auch in der Vergangenheit wur-
den bereits zahlreiche DDoS-Angriffe ausgefiihrt. Eine Zu-
ordnung der Angriffe zu der Taxonomie wird in Tabelle 1
gezeigt.

DNS: So waren Oktober 2002 die Root-DNS-Server Ziel ei-
nes solchen Attentats (Herkunft unbekannt). Mit einer ICMP-
Ping-Flut wurden 9 der 13 DNS-Root-Server kurzzeitig lahm
gelegt. Eine Messung ergab eine Datenrate von circa 80 Mb-
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Tabelle 1: Zuordnung der Angriffe in die DDoS-Taxonomie

Ziel | ARC | VEP | VEQ | DAV | DAK | FIL | OPT
DNS - BF - KST - FIL | INF

SCI - BF | GEN | VAR | KST | FIL | HST
SPM | REF | BF SPO | VAR | KST | FIL | NZW
CLF | REF | BF SPO | VAR | KST | FIL | NZW
PSN | IRC | SEM | SPO - - NFL | HST
GIT - SEM | GEN | KST | VAR | NFL | SW

ARC:Architektur VEP:Engpass VEQ:Quelladresse
DAYV:Angriffsverkehr DAK:Angriffsknoten
FIL:Filtrierbarkeit OPT:Opfertyp

ps. Der Angriff dauerte in etwa eine Stunde, wobei der nor-
male Internetnutzer davon kaum tangiert wurde. Um den
Angriff abzuschwichen wurden vorgeschaltete Paketfilter in-
struiert IMCP-Pakete zu blocken [17, 31].

SCI: Im Januar 2008 war Scientology’s Internetauftritt Ziel
eines DDoS-Angriffs. Zu der Tat bekannten sich Anonymous-
Aktivisten. Ausgefithrt wurde die Tat mittels mehrerer An-
griffswellen. Hierfiir wurde das DDoS-Tool LOIC (Low Or-
bit Ion Cannon) verwendet, welches UDP- und TCP-Pakete
generiert. Mit Spitzenwerten von 220 Mbps hat es Anony-
mous geschafft den Dienst der Webseite zu blockieren. Sei-
tens Scientology sind keine nennenswerten Abwehrmafinah-
men bekannt [32, 33, 34]. Da die Datenrate selbst fiir einen
DDoS-Angriff dieser Zeit nicht iiberdurchschnittlich hoch
war, und LOIC-Angriffe mittels einfacher Firewall-Regeln
abzuwehren sind [35], ist anzunehmen, dass Scientology kei-
ne Abwehrmafinahmen bereitstellte. Als Reaktion auf den
Angriff nahm Scientology die DDoS-Abwehrdienste von Pro-
lexic Technologies in Anspruch.

SPM: Der néchste vorgestellte DDoS Angriff spielt grofien-
technisch in einer weit hoheren Liga. Im Mérz 2013 wurde
die Webseite der anti-spam Organisation Spamhaus von ei-
nem DDoS-Angriff (Herkunft unbekannt) erschiittert und
die Webseite unerreichbar gemacht. Die Angreifer benutz-
ten mehrere verschiedene Angriffsvektoren. Der mit Abstand
grofite Datenverkehr wurde mit einem DNS-Reflector-Angriff
erzeugt. Hierfiir missbrauchten die Téter iiber 30000 offe-
ne DNS Resolver. Ein weiterer Bestandteil der Angriffsmas-
se wurde mit ACK-Reflector-Angriffen generiert. Auch hier
sind keine Verteidigungsmafinahmen seitens Spamhaus be-
kannt. Diese wiren jedoch ohnehin unwirksam gewesen, da
der Angriffsverkehr mit Spitzenwerten bis zu 75 Gbps die
Internetleitung der Webseite komplett iiberlastete. Einen
Tag spater kontaktierten die Spamhausbetreiber den CDN-
Anbieter (Content Delivery Network) Cloudflare. Dieses Un-
ternehmen verfiigt iiber 23 Datenzentren die weltweit ver-
teilt sind. Mithilfe der Adressierungsart Anycast kann der
Datenverkehr auf die verschiedene Datenzentren verteilt wer-
den, die wiederum Duplikate der Webseite speichern. So
wird der Angriff zwar nicht abgeschwicht, aber die Last auf
verschiedene Netzwerkknoten verteilt. Durch die Unterstiit-
zung von Cloudflare war der Internetauftritt von Spamhaus
kurz darauf auch wieder erreichbar [36]. Eine detaillierte
Analyse des Angriffs kann in [37] gesichtet werden.

CLEF: Fast genau ein Jahr spéter berichteten diverse Quel-
len von einem DDoS-Angriff der alle zuvor erlebten Angriffe
in den Schatten stellte. Ziel des Angriffs war ein Cloudflare
Kunde. Die Titer verwendeten einen NTP-Reflector-Angriff
(Network Time Protocol). Hierbei wird in der Anfrage der
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MONLIST Befehl verwendet. Der NTP-Server Antwortet
mit einem Paket, das die IP-Adressen der letzten 600 Anfra-
gen enthilt. Der Amplifikationsfaktor betrégt dabei 206. Mit
dieser Vorgehensweise schafften es die Angreifer einen Da-
tenverkehr von iiber 400 Gbps zu generieren. Dafiir wurden
4529 verschiedene NTP-Server benutzt. Cloudflare konnte
den Angriff mit den oben beschriebenen Methoden erfolg-
reich verteidigen [38].

PSN: Im Dezember des selben Jahres gelang es der Gruppe
Lizard Squad das PSN (PlayStation Network) mehrere Stun-
den lahmzulegen [40]. Uber den genauen Tathergang ist nach
bestem Wissen des Autors nichts bekannt. Aller Wahrschein-
lichkeit nach wurde ein TCP-Flag-DDoS-Angriff ausgefiihrt
[39]. Quellen zu Datenraten oder zu etwaigen Verteidigungs-
mafinahmen Seitens Sony’s konnten nicht gefunden werden.
Dennoch ist grob bekannt, wie Lizard Squad generell ope-
riert. Die Gruppe verwendet ein Botnet, das aus mit Malwa-
re infizierten Routern besteht. Diese kénnen schliellich fiir
einen DDoS-Angriff instrumentalisiert werden [41].

GIT: Der letzte hier vorgestellte DDoS-Angriff betraf den
Hosting-Dienst GitHub. Der Angriff stammte aus China. Da-
bei wurde Internetnutzern, die bestimmte Webseiten aufrie-
fen, bosartiger Javascript Code gesendet. Das Skript for-
dert den Browser in einer Endlosschleife auf, zwei spezielle
Internetseiten der GitHub-Doméne aufzurufen. Quellen zu
Datenraten oder zu etwaigen Verteidigungsmafinahmen sind
auch hier nicht bekannt [42].

4. KONVENTIONELLE VERTEIDIGUNGS-
MABNAHMEN

Bei DDoS-Verteidigungsmafinahmen verhlt es sich d&hnlich
wie bei DDoS-Angriffsvektoren: Es existiert eine kaum zu
iiberblickende Vielfalt verschiedener Ansédtzen, Ideen und
tatsdchlichen Implementierungen. Um dieses Kapitel iiber-
sichtlich zu gestalten werden die Verteidigungsansétze in
drei verschiedene Kategorien unterteilt. Genauer gesagt wird
hierbei nur die Standortzugehdérigkeit beriicksichtigt. Es exi-
stieren drei Moglichkeiten eine DDoS-Verteidigung zu plat-
zieren:

1) Auf der Netzwerkseite des Opfers
2) Im Kernnetzwerk, welches Angreifer und Opfer verbindet
3) Im Quellnetzwerk des DDoS-Angriffs

Im Folgenden sollen fiir jede Kategorie Verteidigungsmaf-
nahmen vorgestellt werden.

4.1 VerteidigungsmaBnahmen im Netzwerk des
Opfers

Hier angesetzte Verteidigungsmechanismen sind der geball-
ten Wucht von DDoS-Angriffen vollstindig ausgeliefert. An-
stelle von préventiven Mafinahmen bleibt nur die Reaktion.
Wie das Beispiel von Spamhaus [36] zeigt, ist die Vertei-
digung zu diesem Zeitpunkt oft bereits zu spdt. Dennoch
existieren Ansétze, die DDoS-Angriffe detektieren und ver-
teidigen kénnen.

Wang et al. [43] stellen in ihrer Arbeit eine Methode vor,
die DDoS-Angriffe mit gefilschten IP-Adressen erkennt: Hop
Count Filtering (HCF). Der Ansatz verwendet das TTL-
Feld im Header von IP-Paketen. Dabei wird die Tatsache
benutzt, dass zwischen Angreifer und Opfer und gespoofter
IP-Adresse und Opfer meist unterschiedlich viele Netzwerk-
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knoten (Hops) liegen. Sprich, viele gespoofte IP-Packete be-
sitzen einen TTL-Wert der nicht zur gefilschten Adresse
passt (Betriebssysteme verwenden Stan-dard-Werte fiir den
initialen TTL-Wert). HCF erstellt wihrend einer Lernphase
eine IP-zu-Hop-Count (IP2HC) Tabelle, in der Netzwerk-
préafixe bereits eingegangener IP-Pakete mit den korrespon-
dierenden HopCounts gespeichert werden. Wenn ein Angriff
detektiert wird (etwa iiber die stark angestiegene Daten-
rate) wechselt HTF in den Filtermodus und verwirft mit
Hilfe der IP2HC-Tabelle gespoofte Pakete. Experimente zei-
gen, dass der HCF-Algorithmus gespoofte Pakete mit einer
Wahrscheinlichkeit von ca. 90% erkennt. Voraussetzung ist
eine ausgiebige Lernphase. Etwa 10% der Pakete werden als
False-Positives erkannt.

Eine weitere Strategie ist die Verwendung von SYN-Cookies.
Diese Methodik wird im RFC 4987 prisentiert [44] und be-
zieht sich auf einen Artikel von Bernstein [45]. SYN-Cookies
konnen als Verteidigungsmafinahme gegen SYN-Angriffe ein-
gesetzt werden. Die Cookies werden in das Sequenznum-
mernfeld von TCP-Paketen gespeichert. Da (bis auf die Lin-
ge von 32 Bit) keine konkreten Vorgaben fiir die initiale Se-
quenznummer existieren, kann dieses Feld auch dazu ver-
wendet werden Verbindungsinformationen wie etwa Quell-
-IP-Adresse, Quell-Port-Nummer, Ziel-TP-Adresse und Ziel-
Port-Nummer zu speichern. Da diese Informationen zu grof3
sind, werden Sie mittels einer kryptographischen Hash-Funk-
tion auf die gewiinschte Léange abgebildet. Diese Verbin-
dungsinformationen miissten sonst in einer Tabelle verwaltet
werden. Der Server antwortet(SYNACK) mit dieser speziell
gewihlten Sequenznummer. Da die Sequenznummer der fol-
genden Nachricht nur um 1 grofler ist (Ausnahme: Piggyback
ACKs), kann der Server das SYN-Cookie verifizieren. Das
Wegfallen der Verbindungstabelle verhindert Speicheriiber-
laufe und schwécht daher die Auswirkungen von SYN-An-
griffen stark ab.

4.2 Verteidigung im Kernnetzwerk
DefCom ist eine Verteidigungsstrategie die von Oikonomou
et al. [47] entwickelt wurde. Dabei verwenden sie bereits eta-

blierte Mechanismen der DDoS-Detektion und -Verteidigung.

Das Verfahren operiert nicht ausschliefilich mit Knoten des
Kernnetzwerks (aber grofitenteils), sondern setzt auch En-
titdten des Quell- und Opfernetzwerks ein. Alle beteiligten
Netzwerkknoten bilden ein dynamisches Overlay-Netzwerk.
Den Knoten werden verschiedene Rollen zugeteilt: 1) Classi-
fier-Knoten werden dazu eingesetzt Angriffspakete zu detek-
tieren und zu markieren. 2) Rate-Limiter-Knoten die Angrif-
fe abschwichen (z.B.: Verwerfen von Paketen) 3) Alarmge-
ber-Knoten detektieren DDoS-Angriffe und propagieren die-
se im DefCom-Netzwerk.

Wobei 1) und 2) ausschliefflich im Kernnetzwerk implemen-
tiert werden konnen, ist die Installation von Alarmgebern
auch im Opfer- bzw. Quellnetzwerk moglich. Wenn nun ein
DDoS-Angriff detektiert wird, aktiviert der Alarmgeber die
beiden anderen Knotentypen (1 und 2). Aktive Classifier
markieren Angriffspakete, die dann von Rate-Limitern ent-
sprechend behandelt (geméB der eingesetzten Policy) wer-
den.

4.3 Verteidigung im Quellnetzwerk

Das Quellnetzwerk ist theoretisch der effektivste Ansatz-
punkt fiir eine DDoS-Verteidigung, da Angriffspakete schon
gefiltert werden kénnen, bevor sie iberhaupt ins Netz gelan-
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gen.
RFC 2827[48] spezifiziert Richtlinien fiir den Einsatz von
Filterregeln um Angriffe mit gespooften IP-Adressen zu ver-
hindern. Die wichtigste Mafinahme ist das Blockieren von
ausgehenden Paketen, deren Quell-IP-Adresse nicht aus dem
Quell-Subnetz stammt.

D-WARD [49] ist ein Paketfilter, der auf dem Gateway-
Router des Quellnetzwerks installiert wird. Dieser iiberwacht
eingehenden und ausgehenden Verkehr und speichert Stati-
stiken (Anzahl gesendeter Pakete, Anzahl gesendeter Bytes,
etc.) zu den Flows. Anomalien (z.B.: Zu hohe Senderate von
Paketen mit einer IP-Adresse als Ziel) in den Flows wer-
den detektiert und eingestuft. Flows die zu einer als Angriff
eingestuften Anomalie gehéren werden blockiert (bzw. die
Verkehrsrate wird limitiert). Mit dieser Vorgehensweise ist
D-WARD in der Lage ausgehende TCP-, UDP- und ICMP-
Angriffe zu blockieren. Sowohl in durchgefiihrten Experi-
menten als auch unter realen Bedingungen erzielt D-WARD
sehr gute Ergebnisse.

S. VERTEIDIGUNGSMECHANISMEN AUS
DER WELT DES SDN

Heutzutage etablierte Netzwerkgeréite werden mit einem vor-
installierten Software-Satz ausgeliefert, der wenig Konfigu-
rationsspielraum fiir den Endkunden ldsst. Von auflen be-
trachtet sind diese Gerdte autonome Blackboxen, die For-
warding- und Kontrolllogik in sich vereinigen und mithilfe
weniger Stellschrauben an die eigenen Bediirfnisse angepasst
werden konnen. Diese Herangehensweise ist in vielerlei Hin-
sicht problematisch. Zum einen ist die Schnittstellenland-
schaft sehr vielseitig. Jeder Hersteller verwendet proprieté-
re Software fiir seine Netzwerkgerite. Daher existiert keine
einheitliche Schnittstellensprache, mit deren Hilfe die Geré-
te konfiguriert werden kénnen.

Des weiteren, um die Netzwerkgerite zu konfigurieren steht
Administratoren nur ein vorgefertigter Befehlssatz zur Ver-
fiigung. Inzwischen gibt es Losungen die das Ausfithren von
Scripten erlauben [18]. Nichtsdestotrotz miissen auch diese
in einer systemnahen Programmiersprache angefertigt wer-
den. Das Umsetzen abstrakter Aufgabenstellungen (wie bspw.
Netzwerk-Policies) ist daher ein schwieriger und fehleranfil-
liger Prozess [20]. Die Vereinigung von Kontroll- und For-
wardinglogik in einem geschlossenen System bringt weitere
Herausforderungen mit sich. Obwohl Netzwerkgerite mithil-
fe von Routingprotokollen Informationen austauschen, ent-
scheidet die Kontrollschicht jedes Geréts individuell tiber die
Verfahrensweise mit eingehenden Paketen. Dadurch gestal-
tet sich das Umsetzen von Anderungen auf globaler Ebene
schwierig. Man spricht daher auch von der Verkndcherung
[19] des Internets.

Wie bereits erwdhnt tauschen Netzwerkgerdte Routingin-
formationen um moglichst optimale Routingentscheidungen
auf Kontrollebene zu treffen. Diese lassen sich allerdings
nur fillen, wenn jeder Router eine globale Netzwerksicht
besitzt. Netzwerke sind allerdings hochdynamische Syste-
me deren Stellschrauben sich stindig verindern. Solche An-
derungen werden durch Routingprotokolle propagiert. Auf
globaler Ebene skaliert diese Verfahrensweise allerdings nur
langsam.

SDN 16st viele dieser Probleme durch die Trennung von
Forwarding- und Kontroll-Ebene. SDN-Switches werden le-
diglich fiir die Weiterleitung von Paketen eingesetzt und
sind iiber wohldefinierte Schnittstellen zugreifbar. Die Kon-
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trolleinheit befindet sich physisch getrennt von den Swit-
ches auf einem anderen Netzwerkgerit. Uber diese zentra-
le Instanz werden alle Switches gesteuert. Genauer gesagt
bietet eine programmierbare Schnittstelle der Kontrollein-
heit Nutzern die Moglichkeit, das konkrete Verhalten von
Switches zu manipulieren. Die Schnittstelle wird von einem
Netzwerk-Betriebssystem bereitgestellt. Fiir dieses Betriebs-
system konnen Anwendungen erstellt werden, welche die
Steuerung des gesamten Netzwerks auf einem sehr abstrak-
tem Niveau erlauben [20]. Es existieren bereits konkrete
Implementierungen fiir Netzwerk-Betriebssysteme. Die be-
kannteste Ausprigung ist NOX [21]. OpenFlow [19] ist der
de facto Standard fiir das Protokoll das die Kommunikation
zwischen Kontrollgerédt und Switch reglementiert.

5.1 DDoS-Detektion im Kernnetzwerk mithil-

fe von Self Organizing Maps (SOM)

Rodrigo, Edjard und Passito [22] prisentieren eine Metho-
de zur effizienten DDoS-Detektion im Kernnetzwerk. Da-
bei verwenden sie eine NOX-Kontrolleinheit und OpenFlow-
Switches. Letztere verwalten Statistiken jedes aktiven Flows:
1) Die Anzahl der empfangenen Pakete 2) Die Menge der
empfangenen Daten (in Bytes) 3) Die Zeitdauer die sich der
Flow bereits in der Flow-Tabelle befindet. NOX fordert in
regelméfBigen Abstdnden die Tabellendaten aller Switches
an. Somit befinden sich die Flow-Information des gesam-
ten Netzwerks an einer zentralen Stelle. Ein Feature Extrac-
tor erkennt schliellich Merkmale, welche auf einen DDoS-
Angriff hindeuten koénnen. Diese Merkmale werden mithilfe
von SOM [23] ausgewertet und kategorisiert. Durchgefiihrte
Experimente zeigen mit ca. 99% eine hohe Zuverlissigkeit
bei der Detektion von DDoS-Angriffen (TCP/SYN-Flood,
UDP-Flood, ICMP-Flood). Dabei liegt die Rate von False-
Positives unter 1%.

5.2 DDoS-Detektion im Quellnetzwerk mithil-

fe von Frequent Sets Analyzern (FSA)

Mehdi et al. [24] beleuchten den Einfluss des SDN-Para-
digmas auf die Netzwerksicherheit im Allgemeinen. In ihrer
Arbeit beschreiben sie zudem ein DDoS-Detection System.
Anders als beim vorangehenden Ansatz dient die hier vorge-
stellte SDN-Anwendung zur Detektion von DDoS-Angriffen
im Quellnetzwerk. Dafiir wird die Idee von FSA herange-
zogen. FSA ist eine Methode des Datamining zur Detek-
tion von Anomalien. In der Arbeit wird FSA zur Detekti-
on von verdichtigen Verkehrsflissen verwendet. Essentiel-
le Voraussetzung ist die Moglichkeit des Zugriffs auf Flow-
Informationen des gesamten Netzwerks. Genau das leistet
SDN. Switches senden ihre Flow-Tabellen an die Kontrol-
linstanz. Diese analysiert die empfangenen Informationen
und filtert Frequent-Data-Sets heraus. Das sind Teilmengen
der Flow-Tabellen die auf DDoS-Verkehrsfliisse hindeuten.
In der Arbeit werden keine konkreten DDoS-Angriffe ge-
nannt oder Experimente durchgefiihrt, welche die Effizienz
der vorgestellten Methode belegen.

5.3 DDoS-Detektion und Verteidigung in Echt-

zeit im Kernnetzwerk
Krishnan und Durrani préisentieren in [25, 26] ein System,
das DDoS-Angriffe in Echtzeit erkennt und verteidigt. Da-
bei konzentrieren sie sich auf lang andauernde Angriffe mit
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groBen Datenraten (Long-Lived Large Flows bzw. LLL-Flows),
die Protokolle der Transport- und Netzwerkschicht missbrau-
chen. Unter Verwendung der sflow-Technologie [27] senden
SDN-Switches Flow-Informationen an inMon sFlow-RT-Kon-
trolleinheiten [28]. Aus den Flow-Informationen werden Me-
triken generiert, die eine Einstufung der Flows zulassen.
Eine Anwendung auf dem SDN-Steuergerdt bestimmt Re-
geln fiir den Umgang mit verdédchtigen Flows (z.B.: Drop,
RateLimit) und schreibt die Regeln mittels OpenFlow in
die Flow-Tabellen der SDN-Switches. Das System wird mit
einem NTP-Reflector-Angriff getestet und ist in der Lage,
den Angriff binnen weniger Sekunden zu detektieren. Die
Angriffs-Pakete werden von den SDN-Switches im Kernnetz-
werk verworfen und gelangen gar nicht erst bis zum Netz-
werk des Opfers.

5.4 DDoS-Detektion im Netzwerk des Opfers

und Verteidigung im Kernnetzwerk

Saray et al. beschreiben in [29] ein System bei dem ein ISP
(Internet Service Provider)und dessen Endkunden eng zu-
sammen arbeiten. Beide Netzwerke setzen SDN-Steuergerite
ein. Die Switches des ISP-Netzwerks, die eine direkte Verbin-
dung mit dem Kunden-Netzwerks besitzen (Egress-Switches)
fiittern die Kontrolleinheit des Kunden stindig mit neu-
en Informationen aus deren Flow-Tabellen. Mit diesen In-
formationen kann das Steuergerit des Kunden verdéichti-
ge Informationen detektieren (etwa unter Verwendung von
[30]). Entdeckungen dieser Art berichtet die Kontrolleinheit
des Kunden and das Steuergerit des ISP. Dadurch, dass
die Angriffs-Pakete tiber das ISP-Netzwerk zu den Kunden
gelangen, existieren in den Flow-Tabellen aller involvierter
Switches Tabelleneintrige, welche die Angriffs-Flows repri-
sentieren. Als Konsequenz auf die Meldung des Kunden mar-
kiert das Steuergerét des ISP die verdédchtigen Flows. Pakete
die zu einem so markierten Flow gehéren werden vom ISP
genauer untersucht. Ein entsprechendes Modul siebt Pakete
die zu einem DDoS-Angriff gehtren aus und leitet legitime
Pakete zuriick in das Kernnetzwerk.

6. EIN VERGLEICH HERKOMMLICHER
UND SDN-BASIERTER VERTEIDIGUNG

Die Diskussion soll geméf der im 4. Kapitel vorgenommenen
Kategorisierung unterteilt werden.

6.1 Verteidigung im Quellnetzwerk

Generell gilt: Je ndher das Verteidigungssystem an der Quel-
le des Angriffs sitzt, desto besser kann ein DDoS-Angriff
auch verteidigt werden. Im Extremfall sind bereits Verteidi-
gungsanwendungen auf dem Netzwerkgerit installiert, das
die Pakete entsendet. Wahrscheinlicher ist allerdings, dass
solche Anwendungen im Knotenpunkt angebracht sind, der
das interne Netzwerk mit dem Internet verbindet. Dazu wur-
den im Punkt 4.3 bereits etablierte Verteidigungsstrategi-
en vorgestellt, namentlich Egress-Filter und D-WARD. Die
in Kapitel 5.2 vorgestellte SDN-Variante verfihrt dhnlich.
SDN-Switches im Quellnetzwerk verwalten Flow-Tabellen
die sie in regelméfBigen Abstéinden Nachrichten an die Kon-
trolleinheit senden. Dadurch besitzt das Steuergerit eine
globale Sicht iiber das Quellnetzwerkes. Allerdings sitzt der
bei D-WARD verwendete Router an der Schnittstelle zum
Internet und leitet alle Pakete des internen Netzwerks wei-
ter. Damit ist die globale Sicht auch hier gegeben. Die Detek-
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tionsalgorithmen und Verteidigungsmafinahmen sind dann
rein theoretisch austauschbar. Sprich D-WARD kénnte auch
FSAs zur Detektion von Anomalien verwenden wihrend der
SDN-Controller Egress-Filtering einsetzen kénnte.

Anhand dieses Beispiels kann gefolgert werden, dass das
SDN-Paradigma bei einer Verteidigung auf der Opferseite
seinen groften Vorteil nicht ausspielen kann. Herkommli-
che Verteidigungsstrategien verfiigen ebenfalls iiber eine glo-
bale Netzwerksicht. Daher bringt das SDN-Paradigma hier
keine bahnbrechenden Neuerungen. Ein Vorteil von SDN
konnte allerdings die einfache Portierbarkeit der Verteidi-
gungsanwendungen sein. Aufgrund standardisierter Proto-
kolle (OpenFlow) und Schnittstellen (NOX) koénnte eine sol-
che Anwendung unabhingig von Geriteherstellern auf ver-
schiedenen Systemen installiert werden.

6.2 Verteidigung im Opfernetzwerk

Werden Angriffe gegen die Bandbreite gefahren, ist die Ver-
teidigung auf der Opferseite oft schon zu spét (s. Spamhaus
[36]). Lésst man diesen Angriffsvektor aufler Acht, existiert
noch eine weitere grofie Gefahr: IP-Spoofing. Bei Angrif-
fen dieser Art steht das Opfer vor einem Dilemma. Zum
einen mochte ein Serviceanbieter seine Kunden bedienen,
zum anderen sollen Pakete mit gespoofter IP-Adresse ge-
blockt werden. Die Detektion von Angriffen mit gespoofter
IP-Adressen ist normalerweise nicht die Schwierigkeit. Diese
kiindigen sich in Form eines plotzlichen, massiven Anstiegs
der Datenrate von selbst an. Die Problematik ist viel mehr:
Wie koénnen Pakete mit gespooften IP-Adressen von legi-
timen Paketen realer Kunden unterschieden werden? HCF
(in 4.1) stellt hierfiir einen Ldsungsansatz parat. Der Al-
gorithmus verwendet Unstimmigkeiten bei den HopCounts
eingehender Pakete zur Detektion von Spoofing-Angriffen.
Der Ansatz weist allerdings einige Schwachstellen auf. Bei-
spielsweise konnten Angreifer IP-Adressen innerhalb des sel-
ben Subnetzes verwenden. Der HopCount wire bei solchen
Paketen stimmig. Mit SYN-Cookies werden gespoofte Pa-
kete zwar nicht detektiert, aber die negativen Auswirkung
von SYN-Angriffen (welche oft im Zusammenhang mit ge-
spooften IP-Adressen verwendet werden) auf das Opfer ab-
geschwécht.

Im Opfernetzwerk allein kann das SDN-Paradigma nicht viel
zur Verbesserung der momentanen Situation beitragen. Ahn-
lich wie bereits im Quellnetzwerk liefert das SDN-Paradigma
auch hier nicht den Vorteil der globalen Netzwerksicht. Ge-
gen Brute-Force-Angriffe bzw. IP-Spoofing kann die neue
Technologie auf der Opferseite nichts ausrichten. Diese An-
griffe miissen bereits vorher (im Kernnetzwerk oder bei der
Quelle) vereitelt werden.

In Kapitel 5.5 wird ein hybrider Ansatz (mit Verteidigungs-
komponenten im Opfer- und Kernnetzwerk) beschrieben. Eg-
ress Switches fiittern das Steuergerit des Kunden kontinu-
ierlich mit Flow-Informationen. Mit diesen Informationen
kann der Kunde verdéichtige Flows detektieren und dem
ISP melden. Der ISP filtert die verdéchtigen Pakete und
schwécht den Angriff damit ab. Dieser Ansatz funktioniert
bei Angriffen mit ”wenigen”(z.B.: 10000) Quellen, die je-
weils grofle Datenmengen generieren. Ein NTP-Reflection-
Angriff passt in das Schema. Damit lassen sich also Angrif-
fe gegen die Bandbreite des Opfers verhindern. Allerdings
ist nur schwer vorstellbar, wie dieses Verteidigungssystem
SYN-Angriffe mit gespooften IP-Adressen verhindern soll.
SchlieBlich erzeugen diese Millionen verschiedene Flows.
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6.3 Verteidigung im Kernnetzwerk

In 4.2 wird DefCom beschrieben, welches ein Overlay-Vertei-
digungs-Netzwerk aus Knoten des Quell-, Kern- und Opfer-
netzwerks erstellt. Dies erfordert zum einen die Zusammen-
arbeit von Kunden mit ihrem ISP, was nicht vorausgesetzt
werden kann. Zweitens miissten Netzwerkrouter mit neuer
Funktionalitdt versehen werden. Zu guter Letzt werden neue
Protokolle benoétigt, welche die Interaktion der beteiligten
Parteien definieren. Soviele Neuerungen zu etablieren ist in
einem Netzwerk mit grofitenteils vertikal integrierten Rou-
tern schwierig.

Die Griinde hierfiir werden weitestgehend im 5. Kapitel er-
lautert: Fiir jede Routersoftware werden individuelle Losun-
gen bendtigt. Neue Sicherheitsprotokolle miissen entwickelt
und eingebettet werden. Durch die hochverteilte Infrastruk-
tur sind Anderungen auf globaler Ebene nur miihsam um-
setzbar. Selbst wenn DefCom oder dhnliche Strategien in die
Realitét umgesetzt werden konnten, enstehen dadurch wei-
tere Probleme. Neue Technologien sind fiir gewdhnlich ver-
letzlich (z.B.: DNSSEC [50]). Um deren Widerstandsféhig-
keit zu stirken miissen Wartungs- und Nachbesserungsarbei-
ten durchgefiihrt werden. Dieser Entwicklungsprozess findet
im heutigen, starren Internet nur sehr langsam statt. Sind
die Verteidigungsstrategien veraltet, miissten unter grofiten
Anstrengungen neue Konzepte implementiert werden. Die-
se Beschreibung lédsst erahnen, weshalb eine grundlegende
Anderung der konventionellen Architektur vorteilhaft sein
konnte.

Im 5. Kapitel werden SDN-Verteidigungssysteme vorgestellt,
die im Kernnetzwerk operieren. Lésst man deren Feinhei-
ten aufler Acht und betrachtet stattdessen die grundlegende
Architektur und Funktionsweise, so erkennt man die Ahn-
lichkeit der Ansétze. SDN-Switches im Kernnetzwerk sen-
den Statusberichte an einen zentralen Controler. Dieser de-
tektiert mithilfe installierter Softwareanwendungen Anoma-
lien. Entsprechend der zugrundeliegenden Policies sendet die
Kontrolleinheit Befehle an die Switches, wonach verdéchtige
Flows blockiert oder eingeschrinkt werden kénnen. So eine
Architektur kann durch Alarmgeber auf der Seite des Op-
fernetzwerks unterstiitzt werden.

Unter einem noch abstrakteren Blickwinkel existiert also ein
zentraler Befehlsgeber, welcher eine globale Netzwerksicht
besitzt und mithilfe von Softwareanwendungen den Netz-
werkfluss analysieren und steuern kann. Diese Architektur
ist sehr flexibel, da Detektions- und Steuerungsalgorithmen
durch einfache Softwareupdates verbessert und gewartet wer-
den koénnen. Auch ist die Installation neuer Verteidigungs-
strategien ist wesentlich unkomplizierter. Die entsprechende
Anwendung kann in einer hohen Programmiersprache ent-
wickelt und auf dem betreffenden Controler installiert wer-
den. Hier werden keine Individuallssungen benétigt, welche
auf jedem Router installiert werden miissen.

7. SDN-CONTROLER - SINGLE POINT OF
FAILURE

Neben vielen bereits beschriebenen Vorteilen des SDN-Para-
digma existieren natiirlich auch Nachteile. Das grofite Si-
cherheitsrisiko, das Experten bei der Einfiihrung von SDN
sehen, ist das Problem des Single Point of Failure. Bisher
waren Aufgaben (wie etwa das Routing) iiber viele Netz-
werkknoten hinweg verteilt. Redundanz und Vielseitigkeit
machen Netzwerke wie das Internet zwar schwerer Kontrol-
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lierbar aber auch robuster gegeniiber Angriffen. Schliefilich
hat es noch kein Angreifer seit bestehen des Internets ge-
schafft, dieses auch nur ansatzweise auler Kraft zu setzen.
SDN-Controller auf der anderen Seite steuern Netzwerke von
einem einzigen Punkt aus. Dies wire ein ideales Angriffs-
ziel um groflen Schaden anzurichten. Denkbar wiren etwa
DDoS-Angriffe, welche die Handlungsunfihigkeit des Con-
trollers bewirken. Da SDNs bisher noch nicht in der Offent-
lichkeit eingesetzt werden, konnte die konkrete Verwundbar-
keit des Controlers nicht festgestellt werden. Die Gefahr ei-
nes SSingle Point of Failurefollte bei der Planung und Ent-
wicklung von SDNs stets bertiicksichtigt werden. Die Instal-
lation von Redundanz durch Controler-Replikate konnte bei-
spielsweise die Widerstandsfihigkeit erhchen.

8. FAZIT

In dieser Arbeit wurden SDN-basierte Verteidigungsansét-
ze und konventionelle Lésungen untersucht und miteinander
verglichen. Dabei zeigen sich die Starken und Schwéchen bei-
der Verteidigungswelten. Sowohl auf der Opferseite, als auch
im Quellnetzwerk bietet das SDN-Paradigma keine mafigeb-
lichen Vorteile gegeniiber der konventionellen Verteidigungs-
variante. Anders verhilt es sich im Kernnetzwerk. Dort be-
sticht das SDN-Paradigma durch seine Flexibilitdt. Die heu-
tige, starre Struktur des Internets lasst Erweiterungen kaum
zu. Natiirlich kénnen auch SDNs nicht von dem einen Tag
auf den anderen installiert werden. Der flichendeckende Ein-
satz dieses neuen Netzwerkparadigmas stellt vor allem fiir
ISPs eine gewaltige Aufgabe dar. Dennoch zeigen aktuel-
le Beispiele ([51, 52]) die Umsetzbarkeit und deren Vorteile.
Der ISP AT&T plant bis zum Jahr 2020 fiir 75% seiner Netz-
werke das SDN-Paradigma einzusetzen [53]. Es bleibt abzu-
warten wie sich SDN-basierte DDoS-Verteidigung in einer
realen Umgebung schlédgt. Erste Experimente zeigen bereits
vielversprechende Resultate.
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