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KURZFASSUNG

Tracking beschreibt die Methode, Daten iiber einen Nut-
zer in Erfahrung zu bringen. [1] Das Ziel ist, Nutzer wieder
identifizieren zu kénnen und umfangreiche Profile zu erstel-
len. Man unterscheidet zwischen expliziten und schlieffen-
den Verfahren. [1] Bei expliziten Verfahren werden Informa-
tionen direkt auf dem Computer des Nutzers gespeichert,
wohingegen schliefende Verfahren ihre Informationen aus
Systemeigenschaften und durch den Nutzer vorgenomme-
ne Konfigurationen erhalten. Durch Einbinden von dritten
Parteien, kann auch jenen Tracking ermoglicht werden. In
dieser Arbeit werden verschiedene Tracking-Verfahren vor-
gestellt und es wird aufgezeigt, wie sich der einzelne Nutzer
dagegen schiitzen kann. Alle genannten Verfahren werden
im Zuge von Webinteraktion eingesetzt, d.h. sie beschreiben
Web-Tracking. Die Themen App-Tracking und Smart-TV-
Tracking werden in dieser Arbeit nicht behandelt. Zur besse-
ren Veranschaulichung ist eine Beispielimplementierung vor-
handen, welche unterschiedliche Tracking-Verfahren kombi-
niert.
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1. EINLEITUNG

Der Begriff ,,Web Privacy” heifit iibersetzt so viel wie ,,Da-
tenschutz im Internet”. Konkret geht es bei diesem The-
ma also darum, welche Informationen iiber einen Nutzer
gesammelt werden und wem diese Informationen zuflieflen.
[20] Diese Seminararbeit beschiftigt sich mit verschiedenen
Tracking-Verfahren und moglichen Schutzmafinahmen dage-
gen.

Web-Tracking hat neben der eindeutigen Wiedererkennung
eines Nutzers auch das Ziel, umfangreiche Profile iiber diese
zu erstellen. Zu einem Profil geh6ren zum Beispiel Alter, Be-
ruf, Geschlecht, Hobbies, Interessen, politische Einstellung,
sexuelle Orientierung, Trinkgewohnheiten, etc. [1] Die ge-
sammelten Daten dienen heutzutage als eine Art Rohstoff,
d.h. die Daten koénnen zu Geld verwertet werden. Beispiels-
weise konnen dadurch neue Kunden gewonnen werden. Auch
ist es fiir Unternehmen moglich, sich am Markt zu etablie-
ren, da dies ein stidndiges Feedback der Nutzer voraussetzt,
welches durch Tracking gewonnen wird. Eine weitere Ein-
nahmequelle ist zielgerichtete Werbung. Damit dieses Kon-
zept funktioniert, muss man zuerst die Interessen der Nutzer
kennen.
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Tracking-Methoden kénnen unterschiedlich gegliedert wer-
den. Eine mogliche Differenzierung ist First-Party-Tracking
und Third-Party-Tracking. Als First-Party wird immer die
Website bezeichnet, zu der der Nutzer bewusst eine Verbin-
dung aufgebaut hat. Dass diese Website selbst an den Da-
ten des Nutzers interessiert ist, konnte zum Beispiel daran
liegen, dass sich die Website iiber (zielgerichtete) Werbung
finanziert. Third-Partys dagegen sind Websites, die Inhalte
beisteuern, wenn gleich der Nutzer nicht aktiv eine Verbin-
dung zu diesen aufgebaut hat. Dies funktioniert durch Ein-
binden einer Third-Party in die Website einer First-Party.
Mogliche Griinde hierfiir konnten sein, dass die beiden Un-
ternehmen hinter den Websites zusammengehéren (z.B. Goo-
gle und Youtube) oder dass die Third-Party dafiir bezahlt,
Daten sammeln zu diirfen.

Gerade die genannte Zusammengehorigkeit von Unterneh-
men spielt auch eine wichtige Rolle beim Tracking. Auf diese
Weise konnen ndmlich Daten zusammengefithrt werden und
noch umfangreichere Profile iiber einzelne Nutzer erstellt
werden. Dies diirfte zum Beispiel auch ein Grund fiir Face-
book gewesen sein, 19 Milliarden US-Dollar fiir die Ubernah-
me von WhatsApp aufzubringen, auch wenn Mark Zucker-
berg (Griinder und Vorsitzender von Facebook) es damit
begriindet, die gesamte Welt vernetzen zu wollen. [19]

Grundsatzlich muss Tracking von zwei verschiedenen Seiten
betrachtet werden, um einschétzen zu kénnen, ob dies po-
sitiv oder negativ ist. Aus Sicht der Webseitenbetreiber hat
Tracking durchaus positive Effekte. Daten sind mittlerwei-
le namlich zu einer Art Zahlungsmittel geworden. Da viele
Websites ihre Inhalte fiir Nutzer kostenlos zur Verfiigung
stellen, ist schlichtweg eine andere Einnahmequelle erforder-
lich. Aus Sicht der Nutzer hat Tracking allerdings zumeist
einen negativen Beigeschmack. Dies liegt an der Art und
Weise, wie Tracking betrieben wird. So wird der Nutzer in
der Regel nicht umfassend dariiber informiert, welche Da-
ten auf welche Weise erhoben werden und wem diese Infor-
mationen zufliefen. Diese Seminararbeit hat das Ziel, den
Leser iiber verschiedene Tracking-Verfahren zu informieren
und aufzuzeigen, wie man sich gegen solche Verfahren schiit-
zen kann. Einen hundertprozentigen Schutz gibt es allerdings
nicht (zumindest in den Augen des Autors). Natiirlich ist
das Thema ,, Tracking” viel zu umfangreich, um jedes einzel-
ne Verfahren zu beschreiben. Deshalb wurde in dieser Arbeit
eine Auswahl der bekanntesten Verfahren (empirische Wahr-
nehmung des Autors) getroffen.
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In Kapitel 2 und 3 werden verschiedene Angriffsmoglich-
keiten beschrieben. Kapitel 4 veranschaulicht verschiedene
Tracking-Verfahren in Form einer Beispielimplementierung.
Kapitel 5 beschéftigt sich anschliefend mit verschiedenen
Schutzmafinahmen.

2. ANGRIFFSMOGLICHKEITEN
2.1 Explizite Verfahren

Als explizite Tracking-Verfahren werden alle Verfahren be-
zeichnet, bei denen der Tracker Informationen auf dem Com-
puter des Nutzers abspeichert, welche er spéiter zur Wie-
dererkennung abfragen kann. [1] Explizite Verfahren stellen
vermutlich die &dlteste Art von Tracking dar, weil diese we-
sentlich weniger komplex sind als schliefende Verfahren (sie-
he Abschnitt 2.2). Hierbei werden im Grunde Mechanismen
missbraucht, welche fiir andere Aspekte konzipiert wurden.
Der Nachteil fiir Tracker besteht allerdings darin, dass diese
Verfahren eine eindeutige Spur auf dem Computer des Nut-
zers hinterlassen. Ein erfahrener Nutzer kann somit die ge-
speicherten Informationen manipulieren oder ganz l6schen.

2.1.1 HTTP-Cookies

Die einfachste Art, Informationen auf dem Computer des
Nutzers abzuspeichern, stellen Cookies dar. Ein Cookie ist
eine Textdatei, die im Webbrowser gespeichert und zwischen
Webserver und Webbrowser ausgetauscht wird. Ein Cookie
muss mindestens iiber einen serverseitig eindeutigen Namen
verfiigen, optional sind auch noch weitere Attribute mog-
lich. Die wichtigsten sind der Wert des Cookies (Informati-
on), das Ablaufdatum und der Pfad auf dem Server, fiir den
das Cookie verfiigbar ist. Wird kein Ablaufdatum angege-
ben, existiert das Cookie nur bis zum Ende der Sitzung, also
bis der Browser geschlossen wird. Wie viel Speicherplatz fiir
ein Cookie zur Verfiigung steht, ist browserabhéngig, jedoch
schreibt die Spezifikation vor, dass ein Browser mindestens
4096 Bytes zur Verfiigung stellen muss. [15]

Der eigentliche Sinn von Cookies besteht darin, verschiede-
ne Einstellungen zu speichern. Zum Beispiel kann die be-
vorzugte Sprache gespeichert werden, sodass der Webserver
bei einem zweiten Besuch diese Information sofort zur Ver-
fiigung hat und gleich den ,richtigen” Inhalt liefern kann.
Allerdings wurde auch schnell erkannt, dass man Cookies
dazu nutzen kann, um einen Besucher wieder zu identifizie-
ren, womit man beim Thema Tracking ist. Hierfiir muss der
Server lediglich jedem Nutzer einen eindeutigen Wert zu-
weisen, welchen er in einem Cookie speichert. Somit kann
der Nutzer zu einem spéteren Zeitpunkt unmissverstéindlich
wieder erkannt werden. Es fillt auf, dass die hdufigsten vor-
kommenden Bezeichner utma, utmb, utme und utmz heiflen.
Dies sind bekannte Cookies von Google Analytics, welche ge-
nau den genannten Zweck erfiillen. [21] Das beweist, dass
diese Methode tatséchlich oft eingesetzt wird.

Grundsiétzlich kann ein Webserver nur Cookies der eigenen
Domain auslesen. Angenommen es existiert auf dem Compu-
ter des Nutzers ein Cookie von www.ezample-one.com und
ein Cookie von www.example-two.com. Ein Dienst, welcher
unter www.example-one.com lauft, hat also keine Moglich-
keit, das Cookie von www.ezample-two.com auszulesen. [15]
Gerade fiir Tracking-Mechanismen ist es aber wichtig, In-
formationen iiber Nutzer iiber die eigenen Websites hin-
aus zu erlangen, da somit wesentlich mehr Informationen
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in Erfahrung gebracht und folglich umfangreichere Profile
erstellt werden konnen. Um dies zu bewerkstelligen, wer-
den sogenannte Third-Party-Cookies eingesetzt, d.h. Coo-
kies, die von einem anderen Webserver gesetzt werden, als
von dem auf dessen Website man gerade ist. Hierzu muss
der Webbrowser dazu gebracht werden, eine Verbindung zu
der Third-Party aufzubauen, sodass auch diese Cookies set-
zen kann. Dies geschieht iiber das Einbinden von externen
Elementen und wird im Detail in Abschnitt 3 erldutert.

Cookies sind heutzutage immer noch das meist verwende-
te Tracking-Verfahren, weil sie einerseits mit sehr geringem
Aufwand gesetzt, gedindert oder geléscht werden kénnen und
andererseits von jedem Browser unterstiitzt werden. [2] Au-
Berdem haben die meisten Nutzer nicht das notige Wissen,
mit Third-Party-Cookies umzugehen. Die Nachteile fiir Tra-
cker sind allerdings das Ablaufdatum und der geringe Spei-
cher.

Nach der EU-Richtlinie 2009/136/EG (Artikel 5 Absatz 3)
muss eine Website Nutzer dariiber informieren, zu welchem
Zweck Cookies gesetzt werden und diese miissen ihre Ein-
willigung abgeben. [22] In der Regel befinden sich die Bedin-
gungen im Impressum der Website und der Nutzer stimmt
implizit durch die Nutzung der Website zu.

2.1.2 HTMLS Storage

HTMLS5 ist der Nachfolger des bewdhrten HTML4-Standards.
HTML5 bietet neue Features, wie beispielsweise das <vi-
deo>-Element, welches in Zukunft Flash ersetzen konnte,
oder das <canvas>-Element, welches direktes Zeichnen im
Browser ermdglicht (siehe dazu auch Abschnitt 2.2.2). Auch
wurde mit HTMLS5 eine neue Speichertechnologie eingefiihrt,
welche sich untergliedern ldsst in Session-Storage und Local-
Storage [9]. In dieser Arbeit wird nur Local-Storage betrach-
tet. Dies funktioniert im Grunde dhnlich wie HT'TP-Cookies,
d.h. auch hier werden Daten im Browser des Nutzers gespei-
chert. Local-Storage hat allerdings im Vergleich zu Cookies
den Vorteil fiir Tracker, dass der verfiigbare Speicher mit
fiinf Megabyte deutlich hoher ist und kein Ablaufdatum vor-
handen ist. Gespeicherte Daten sind also so lange verfiigbar,
bis sie entweder durch die Website oder manuell durch den
Nutzer geléscht werden. [10]

Genau wie bei Cookies kann auch Local-Storage fiir Tracking
eingesetzt werden. Eine Moglichkeit wére auch hier, eindeu-
tige Identifikationswerte zu speichern, sodass die Website
einen Nutzer bei einem zweiten Besuch sofort wieder identi-
fizieren kann. Auch das Einbinden von dritten Parteien kann
analog zu Cookies erfolgen. Gerade das fehlende Ablaufda-
tum macht Local-Storage deutlich attraktiver fiir Tracking-
Zwecke als Cookies.

Im Gegensatz zu Cookies konnen Local-Storage-Daten aller-
dings nur clientseitig mittels JavaScript gelesen werden. Die
Daten werden auch nicht im HTTP-Header an den Server
gesendet. [9] Wiirde eine Website anstatt Cookies nur Local-
Storage einsetzen, hétte dies den Vorteil, dass die Website
schneller laden kann, da weniger Daten an den Server gesen-
det werden. Fiir Tracker ist dies allerdings eher nachteilig, da
der Server somit keinen direkten Zugriff auf die Daten hat.
Ein Workaround, um die Daten dennoch an den Server zu
senden, kann mittels AJAX (Asynchronous JavaScript and
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XML) erfolgen. Dies wird auch in der Beispielimplementie-
rung in Abschnitt 4 angewendet.

HTML5 wird mittlerweile von den meisten Browsern un-
terstiitzt [10], sodass davon ausgegangen werden kann, dass
Tracking-Verfahren mittels Local-Storage in Zukunft zuneh-
men werden. Dies zeigt auch der Web-Privacy-Zensus von
2014 im Vergleich zu 2012. [2]

2.1.3  Flash-Cookies

Local Shared Objects (LSOs), umgangssprachlich auch Flash-
Cookies genannt, wurden von der Firma Adobe eingefiihrt,
um Daten auf dem Computer des Nutzers zu speichern.
[3] Der Name Flash-Cookies ist eine Anlehnung an HTTP-
Cookies, da diese dhnliche Funktionalitdten bieten. Flash-
Cookies konnen allerdings nur dann gesetzt werden, wenn
der Nutzer ein Flash-Plugin fiir den Browser installiert und
aktiviert hat. Da jedoch viele Websites auf Flash-Technolo-
gien basieren bzw. basierten, wie beispielsweise das Video-
portal YouTube, haben fast alle Nutzer - wenn auch nicht
immer bewusst - ein entsprechendes Plugin installiert. Zwar
verzichtet YouTube seit 2015 standardméfig in den Brow-
sern Google Chrome, Internet Explorer 11 und Safari 8 auf
Flash und setzt stattdessen HTML5 <video> ein, doch wer-
den alle anderen Browser immer noch iiber Flash bedient.
23]

Flash-Cookies wurden dafiir entwickelt, um Einstellungen
wie beispielsweise die Lautstéirke zu speichern. Diese Tech-
nologie kann aber auch fiir Tracking-Zwecke eingesetzt wer-
den, indem wiederum eindeutige Identifikationswerte gespei-
chert werden. Flash-Cookies haben genau wie HTML5 Sto-
rage kein Ablaufdatum, d.h. sie sind solange persistent im
Speicher, bis sie manuell geloéscht werden. Die Speichergro-
Be liegt mit 100KB zwar deutlich unter dem verfiighbaren
Speicher von HTML5 Storage, jedoch héher als bei HTTP-
Cookies. [3]

Auflerdem macht die Tatsache, dass Flash-Cookies nicht an
einem browserspezifischen Ort, sondern zentral auf der Fest-
platte des Nutzers gespeichert werden, diese sehr attraktiv
fiir Tracking. Aus diesem Grund konnen gespeicherte Da-
ten browserunabhéngig verwertet werden. Wenn ein Nutzer
also verschiedene Browser verwendet, um im Internet zu sur-
fen, sind seiteniibergreifende Tracking-Verfahren, welche auf
Flash-Cookies basieren, méchtiger als beispielsweise HTTP-
Cookies oder HTML5 Storage.

Die genannte Browserunabhéngigkeit ist mit Sicherheit auch
ein Grund dafiir, dass Flash-Cookies immer wieder mit dem
Stichwort Respawning in Verbindung gebracht werden. Re-
spawning bezeichnet die Fahigkeit, durch den Nutzer ge-
16schte Cookies wiederherzustellen. Hierzu muss im Grunde
nur eine exakte Kopie des HTTP-Cookies in einem Flash-
Cookie gespeichert werden. Auch kann durch Respawning
die Browserabhéngigkeit von HTTP-Cookies ,,iiberwunden”
werden. Besucht ein Nutzer beispielsweise eine Website mit
Mozilla Firefox und anschlielend mit Google Chrome, kann
die Website mithilfe von Respawning in Firefox gesetzte
Cookies sofort in Chrome iibertragen und somit den Nut-
zer wieder identifizieren. [4]

Insgesamt bieten Flash-Cookies also eine gute Ausgangs-
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situation fiir Tracking. Dies liegt vermutlich auch daran,
dass die meisten Nutzer iiberhaupt nicht wissen, dass Flash-
Cookies auf ihrem Computer gespeichert sind. Der Web-
Privacy-Zensus [2] zeigt allerdings, dass Flash-Cookies seit
2012 weniger geworden sind. Dies liegt daran, dass Flash
aufgrund von Sicherheitsliicken immer wieder in der Kritik
steht und seit der Einfiihrung von HTML5 durch das <vi-
deo>-Element eine einfache Alternative zu Flash zur Verfi-
gung steht. [10] Der Streaming-Dienst Netfliz zum Beispiel
unterstiitzt HTMLS5 offiziell zumindest bereits fiir den Inter-
net Explorer und Google Chrome fiir Windows und Safari
und Chrome fiir Mac OS X. [17]

2.1.4 Evercookies

Evercookies sind keine neue Technologie, sondern lediglich
eine Kombination aus den bereits genannten Verfahren und
noch weiteren. Aus Sicht eines Trackers ist es wiinschens-
wert, dass Daten persistent auf dem Computer eines Nutzers
gespeichert werden. Dazu zihlt, dass die Daten kein Ablauf-
datum haben und sie nicht vom Nutzer gel6scht werden kén-
nen. Dies wird theoretisch durch einen Evercookie erreicht.
[16] Nutzer mit viel Hintergrundwissen kénnen allerdings
trotzdem in der Lage sein, einen Evercookie zu loschen.

Das Ziel eines Evercookies ist es, sich an so vielen verschie-
denen Stellen wie mdoglich im Computer zu manifestieren,
sodass der Nutzer den Uberblick verliert. Kombiniert wird
die redundante Speicherung anschliefend mit Respawning-
Techniken (siehe dazu Abschnitt Flash-Cookies 2.1.3). Eine
JavaScript-basierte API, welche einen Evercookie erzeugt,
wurde von Samy Kamkar entwickelt. Laut Angaben auf sei-
ner Homepage nutzt ein Evercookie bis zu 16 verschiede-
ne Technologien, um sich redundant auf dem Computer des
Nutzers zu speichern, darunter HTTP-Cookies, Flash-
Cookies, HTML5 Storage, ETags und Silverlight-Cookies,
wobei die beiden letzten Verfahren in dieser Arbeit nicht
behandelt werden. [16]

Aufgrund der persistenten Speicherung bieten Evercookies
somit die mit Abstand besten Voraussetzungen fiir explizite
Tracking-Verfahren. Es ist allerdings unklar, wie viele Web-
sites tatsédchlich Evercookies einsetzen.

2.2 Schliefende Verfahren

Als schlielende Tracking-Verfahren werden alle Verfahren
bezeichnet, bei denen der Tracker versucht, einen Nutzer
anhand seiner Konfigurations- und Systemeigenschaften zu
identifizieren. Schlielende Verfahren zihlen als fortgeschrit-
tene Tracking-Verfahren, da hierbei im Gegensatz zu expli-
ziten Verfahren (siehe Abschnitt 2.1) keine Spur auf dem
Computer des Nutzers hinterlassen wird. [1] Dies macht es
fiir den Nutzer bedeutend schwieriger, sich gegen Tracking
zu schiitzen.

2.2.1 Klassisches Fingerprinting

Das erste Beispiel eines schliefenden Verfahrens beschreibt
klassisches Fingerprinting. Hierbei versucht die Tracking-
Website, meistens mithilfe von JavaScript Eigenschaften des
Browsers bzw. des Computers in Erfahrung zu bringen. Die
gesammelten Daten kénnen anschliefend in einer Daten-
bank gespeichert und in Zukunft dazu verwendet werden,
um einen Nutzer bei einem zweiten Besuch wieder zu iden-
tifizieren. Da der durchschnittliche Nutzer nur selten seine
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Konfigurationseigenschaften &ndert, ist dies auch ein sehr
zuverléssiger Tracking-Mechanismus. [5]

Die Beispielimplementierung in Abschnitt 4 zeigt auflerdem,
dass der Nutzer keinen Einfluss darauf hat, an welche drit-
ten Parteien die gesammelten Daten weitergegeben werden,
wenn er nicht gerade aktiv versucht, die Erhebung der Daten
zu verhindern.

Das Projekt Panopticlick von der Electronic Frontier Foun-
dation [7] hat gezeigt, dass bereits wenige Eigenschaften aus-
reichend sind, um einen Nutzer eindeutig identifizieren zu
konnen. Zu diesen Eigenschaften gehoren die Zeitzone, die
Bildschirmauflésung und Farbtiefe, die Liste der installier-
ten Browser-Plugins und System Fonts (Schriftarten), sowie
der User-Agent, welcher standardméfig ohnehin im HTTP-
Header an den Server gesendet wird.

Viele der genannten Eigenschaften konnen bereits ohne Auf-
wand mithilfe des JavaScript-Objekts navigator ausgelesen
werden. Lediglich die Liste der installierten Browser-Plugins
und System Fonts benétigen tiefgreifendere Techniken.

Klassisches Fingerprinting kann auflerdem dazu verwendet
werden, einen Nutzer iiber verschiedene Endgeréte hinweg
zu identifizieren. Dies ist allerdings aus Tracker-Sicht gese-
hen sehr schwierig und setzt Tracking {iber einen langen Zeit-
raum voraus. Hierbei wird ndmlich davon ausgegangen, dass
unterschiedliche Nutzer unterschiedliche Gewohnheiten be-
ziiglich Surfverhalten und Konfigurationen haben, was diese
eindeutig identifizierbar macht. Erkennt man beispielsweise,
dass ein Nutzer immer wieder die gleichen Websites aufruft
(moglicherweise auch in der gleichen Reihenfolge), kann man
nach langer Beobachtung darauf schliefen, dass es sich um
den selben Nutzer handeln muss und dieser lediglich ver-
schiedene Endgerite verwendet. [1]

2.2.2 Canvas-Fingerprinting

Ein relativ neues Verfahren des Fingerprintings beschreibt
das sogenannte Canvas-Fingerprinting. Das <canvas>-Ele-
ment wurde mit HTML5 eingefithrt und ermoglicht direk-
tes Zeichnen im Browser mittels JavaScript. Canvas-Finger-
printing bietet ein hohes Potential fiir Tracking, fiir welches
es bis heute (Stand 2015) keine optimalen Gegenmafinahmen
gibt. [6] (Quelle von 2012, seitdem allerdings keine neuen
brauchbaren Verfahren bekannt)

Beim Canvas-Fingerprinting wird in der Regel ein beliebiger
Text mithilfe des <canvas>-Elements im Browser des Nut-
zers gezeichnet. Der Fingerprint ergibt sich dadurch, dass je-
der Browser aufgrund von Soft- und Hardwarekonfiguratio-
nen den Text unterschiedlich darstellt. So spielen beispiels-
weise das verwendete Betriebssystem, die Liste der instal-
lierten System Fonts, die Grafikkarte oder auch die Gra-
fikkartentreiber eine Rolle. [6] Das entstandene Bild wird
anschliefend mit einer Hash-Funktion in eine bindre Dar-
stellung verwandelt und an den Server zur Verwertung ge-
schickt.

Mowery und Shacham berichteten in ihrer Arbeit Pizel Per-
fect: Fingerprinting Canvas in HTML5 zum ersten mal iiber
Canvas-Fingerprinting. Die beiden Autoren haben gezeigt,
dass Unterschiede in der Darstellung sogar mit blolem Au-
ge deutlich erkennbar sind. Spétestens aber nach dem Has-
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hen in eine bindre Darstellung ergeben sich eindeutige Un-
terscheidungen. [6] Nach empirischer Wahrnehmung #ndern
sich die Systemeigenschaften beim durchschnittlichen Nut-
zer nur selten. Dies zeigt, dass Canvas-Fingerprinting ein
effektives Verfahren ist, Nutzer eindeutig wieder zu identifi-
zieren.

Fiir den Fingerprint hat das gezeichnete Bild iiberhaupt kei-
ne Bedeutung, sondern lediglich die binére Darstellung. Des-
halb wird Canvas-Fingerprinting meistens im Hintergrund
und fiir den Nutzer nicht sichtbar vollzogen. Dies geschieht
im Bruchteil einer Sekunde.

2014 betrieben circa 5,5% der am besten bewerteten Websi-
tes aktives Canvas-Fingerprinting. [4]

2.2.3 History-Sniffing

History-Sniffing beschiftigt sich in erster Linie nicht damit,
einen Nutzer wieder zu identifizieren, sondern damit, weitere
Informationen iiber einen Nutzer zu erfahren. Konkret geht
es darum, in Erfahrung zu bringen, welche Websites ein Nut-
zer bereits besucht hat. Dies gibt ndmlich Aufschluss iiber
die Interessen des Nutzers und ist somit von grofler Bedeu-
tung fiir Tracker.

Die meisten Browser speichern in der Standardeinstellung
einen Verlauf iiber sédmtliche besuchte Websites. Diese Ein-
stellung wird auch von den meisten Nutzern nicht geéndert.
Von Sniffing-Verfahren, welche Sicherheitsliicken ausniitzen,
um den Verlauf des Browser auszulesen, soll in dieser Arbeit
abgesehen werden. Stattdessen soll ein anderes Verfahren be-
schrieben werden, welches allerdings aufgrund der Reaktion
der Browserhersteller so nicht mehr funktioniert. Das Ver-
fahren basierte darauf, dass Browser besuchte Hyperlinks
in einer anderen Farbe darstellen, als nicht besuchte. Mit-
hilfe von JavaScript war es moglich, die Farbe eines Hyper-
links zu ermitteln und daraus zu schlielen, welche Seiten der
Nutzer bereits besucht hat. [1] Browserhersteller haben aus
datenschutzrechtlichen Griinden darauf reagiert. In Mozil-
la Firefox funktioniert beispielsweise die Funktion getCom-
putedStyle nicht mehr, sodass die Methode keine wirkliche
Relevanz mehr hat. [§]

Das Verfahren zeigt allerdings, wie kreativ Tracker sind und
wie méchtig JavaScript ist, sodass mit Sicherheit davon aus-
gegangen werden kann, dass in Zukunft wieder d&hnliche Ver-
fahren entwickelt werden.

3. EINBINDEN VON DRITTEN PARTEIEN

Unter ,,Einbinden von dritten Parteien” versteht man, dass
ein Webseitenbetreiber im Hintergrund Elemente eines
Trackers einbindet und somit eine Verbindung zu diesem
herstellt. Das Ziel dabei ist es, dritten Parteien die Moglich-
keit zu bieten, Tracking zu betreiben. Auf diese Weise kon-
nen auch dritte Parteien explizite oder schlielende Tracking-
Verfahren anwenden. [1]

In vielen Fillen wird das Einbinden externer Elemente iiber-
haupt nicht verschleiert, sondern direkt durch sichtbare Ele-
mente durchgefiihrt. Den meisten Nutzern ist allerdings nicht
bewusst, dass hierdurch auch Tracking betrieben wird.

Das technische Werkzeug hierfiir sind I-Frames, welche mit
HTMLA4 eingefithrt wurden. Hierbei handelt es sich um ein
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Element, welches das parallele Laden aus verschiedenen Quel-
len ermdoglicht. [1] Beispielsweise stammen Grafiken oder Vi-
deos oft nicht direkt von der Website, sondern von dritten
Parteien, wie YouTube. Auch befinden sich auf vielen Websi-
tes Wegbeschreibungen in Form von eingebundenen Google
Maps-Landkarten. Neben Tracking-Zwecken hat dies auch
den einfachen Grund, um Speicherplatz einzusparen, da die
Inhalte somit nicht redundant auf jedem einzelnen Server
gespeichert werden miissen.

Auf vielen Websites befinden sich auflerdem sogenannte
Social-Plugins von Facebook, Twitter und Google+. Diese
Plugins bieten noch bessere Tracking-Moglichkeiten, da hier-
mit besuchte Websites eines Nutzers in Erfahrung gebracht
werden konnen und diese Daten mit der echten Identitét des
Nutzers verkniipft werden kénnen. [1] Voraussetzung hierfiir
ist natiirlich, dass der Nutzer auf einer dieser sozialen Platt-
formen registriert ist und hierbei seine echten Daten ange-
geben hat. Bei 1,39 Milliarden Facebook-Nutzern (Stand:
2015) [18] ist die Wahrscheinlichkeit hierfiir allerdings sehr
hoch. Dies zeigt, wie effektiv diese Tracking-Methode ist.

Die zweite Art, Elemente eines Trackers einzubinden, sind
unsichtbare Elemente. Hierfiir kann zum Beispiel ein PHP-
Skript einer dritten Partei in die Website eingebunden wer-
den. Dies wird auch in der Beispielimplementierung in Ab-
schnitt 4 gezeigt. Da PHP serverseitig ausgewertet wird, hat
der Nutzer somit auch keine Moglichkeit, zu erkennen, wel-
che Daten an das eingebundene PHP-Skript iibergeben wer-
den.

4. BEISPIELIMPLEMENTIERUNG

Im Folgenden werden einige der genannten Tracking-Tech-
niken in einer Beispielimplementierung kombiniert. Konkret
werden HTML5 Storage, Fingerprinting und die Einbindung
eines externen PHP-Skripts verwendet. Das Beispiel wurde
in einem lokalen Netzwerk getestet. Der Aufbau wird in Ab-
bildung 1 verdeutlicht.

Client
1
Tracker Embedder 2
3
4
5
6
7
192.168.0.101 192.168.0.102
8
9
10
192.168.0.104 11
12
Abbildung 1: Aufbau zur Implementierung 13
14
Abbildung 1 zeigt, dass der Embedder-Server als First-Party 15
eine Website anbietet, auf welche zwei verschiedene Clients 16
zugreifen. Im Hintergrund wird eine Verbindung zu dem };
Tracker-Server aufgebaut und diesem verschiedene Daten ge-
sendet. Der Tracker-Server wiederum kann die empfangenen g
Daten anschliefend in einer Datenbank speichern. Er agiert
hier also ausschliefflich als Third-Party. 20
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Listing 1 zeigt einen Ausschnitt aus index.php des Embedder-
Servers. Die Zeilen 16 bis 19 priifen, ob der Nutzer die Web-
site zum ersten Mal besucht. Ist dies der Fall (oder hat
der Nutzer Local-Storage zuriickgesetzt), wird eine Local-
Storage Variable namens ,counter” angelegt und diese bei
jedem neuen Besuch ausgelesen und um eins inkrementiert.

In den Zeilen 21 und 22 wird Fingerprinting betrieben. Da
dieses Beispiel nur zur Veranschaulichung dienen soll, wer-
den hier lediglich die Bildschirmauflésung und der User-
Agent ausgelesen. Das Paper User Tracking on the Web via
Cross-Browser Fingerprinting [5] hat allerdings gezeigt, dass
alleine der User-Agent schon in etwa 50 Prozent der Fille
ein eindeutiges Erkennungsmerkmal ist.

Die Zeilen 24 bis 26 16sen das Problem, die mit JavaScript
ausgelesenen Variablen an PHP zu iibergeben. Hierfiir wird
AJAX (Asynchronous JavaScript and XML) verwendet, d.h.
die Daten werden in einem XMLHttpRequest verpackt iiber
GET-Variablen zuriick an den Index gesendet.

Im PHP-Teil (Zeilen 1 bis 8) kénnen diese GET-Variablen
nun verwendet werden. Zusétzlich wird noch die IP-Adresse
des Nutzers ausgelesen. Alle diese Daten (IP-Adresse, An-
zahl der Besuche, Bildschirmauflésung und User-Agent) wer-
den nun an den Tracker iibergeben (wieder iiber GET-Varia-
blen). Hierzu wird lediglich ein PHP-Skript des Trackers
mithilfe des file-Befehls eingebunden.

Auf der Seite des Tracker-Servers kénnen die empfangenen
Daten nun ausgelesen und in einer Datenbank gespeichert
werden. Existiert eine IP-Adresse bereits in der Datenbank,
wird lediglich die Anzahl der Besuche aktualisiert. Natiirlich
konnte der Tracker auch zusétzlich als First-Party eine eige-
ne Website anbieten und somit selbst Informationen iiber die
Besucher ermitteln. Diese Daten konnen anschlieffend mit
denen aus der Datenbank abgeglichen werden, um auf diese
Weise umfangreichere Erkenntnisse iiber die Nutzer zu erhal-
ten.

<?php
$ip =
$count =
$resolution =
$userAgent =

$_SERVER[’REMOTE_ADDR’];

$_GET[’count’];
$_GET[’resolution’];

$_GET[’userAgent’];

@file(’http://192.168.0.101/tracker/index.php

7ip=’.$ip.’&count=".$count.’&resolution="’
.$resolution.’&userAgent=’.urlencode(
$userAgent));

7>

[...1

You have visited this page <span id="count"></
span> times.

<script type="text/javascript">

(!localStorage[’counter’])
localStorage[’counter’] = 0;
localStorage[’counter’] = parselnt(
localStorage[’counter’]) + 1;
document.getElementById(’count’).textContent
= localStorage[’counter’];
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var resolution=[screen.width,screen.height];
var userAgent = navigator.userAgent;

xmlhttp = new XMLHttpRequest ();

xmlhttp.open(’GET’,’index.php?count="+
localStorage[’counter’]+’&resolution="+
resolution+’&userAgent=’+userAgent, true)

xmlhttp.send () ;

</script>

Listing 1: Auszug aus Embedder: Index.php

Das Beispiel verdeutlicht, mit welch einfachen Mitteln
Tracking moglich ist und wie ,,machtlos” der Nutzer dagegen
ist. Schaut sich der Nutzer beispielsweise den Seitenquell-
text der Website in seinem Browser an, konnte er lediglich
noch erkennen, dass hier verdichtige Werte an den Server
zuriickgesendet werden. Was der PHP-Teil mit den Daten al-
lerdings macht, ist fiir den Nutzer nicht erkennbar, da PHP
serverseitig ausgewertet wird und somit iiberhaupt nicht im
Seitenquelltext erscheint. Zu beachten ist allerdings, dass die
Implementierung wirklich nur zur Veranschaulichung dienen
soll und bewusst einfach gehalten wurde. Es wurde beispiels-
weise kein Fokus auf Sicherheitsaspekte (z.B. SQL-Injection)
gelegt. Auch sollte in einem echten Anwendungsfall nicht der
file-Befehl verwendet werden. Dies hat ndmlich den Nach-
teil, dass die Website auf die Antwort des Tracker-Servers
warten wird. Ist der Tracker-Server nicht erreichbar, wird
die komplette Website nicht laden kénnen.

5. SCHUTZMABNAHMEN

Die vorangegangenen Abschnitte haben sowohl gezeigt, wie
viele Tracking-Arten es gibt, als auch dass Personen, wel-
che Tracking betreiben, immer kreativer werden. Das beste
Beispiel hierfiir ist Canvas-Fingerprinting (siehe Abschnitt
2.2.2). Es verlangt einiges an Kreativitét, ein Tracking-Ver-
fahren zu konstruieren, welches auf einem Element zum di-
rekten Zeichnen im Browser basiert.

Aus diesen Griinden kann Tracking wohl kaum komplett ver-
hindert werden. Dennoch gibt es Moglichkeiten fiir den Nut-
zer, Tracking zumindest einzuschréinken.

5.1 Strategie: Blockieren
Die einfachste und zugleich auch effektivste Art, etwas zu
verhindern, besteht darin, es komplett zu blockieren.

5.1.1 Explizite Verfahren

Alle guten Browser bieten die Moéglichkeit, Third-Party-

Cookies zu blockieren. Die Standard-Einstellung lédsst in den

meisten Fillen allerdings Third-Party-Cookies zu, sodass

dies bereits ein technisches Wissen des Nutzers voraussetzt.

In der Regel hat der Nutzer durch das Blockieren keinen

Nachteil, da Third-Party-Cookies meistens fiir Tracking-

Zwecke eingesetzt werden. [1] Gelegentlich kann es aber auch

zu Funktionseinbuflen kommen. Beispielsweise werden Third-
Party-Cookies benétigt, um Kommentare zu YouTube-Videos
abzugeben. Dies liegt daran, dass das Kommentieren bei

YouTube iiber einen Google+-Account abgehandelt wird,

wobei Google+ in diesem Fall dann die Rolle einer Third-

Party einnimmt und deshalb Third-Party-Cookies erfordert.

Seminars FI / IITM SS 15,

30
Network Architectures and Services, September 2015

(24]

Dass First-Party-Cookies auch fiir Tracking-Zwecke einge-
setzt werden konnen, wurde bereits in Abschnitt 2.1.1 er-
klért. Dies zu verhindern, ist nicht so einfach moglich. Zwar
bieten die meisten Browser auch die Moglichkeit, First-Party-
Cookies zu blockieren, doch funktionieren dadurch einige
Websites nicht mehr richtig. Beispielsweise setzen Facebook
oder Amazon Cookies voraus, um sich iiberhaupt anmelden
zu konnen. Eine Kompromisslésung, welche allerdings einen
hoheren Verwaltungsaufwand nach sich zieht, ist das Ver-
wenden einer White-List. Das bedeutet, man erlaubt das Set-
zen von Cookies nur den Websites, denen man vertraut bzw.
die ohne Cookies nicht funktionieren. Alle anderen Websites
werden daran gehindert, Cookies zu setzen.

Das Verwenden einer White-List (oder auch einer Black-
List) kann fiir einen Nutzer allerdings problematisch sein in
Bezug auf klassisches Fingerprinting. Das individuelle Anle-
gen dieser Listen kann ausschlaggebend dafiir sein, dass man
eindeutig wieder identifiziert wird. Schiitzt man sich also ge-
gen ein bestimmtes Verfahren, macht man sich gleichzeitig
angreifbar fiir ein anderes Verfahren. Dies zeigt ein weiteres
Mal, dass Tracking nicht komplett verhindert werden kann.

In Mozilla Firefox ist durch das Blockieren von Cookies
auch HTML5 Storage betroffen. Fiir den Umgang mit Flash-
Cookies benttigt es allerdings einen lokalen Einstellungsma-
nager fiir den Flash-Player [1], da Flash-Cookies browseru-
nabhéngig gespeichert werden.

Ein weiterer Ansatz zum Verhindern von expliziten Verfah-
ren, ist die Verwendung des Private-Modes (teilweise Inkog-
nito-Mode genannt). Dies wird von allen guten Browsern
angeboten, darunter Mozilla Firefox, Google Chrome, Sa-
fari oder auch der Internet-Ezplorer. Durch diesen Modus
werden keine Informationen auf dem Computer des Nut-
zers dauerhaft gespeichert. [25] Cookies, HTML5-Storage
und dhnliches sind nur temporér verfiighar und werden nach
Beenden des Modus geloscht. Auf diese Weise erfahrt der
Nutzer keine Funktionseinbuflen, obwohl explizites Tracking
weitestgehend unterbunden wird. Der Private-Mode bietet
allerdings keinen Schutz gegen schlieende Verfahren.

5.1.2  Schliefiende Verfahren

Schlieende Tracking-Verfahren, wie klassisches Fingerprin-
ting oder Canvas-Fingerprinting, beruhen in der Regel im-
mer auf JavaScript. Mit der Erweiterung NoScript [11] fiir
Mozilla Firefox ist es moglich, JavaScript komplett zu blo-
ckieren. Dies verhindert die genannten Tracking-Verfahren.
Allerdings gibt es heutzutage fast keine Websites mehr, die
ohne JavaScript richtig funktionieren. Somit ist diese Metho-
de eher ein theoretischer, als praktisch anwendbarer Schutz.
Als Kompromiss kann auch hier wieder eine White-List ver-
wendet werden.

Ein weiteres Addon fiir Mozilla Firefox, welches angeblich
Canvas-Fingerprinting verhindern soll, heifit CanvasBlocker
[12] und wurde im Zuge dieser Seminararbeit genauer getes-
tet. Obwohl das Addon iiberwiegend positive Bewertungen
erhalten hat, war das Ergebnis der Tests nur méfig zufrie-
denstellend. Dies verdeutlicht ein weiteres Mal, dass es gegen
Canvas-Fingerprinting bis heute (Stand: 2015) keine wirklich
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brauchbare Gegenmafinahme gibt.

Das Tool wurde in der Einstellung ,,um Erlaubnis fragen”
getestet. Auf vielen Websites, darunter bundesliga.de, ka-
wasaki.de und audi.de, wurden versteckte Canvas-Elemente
gefunden und diese nach Nachfrage blockiert. Ein Unter-
schied der Funktionalitit dieser Seiten mit aktiviertem oder
deaktiviertem CanvasBlocker konnte nicht festgestellt wer-
den. Dies deutet stark auf Canvas-Fingerprinting hin, muss
aber nicht zweifellos der Fall sein. Beispielsweise wurde auf
der Website maps.google.de auch ein verstecktes Canvas-
Element gefunden. Es stellte sich jedoch heraus, dass die-
ses versteckte Element fiir die Suchmaske verantwortlich ist
und die Website somit mit aktiven CanvasBlocker unbrauch-
bar ist (abgesehen von der Verwendung einer White-List).

<canvas id="can" width="100"

</canvas>

height="100">

<script type="text/javascript">
var canvas = document.getElementById("can"
var context = canvas.getContext("2d");
context.fillRect (0,0,100,100);

</script>

Listing 2: JavaScript Code fiir ein Quadrat

Listing 2 zeigt einen JavaScript Code, welcher ein 100x100
Pixel grofies Quadrat zeichnen sollte. Aus einem unersichtli-
chen Grund wurde der Code mit aktiviertem CanvasBlocker
ohne Nachfrage komplett blockiert, obwohl die Einstellung
,2um Erlaubnis fragen” aktiviert war. Dies zeigt deutlich, dass
das Tool mit Vorsicht zu genielen ist und nicht optimal ge-
gen Canvas-Fingerprinting schiitzt.

Auch der Tor Browser versucht aktiv, Canvas-Fingerprinting
zu verhindern. Die verwendete Strategie ist die gleiche wie
beim CanvasBlocker. Der Browser fragt nach, ob ein
<canvas>-Element eingebunden werden darf, falls eine Web-
site ein solches verwenden mdochte. [26] Der Tor Browser wur-
de allerdings in dieser Seminararbeit nicht getestet.

Eines der beliebtesten Browser-Addons iiberhaupt ist
Adblock-Plus [13], welches fiir diverse Browser verfiigbar ist.
Das Addon hat hauptsichlich die Aufgabe, in Websites in-
tegrierte Werbungen zu blockieren. Technisch realisiert wird
dies iiber verschiedene Black-Lists. Das bedeutet, dass die
Website nach Elementen durchsucht wird, welche sich in
einer der verwendeten Black-Lists befinden und diese dar-
aufhin blockiert werden. Adblock-Plus kann aber auch als
Schutz gegen Tracking betrachtet werden. Zum einen exis-
tiert eine Black-List!, welche Social-Plugins blockiert, zum
anderen wird Werbung blockiert, welche auch fiir Tracking
eingesetzt werden kann. Dies liegt daran, dass Werbung in
der Regel von dritten Parteien eingebunden wird und so-
mit Third-Party-Tracking betrieben werden kann (sieche Ab-
schnitt 3), was dadurch unterbunden wird.

5.2 Strategie: Ergebnisse verfalschen
Eine zweite Strategie ist es, Tracking grundsétzlich nicht
zu blockieren, sondern unbrauchbare Ergebnisse zu liefern.

Thttps: //easylist-downloads.adblockplus.org/fanboy-
social.txt

Seminars FI / IITM SS 15,

31
Network Architectures and Services, September 2015

Auf diese Weise haben die durch Tracking erhobenen Daten
keine Bedeutung. Inwieweit diese Technik realisiert werden
kann und brauchbar ist, konnte im Zuge dieser Seminarar-
beit nicht gekldrt werden. Dies wird fiir zukiinftige Arbeit
offen gelassen. Dass es technisch moglich sein muss, kann
am Beispiel eines User Agent Overriders [14] gezeigt wer-
den. Hiermit ist es beispielsweise moglich, auf einem Linux-
System mit Firefox, den User-Agent eines Windows-Systems
mit Internet-Explorer anzunehmen. Auf &hnliche Weise soll-
te es moglich sein, durch JavaScript ausgelesene Daten zu
verfilschen. Hieran schlie3t sich allerdings die Frage an, wie
unterschieden werden soll, wann echte und wann verfélschte
Ergebnisse geliefert werden. Natiirlich haben die ausgelese-
nen Daten neben Tracking auch sinnvolle Zwecke. Beispiels-
weise kann die Bildschirmauflosung dazu verwendet werden,
um die Website optimal darzustellen und sollte aus diesen
Griinden nicht manipuliert werden.

Eine weitere Methode, welche auf der gleichen Strategie ba-
siert, ist die Verwendung eines Anonymisierungsproxys. Auch
hier werden Ergebnisse verfdlscht bzw. verschleiert, in die-
sem Fall die eigene IP-Adresse. Bei der Verwendung eines
Proxys wird eine Anfrage an einen Server nicht direkt aus-
gefiihrt, sondern iiber den Proxy umgeleitet. Das bedeutet,
dass der Proxy als Stellvertreter die Anfrage an den Server
stellt und die Antwort an den eigentlichen Nutzer sendet. [1]
IP-basierten Tracking-Verfahren kann auf diese Weise ent-
gegengewirkt werden, da die eigene IP-Adresse dem Server
nicht bekannt ist.

6. VERWANDTE ARBEITEN

Diese Arbeit hat in erster Linie das Ziel, einen Gesamtiiber-
blick iiber Tracking und Schutzmafinahmen zu vermitteln.
Deshalb werden hier viele verschiedene Verfahren erldautert.
Natiirlich kann auf diese Weise aber nicht jedes einzelne
Verfahren im Detail erklart werden. An dieser Stelle soll
auf andere Arbeiten verwiesen werden. Beispielsweise wer-
den in Pixel Perfect: Fingerprinting Canvas in HTML5 von
K. Mowery und H. Shacham [6] viele Details iiber Canvas-
Fingerprinting erkldrt. Auch die Arbeit User Tracking on
the Web via Cross-Browser Fingerprinting [5] beschiftigt
sich mit dem Thema Fingerprinting. Die vier Autoren haben
ein dhnliches Projekt wie Panopticlick [7] entwickelt und in-
teressante Statistiken dazu erstellt. Fiir mehr Details im Be-
reich expliziter Tracking-Verfahren kann die Arbeit The Web
Never Forgets: Persistent Tracking Mechanisms in the Wild
[4] herangezogen werden. Hier werden Aspekte wie Cookie-
Syncing, Evercookies und Flash behandelt.

7. ZUSAMMENFASSUNG

Web-Tracking ist eine allgegenwirtig eingesetzte Technik,
um Informationen und Interessen eines Nutzers in Erfah-
rung zu bringen. Ziel ist es unter anderem, einen Nutzer bei
einem zweiten Besuch einer Website wieder identifizieren zu
kénnen.

Explizite Verfahren sind Verfahren, bei denen der Tracker
Informationen auf dem Computer des Nutzers abspeichert.
Bei den gespeicherten Werten handelt es sich meistens um
eindeutige Identifikationswerte. Dies kann in Form von
HTTP-Cookies, HTML5 Storage, Flash-Cookies oder soge-
nannten Evercookies geschehen.
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Schlielende Verfahren sind Verfahren, bei denen der Tra-
cker einen Nutzer anhand von Konfigurations- und Syste-
meigenschaften wieder identifizieren kann. Beim klassischen
Fingerprinting werden mittels JavaScript verschiedene Wer-
te ausgelesen, um den Nutzer eindeutig zu identifizieren.
Dazu gehoren der User-Agent, die Liste der installierten
Browser-Plugins sowie System Fonts, die Bildschirmauflo-
sung oder die Zeitzone. Beim Canvas-Fingerprinting wird
dagegen ein eindeutiger Fingerprint mithilfe des HTML5
Canvas-Elements erstellt. Dies ist moglich, da jeder Brow-
ser aufgrund von Hard- und Softwarekonfigurationen Text in
einem Canvas-Element anders darstellt und somit eindeutig
ist.

Unter ,,Einbinden von dritten Parteien” versteht man, dass
ein Webseitenbetreiber Elemente eines Trackers einbindet
und somit eine Verbindung zu diesem herstellt. Ziel hierbei
ist es, dritten Parteien Tracking zu ermoéglichen. Dies kann
in Form von Grafiken, Videos oder auch PHP-Skripten er-
folgen.

Um sich gegen Tracking zu schiitzen, gibt es zwei verschiede-
ne Strategien. Bei der ersten Strategie versucht man,
Tracking komplett zu blockieren. Dies kann zum Beispiel
durch statisches Black-Listing oder White-Listing gesche-
hen. Bei der zweiten Strategie versucht man, unbrauchbare
Daten an Tracker zu tibergeben, sodass Tracking quasi keine
Bedeutung hat. Dies kann zum Beispiel durch die Verwen-
dung von Anonymisierungsproxys erreicht werden.

Da Personen, die Tracking betreiben allerdings sehr kreativ
sind und zudem sehr viele verschiedene Tracking-Verfahren
existieren, wird es nicht moéglich sein, Tracking komplett zu
verhindern, ohne dass dabei die Funktionalitit der Websites
leidet.
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