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KURZFASSUNG

Das Paper gibt eine breit gefacherte Einfiihrung in die Moving
Target Defense (MTD). Sowohl die theoretischen Ansétze als
auch die Bezlige zu Ubergeordneten Konzepten werden erklart
und  Problemstellungen und  Herausforderungen  werden
dargestellt. Drei Beispiele sollen daraufhin einen Einblick in die
Anwendung in der Praxis geben.
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1. EINLEITUNG

Heutzutage haben die meisten Informationssysteme eine eher
statische  Konfiguration bzw. behalten eine bestimmte
Konfiguration Uber eine relativ lange Zeitdauer. Das ermdglicht
beispielsweise Angreifern Systeme in aller Ruhe auszu-
kundschaften und dann passende Angriffe zu starten.

Das ist beispielsweise beim Heartbleed-Bug geschehen. Nachdem
der Fehler im Programmcode der Open SSL-Bibliothek gefunden
und sich die Information in Hackerkreisen verbreitet hatte,
wurden im grofRen Stile vertrauliche Daten von Servern, die diese
Bibliothek benutzten, ausgelesen. Das war mdglich, weil die TLS-
Antwort aus dem Wert ,,Payload-length® der Anfrage generiert
wurde anstatt aus der tatsachlichen Lange der Payload und keine
Grenzenpriifung durchgefiihrt wurde. Da fiir jeden Benutzer nur
begrenzter Speicher allokiert wird, kénnen durch eine tberlange
Payload darauffolgende Daten, welche meistens zu Daten-
objekten anderer User gehdren, in die TLS-Antwort gelangen. Im
April 2014 wurde der Bug behoben, aber wie kénnte eine weiter-
reichende LoOsung zum Schutz vor Buffer-Overread bzw.
Overflow aussehen?

MTD ist ein Konzept, welches dynamisch kontrollierbare
Veranderungen eines Systems in einem Netzwerk ermdglicht.
Wenn Systeme ihre nach auflen sichtbaren Konfigurationen oft
andern, haben Angreifer wesentlich mehr Schwierigkeiten, in ein
bestimmtes System einzudringen. Ein Cyberangriff funktioniert
normalerweise so, dass die Opfersysteme zuerst ausgespaht
werden und mdoglichst viel Information (ber diese gesammelt
wird. Mit diesen Informationen kann dann ein gut auf die
jeweiligen Systeme zugeschnittener Angriff gestartet werden.
Andern sich aber gewisse Konfigurationsparameter schon wieder
bevor der wirkliche Angriff stattfindet, so greift dieser ins Leere.
Das Angriffsfenster hat sich verschoben. MTD will sich den
Vorteil der Zeit, die zwischen Ausspahung und Angriff vergeht,
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zunutze machen. Konfigurationsparameter kénnen beispielsweise
IP-Adressen, Namen, Netzwerke usw. sein.

2. MTD - Theorie

Zunéchst erklare ich theoretische Grundlagen, die Zhuang in [1]
als Basis definiert.

2.1 Exploration surface

Das Exploration surface ist der Raum aller Ressourcen, die ein
Angreifer durchsuchen kann, bzw. die an der ,,Oberflache* nach
auRen sichtbar sind. Diese werden bei einer Cyberattacke genau
erforscht und aus den gewonnenen Informationen bestimmt der
Angreifer das Attack surface zu seinen Gunsten. MTD hat nun
den Ansatz, das Exploration surface méglichst groR zu machen,
sodass es einen groRen Aufwand bedeutet, alle Ressourcen
auszuspéhen und so die Zeit der Angriffsvorbereitung deutlich zu
erhdhen. Komponenten der Exploration surface koénnen zum
Beispiel IP-Adressen, aktive Software oder Ports sein.

2.2 Attack surface

Das Attack surface, von dem die Rede ist, wird auch
Angriffsfenster genannt. Der derzeitige Ansatz von MTD ist es,
das Attack surface so klein wie mdglich zu machen und somit das
System zu verhérten und sicherer zu machen. Alle verwundbaren
Ressourcen, die einem Angreifer zuganglich sind, befinden sich in
diesem Attack surface. Um auf eines der vorangegangen Beispiele
einzugehen, koénnten das Softwarebugs und —verwundbarkeiten
sein.

Exploration surface
Attack surface

Abbildung 1: MTD Surfaces Konzept

Ziel ist es, den Angreifer moglichst stark zu ,,verwirren®, indem
das zu schiitzende System oft seine Erscheinung im Netz &ndert
und Angreifer das Ziel am besten aus den Augen verlieren. Das
Attack surface wird ,,verschoben®, was bedeutet, dass es einen
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Konfigurationswechsel durchmacht. Diese passieren durch
Movement oder Transformation (=Adaptionen). Abbildung 1
zeigt links ein herkémmliches System und rechts ein MTD-
System mit Bewegung bzw. Adaption des Attack surface
innerhalb des Exploration surface.

2.3 Adaptionen und das konfigurierbare
System

Die Verschiebung des Attack surface nennen wir Adaption. Diese
bestehen entweder aus Bewegung, also Modifizierung einer
bestimmten Konfigurationseinheit oder aus Transformation,
worunter wir Verénderung der Anzahl der Konfigurations-
einheiten verstehen. Adaption bedeutet, den Konfigurations-
zustand eines MTD Systems in einen neuen validen Zustand mit
verénderten Konfigurationsparametern zu transformieren.

Ein Konfigurationszustand beschreibt spezifische Zuordnungen
von konkreten Werten an Konfigurationsparameter. Ein Beispiel
wadre Arbeitsspeicher = 4 GB, HDD GrolRe = 500GB, IP Adresse
192.168.0.54 usw.

Konfigurierbare Systeme bestehen aus einer Menge von
Konfigurationszustdnden, in denen sich das System befinden
kann, einer Menge an Aktionen, die es ausfilhren kann und einer
Ubergangsfunktion. Die Ubergangsfunktion beschreibt die
erlaubten Anderungen der Zustande.

In einem konfigurierbaren System gelten System Policies. Diese
sind ein Regelwerk, das zur Prifung von neuen Zustanden und
Adaptionen auf Validitdt benutzt wird. Valide bedeutet hierbei,
dass das System alle spezifizierten Ziele nach der Adaption noch
erreichen kann. Diese unterteilt man in sicherheitstechnische und
operationale Ziele. Die Sicherheitsziele bestimmen die kritischen
Teile des Systems, die beschiitzt werden missen, wéhrend die
operationalen Ziele alle anderen Zwecke, die eine Plattform
ausfiihren soll darstellt.

Ein MTD System besteht laut formaler Definition aus einem
konfigurierbaren System, einer Menge an Policies und einer
Menge an Zielen. Um einen mdglichst hohen Grad an
Unvorhersehbarkeit des zu beschutzenden Systems zu erzeugen,
soll hohe Diversifikation eingesetzt werden. Dies erreicht man
durch einen sehr grofen Raum an verschiedenen
Konfigurationszustanden und durch eine Technik, die die GroRe
des Konfigurationsraums vergroBern soll. Letztere wird auch
kiinstliche Diversifikation genannt. Als Faustregel gilt also: Je
groRer der Raum mdglichst voneinander verschiedenen Zustanden
ist, desto besser ist der Schutz vor Erraten.

2.4 Konfigurationswechsel

Zunéchst werden ein neuer Konfigurationszustand aus dem
Zustandsraum und eine dazu passende Adaption gewahlt. Die
Wahl derer kann innerhalb fester oder zufélliger Zeitintervalle
erfolgen, wobei zuféllige Zeitpunkte das System weniger
vorhersehbar machen als feste. Man kann auch Umgebungsinfor-
mationen wie Intrusion Detection Alarme als Trigger fir den
Konfigurationswechsel hinzuziehen.

Sowohl der neue Zustand als auch die gewahlte Adaption wird
dann anhand der System Policies auf Validitat geprift. Schlagt
diese Prifung fehl, so wird eine neue Adaption bzw. ein neuer
Zustand gewdhlt und die Prifung wird erneut durchgefiihrt.
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Ansonsten wird sie ausgefiihrt. Abbildung 2 illustriert diesen
Ablauf.

Choose
Initial Adaptation . Implement
— lid?  _—Y :
Deployment (Environment Sl Adaptation
Information)
1
Delay —_

Abbildung 2: General MTD Process [1]

2.5 Randomisierung

Ziel der Randomisierung ist es, vollen Gebrauch der verfugbaren
Konfigurationszustdnde und —parameter zu machen. Die
Wahrscheinlichkeit, welcher Zustand als Néchstes gewahlt wird,
soll entweder gleichverteilt sein oder mit Hinzunahme von
Alarmsystemen und zusatzlichen Informationen Uber potenzielle
Angriffe und Verwundbarkeiten ein intelligenteres MTD System
formen.

2.6 Probleme

2.6.1 MTD Problem

Eines der Kernprobleme ist es, welcher (valide) Konfigurations-
zustand als Né&chstes gewahlt werden soll. Wie beim Punkt
Randomisierung schon erwéhnt, kann dies per zufélliger Auswahl
erfolgen oder kombiniert mit intelligenteren Methoden wie
Angriffserkennungssystemen (z.B. Intrusion Detection Systems)
oder kostenbasierten Strategien.

2.6.2 Adaptionsauswahlproblem

Um zum néchsten Zustand zu kommen muss eine passende
Adaption, welche aus einer Sequenz an Aktionen besteht gewahlt
werden. Der Streitpunkt besteht darin, dass es mdglicherweise
mehrere dieser Aktionssequenzen gibt und man die optimale
Losung finden muss. Hier sollen auch Zeit und Kosten
berlicksichtigt werden.

2.6.3 Timingproblem

Das richtige Timing, wann eine Adaption durchgefiihrt werden
soll, ist ein besonders wichtiger Faktor fiir den Erfolg der MTD.
Hierbei werden das Intervall zwischen den Adaptionen, die Zeit,
die eine Adaption fir einen Zustandswechsel bendtigt, und die
Zeit, die ein Angriff geschédtzt benétigt, betrachtet. Die
Entscheidung fiir den Zeitpunkt einer Adaption soll basierend auf
dem Tradeoff zwischen Operation und Sicherheit getroffen
werden. Je ofter eine Rekonfiguration stattfindet, desto hoher sind
die Performanceanspriiche. Trotzdem sollte dies oft genug
passieren, denn nur wenn sich die Konfigurationsparameter genau
zwischen der Ausspdhung durch den Angreifer und seinem
Angriff &ndern, kann das MTD System diesem entgehen.
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3. Weitere Konzepte

MTD ist, wie schon erwéhnt, eine Technik fiir die Cybersicherheit
und gilt als Beispiel fir die Theorien der Systemagilitat und des
Effective Movement. Des Weiteren wird sie in diesem Abschnitt
anhand eines spieltheoretischen Entwurfs modelliert.

3.1 Cybersicherheit und Diversitat

Wir betrachten hier das Modell eines asynchronen Netzwerks mit
n Knoten, welches z.B. Datenbankserver, Clienten und Router
haben kann.

Nach Cybenko [2] bezieht sich MTD wie folgt auf die
Cybersicherheit.

3.1.1 Kernziele der Cybersicherheit

Die Cybersicherheit lasst sich generell in drei Kernziele einteilen.
Zuerst sollte ein Netzwerk Verfugbarkeit garantieren. Das
bedeutet formal, dass mindestens einer von allen Knoten bzw.
Systemen im Netzwerk nicht gefahrdet ist. Des Weiteren sollte
Integritat herrschen, was voraussetzt, dass die Mehrzahl, also
hochstens die halbe Anzahl der Knoten, nicht geféhrdet (oder
bereits angegriffen) ist. Am besten jedoch sollte Vertraulichkeit
erreicht werden. Das heif8t, keiner der Knoten ist gefdhrdet.
Gefahrdet soll hier Zugang zu kritischen Informationen bedeuten.

Es gibt somit einen Tradeoff zwischen Vertraulichkeit und
Verfiigbarkeit. Im schlechtesten Fall trifft Verfliigbarkeit, und im
besten Fall Integritat und Vertraulichkeit zu.

3.1.2 Abhé&ngigkeit

Abhéngigkeit eines Systems bzw. Knotens von einem anderen
resultiert, wenn eine Gefdhrdung des einen Knotens die
Gefahrdung des anderen zur Folge hat. Eine Zufallsvariable
(,,time-to-compromise Variable®) misst die Zeit, die ein System
von der Ausspahung des Exploration surface bis zum Angriff hat.
Existiert Abhdngigkeit zwischen zwei oder mehreren Knoten, so
wird die Zufallsvariable fur den Angriff auf den abh&ngigen
Knoten maRgeblich von dem von ihm abhangigen Knoten
beeinflusst. So werden nun zwei ahnliche bis gleiche Systeme in
einem Netz mit hoher Wahrscheinlichkeit schneller mit nur
kurzem Zeitabstand nacheinander angegriffen, wenn einer von
beiden erfolgreich angegriffen wurde.

3.1.3 Diversitat

Befinden sich im Netz nun nur &quivalente bzw. homogene
Knoten, so spricht man von einer Monokultur. Angreifer kénnen
dort deutlich schneller weitere angreifen, wenn nur einer zum
Opfer gefallen ist. Da hier aufgrund der Ahnlichkeit der Systeme
zueinander die Exploration surfaces fast genau die gleichen sind,
braucht der Angreifer keinen bis nur noch wenig Aufwand
betreiben, um weitere Knoten auszuspdhen, nachdem er einen
einzigen erfolgreich erforscht hat. Dies ist z.B. eines der Konzepte
von Botnets und Code Reuse. Monokulturen sind einfach zu
skalieren und zu handhaben, buBen dafir aber Sicherheit ein. Die
Zufallsvariablen fur Angriffe der Knoten sind normalerweise nicht
voneinander unabhéngig.

Heterogene, also Knoten die verschieden voneinander sind,
missen alle einzeln mit erhdhtem Aufwand vom Angreifer
ausgeforscht werden. Sie sind kostspieliger und schwieriger zu
warten als Monokultursysteme, bieten aber erhéhte Sicherheit.
Natirliche Diversitdt wird erreicht, wenn man ein heterogenes
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Netz hat, bei dem keine der Zufallsvariablen voneinander

abhéngig sind.

3.2 Systemagilitat

3.2.1 Herausforderungen an die Systemagilitat

Das ganze Konzept der MTD sollte so gut wie méglich vor dem
Angreifer verheimlicht werden, also transparent sein. Das
konkrete Verfahren sollte mdglichst unvorhersehbar sein. Zur
Pravention von Erraten durch den Gegner muss der
Konfigurationsraum geniigend groR gewahlt werden.

Es ist auBerdem eine Herausforderung, die Sicherheit aller
Schichten des OSI-Modells aufrecht zu erhalten [3]. Die
Konsistenz der Abhéangigkeiten durch alle Schichten muss
gewahrleistet werden. Ein Beispiel ware Multipath-Routing in
einem Netzwerk. Bewegt man z.B. einen Dienst vom einen
Knoten zum Né&chsten, was natlirlich von auBen nicht sichtbar
geschehen soll, muss man beachten, dass Angreifer TCP-Header
mit Informationen Uber den neuen (und alten) Aufenthaltsort des
Dienstes abfangen kénnen.

AuBerdem muss auch das Kostenmanagement beriicksichtigt
werden. Um Agilitatstechniken anzuwenden, miissen entweder
zusétzliche Assets zu einem System installiert werden oder
Performance im vorhandenen System eingebift werden.

3.2.2 Agilitatsmechanismen

Heutzutage sind noch die meisten Agilitdtsmandver reaktiv, was
bedeutet, dass eine Verteidigungstechnik greift, nachdem ein
Angriff festgestellt wurde. MTD soll proaktiv wirken, also

préaventiv  Angriffe  verhindern. Beispiele fur Agilitats-
mechanismen sind Wrapperklassen, welche den Input flr
sicherheitsempfindliche  Interfaces (z.B.  System calls)

umschreiben kdénnen und Verteilerdienste, die andere Dienste
steuern (also allokieren, platzieren oder ausschalten) koénnen.
Weitere sind z.B. die Mdoglichkeit, Systemeigenschaften und
—interfaces zur Laufzeit zu &ndern und Tduschungstechniken, wo
der Angreifer zur Erh6éhung seines Aufwands gezwungen wird,
indem man zuerst sein Verhalten beobachtet und ihn dann mit
falschen Informationen fittert.

3.3 Effective Movement

MTD hat das Ziel, Systeme weniger deterministisch und statisch
zu gestalten. Sind sie untereinander aulerdem weniger homogen,
wird der Aufwand, ein System erfolgreich anzugreifen, deutlich
gehoben. Dies ist ein Beispiel fiir die Theorie des Effective
Movement, deren Hauptleitfragen sich nach [4] folgendermaRen
ergeben.

3.3.1 Umfang

Zunéchst stellt sich die Frage, welche Elemente von der Technik
abgedeckt werden sollen (,,Coverage®). Optimaler Weise sollte
das gesamte Attack surface davon umschlossen werden und von
der MTD Technik bewegt werden. Die Herausforderung, alle
verwundbaren bzw. schitzenswerten (also im Attack surface
befindlichen) Komponenten im System zu finden, spielt dabei
eine grundlegende Rolle.
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3.3.2 Unvorhersehbarkeit

Der Raum fir die Bewegung muss hinreichend groR sein, um
erfolgreiches Raten mdglichst auszuschlieRen. Dieser wird durch
die Kardinalitdt des Konfigurationszustandsraums bestimmt.
Hierbei gilt: Je hdher die Entropie einer Komponente, desto héher
ist die Glite der Unvorhersehbarkeit. Die Entropie eines Knotens
sinkt mit steigender Abhéangigkeit der Knoten voneinander — je
mehr Referenzen sie also untereinander haben.

3.3.3 Rechtzeitigkeit

Das Zeitmanagement der MTD spielt ebenso eine entscheidende
Rolle fiir die Qualitdt der Cyberabwehr (,,Timeliness“). Die
Konfigurationswechsel sollten am besten genau zwischen der
Ausspédhung des Systems durch den Angreifer und dem
eigentlichen Angriff erfolgen. Es ist nitzlich, viele Informationen
Uber den Angreifer zu sammeln und daraus - beispielsweise durch
einen Machine-Learning-Algorithmus - ein ,,Attacker model* zu
generieren, anhand dessen man seine Verteidigungsstrategie
optimal anpasst. Hier stellt sich das Problem, dass diese
Ausspédhung von der Seite des Verteidigers aus schwierig zu
erkennen ist. Fehlen solche Informationen, kann man den Zeitplan
nicht an die Bedrohung anpassen und es liegt nahe, dass man die
Zustandsbewegung mdglichst oft vollzieht und dabei blind hofft,
einem Angriff zuvorzukommen.

Weitere wichtige Kriterien firr die Effektivitat sind unter anderem
der resultierende Overhead in Performanz, Speicher oder
Netzwerk, die Kosten fir z.B. Entwicklung, Einsatz, und
Wartung, die Expertise, die auf menschlicher Ebene notwendig ist
um mit dieser neuen Technik umzugehen und die Kompatibilitat
mit den bereits vorhandenen Komponenten.

3.4 MTD als spieltheoretischer Ansatz
3.4.1 Modell

Die Interaktion zwischen Angreifer und Verteidiger bei MTD
kann man gut als Leader-Follower-Spiel mit zwei Spielern
modellieren [5]. Abbildung 3 zeigt den Aufbau des Spiels. Das
»Spielfeld“ sind die Plattformen, welche abwechselnd von
Spielern ,,besetzt werden. Diese simulieren bei der MTD die
Konfigurationszustdnde und deren Parameter haben jeweils
unterschiedliche Werte. Es kann immer nur genau eine Plattform
gespielt werden, was Ubertragen auf die Realtitat bedeutet, dass
ein Konfigurationszustand gerade auf einem System aktiv ist. Ein
Knoten ist verwundbar/angreifbar, wenn er mindestens eine
ausbeutbare Eigenschaft hat (rote Kreise im Bild). Besetzt der
Verteidiger gerade einen verwundbaren Knoten und der Angreifer
wahlt diesen fiir seinen n&chsten Spielzug, so wird er angegriffen.

Der Verteidiger ist der Leader im Spiel, also macht seinen
Spielzug als Erster. Er weifl nicht, welche Knoten im Netz
angreifbar sind und hat keine Moglichkeit herauszufinden, welche
Knoten angegriffen werden - er sieht die Spielziige des Angreifers
also nicht. Er kann einmal befallene Knoten auch nicht wieder
zurlickgewinnen. Sein Ziel ist es, persistenter Bedrohung tber die
Dauer des Spiels vorzubeugen.

Der Angreifer ist der Follower und besitzt komplette Information
dariiber, welche Knoten angreifbar/verwundbar sind. Er hat eine
begrenzte Menge an Exploits als Angriffsmittel, die jeweils fir
bestimmte Plattformen greifen und kann ausschlieflich den
momentan aktiven Knoten angreifen.
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Abbildung 3: Spielfeld mit 3 Ziigen nacheinander. Rote
Felder: verwundbare Zustande, schwarze unverwundbare.

Spielt der Verteidiger Uber eine bestimmte Zeitdauer immer
verwundbare Knoten, fiir die der Angreifer einen Exploit hat (und
den auch anwendet), resultiert eine persistente Bedrohung und der
Angreifer kann gewinnen. Die zeitliche Dauer kann z.B. in
Minuten oder in der Anzahl der Spielziige gemessen werden.

Das Spiel kann nun im Modus ,,Crash the Satellite oder im
»Exfiltration Over a Difficult Channel* gestartet werden. Hat der
Angreifer bei ,,Crash the Satellite fiir eine bestimmte Dauer
Kontrolle Uber das System (= persistente Bedrohung), so hat er
gewonnen. Bei ,Exfiltration Over a Difficult Channel* muss der
Angreifer (ber eine bestimmte Zeitdauer ein verwundbares
System besetzen, damit sein Angriff erfolgreich ist. Ist das
geschehen, so steigt seine Payoff-Funktion mit der Zeit.

3.4.2 Wahl der Strategien

Der Verteidiger geht intuitiv davon aus, dass der letzte Knoten,
den er gespielt hat, angegriffen wurde und verwundbar war. Je
ahnlicher ein System einem anderen ist, desto wahrscheinlicher
teilen sie sich auch eine oder mehrere Verwundbarkeiten. Deshalb
wird der Verteidiger als Néchstes einen  mdglichst
unterschiedlichen spielen.

Der Angreifer kann auf zwei Arten operieren: im statischen
Modus hat der Angreifer bereits am Anfang alle Fahigkeiten und
gewinnt nichts durch das Beobachten des Systems. Hier ist das
einzige Ziel des Verteidigers, die Wahrscheinlichkeit, dass der
Angreifer eine verwundbare Plattform trifft, zu minimieren.

Im adaptiven Modus kann er Uber Zeit GegenmaBnahmen
entwickeln, je mehr Informationen er durch das Beobachten des
Netzes, also die Zlge des Verteidigers gewonnen hat. Als Beispiel
kdnnte man hier einen Spam-Filter nennen, wo ein Angreifer nach
jedem Senden einer Mail etwas ber die Eigenschaften des Filters
lernt und Antwortmails generieren kann. Der Verteidiger muss
nun sowohl Angriffe abwehren als auch die Wahrscheinlichkeit,
dass der aktuelle Knoten getroffen wird, minimieren.
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3.4.3 Ergebnisse

Die statistisch optimale Ldsung nach der Auswertung von
verschiedenen  Gefahrenmodellen  resultiert, wenn  die
Plattformwahl préferenziell geschieht - wohingegen rein zuféllig
gewdhlte Knoten nicht die klugsten Entscheidungen sind.
Bezogen auf MTD heif’t das, dass Verteidigung am besten klappt,
wenn die Konfigurationen immer so verschieden zur vorherigen
gewahlt werden, wie es geht. Allerdings bleibt zu beriuicksichtigen,
dass die optimalen Moving Target Strategien immer vom Modell
abhdngen, also méglichst individuell auf das Vorgehen des
Angreifers eingegangen werden muss.

4. Beispiele

4.1 Address Space Layout Randomization
Address Space Layout Randomization (ASLR) ist laut [4] das
derzeit verbreitetste Beispiel fur MTD und wird z.B. eingesetzt,
um der Bedrohung von Code Reuse und Code Injection Angriffen
entgegenzuwirken. Wenn Angreifer Speicherorte von nitzlichen
Datenobjekten und Code einer Software herausfinden, kdnnen sie
mit darauf zugeschnittenen Exploits jedes System schadigen, das
diese Software benutzt, da die Speicheradressen (berall die
gleichen festen Offsets haben.

Stack
Stack
Memory Maps
Memory Maps
Heap
Heap

static
0x400000 0x400000

Original Memory Randomized
Layout Memory Layout

Abbildung 4: Speicherlayout ohne positionsunabhéngigen
Executables (PIE) [4]

Optimaler Weise sollen also auch die Program executables eine
dynamische Speicheradresse bekommen. So wadren alle
Programmteile von der MTD-Technik abgedeckt und zusammen
mit einer klugen Wahl der neuen virtuellen Speicheradressen
waren keine davon leicht vorhersehbar.
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ASLR |6st die Programmteile von ihren statischen Adressen im
Speicher, sodass sie dynamisch geéndert werden bzw. an
zufélligen Speicherorten stehen und das Speicherlayout also auf
jedem System anders aussient. Die meisten ASLR-
Implementationen randomisieren den Stack, Memory Maps und
den Heap (siehe Abbildung 4), aber das Program image ist oft
noch positionsabhdngig (PIE), da positionsunabhéngige (non-
PIE) Programme gesondert kompiliert werden miissen.

Ein Problem, das sich bei dieser Technik leider seit einiger Zeit
ergibt, ist das Spraying, wo Schadcode dhnlich einer Spraydose
groRflachig in den Speicher gespriht und dupliziert wird. So soll
die Wahrscheinlichkeit steigen, dass trotzdem irgendwann ein
Bibliotheksaufruf durch den eingefiihrten Code geschieht.

4.2 Spatio-temporal Address Mutation

Hierunter versteht man das dynamische Mapping von Hosts an IP-
Adressen [6]. Als Konfigurationsparameter werden in diesem
MTD-Konzept also IPs verwendet. Die Basis besteht darin, dass
jeder Host, der mit einem anderen interagieren will, eine
kurzlebige (engl. ephemeral) elP zugewiesen bekommt, mit der er
dann ausschlieRlich mit dem angegebenen Partner kommunizieren
darf.

Ein sogenannter Controller (ibernimmt die Mappings der (realen)
riPs auf elPs pro Host, bestimmt die Mutationsstrategie,
autorisiert Zugriffe mit rIPs (welche nur von Administratoren
ausgefiihrt werden diirfen) und schickt die Mapping-Tabelle an
Gateways. Diese sind flir die Transformation der IPs selbst
verantwortlich — iibernehmen also die ,,Arbeit“. Sie priifen die IPs
jedes Pakets, das passieren will, anhand der Mapping-Tabelle auf
Legalitat und transformieren die rIPs anschlieend in elPs und
umgekehrt, oder verwehren ungultigen Paketen den Weg.

DNS-Req(B)
DNS-Reply (eIP B)

»

~ Gateway

DNS-Req(B) DNS-Reply (elP B)
Controller
elP B > Gat
Fehler ateway
- €lP B glltig?

0

Ersetze elP durch
rIP von B
Abbildung 5: Kontaktaufnahme (oben) und Kommunikation
(unten) bei STAM

Zur Kontaktaufnahme muss ein Host zunéchst ein DNS-Request
fur den Empfénger starten. Der Controller erstellt nach dessen
Eingang ein neues Mapping der Empfénger-rIP an eine elP,

doi: 10.2313/NET-2015-03-1 12



welche mit der DNS-Reply zuriick an den Anfragesteller-Host
geht. Dieser verwendet daraufhin die neue elP fiir jedes Paket, das
er an diesen Partner schickt. Nachdem das Gateway die Gliltigkeit
der Pakete validiert und die Transformation der elP zur rIP des
Empféangers vorgenommen hat, schickt es sie weiter. Abbildung 5
visualisiert diese Vorgange vereinfacht.

Die elPs sind kurzlebig, weil sie vom Controller einen time-to-
live (TTL) Wert als Verfallszahler bekommen, was die temporale
Komponente des Konzepts darstellt. Die Wahl des TTL-Werts ist
gemdl des Poisson-Erneuerungsprozesses. Die  spatiale
(rdumliche) Komponente ist die Entscheidung, welche elP als
nachstes verwendet werden soll. Hierzu kann die Wahl entweder
uniform oder tduschend sein. Bei der uniformen Wahl nimmt der
Controller irgendeine aus den verbleibenden elPs, wobei jede IP
die gleiche Wahrscheinlichkeit hat. Bei der tduschenden Mutation
nimmt der Controller die elP, fir welche er einen Angriff am
unwahrscheinlichsten halt.

4.3 Field Programmable Gate Arrays

Field Programmable Gate Arrays (FPGAS) sind rekonfigurierbare
Hardwarekomponenten bzw. Rechenbausteine, die dabei helfen,
kritische ~ Programmabschnitte  auf  Hardwareebene  zu
partitionieren (Hardware Partitioning) und somit zu beschitzen.
FPGAs sind weitaus primitiver gebaut und daher auch billiger als
normale CPUs.

Dadurch, dass die FPGAs individuell konfigurierbar sind, kann
der Softwaredesigner selbst entscheiden, welche Teile des
Programms auf den FPGAs laufen sollen. Der wichtigste Vorteil
hiervon ist die Verbesserung der Performanz des Systems.
Implementiert man ein Sicherheitsprogramm z.B. fiir ein FPGA,
so wird zu dessen Ausfliihrung keine CPU-Zeit in Anspruch
genommen, wodurch man also Parallelitat hergestellt hat.
Besonders praktisch bezglich Sicherheitsrisiken sind sie, wenn
man im Adressraum von Programmen springen muss. Man kann
das Programm in zwei Bereiche aufteilen, sodass die gefahrdeten
Teile des Programms auf einem FPGA und die sicheren Teile auf
einer (oder mehreren) herkdmmlichen CPU implementiert
werden. Moving Target Defense ist hier also die Auslagerung
bzw. Bewegung von Programmteilen innerhalb  der
Rechnerarchitektur [7].

Ein spezieller Ansatz flir den Einsatz von FPGAs fir
Datensicherheit ist CODESSEAL. Hier befinden sich Programm
und Daten zur Laufzeit verschliisselt im Speicher. Zwischen dem
Cache und dem Speicher befindet sich ein FPGA zur Ver- und
Entschliisselung der Daten, die von der CPU verarbeitet werden.
Auf diese Weise befinden sich nur verschliisselte Daten zwischen
externer Hardware und Prozessor, also kdnnen Adressen und
Datenleitungen nicht gesnifft werden.

5. Zusammenfassung

Man kann also folgern, dass MTD eine zukunftsorientierte
Technik ist. Es soll nicht mehr still darauf gewartet werden, bis
man von einer Cyberattacke angegriffen ist um sich dann erst zu
versuchen zu verteidigen, sondern sich schon im Voraus durch
geschickte Verénderungen der im Netz bzw. von Angreifern
sichtbaren Systemressourcen so unkenntlich wie mdglich zu
machen.

Je hoher der Grad der Diversifikation und der Randomisierung,
desto geringer ist die Wahrscheinlichkeit, dass der Angreifer den
nachsten Konfigurationszustand voraussagen kann. Dies kann
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durch zuféllige Wahl oder besser noch kombiniert mit

Angriffserkennungssystemen erreicht werden.

Als Schutz vor Buffer-Overflows wird heutzutage oft eine
Technik eingesetzt, die einzelne Pages bzw. Datenobjekte im
Speicher schitzt und einen IDS-Alarm gibt, sobald geschiitzte
Pages von User-Anfragen beriihrt werden [8]. Abbildung 6 zeigt
ein solches Schema. Mit dieser Schutztechnik kénnen nicht alle
Pages gleichzeitig abgedeckt werden, da sich die Antwortzeit des
Servers proportional zur Anzahl bewachter Pages verhdlt.

Hier wére es nun eine MTD Idee, den Schutz der Pages
dynamisch infolge von bereits erfolgten Angriffen anzupassen. So
konnte man z.B. unter Einbezug von Machine Learning
Algorithmen mehr Pages in der Néahe derer schiitzen, die schon
einmal angetastet wurden.

p(t) — P P
‘ data c'IJata
object object

b P2 P2

Pa Ps

@] O

e} o

O O

Pn1 Pna

Pn Pn

Abbildung 6: Speicherlayout ohne Page-Schutz (links) und mit
Page-Schutz (rechts). b(t) = ausgelesene Pages durch das
Payload-length-Feld; p(t) = erste zu lesende Page.
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