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KURZFASSUNG

Kritische Infrastrukturen versorgen uns mit dem Wasser, das wir
trinken, dem Strom, welchen wir im Alltag benétigen, den Trans-
portmitteln, welche uns zur Arbeit bringen, und den Kommunika-
tionssystemen, tber welche wir mit Freunden und Familie in Kon-
takt bleiben. Insbesondere Energieversorgungssysteme sind in der
heutigen Gesellschaft von groBer Bedeutung. Eine Stérung oder
ein Ausfall dieses Systems kann katastrophale Auswirkungen mit
sich ziehen. Insbesondere Stromnetze verdeutlichen die Komp-
lexitdt und Vielféltigkeit kritischer Infrastrukturen. Auf Grund
ihrer Bedeutung in unserer heutigen Gesellschaft sind sie oft
Zielscheibe von Angriffen unterschiedlichster Art. Jedoch gibt es
eine Vielzahl von SchutzmaBnahmen, welche schadigenden Er-
eignissen entgegenwirken kdnnen.

Schlusselworte

Kritische Infrastruktur — Energieversorgungssystem —Informa-
tions- und Kommunikationstechnik (IKT) — Critical Infrastruc-
ture Protection (CIP) — Cyber-Sicherheit

1. EINLEITUNG

“[Critical infrastructures] are the foundations of our prosperity,
enablers of our defense, and the vanguard of our future. They em-
power every element of our society. There is no more urgent prio-
rity than assuring the security, continuity, and availability of our
critical infrastructures.” [1]

Moderne Industrienationen sind auf komplexe Infrastrukturen
angewiesen. Wirtschaft und Gesellschaft funktionieren nur, wenn
die grundlegende Versorgung gesichert ist. Ein Ausfall oder eine
Manipulation und Beeintrachtigung dieser Systeme (ber einen
langeren Zeitraum oder auf einer gréReren Flache wirde weit-
reichende Folgen nach sich ziehen. Deswegen stehen kritische
Infrastrukturen und im besonderen MaRe deren Schutz weltweit
im Mittelpunkt nationaler Regierungsaktivitaten.

Die Energieversorgung ist ein zentraler Bereich kritischer Infra-
strukturen, da das Energieversorgungssystem neben seiner weiten
geographischen Verbreitung, zudem der Schlissel zu den meisten
sozialen Aktivitaten ist. Ausfélle oder Stérungen des Energie-
versorgungssystems wirden sich extrem und unmittelbar auf die
anderen Sektoren und somit auf Staat, Wirtschaft und Gesellschaft
auswirken.

Diese Arbeit schafft einen Einblick in die Thematik ,Kritische
Infrastrukturen‘. Am Beispiel des Sektors der Energieversorgung
werden die Akteure und deren Zusammenspiel im System Kkri-
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tischer Infrastrukturen néher untersucht. Daran ankniipfend wird
ein Uberblick iiber die ,Critical Infrastructure Protection‘ ver-
schafft, indem Ursachen flir das Scheitern von kritischen Infra-
strukturen untersucht und abschlieRend Schutzmanahmen vor-
gestellt werden.

2. WAS SIND KRITISCHE
INFRASTRUKTUREN?

Der Begriff ,Kritische Infrastrukturen® ist in der Wissenschaft,
wie auch in der Politik vieldiskutiert. Auf Grund des weitrei-
chenden Begriffsumfangs wird im Folgenden zusétzlich zu einer
reinen Begriffshestimmung auch eine Einteilung der zu unter-
suchenden Systeme in Sektoren vorgenommen.

2.1 Definition

Unterschiedliche Ansatze und Interpretationen filhren zu unter-
schiedlich weitgreifenden Definitionen, weswegen eine unabhén-
gige Untersuchung der beiden Worte ,kritisch® und ,Infrastruktur
sinnvoll erscheint, um schlieflich zu einer umfassenden Defini-
tion zu gelangen.

Infrastruktur: Eine Infrastruktur ist die Gesamtheit an Ele-
menten, welche zur Ausfiihrung einer bestimmten Dienstleistung
notwendig ist. Folglich ist es von der Perspektive abhéangig, wel-
ches System fur ein anderes eine Infrastruktur darstellt. Infra-
strukturen konnen auch innerhalb von anderen Infrastrukturen
existieren. Dieser Ansatz lasst sich gut anhand der beiden Systeme
Energieversorgung und Informations- und Kommunikations-
technik erklaren. Vereinfacht gesagt bendtigt Stromiibertragung
Netzwerke und Netzwerke bendtigen andererseits Strom. Aus
Sicht des jeweiligen Systems stellt das andere wiederum Teil
seiner Infrastruktur dar. Fir diese Arbeit wird auf Grund der
gesellschaftspolitischen Relevanz des Themas von der abstrakten
Perspektive eines Staates ausgegangen. Obwohl jede Regierung
den Rahmen zu betrachtender Objekte unterschiedlich definiert,
erkannte die Organisation fur wirtschaftliche Zusammenarbeit und
Entwicklung (OECD), dass die meisten Staaten den Begriff ,Infra-
struktur® aus einer eher weiten Perspektive betrachten[2]. Aus
dieser Sicht umfasst der Begriff physische Objekte, wie zum
Beispiel Telefonleitungen, Stromnetze und Gasleitungen. Hinzu
kommen kritische Informationsinfrastrukturen. Diese umfassen
wiederum physische Systeme, unter anderem bestehend aus
Highspeed- oder Breitbandnetzwerken. Der andere Teil umfasst
die immaterielle Komponente, in Form von Daten und Software,
welche eingebettet in Computersystemen, physische Infrastruk-
turen bedienen.

doi: 10.2313/NET-2015-03-1 09



Kritisch: ,Kritisch¢ sind Infrastrukturen fiir einen Menschen,
sobald sie ernstzunehmend fiir die Erhaltung seiner Lebens-
qualitdt notwendig sind. Das heiflt, gegensétzlich betrachtet, bei
dessen Ausfall das Leben eines Menschen geféhrdet wére oder
geschadigt werden wirde. Aus Sicht eines Staates sind folglich
Infrastrukturen ,kritisch, sofern sie einen essentiellen Beitrag
zum wirtschaftlichen und sozialen Gemeinwesen des Landes
leisten. Das bedeutet, sobald bei deren Ausfall oder Beeintréchti-
gung nachhaltig und/ oder weitreichend wirkende Versorgungs-
engpasse, erhebliche Stérungen der 6ffentlichen Sicherheit oder
andere dramatische Schéden eintreten wirden[3], wird eine Infra-
struktur auf nationaler Ebene als ,kritisch® eingestuft.

Auf Grund der sozialpolitischen Relevanz dieses Begriffs haben
viele Staaten eigene Definitionen beziehungsweise Beurteilungs-
kriterien formuliert, die im Rahmen ihrer nationalen Schutz-
programme flr kritische Infrastrukturen verwendet werden. Die
Vereinigten Staaten zum Beispiel bezeichnen kritische Infra-
strukturen als Systeme oder Gliter, physisch oder virtuell, welche
fur die Vereinigten Staaten dermafen entscheidend sind, dass eine
Stérung beziehungsweise Zerstorung dieser Systeme und Giiter
eine lahmende Auswirkung auf die nationale Sicherheit mit sich
ziehen wirde[4]. Damit legen sie den Fokus auf den Schutz der
nationalen Sicherheit und bewerten den Einfluss einer Infra-
struktur auf das Gemeinwesen nach dem MalR der Auswirkungen
auf ihre nationale Sicherheit. Empfehlenswert ist es zudem den
Ansatz von der entgegengesetzten Seite zu betrachten und ein Gut
oder einen Service als kritisch zu betrachten, sobald sie fur die
Aufrechterhaltung von lebenswichtigen sozialen Funktionen es-
sentiell sind.

Somit wird der Grad an Bedeutung einer Infrastruktur nicht an
den hypothetischen Auswirkungen im Falle eines Ausfalls,
sondern an dem Beitrag zum nationalen Gemeinwesen gemessen.
Beide Herangehensweisen fuhren im Durchschnitt zu den glei-
chen Ergebnissen, jedoch lassen sich durch die letztere mehr
unterstiitzende Funktionen kritischer Infrastrukturen in die Be-
trachtungsweise mit aufnehmen.

2.2 Sektoreinteilung

Auch eine Einteilung kritischer Infrastrukturen in Sektoren ist
Aufgabe der Regierung und folglich sind auch hier eine Vielzahl
an unterschiedlichen Ansatzen vorzufinden. Kanada unterteilt
kritische Infrastrukturen zum Beispiel in zehn Branchen, die Ver-
einigten Staaten dagegen haben achtzehn Sektoren. Alles in allem
sind die Einteilungen trotz unterschiedlicher Anzahl an Sektoren
vergleichbar. Als Ansatz fur diese Arbeit dient die Einteilung des
deutschen Bundesamts fiir Bevdlkerungsschutz und Katastro-
phenhilfe[5] in neun Sektoren:

e  Energie

e  Gesundheit

e  Staat und Verwaltung

e  Erndhrung

e  Transport und Verkehr

e Wasser

e  Finanz- und Versicherungswesen

e Informationstechnik und Telekommunikation

e  Medien und Kultur
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Hervorzuheben ist insbesondere der Bereich der Informations-
technik und Telekommunikation (IKT). Wie bereits im Rahmen
der Definition erldutert, nennt man diesen Teilbereich der jewei-
ligen Sektoren kritischer Infrastrukturen in der Wissenschaft auch
Jkritische Informationsinfrastruktur‘[6]. Auf eine solche Betrach-
tung wird in den meisten Landern verzichtet. Ein beliebter Ansatz
von Staaten ist die Zuordnung des Gefiiges kritischer Informa-
tionsinfrastrukturen in den Sektor der IKT, welcher in engen
Interdependenzen zu den restlichen Sektoren steht. Die zuneh-
mende Durchdringung aller Lebens- und Arbeitsbereiche durch
IKT bestimmt jedoch mafRgeblich unseren technologischen Fort-
schritt und I&dt zu einer Betrachtung der Informationsinfrastruktur
als Teilbereich der einzelnen Sektoren ein. Ein Paradebeispiel
hierfir ist das Energieversorgungssystem. Informationsinfrastruk-
turen stellen hierbei die Schnittstelle dar, welche im Rahmen der
Kooperation und Koordination der miteinander verbundenen
Stromnetze die Kommunikation und den Datenaustausch unter-
einander ermdglichen.

3. STRUKTUR UND FUNKTIONSWEISE
VON KRITISCHEN INFRASTRUKTUREN

Die wachsende Vernetzung von Dienstleistungen, Infrastrukturen
und Prozessen hat zur Folge[7], dass weite Bereiche des gesell-
schaftlichen und wirtschaftlichen Lebens von funktionierenden,
robusten Infrastrukturen abhéngig sind.

Stromnetzsysteme bestehen heutzutage aus einer Vielzahl an
aufeinander wirkenden nationalen Systemen. Diese sind vor-
wiegend Uber weite geographische Gebiete miteinander verbun-
den. Am Beispiel des europdischen Netzes betrifft dies sogar den
gesamten Kontinent. Kontroll- und Kommunikationszentralen
dienen zum Austausch von Daten und Anweisungen zwischen den
regional und national abgegrenzten Netzsystemen. Die Elemente
innerhalb der Stromnetzsysteme lassen sich folglich, wie in Abbil-
dung 1 verdeutlicht, laut den Wissenschaftlern Negenborn, Luks-
zo und Hellendoorn[8] in drei Ebenen einordnen:

e  Physische Ebene: Energieerzeugung und -iibertragung

e  Entscheidungsebene: Organisatorische und menschli-
che Entscheidungen

e Cyber-Ebene: Ubertragung von Informationen und Be-
fehlen

3.1 Physische Ebene

In Stromnetzen besteht die physische Ebene aus der Netzwerk-
hardware. Das Joint Research Centre des Institutes flir Energie
und Transport[9] beschreibt diese als Anordnung technischer
Bauelemente, welche interagierend den Prozess von der Strom-
erzeugung bis hin zur Lieferung des Stroms an den Endver-
braucher realisieren.

Der Energiefluss ist unidirektional: von den zentralisierten Er-
zeugern bzw. Kraftwerken hin zu den Verbrauchern, welche sich
auch nach ihrer Menge an verbrauchtem Strom unterscheiden
lassen. Dieser Prozess kann in vier Subsysteme unterteilt werden.
Abbildung 1 veranschaulicht im oberen Bereich (,Physical Lay-
er‘) eine vereinfachte Struktur eines Elektrizitdtsnetzwerkes be-
stehend aus vier Spannungsebenen[10]:
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Abbildung 1. Die drei Ebenen des Energieversorgunassystems [8]

Dem Ubertragungsnetz (Hochstspannungsnetz HOS), dem Hoch-
spannungshetz (HS), dem Mittelspannungsnetz (MS) und dem
Niederspannungsnetz (NS).

Die Ubergénge zwischen den verschiedenen Spannungsebenen
werden durch Transformatoren (Aufwarts- beziehungsweise Ab-
wartstransformatoren) in Umspannwerken oder Ortsnetzstationen
realisiert.

Die Stromerzeugung findet heutzutage Uberwiegend in groRen
Kraftwerken, wie zum Beispiel Kohlekraftwerken oder Atomkraft-
werken, statt. Ressourcen hierfiir sind[11] vorwiegend Kohle und
Kernenergie. Ein konstant wachsender Anteil der Stromerzeugung
besteht zudem aus erneuerbarer Energie, welche in Windkraft-
anlagen, Solaranlagen etc. erzeugt wird. Der Betrieb in den Kraft-
anlagen wird zentral (iberwacht und die Einspeisung der erzeugten
Energie in das Stromnetz koordiniert.

Uber Aufwartstransformatoren wird die erzeugte Energie in das
Ubertragungsnetz (,Transmission Network‘) verbreitet. Auf der
Hdéchstspannungsebene  kénnen lediglich GroRkraftwerke mit
Leistungen bis zu 700 MW einspeisen, kleinere Kraftwerke sowie
Windkraftanlagen speisen auf Hoch- und Mittelspannungsebene
ein.

Uber die Hochstspannungsebene ist das deutsche Stromnetz
einerseits in das europdische Verbundnetz UCTE (Union for the
Coordination of Transmission of Electricity)/ ENTSO-E (Euro-
pean Network of Transmission System Operators for Electricity)
fur Mittel- und Siideuropa eingebunden. Dariiber hinaus hat es
Uber Hochspannungsleitungen Verbindungen in das skandi-
navische Verbundnetz NORDEL[10]. Zudem gibt es einige indus-
trielle Verbraucher, die auf Grund der groRen Menge an benétig-
tem Strom direkt tiber das Ubertragungsnetzwerk versorgt werden.

Abwartstransformatoren wandeln den Strom auf eine niedrigere
Spannungsebene um, um ihn in das Verteilnetzwerk (,Distribution
Network*) zu Ubertragen.
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Die Vielzahl an Stromleitungen werden durch Knoten, sogenannte
,Busse‘, miteinander verbunden. Im HS werden diese Busse durch
Umspannwerke verkdrpert. Umspannwerke wandeln folglich nicht
nur den Ubertragenen Strom in eine niedrigere Spannungsebene
um, sondern sind generell fir die Kontrolle und Regulierung der
Stromfliisse zwischen den Leitungen verantwortlich. Die Versor-
gungssysteme werden U{bergeordnet von einer nationalen Auf-
sichtsbehorde reguliert. Auf europdischer Ebene wurden die
unterschiedlichen nationalen Vorschriften durch die ENTSO-E
angepasst. Beziglich des Verantwortungsbereichs identifizierten
die Wissenschaftler Bompard et al.[12] Konsequenzen vor allem
im Bereich der Busse. Folglich lassen sich diese ,Ubertragungs-
knoten‘ im Hinblick auf ihre Zugehdrigkeit und ihres physischen
Verhaltens in vier Kategorien unterteilen:

Busse des Ubertragungsnetzwerkes werden durch sogenannte
Transmission Stations (TS) verkorpert, welche direkt dem Trans-
mission System Operator (TSO), dem sogenannten Ubertragungs-
netzbetreiber, angehdren und durch diesen betrieben werden.

Power Plants (PP) sind Kraftwerke, welche verschiedenen, unter-
einander stark konkurrierenden Unternehmen angehoren. Ein
Unternehmen kann mehrere Kraftwerke besitzen, welche nicht an
denselben Bussen des Netzwerkes angebunden sein muss.

Ein weiterer Bus-Typ sind die Distribution System Feeders (DS).
Durch diese Busse kdnnen Betreiber Uber ein abgegrenztes Ver-
teilnetzwerk als Monopolist verfiigen.

Von Large Users (LU)-Bussen werden Verbraucher direkt ver-
sorgt, sobald ihre Nachfrage an Strom tiber 5 MW liegt.

Der Mensch ist als Akteur an sich auf physischer Ebene nicht
direkt flr den Betrieb eines modernen Stromnetzes notwendig.
Neben automatisierten Vorrichtungen ist er in diesem Bereich
zum Beispiel fiir die Ausfihrung von Wartungsarbeiten an den
Elementen des Energieversorgungssystems zustandig.
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3.2 Entscheidungsebene

Der Betrieb von Kraftwerken wird auf der héchsten Ebene durch
einen Layer der Entscheidungsfindung bewerkstelligt. Die Ent-
scheidungsebene umfasst die organisatorischen und menschlichen
Entscheidungen[8], welche den Betriebsablauf des Stromnetz-
systems betreffen. Charakterisierend hierfiir ist das Zusammen-
spiel automatischer Kontrollinstanzen und menschlicher Entschei-
dungen, wie auch in Abbildung 1 dargestellt. Die hochste Ebene
im Energieversorgungssystem besitzt somit eine lenkende Funk-
tion. Die Struktur dieser Ebene basiert auf einer klaren Trennung
der Bereiche Steuerung und Monitoring. Abbildung 2 verdeutlicht
die hierarchische Anordnung der Akteure der Entscheidungs-
ebene, welche durch Kontrollzentren verkdrpert werden.

actions and
defence plan

Teleinformations [ REGIONAL

[ CONTROLCENTRE

Regulation input

NATIONAL
CONTROLCENTRE

Command requests

['[ switching
\ [ cenTrE
CONTROLCENTRES

Abbildung 2. Strukturiberblick der Kontrollzentren [12]

Die Steuerung wird (ber die sogenannten Switching Centers (SC)
ausgefiihrt, welche fur die Ubermittlung von Anweisungen an das
Stromnetz zusténdig sind. Diese Befehle resultieren letztendlich
in Konfigurationsénderungen der Bauelemente (Leistungsschalter,
Sicherungslasttrenner, Stufenschaltwerk etc.) des Stromnetzes.

Das Monitoring ist Aufgabe der Regional Control Centers (RCC).
Sie kontrollieren den Netzwerkstatus, verwalten dessen Input-
daten und tbermitteln an die Betreiber der SCs Steuerungsanfra-
gen flr das Stromnetz.

Uber diesen beiden Institutionen steht das National Control
Center (NCC), welches die Handlungen der RCCs tiberwacht und
nach vorgegebenen Regelungen die Stromfliisse zu anderen Net-
zen koordiniert.

Kontrollzentren kénnen Uber zwei Arten von erweiterter Anwen-
dungssoftware verfiigen. Beide bernehmen jeweils voneinander
getrennte Aufgaben der Verwaltung und Steuerung eines Energie-
versorgungssystems. Systeme, die mit einer Software fir analy-
tische Funktionen im Bereich des Netzwerkbetriebs ausgestattet
sind (u.a. Zustandsschatzungen, Netzwerkanalysen, Erzeugungs-
steuerung), nennt man Energy Management Systems (EMS). Das
sogenannte Business Management System (BMS) ist der Teil der
Kontrollzentren, welcher fir die kommerziellen Anwendungen
zustandig ist[13]. Durch Human-Machine-Interfaces (HMI) wer-
den innerhalb der jeweiligen Kontrollzentren Schnittstellen zwi-
schen dem Betreiber (,Human‘) und den EMS- und BMS-
Systemen hergestellt.

Alles in allem ist in der Entscheidungsebene der Mensch Haupt-
akteur, verkorpert durch das Personal der Koordinations- und
Kontrollzentren. Neben der stetig wachsenden Automatisierung
von Anweisungen, ist er grundsatzlich fur die Initialisierung von
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organisatorischen und Sicherheitsmanahmen verantwortlich.
Seine Anordnungen werden durch HMIs (iber EMS- oder BMS-
Systeme auf eine Datenebene Ubersetzt und an die physische
Ebene Ubermittelt.

3.3 Cyber-Ebene

Wie in Abbildung 1 dargestellt, wird durch die Cyber-Ebene eine
bidirektionale Kommunikation zwischen der physischen Ebene
und der Entscheidungsebene gewahrleistet. Die Dateniibertragung
erfolgt in Richtung der Entscheidungsebene und die Kontroll-
handlungen hin zur physischen Ebene.

Sogenannte Remote Terminal Units (RTU) stellen, wie Abbildung
3 veranschaulicht, die Schnittstelle zwischen den Netzwerk-
Bussen in der physischen Ebene zur Cyber-Ebene dar[8]. RTUs
sind einfache Bauelemente, welche mit einem Mikroprozessor
und einer bestimmten Menge an digitalen und analogen Input/
Output-Kanélen ausgestattet sind. Manche Busse sind direkt und
ausschlieflich zu einem ausgewéhlten Bus verbunden, wéhrend
dagegen andere gruppiert werden, um alle Informationen von
einer Vielzahl an Bussen am gleichen Ort zu konzentrieren und
sie fur eine RTU zugéanglich zu machen. Ein Kraftwerk ist in der
Lage die Informationen von anderen Kraftwerkanlagen zu verwal-
ten. Aus diesem Grund sind PPs mit einem fest zugehdrigen RTU
ausgestattet, insbesondere sobald Anlagen mit einer grofRen
Menge an Informationen versorgt werden missen.
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Abbildung 3. Cyber-Ebene - Kontrollsystem [12]

RTUs bendtigen eine sichere bidirektionale Kommunikation zwi-
schen den Einrichtungen der RCCs und SCs und der Netzwerk-
hardware. Im Rahmen dieser Kommunikation werden Uber das
Supervisory Control and Data Acquisition (SCADA) System die
Kontrollzentren mit einer Menge an Informationen tber den Netz-
werkstatus versorgt. Das SCADA System verkorpert somit eine
,Cyber-Briicke‘[8] zwischen dem physischem System und den
Kontrollzentren, die iber die EMS- und BMS-Anwendungen mit
dem Kommunikationssystem verbunden sind.

4. CRITICAL INFRASTRUCTURE
PROTECTION

Das allgemeine Ziel der Critical Infrastructure Protection (CIP)
lasst sich als Gesamtheit aller Interessen der Stakeholder einer
kritischen Infrastruktur umschreiben. Folglich missen die zu
schiitzenden Anliegen der Stakeholder betrachtet und zusammen-
gefasst werden. Die Stakeholder lassen sich grob in drei Gruppen
kategorisieren:
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Den Regulierer der Infrastruktur, den Infrastrukturbetreiber und
den Infrastrukturnutzer.

Der Staat hat meistens die Rolle des Regulierers, wobei hier
hierarchische Ebenen unterschieden werden missen (in Deutsch-
land zum Beispiel stehen EU-Regelungen vor Bundesregelungen
vor Lé&nderregelungen). Der Regulierer ist fur das Verfassen von
Vorschriften im Hinblick auf den Betrieb und auch den Schutz
kritischer Infrastrukturen verantwortlich. Ziel seines Handelns ist
ein kontrollierter Ablauf der Infrastruktur. Dadurch kann die
Gesellschaft, in dessen Rahmen der Regulierer handelt, versorgt
werden.

Ein Infrastrukturbetreiber besitzt eine Vielzahl an Mdglichkeiten
sich in einem Sektor am Betrieb einer Infrastruktur zu beteiligen.
Verkorpert wird die Funktion (berwiegend durch miteinander
konkurrierenden Unternehmen. Als oberste Prioritét setzen sie die
Gewinnerzielung. Dieses Ziel kann nur in Verbindung mit einem
erfolgreich gefiinrten Betrieb erreicht werden, welcher auf der
Zufriedenheit der Kunden basiert.

Der Nutzer (bzw. Kunde) kann je nach Sichtweise ein weiterer
Infrastrukturbetreiber oder Regulierer sein. In der Prozesskette
eines Infrastruktursystems stellt er jedoch den Endverbraucher
dar. Sein Interesse liegt an einer verlésslichen Versorgung der
nachgefragten Menge an Gltern und/ oder Diensten einer kriti-
schen Infrastruktur.

Zusammenfassend lasst sich somit feststellen, dass sich die
Interessen der drei Stakeholdergruppen grob in ein Ziel vereinen
lassen. Sobald die Versorgung des Infrastrukturnutzers mit dem
nachgefragten Gut oder der bendtigten Dienstleistung gesichert
ist, kdnnen die grundlegenden Anliegen aller Beteiligten mitbe-
riicksichtigt werden.

Im Folgenden werden nun die Ursachen untersucht, welche die
reibungslose Versorgung, in Form von Stérungen oder Ausfallen,
unterbrechen kann, und deren Auswirkungen in Bezug auf das
Energieversorgungssystem abgeschétzt.

4.1 Gefahren fur kritische Infrastrukturen

Gefahren fiir kritische Infrastrukturen lassen sich dem Ursprung
nach in drei Klassen einordnen[14]. Eine grobe Abschatzung des
Ausmales der jeweiligen Ursachen wird in Bezug auf die drei
Ebenen des Energieversorgungssystems getroffen (vgl. Kapitel 3).

4.1.1 Naturereignisse

Zu Naturgefahren gehdren Extremwetterereignisse (Stirme,
Hochwasser, Hitzewellen etc.), Waldbrande, seismische Ereignis-
se, Epidemien und kosmische Ereignisse.

Zwar sind das Ausmald und die Eintrittswahrscheinlichkeit dieser
Gefahren abhangig von der geographischen Lage, sie sind jedoch
fur die CIP der Energiesysteme von groRer Bedeutung. Vor allem
im Bereich der physischen Ebene befinden sich viele Elemente
oberirdisch (Stromleitungen, Masten etc.) und sind somit vor
allem flir Extremwetterereignisse extrem anfallig.

Im November 2005 zeigte das ,Miinsterldnder Schneechaos‘[15]
zum Beispiel, welchen Schaden Naturereignisse anrichten kon-
nen, in diesem Fall starker Schneefall. 250.000 Menschen waren
bis zu vier Tagen von der Stromversorgung abgeschnitten, da
unter anderem 50 Strommasten unter der Last der Schnee- und
Eisschichten zusammenbrachen.
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4.1.2 Failure (technisch/ menschlich)

Systemversagen, Unfélle und Havarien, Fahrldssigkeit und
organisatorisches Versagen sind der Kategorie technischer bzw.
menschlicher Failure zuzuordnen.

Auf Grund der steigenden Vernetzung und daraus resultierenden
Komplexitat von Stromnetzen nehmen auch in diesem Gefah-
renbereich die Risiken fiir den Betrieb zu[16]. Am Beispiel des
deutschen Stromnetzes und dessen Integration auf europdischer
Ebene entstehen kontinuierlich neue Herausforderungen im
Hinblick auf die organisatorischen Fahigkeiten der Betreiber im
Bezug auf deren Koordinations- und Kooperationsfertigkeiten.
Dies fiihrt vor allem auf der obersten Ebene (,Entscheidungs-
ebene‘) zu einem erhohten Risiko.

Dieses Risiko wurde am 4. November 2006 zur Realitét, als es auf
Grund von mangelnden Sicherheitsmanahmen zu einem gro-
Beren Stromausfall[17] in Europa kam. Ungeféhr 15 Millionen
Menschen waren bis zu eineinhalb Stunden ohne Strom. Ausldser
war die planmaRige Abschaltung einer von E.ON betriebenen
Hochspannungsleitung fiir die Ausschiffung eines Kreuzfahrt-
schiffes. Durch die Abschaltung kam es zu einer Uberlastung
einer Verbindungsleitung, welche durch ihre automatische
Abschaltung kaskardenartige Ausfélle Gber ganz Europa hinweg
provozierte.

Neben den verwaltungstechnischen Herausforderungen, ist die
beschleunigte technologische Entwicklung unter anderem Aus-
I6ser fur eine Vielzahl an Neuerungen. Dies fuhrt zu ungleichen
Aktualisierungen von Soft- oder Hardwarekomponenten, was
wiederum zu einer Inkompatibilitdt untereinander filhren kann
[14]. Hinzu kommt das Risiko, dass das Personal nicht laufend fiir
die neuen Entwicklungen geschult wird bzw. werden kann und die
Elemente folglich fehlerhaft bedient werden konnten.

4.1.3 Kriminalitat

Sobald man Failure technischer oder menschlicher Art béswillig
ausnutzt, kommt man in den Bereich der Kriminalitat. Terroris-
mus, Sabotage, sonstige Kriminalitdt und (Burger-)Kriege sind
alles in allem schadigende Handlungen, die durch einen Men-
schen vorsatzlich ausgefiihrt werden.

Die zunehmende Interaktion zwischen IKT und Stromnetzen
provoziert verstarkt Cyberattacken auf Energieversorgungssys-
teme. 53 Prozent aller Cyberattacken[18] sind auf den Energie-
sektor gerichtet. Eine Storung oder gar ein Ausfall der Energie-
versorgung wirde weitreichende Konsequenzen auch in anderen
Sektoren kritischer Infrastrukturen mit sich ziehen. Der Schutz
vor virtuellen Anschlégen stellt folglich einen wichtigen Aspekt
der nationalen CIP von Stromnetzen dar[19].

Das Bundesamt fur Sicherheit in der Informationstechnik[20]
identifizierte im Rahmen von Cyberangriffen die unberechtigte
Nutzung von Fernwartungszugdngen als eine der wichtigsten
Bedrohungen. Wartungszugange stellen die Schnittstelle eines
IKT-Systems nach aufen dar, sind aber jedoch heutzutage noch
nicht ausreichend abgesichert.

Im Bereich der Stromnetze ist vor allem die Schnittstelle zwischen
der physischen Ebene und den Kontrollzentren oftmals nicht
ausreichend durch IT-SicherheitsmaRnahmen geschitzt. Die durch
SCADA Systeme gesteuerte Schnittstelle stellt somit eine beliebte
Angriffsfliche im Rahmen von Cyberattacken[21] dar. Wie E.
Bompard et al.[12] schildern, sind die von SCADA Systemen
verwendeten Kommunikationsprotokolle nicht durch Authen-
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tifizierungs- oder Integritdtsmechanismen geschiitzt. Dadurch ist
es einem Angreifer zum Beispiel mdglich Malware tiber Wechsel-
datentréger und Hardware einzuschleusen und auf die Datenfliisse
zwischen den SCADA Systemen und den HMIs zuzugreifen.
Damit kann er letztere mit irreflihrenden Informationen versorgen,
um weitere Angriffe auf das Kontrollnetzwerk zum Beispiel zu
verheimlichen.

Dieses Vorgehen und dessen enormen Auswirkungen riickten
insbesondere durch den Wurm ,Stuxnet‘[22] an das Licht.

,Stuxnet® adressierte ausschlieRlich Prozesssteuerungsrechner, auf
denen die SCADA-Software ,WinCC* von Siemens verwendet
wurde. Sobald ein Angreifer tber die Funktionen des SCADA
Servers einer Prozesssteuerungsanlage verfiigt, kann er nicht nur
nicht autorisierte Befehle ausfiihren, sondern auch Datenkorrup-
tionen durchfiihren oder das System anhalten.

4.2 SchutzmaRnahmen

Um Angriffen beziehungsweise Gefahren entgegenzuwirken, ist
eine mogliche Herangehensweise durch drei Ansétze das Risiko
einer Storung bzw. eines Ausfalls zu minimieren. Die Frage nach
der Sicherheit eines Systems ist oberflachlich betrachtet die
Voraussetzung fur die Verlésslichkeit eines Systems und wird
nicht getrennt untersucht. Im Folgenden werden die drei Prinzi-
pien anhand von beispielhaften Ldsungsansétzen fir die analy-
sierten Ursachen veranschaulicht.

4.2.1 Vermeidung der unmittelbaren

Angriffswirkung

Das Prinzip der Vermeidung der unmittelbaren Wirkung eines
schadigenden Ereignisses belduft sich auf den, teilweise préven-
tiven, Schutz der Komponenten einer Infrastruktur. Am Beispiel
des Energieversorgungssystems kann Ursachenvermeidung unter
anderem physisch betrieben werden, zum Beispiel durch die
Errichtung von Mauern gegen Hochwasser oder durch Blitz-
ableiter an Stromleitungen. Dadurch kann vor allem Naturgefah-
ren entgegengewirkt werden.

Um inshesondere menschliches Versagen zu vermeiden ist das
,Vier-Augen‘-Prinzip ein verlasslicher Ansatz. Zu beachten ist,
dass die Uber die zweite Person ausgefilhrte Kontrolle ernst-
genommen wird. Wenn dies gewahrleistet werden kann, kann die
Korrektheit organisatorischer Entscheidungen im Bereich der
Koordinations- und Kooperationsplanung zunehmend verstérkt
werden. Jedoch muss man bedenken, dass durch den zunehmen-
den Vernetzungs- und Technologisierungsgrad der Stromnetze die
Komplexitat auf ein MaR steigt, welches vom menschlichen Auf-
fassungsvermdgen nicht mehr vollstandig erfasst werden kann.
Folglich ist die zunehmende Unterstiitzung des ,Vier-Augen-
Prinzips‘ durch IT-Systeme unerlasslich.

SchutzmaRnahmen konnen und missen auch virtuell umgesetzt
werden. Im Rahmen der Kriminalitdtsbekdmpfung hat das Thema
Cyber-Sicherheit aktuelle Brisanz. Eine Studie zeigt[21], dass
heutzutage nur 17 Prozent der befragten Unternehmen ausrei-
chende IT-Sicherheitsmechanismen implementiert haben. Wie
bereits im Unterkapitel 4.1.3 erortert, liegt eine besonders grofe
Schwachstelle der Cyber-Ebene im Bereich der SCADA Kommu-
nikationsprotokolle. In den letzten Jahren wurden einige Pro-
tokolle vorgestellt, welche die Anforderungen an ein sicheres
SCADA System erfilllen. Einerseits muss die Integritat der
Ubermittelten Sensor- wie auch Anweisungsdaten gewahrleistet
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werden. Andererseits sind die Authentizitdt der Kommunikations-
partner, wie auch die Vertraulichkeit der Serverdaten grund-
legende Anforderungen. Die Arbeitsgruppe 15 des Technischen
Komitees 57 der Internationalen Elektrotechnischen Kommission
(IEC) verdffentlichte Standards fiir die Cyber-Security in Energie-
versorgungssystemen. Weitere Informationen zu den publizierten
MaRnahmen in [23].

4.2.2 Redundanz und Dezentralisierung

Die Verteilung der ausfallfahigen Elemente ldsst sich durch zwei
verschiedene Ansétze realisieren: der Redundanz einerseits und
der Dezentralisierung andererseits.

Im Falle von Naturgefahren spielt die Redundanz eine wichtige
Rolle. Ausschlaggebend hierfiir ist das (n-1)-Kriterium. Dies
besagt[24], dass im Falle des Ausfalls eines der n Versorgungs-
wege die Versorgung ungestort fortgesetzt werden kann ohne dass
dabei andere Elemente unzuldssig belastet werden. Jedoch ist
auch hier die steigende Vernetzung Grund fiir die Annahme, dass
sobald zwei oder mehr Elemente gleichzeitig ausfallen, das (n-1)-
Kriterium nicht mehr greift[25] und komplexere Prinzipien bei
der Stromnetzplanung angewendet werden missen.

Ubergangselemente, zum Beispiel Haushaltsanschliisse, Trans-
formatoren sowie entsprechende Elemente im IT-Netzwerk,
stellen in Stromversorgungseinrichtungen sogenannte Single
Points of Failure (SPOF)[26] dar. Diese kdnnen im Falle eines
Ausfalls zu erheblichen Stérungen des Versorgungssystems
fuhren. Durch redundante Gerate kann jedoch eine unterbrech-
ungsfreie Versorgung gewdhrleistet werden[27]. Das redundante
Gerét sollte hierbei zudem auf eine andere Art hergestellt worden
sein, um die Wahrscheinlichkeit eines Ausfalls beider Gerate zu
minimieren. In dem Falle eines Ausfalls des einen Geréates kann
durch die parallele Schaltung tber Entkoppeldioden das andere
Element einspringen ohne durch das defekte Gerdat auch
beschadigt zu werden.

Je dezentraler ein Energienetz aufgebaut ist, desto stabiler ist es
nicht nur gegen Extremwetterereignisse, sondern im besonderen
MafRe gegen terroristische Angriffe. Beim Ausfall eines Kraft-
werkes kann die Versorgung durch ein dezentralisiertes System
trotzdem gesichert werden, da die Ubertragungsnetze nicht nur
von dem einen angegriffenen Kraftwerk abhdngen[28]. Das
Gesamtsystem wird somit robuster.

4.2.3 Unabhangigkeit

Unabhangigkeit von der Stromversorgung tiber das herkdmmliche
Verteilnetz ist insbesondere in Bereichen, wie dem des Gesund-
heitswesens, wichtig. Fir alle drei Gefahrenbereiche gibt es einen
einstimmigen Ansatz als Schutzmanahme.

Unabhéngige Stromversorgungssysteme (USV) sorgen dafiir, dass
stromabhdngige Geréte weiterlaufen[29] und somit der Betrieb
der Infrastruktur nicht gestort wird. Zusétzlich sollen USV in der
Lage sein, kurzzeitige Unter- und Uberspannungen abzufangen.
Damit sind Krankenhduser zum Beispiel in der Lage flir einige
Zeit ohne das 6ffentliche Stromnetz weiter zu arbeiten.

Das Zukunftskonzept ,Smart Grid* stellt eine weitere Moglichkeit
dar im Falle eines Totalausfalls ,intelligent* mit den vorhandenen
Ressourcen auszukommen. Verbraucher sind durch Smart Grids
in der Lage als sogenannte ,Prosumer‘ zu agieren. Das heifit
Strom, welchen ein Verbraucher (,Consumer‘) zum Beispiel
durch eigene Photovoltaik-Anlagen produziert, kann er je nach
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Marktsituation selbst verbrauchen. Im Falle eines Ausfalls kann
somit ein ,Prosumer® seinen eigenen Strom verbrauchen und ist
somit im gewissen Male nicht von der &ffentlichen Stromversor-
gung abhéngig.

5. FAZIT

Kritische Infrastrukturen umfassen die Gesamtheit aller lebensnot-
wendigen Systeme und sind durch den Staat zu schiitzen. Inshe-
sondere das Energieversorgungssystem ist auf Grund der hohen
Vernetzung der verschiedenen Elemente untereinander auf eine
funktionierende Interaktion aller beteiligten Akteure, physisch wie
auch virtuell, angewiesen.

Die Verletzlichkeit kritischer Infrastrukturen und im besonderen
Male die des Stromnetzes, ist auf Grund der wachsenden Inter-
dependenzen und Technologisierung in den letzten Jahren stark
gestiegen. Der Schutz kritischer Infrastrukturen ist zu einer
gesamtgesellschaftlichen Aufgabe herangewachsen, die nicht nur
durch technische MalRnahmen ausgefiihrt werden kann. Mit
Ricksicht auf die Durchdringung aller Bereiche durch IKT sollte
in Zukunft vor allem Wert auf die Starkung der Cyber-Sicherheit
gelegt werden, zum Beispiel durch sichere Kommunikationspro-
tokolle. Dies sollte nicht nur durch staatliche Initiativen unter-
stlitzt, sondern vor allem unternehmensintern umgesetzt werden.
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