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KURZFASSUNG

Heutzutage werden vor allem bedeutende, industrielle
Gebédude und jene mit infrastruktureller Wichtigkeit immer

weiter automatisiert. Das Ziel dieser Gebdudeautomatisierung

ist es, durch Automatisierung Gebdude zu konstruieren die
sicherer, tkologischer und komfortabler sind. Zu Begin des
Einsatzes waren dies in der Regel geschlossene Autonome
Systeme. Diese konnten nur durch direkt vor Ort mani-
upuliert werden.

Durch die Verbreitung von Gebidudeautomationssystemen
und des Internets hat sich der Trend dahingehend entwickelt,
dass sogar Systeme dieser Art durchgehend vernetzt werden.
Beispielsweise konnten verschiedene Gebdude einer Firma
so verbunden werden, dass Fernzugriffe erméglicht werden.
Optional ist diese Verbindung durch Anschluss an das In-
ternet realisierbar. Dadurch erdffnen sich jedoch Problem-
stellen und Gefahren, die das Netzwerk im Gegenzug zu den
anfangs geschlossenen Systemen unsicherer machen.

Das Ziel dieser Arbeit ist es, die Sicherheitsliicken zu préisen-
tieren und Losungsmoglichkeiten fiir den Schutz zu
analysieren. Dies wird anhand einer Einfiihrung in den Auf-

bau von Gebdudeautomationssystemen und in einen der Mark-

tfiihrer BACnet dargestellt. Um sich vor Angriffen schiitzen
zu konnen, miissen die potentiellen Angreifer bekannt sein.
Diese werden mit ihren Angriffsarten erortert.

Zudem werden Sicherheitseigenschaften von verschiedenen

Gebaudeautomationssystemen, BACnet, KNX und LonWorks,

beschrieben und verglichen.

Im Rahmen der Arbeit wird sich herausstellen, dass BACnet
seiner Konkurrenz im Punkt Sicherheit deutlich voraus ist
und vor allem einen individuelleren Schutz ermdoglicht.

Schliisselworte
BACnet, Security, Smart Building Networks, Building Au-
tomation Systems, BAS, KNX, LonWorks, LonTalk

1. EINLEITUNG

Bedeutungsvolle Gebdude, wie zum Beispiel Flughifen,
nutzen seit lingerem Gebiudeautomationssysteme. Friiher
waren diese Systeme nur direkt vor Ort an der Arbeitssta-
tion manipulierbar. Illegaler Zugriff lies sich durch Restrik-
tion authorisierter Personen einschrénken.

Heutige Gebdudeautomationssysteme werden zunehmend
vernetzt. Es konnten beispielsweise alle Systeme deutscher
Flughéfen verbunden werden. Alternativ kénnte auch ein
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Fernzugriff auf einen Flughafen ermdoglicht werden.

Diese Verbindungen bergen die Gefahr des illegalen Zugritfes
und der Manipulation, da die Menge der Angriffspunkte
wesentlich angestiegen ist. Damals gab es nur den direk-
ten Eingriff iiber die Arbeitsstation, mittlerweile hat sich
dies durch die Internetanbindung vervielfacht.

Das Ausmaf eines solchen Angriffes kann enorme Schiden
verursachen. Falls ein umfangreiches System in einem
Flughafen angegriffen werden sollte, konnte der Angreifer
beispielsweise den Feueralarm aktivieren und gleichzeitig alle
automatischen Tiiren verriegeln. Dies konnte im schlecht-
esten Fall zu einer Massenpanik fithren und Menschenleben
gefihrden.

Um die Problemfelder eines Gebdudeautomationssystems zu
erkennen, muss dessen Struktur bekannt sein. Dies wird an-
fanglich veralgemeintert in Kapitel Zwei erklart, danach in
Kapitel Drei gibt es detallierte Erlauterung von dem
Marktfithrer BACnet.

In Kapitel Vier werden die potentiellen Angreifer und An-
griffsarten analysiert, zudem, in Kapitel Fiinf und Sechs
wird der Schutz, drei géngiger Gebdudeautomationssysteme
gegen Angriffe betrachtet und verglichen.

2. SMART BUILDING NETWORKS

Das folgende Kapitel stellt eine Einfithrung in die Thematik
dar. Beginnend wird der Begriff Smart Building Networks
erldutert.  AbschlieBend wird die Struktur von diesen
dargestellt. Dies geschiet basiert auf den Quellen [1] und

2]
2.1 Smart Building Networks

Unter einem Smart Building Network oder auch der
Gebédudeautomatisierung versteht man die netzwerkgestiitzte
Regelung und Optimisierung von Heizung, Liftung, Licht
und Klimaanlage. Diese existieren in vor allem gréfleren
und wichtigeren Industriegebduden, kénnen aber auch in
kleineren Industrien oder sogar in Privathdusern vorgefun-
den werden, auch wenn sich der finanzielle Aufwand fiir let-
ztere nur eingeschréankt lohnt.

2.1.1 Struktur eines Smart Building

Ein Gebdudeautomationssystem kann in drei logische Ebe-
nen aufgeteilt werden. Hierbei wird zwischen Rolle und Ve-
rantwortlichkeit getrennt. Die folgende Erkldrung erfolgt
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anhand der Grafik [1] und beginnt mit der untersten Ebene.
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Managementebene
Beispiel:
Leitrechner

Automationsebene
Beispiel:
DDCs

Feldebene
Beispiel:
Temperaturfiihler

il

Abbildung 1: Die Ebenen [2]

e Feldebene

Die Feldebene besteht aus simplen Sensoren, beispiel-
sweise Temperaturmessgerdten, und Aktoren, wie
Heizungsventilen. Diese sammeln Informationen,
welche an die Automationsebene weiter geleitet wird.
Sie kénnen aber auch Befehle aus der dariiberliegenden
Ebene erhalten und diese ausfiihren. Beispielsweise
kann auf oberen Ebenen der Befehl ”Alle Lichter sollen
um 19 Uhr ausgeschalten werden” implementiert sein,
dies wird dann auf den unteren Ebenen ausgefiihrt.

e Automationsebene

Bei der Automationsebene handelt es sich um eine
Zwischenebene, die die Daten der Feldebene evaluiert
und die verarbeiteten Informationen an die {ibergeord-
nete Ebene in Echtzeit weiterleitet. Mit den Direct-
Digital-Controls (DDCs)" wird es ermdglicht, mehrere
Feldgeréte zusammenzufassen, um komplexere Befehle
auszufiihren und mehr Daten zu sammeln, die miteinan-
der einen hoheren Informationsgehalt erzielen. Beispiel-
sweise konnen an diesen DDC mehrere Lichtschalter
angeschlossen werden, um einmalig die Lichter mit
einem Befehl zu 16schen. Auf dieser Ebene befindet
sich in der Regel ein BUS, der den Leitrechner der
iibergeordneten Ebene mit den Direct-Digital-Controls
aus dieser Ebene verbindet.

e Managementebene

Die Managementebene ist iibergeordnet und verant-
wortlich fiir die Betriebsfithrung, Meldeiiberwachung
und das Energiemanagement. Sie iibernimmt eine or-
ganisierende Rolle. Beispielhaft konnte ein Gebdudeau-
tomationssystem derart aufgebaut sein, dass ein oder
mehrere  Leitrechner iibergeordnete  Funktionen
iibernehmen, welche durch die Managementebene re-
alisiert wird. Ein Leitrechner ist ein System, welches
alle Informationen der untergeordneten Ebenen sam-
melt und reguliert. Dieses stellt eine Schnittstelle zur
Interaktion mit Menschen dar.

! Direct-Digital-Controls sind Computeréhnliche Module die
eine Menge von Feldgerite verbinden und Informationen in
Echtzeit weiterleiten.
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3. BACNET

Alle Informationen aus diesem Kapitel iiber BACnet entstam-
men den Quellen [1], [2], [3] und [4].

BACnet (Building Automation and Control Networks) ist
ein Datenkommunikationsprotokoll fiir ~Geb&dudeauto-
matisierung und deren Kontrollnetzwerke.

Dieses Protokoll wurde von der American Society of Heating,
Refrigerating and Air-Conditioning Engineers (ASHRAE)
ab 1987 entwickelt. IThr Ziel war ein Standardprotokoll fiir
die Gebdudeautomatisierung zu etablieren, welche mit der
BACnet ISO-Norm 16484-5 im Jahr 2003 erfolgreich umge-
setzt wurde.

3.1 BACnet Konzept

Aufgrund der Notwendigkeit, die unterschiedlichen Kompo-
nenten in einem Gebdude mit einem standardisierten Kom-
munikationsprotokoll ansprechen zu kénnen, entstand BAC-
net. Hierbei sollten Interoperabilitdt und Herstellerunab-
hangigkeit gewahrleistet werden.

BACnet ist ein Gebdudeautomatisierungssystem, das sich
problemlos in die drei gerade genannten Ebenen eingliedern
lasst. Es hat iibergeordnete Dienste, die es anbietet, und
sogenannte Objekte, die Element des Systems sein kénnen
wie beispielsweise ein Feldgerdt. Diese Dienste werden im
Weiteren erklért.

Fiir alle drei Ebenen kann BACnetals Software verwendet
werden. Jedoch zeigt BACnet seine Stédrken im Einsatz auf
den beiden iibergeordneten Ebenen, der Automationsebende
und der Managementebene, weshalb es zum Grofiteil nur
hier benutzt wird. In diesen Féllen kann BACnet mit einem
anderen System, beispielsweise LonWorks oder KNX, auf
der Feldebene zusammenarbeiten.

3.1.1 Dienste
BACnet bietet 38 Dienste an, die in die folgenden sechs
Klassen eingeordnet werden kénnen:

e Objektzugriff
Diese Dienstklasse beinhaltet typische Ein- und Aus-
gabeoperationen wie Lesen und Schreiben. Auflerdem
sollen Objekte damit angelegt und geloscht werden
konnen.

e Device- und Netzwerkmanagement

Dem Betreiber wird es durch diese Funktionen ermoglicht,
einen automatischen Neustart mit Standardkonfigura-
tionen des Netzwerks durchzufiihren.

e Alarm- und Eventfunktionen

Wenn ein  BACnet Device  Alarmzusténde,
Betriebszustinde oder eine Form von Fehlerzustand
erkennt, so werden diese von den Alarm- und Event-
diensten behandelt. Ein BACnet Gerit verfiigt iiber
drei Zustidnde: "normal”; ”offnormal” und ”fault”.

e Remote Device Management

Dies ermoglicht Fernzugriffe auf verschiedene Eigen-
schaften. Beispielsweise kann ein Gerdt damit neu
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gestartet werden. Darunter fallen noch zwei weitere
spezielle Dienste, ndmlich das Dynamic Device Bind-
ing, welches erlaubt, Gerdte per Broadcast zu ermit-
teln, und das Dynamic Object Binding, das es
ermdglicht, Objekte dynamisch zu ermitteln.

e Virtual Terminal

Das Virtual Terminal wird eher selten verwendet. Dieses
ist fiir das Nutzen einer virtuellen Schnittstelle des
Gerites geeignet.

e Netzwerk-Sicherheit

Es konnen individuell Sichheitsmechanismen eingefiigt
werden, welche im Kapitel [5] "Sicherheit im BACnet”
ndher erldutert werden.

Wichtig sind diese Informationen zu den Diensten deshalb,
da all diese eine Angriffsmoglichkeit auf das System bieten.
Dieser Dienstmissbrauch muss unterbunden werden. Zum
einen konnte das System direkt manipuliert werden, indem
beispielsweise ein Objekt geloscht wird. Zum anderen wére
ein nicht erkannter Eingriff méglich, der spéter die Fernzu-
griffsdienste ausnutzen konnte.

3.1.2  Schichten

BACnet nutzt das OSI-Modell als Referenzmodell. Auf den
untersten zwei Schichten, der Bitiibertragungs- und der
Sicherungsschicht, wird BACnet nicht verwendet. Hier wer-
den andere Protokolle, wie zum Beispiel LonTalk, eingesetzt.

Equivalent
BACnet Layers 08l Layers
BACnet Application Layer Application

BACnet Network Layer Network

1SO 8802-2 (IEEE 802.2)
Type 1 MS/TP PTP BVLL BZLL

LonTalk

Data Link

1SO 8802-3

(IEEE 802.3) ARCNET | EIA-485

EIA-232 UDP/IP | ZigBee Physical

Abbildung 2: Die BACnet Schichten im Vergleich
zum OSI Model [4]

Die Transport-, Sitzungs- und Darstellungsschicht, also
Schicht 4-6 im OSI-Modell, beziehungsweise deren Funktio-
nen sind, soweit erforderlich, in die BACnet-Anwendungs-
schicht mit integriert.

4. SICHERHEITSASPEKTE IN DER
GEBAUDEAUTOMATION UND BACNET

Es gibt zwei Griinde warum Gebadudeautomationssysteme
grundsétzlich geschiitz werden sollten.
Auf der einen Seite mdchte man wertvolle Informationen
versteckt halten, auf der anderen Seite sollen unterstiitzte
Funktionen nicht missbraucht werden.

Das bedeutet, dass alle Informationen, iiber die das Sys-
tem verfiigt, nur authorisierten Personen zur Verfiigung ste-
hen darf. Beispielhaft konnte ein Gebdudeautomationssys-
tem mit einer Datenbank verbunden sein, die mit sensiblen
Daten versehen ist oder gar selbst vertrauliche Daten sam-
melt. Diese sollten unter keinen Umstinden von Dritten
eingesehen oder abgehort werden.
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Auch ldsst sich erkldren, wieso der Missbrauch von Funktio-
nen vermieden werden muss. Das Eingangsbeispiel aus der
Einleitung ist einleuchtend. Kein unbefugter Dritter darf
Zugriff auf die Tiirenverriegelung und den Feueralarm eines
Flughafens haben, da ansonsten eine Panik nach Belieben
verursacht werden kann. Der Normalzustand des Flughafens
wiére nicht mehr gewihrleistet.

In diesem Kapitel werden die potentiellen Angreifer und die
moglichen Angriffsarten, basierend auf den Quellen [5], [6]
und [7], fiir ein Gebdudeautomationssystem diskutiert.

4.1 Die Angriffe

Um ein System dieser Art gegen unerwiinschte Eingriffe von

Auflen zu schiitzen, muss bekannt sein, welche Angriffspunkte
das System aufgrund ihrer Dienste anbietet und welche Arten
von Angriffen, die damit einhergehen, existieren kénnen.

4.1.1 Die Angreifer

Neben dem klassischen Hacker gibt es noch drei weitere
Personengruppen, die in den Betracht kommen sollten, falls
versucht wird, potentielle Angreifer eines Gebidudeautoma-
tionssystems zu klassifizieren.

e Kriminelle

Hierunter lassen sich Terroristen oder Diebe beispiel-
sweise aufzéhlen, die sich Zugang zum System ver-
schaffen moéchten, um ein poltisches Statement zu be-
wirken.

e Ehemalige Mitarbeiter

Verschiedene Berichte [5] zeigen, dass verirgerte, ehe-
malige Mitarbeiter zu einer ernsthaften Bedrohung
gehoren. Das liegt vor allem daran, dass diese Perso-
nen in der Regel ein grundsétzliches Versténdnis iiber
das Systems besitzen, welches sie aus Frust im Affekt
ausnutzen konnten, um Schaden anzurichten.

e Konkurrenz

Die Uberwachung eines Gebdudeautomationssystems
der Konkurrenz kénnte fiir Unternehmensforschung und
Optimierung genutzt werden.

Generell lidsst sich sagen, dass es wichtig ist, dass grundle-
gende Sicherheitsmechanismen existieren sollten. Da die
Anzahl der Gefahrenquellen beachtlich ist, sollte das Sys-
tem zumindest in der Lage sein, Sicherheitsmechanismen im
Nachhinein hinzuzufiigen und auszufiihren.

4.1.2 Die Attacken

Es existiert eine breite Menge von Attackarten, die im Fol-
genden diverenziert werden. Diese unterscheiden sich grund-
sétzlich nicht von klassichen Attacken, im Folgenden wird je-
doch der Zusammenhang mit BACnet und Gebaduteautoma-
tionssystemen beschrieben.

e Passwort-Attacken

Durch Raten oder durch Brute-Force wire es moglich,
den unauthorisierten Zugriff auf eine Arbeitsstation zu
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gewinnen. Arbeitsstationen in diesem Zusammenhang
sind (Leit-)Rechner, die sich verteilt in den zwei oberen
logischen Ebenen befinden kénnen.

Aufgrund dieser Passwort-Attacken sollte in Gebdude-
automationssystemen den Nutzern ein Autorisations-
dienst angeboten werden, der einen gesicherteren Zu-
gang zum System ermoglicht.

e Denial of Service

Eine Dienstverweigerung durch Uberlastung des Sys-
tems existiert auch in der Gebdudeautomatisierung.
Dies geschieht durch eine uniiberwindbare Menge un-
niitzer Nachrichten.

BACnet und LonWorks sind relativ anfillig fiir diese
Art von Angriffen, da beide Systeme mit invaliden oder
leeren Nachrichten an die Grenze ihrer Kapazititen ge-
bracht werden kénnen.

e Spoofing Attacken

Es exisitiert eine Vielzahl von Mdglichkeiten, wie in-
nerhalb eines BACnet-Systems gespooft werden kon-
nte. Unter dem Spoofing-Angriff wird von einer
falschlichen Kommunikation ausgegangen, indem der
Angreifer sich dem Kommunikationspartner gegeniiber
als eine bekannte Identitdt ausgibt, um damit Infor-
mationen zu erhalten, die er unter anderen Umstén-
den nicht gewinnen kénnte. Nur die Authentifikation
sicherer BACnet-Nachrichten kann dies unterbinden.

e Abhorattacken, Snooping und Port-Scanning

Abhérattacken sind lohnenswert fiir Diebe, um beispiel-
sweise Informationen iiber den Zustand der Sicherheit-
seinrichtungen des Gebidudes zu gewinnen, was bei
einem physikalischen Einbruch in das Gebdude zum
Vorteil der Einbrecher fithren wiirde. BACnet ist auf-
grund seiner Struktur anfillig gegeniiber Attacken
dieser Art, da die simpleren Gerite im Netzwerk kaum
in der Lage sind, sich eigensténdig zu schiitzen.

e Exploit-Attacken

Das Ausnutzen von Fehlern in der Hardware oder der
Software ist einer der geringfiigigeren Sicherheitsprob-
lemen, kann jedoch zu dauerhaftem Fehlverhalten des
Systems fithren. Dies ist eine mogliche Angriffsart,
wobei diese eher selten zu fatalen Fehlern fithrt. Auf-
grund dessen ist dies nicht Hauptaugenmerk bei der
Verteidigung von Geb#dudeautomationssystemen.

Die Menge potentieller Angriffsarten ist beachtlich. Somit
muss ein passender Schutz fiir Systeme dieser Art gefun-
den werden. Allerdings kann trotz der Tatsache, dass all
diese Angriffsarten bekannt sind, nicht einfach bereits ex-
istierende Schutzsoftware verwendet werden, da die Struktur
der Gebdudeautomationsysteme stark von der klassischen
Netzwerkstruktur abweicht.

Deshalb muss ein individueller Schutz gefunden werden. Bei
diesem Schutz muss darauf geachtet werden, dass alle Ele-
mente des Systems dquivalent geschiitzt werden und Veran-
derungen unproblematisch vollzogen werden kénnen.
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4.2 Sicherheitsanforderungen

Um iiberhaupt eine sichere Umgebung schaffen zu kénnen,
muss ein Konzept von Sicherheitsanforderungen existieren.
Um diese Bedingungen zu erfiillen, miissen zahlreiche Sicher-
heitsmechanismen implementiert sein.

Einer der Hauptaspekte ist hierbei, dass die iibertragenen
Daten geschiitzt werden miissen. Auflerdem muss dafiir
gesorgt werden, dass die Managementebene vor unautho-
risiertem Zugriff gesichert ist. Das letztere kann durch bekan-
nte Authentifikationalgorithmen geschehen.

Um sicherzustellen, dass Daten unverédndert iibertragen wer-
den, gibt es drei grundlegende Prinzipien, die beachtet wer-
den miissen.

e Vertraulichkeit

Das Offenlegen vertraulicher Daten muss in jedem Fall
vermieden werden.

e Datenintegritit

Es muss sichergestellt werden, dass Daten nicht von
unauthentifizierten Dritten verdndert werden. Falls
dies nicht garaniert werden kann, muss zumindest auf
eine Verédnderung hingewiesen werden.

e Datenverbindlichkeit

Als letztes muss garantiert werden, dass die gesende-
ten Daten zum aktuellen Zeitpunkt giiltig sind. Dritte
diirfen weder in der Lage sein, Nachrichten zu injezieren,
noch diese wiederholt auszugeben.

Das sind die allgemeinen Punkte, die zu beachten sind, wenn
ein Gebaudenetzwerk gegen Angriffe geschiitzt werden soll.
Im Folgenden wird detailliert dargestellt, welche
Sicherheitsmechanismen BACnet implementiert. Dies wird
darauffolgend mit alternativen Losungen konkurrierender Sys-
teme, hier KNX und LonWorks, verglichen.

5. SICHERHEIT IM BACNET

Nun werden,anhand der Quelle [8], die MafBnahmen
beschrieben, die ASHRAE einrichtet und einrichten wird,
um BACnet vor unerwiinschten Zugriffen zu schiitzen.

Der Sicherheitsaspekt war bis vor kurzem noch nicht im
Augenmerk der ASHRAE. Das liegt vor allem daran, dass
Gebaudeautomationssysteme erst kiirzlich miteinander oder
mit dem Internet verbunden wurden. Diese Verbindungen
konnen Risiken mit sich bringen.

Grundsétzlich sollten sowohl die Anlage durch eine Firewall,
als auch das Wide Area Network durch ein Virtual Private
Network geschiitzt sein.

Fraglich ist, ob dies ausreichend ist, denn wie gut das Sys-
tem vor Angriffen von auflen geschiitzt ist, liegt an vielen
Details. Diese wéren die Firewall-Einstellungen, Einbruch-
serkennung und die Uberwachung der drahtlosen Zugriffe auf
das interne Netzwerk.

Falls eines der oben genannten Punkte eine Schwachstelle in
der Verteidigung darstellt, ist es moglich, dass das gesamte
System kompromitiert wird. FEin Angreifer kénnte somit
Daten sammeln oder gar die Kontrolle gewinnen und die
Kommunikation im System storen.
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Mit sicheren BACnet-Nachrichten wire das BACnet-Gerit
des Angreifers nicht mehr zum Datensammeln geeignet, da
Nachrichten verschliisselt sind. Desweiteren kann die Kom-
munikation nicht gestort werden, da das angegriffene Objekt
keine giiltige Nachricht verfassen kann.

Um die Schwachstellen zu schiitzen und BACnet generell
sicherer zu machen, hat das BACnet-Komitee eine Anzahl
von Zielen bekannt gegeben.

e Schutz aller BACnet-Geriite

Damit keine Schwachstelle im System existiert, muss
jedes BACnet-Gerit gleichwertig geschiitzt sein. Das
heif}t, dass der Overhead, die Codemenge und die zu
erwartetende Leistung minimal gehalten werden muss.
Erst dadurch sind auch simplere Geréte in der Lage,
diese Standards zu erfiillen.

e Art von Angriffen

Das System sollte, je nach Bedarf, vor den folgenden
Angriffsarten geschiitzt sein: Replay, Spoofing und De-
nial of Service.

e Gesicherte Kommunikation innerhalb des Netzes

Interne  Netzwerkkommunikation, beispielsweise
Broadcast-Nachrichten, sollten geschiitzt werden. Dies
wird durch Signaturen und Verschliisselung erreicht.
Es soll der Advanced Encryption Standard (AES) einge-
halten werden.

e Grundkonzept BACnet

BACnet zeichnet sich durch Interoperabilitét aus. Dies
soll trotz Verédnderungen beibehalten werden. Desweit-
eren ist es wiinschenswert, dass diese Verdnderungen
leicht zu implementieren und in der Zukunft noch aus-
tauschbar sind, also interoperabel.

Handelsiibliche Losungen wie IPsec oder Kerberos fiihren
leider nicht zu befriedigenden Losungen, da [Psec grofie Over-
heads besitzt und beide Ansitze keine Interoperabilitéit zu-
lassen.

Somit muss eine mafigeschneiderte Losung fiir Gebdudeau-
tomationssysteme gefunden werden. Wie das gestaltet wer-
den konnte, wird im Folgenden erldutert.

5.1 BACnet-Netzwerk-Sicherheits-Architektur

Im Folgenden wird erldautert wie der Marktithrer BACnet
strkturiert wurde um sich gegen Angriffe zu schiitzen.

Damit BACnet in der Lage ist, die oben genannten Ziele
umzusetzten, miissen vier sicherheitsspezifische Fahigkeiten
hizugefiigt werden.

Die Gerate-Authentifizierung wird durch das Verwenden
von Nachrichten-Signaturen erreicht.

Die Datenkapselung wird durch geteilte Schliissel und das
Verschliisseln von Nachrichten bewerkstelligt.

Desweiteren soll mit Hilfe geteilter Schliissel die Nutzer-
Authentifizierung stattfinden.
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AuBlerdem soll eine Nutzer- A utorisierung eingerichtet wer-
den.

Networlk Encryption Key
F@ Network Signature Key

F@User Key (A)

WQ Q - User ey ®)
Workstation
Carnpus/Corporate Backbone

i'
\

Q=
Private
Encryption Key \

DD/D

Access Access | Access

Control  Control Control Legacy BAS Legacy BAS
Device Device Device Device Device

Proxy Security
Secure Router Router

Legacy BAS Network

Abbildung 3: Die vier Schliissel im BACnet [8]

Die oben gezeigte Grafik erldutert den Schliisseleinsatz in
BACnet. Die Managementebene wird hier als "Workstation”
bezeichnet. Die Automationsebene wird mit dem BUS und
den Routern dargestellt. Auf der Feldebene sind hier "De-
vices” verschiedenster Art aufgefithrt. In BACnet werden
vier verschiedene Schliissel genutzt:

e Ein Signatur-Schliissel, den sich alle Elemente in dem
Netzwerk teilen. Dieser ist in der Skizze der "Network
Signature Key”.

e Ein Verschliisselungs-Code, der allen im Netz bekannt
ist. Dieser wird als "Network Encryption Key” beze-
ichnet.

e Es existieren private Verschliisselungs-Codes, die nur
eine Teilmenge der Netzwerkbeteiligten besitzen. In
der Zeichnung ist ein Beispiel, wie bei der Kommunika-
tion zwischen dem einen Access Control Device und
der Access Control Workstation ein eigener "Private
Encryption Key” verwendet wird.

e Als letztes gibt es noch Nutzer-Schliissel, die eindeutig
fiir eine Gruppe von Nutzern sind. Im Bild wéren das
der "User Key” A und B.

Zusammenfassend ldsst sich iiber diese Schliissel sagen, dass
sie einen grundlegen Schutz bieten. Selbst mit dem Besitz
von einem Schliissel kann ein Eindringling nicht viel Infor-
mationen gewinnen beziehungsweise manipulieren.

Auch wenn der Eindringling den "Network Signature Key”
erhilt kann er nicht alle Nachrichten lesen. Da ein Teil der
Nachrichten noch von einem ”User Key” oder einem "Pri-
vate Encryption Key” geschiitzt sind. Wenn jedoch ein il-
legaler Zugriff auf eine Arbeitsstation vorgefallen ist, kann
eine Menge von Schliisseln kompromitiert worden sein.
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5.2 Nachrichtenschutz

Da die Verschliisselungsarchitektur nun erldutert wurde,
wird anschlieBend noch erklirt, wie die versendeten
Nachrichten verschliisselt werden.

Im Folgenden wird beschrieben, wie ein grundlegender Schutz
fiir BACnet-Nachrichten durch gewisse Techniken hinzuge-
fiigt werden kann.

Jede Nachricht soll mit Hilfe von HMAC und MD5 signiert
werden. Auflerdem sollen drei Identifikationsnummern en-
thalten sein, eine fiir die Quelle, eine fiir das Ziel und eine
Nachrichten-ID. Zusétzlich soll noch ein Zeitstempel ange-
héngt werden.

Durch diese zusétzlichen Informationen kénnen bereits ein-
fache unerwiinschte Eingriffe vermieden oder zu mindest
erkannt werden. Beispielsweise kann durch den Zeitstempel
und die IDs Spoofing entdeckt oder sogar verhindert werden,
jedoch miisste darauf geachtet werden, dass die Uhren der
Gerite ungefidhr gleich sind.

Weitere Schutzmechanismen kénnen bei Bedarf hinzugefiigt
werden. Dies ist jedoch fiir diese Arbeit nicht von Belangen.

5.3 Nachrichten

Nun wird dargestellt, wie die Verschliisselungen in eine
Nachricht und den zugehohrigen Header eingefiigt werden.
Zudem wird die Strukturierung der Nachricht erldutert.

Signature Calculated on These Fields
L
[ 1

| NPCI | Security Header |

Signature |

e ~—.

Payload |

“Payload | Original APDU
Length Header and Body

Abbildung 4: Ein Beispiel fiir die Sicher-
heitsvorkehrungen innerhalb einer Read Property
Nachricht [8]

In der Abbildung 4 ist beispielsweise aufgefiihrt, wie eine
Read Property Nachricht mit Sicherheitsvorkehrungen
umbhillt wird.

Der Read Property Nachrichtenteil Application Protocoll
Data Unit, ist der Inhalt der zu iibertragenden Nachricht,
welcher in die Payload platziert wird. Der Security Header
gibt an, dass die APDU in der Payload enthalten ist.

Der eigentliche Nachrichten-Netzwerkschicht-Header wird
zum Network Protocol Control Information aktualisiert,
um darauf hinzustellen, dass diese Nachricht nun eine
Netzwerkschicht-Nachricht ist.

Die Signatur wird mit Hilfe der Sicherheits-Header und der
Payload berechnet und der Nachricht angehingt.

5.4 Nutzer-Autorisierung

Fiir die Nutzer-Autorisierung soll ein einfacher Mechanis-
mus eingefiigt werden. Dieser Mechanismus bietet ein 16-
Bit-Nutzer-ID-Feld, das einen Nutzer identifiziert, welcher
eine Operation anfragt. Desweiteren soll eine Nutzer-ID-

Seminars FI / IITM SS 2014,
Network Architectures and Services, August 2014

70

Challenge-Sicherheitsnachricht existieren, die die gewiinschte
Nutzer-1D verifiziert.

Dies bietet den einfachsten Schutz und sollte in der Zukunft
noch weiter ausgebaut werden.

5.5 Einordnung BACnet

Generell kann man iiber BACnet urteilen, dass es schon rela-
tiv wichtige Zwischenziele im Punkt Sicherheit erreicht hat.
Vor allem gegen Spoofing- und Denial of Service-Angriffe
ist BACnet gut geschiitzt. Jedoch hat BACnet ein Prob-
lem bei der Verteidigung. Ein Leitrechner in der Abbildung
3, beispielsweise die Access Control Workstation oder die
HVAC ? Workstation, besitzen in der Regel eine hohere An-
zahl von Schliisseln. Sollte also ein Gerit dieser Art angegrif-
fen worden sein, sind somit alle Schliissel, die dieses Gerét
besitzt, zugdnglich. Daher miissen die Leitrechner besonders
stark geschiitzt werden.

Im folgenden wird diskutiert wie die Konkurrenz von BAC-
net mit diesen neuen Gefahren umgeht.

6. ALTERNATIVEN ZU BACNET

BACnet besitzt zwei Hauptkonkurrenzsysteme: LonWorks
und KNX.

Wie sich diese im Aspekt der Sicherheit zu BACnet unter-
scheiden wird in diesem Kaptiel anhand den Quellen [7] dif-
ferenziert.

6.1 LonWorks

Die Local Operating Network Technologie der Firma Ech-
elon ist ein genormtes Bussystem. Die eingesetzten Geréte
besitzen eine eigene Intelligenz und kommunizieren mitteinan-
der in einem lokalen Netz. Diese Dezentralisierung ist der
Unterschied zum BACnet.

LonWorks bietet einen vierstufigen Challenge-Response-
Authentifizierungsmechanismus.

Ein Sender, der den Wunsch hat, eine Ubertragung authen-
tifizieren zu lassen, bestétigt die Authentifizierungsbits seiner
Nachricht. Der Empfinger antwortet mit einer 64-Bit Zu-
fallszahl. Die Antwort des Senders darauf ist ein 64-Bit
Hashwert. Dieser wurde mit Hilfe der vorherigen Zufallszahl
und eines geteilten Schliissels gehasht. Der Empfinger kon-
trolliert den erhaltenen Wert. Desweiteren wird die Identitét
des Nutzers verifiziert und die Daten werden auf Aktualitét
und Integritat gepriift.

Jedoch hat LonWorks die folgenden Sicherheitsliicken:

e Da die Daten unverschliisselt iibertragen werden, kann
keine Vertraulichkeit sichergestellt werden.

e Bei der Authentifizierung wird nur der Sender iiber-
priift, nicht der Empfianger. Dies ermoglicht Spoofing
vom Empfinger.

e Jeder Knoten kann nur einen Schliissel besitzen. Somit
miissen alle Knoten, die miteinander kommunizieren

2HVAC steht fiir Heating, Ventilation and Air Conditioning
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wollen, denselben Schliissel verwenden. Im schlecht-
esten Fall ist durch ein kompromitiertes Gerét jedes
weitere Gerédt ansprechbar.

e Es ist nicht moglich, Kommunikationsblécke zu
etablieren. Fiir jede einzelne Dateniibertragung ist es
also notig, die vier Challenge-Response-
Authentifizierungsnachrichten zu senden.

e Bei einem Multicast wiirde jeder Empfénger eine eigene
Zufallszahl generieren. Der Sender wire verpflichtet,
jede dieser Zahlen zu hashen, was jedoch einen hoher
Rechenaufwand bedeutet. Ausgenutzt werden kann
dieser hohe Rechenaufwand mit Denial of Service-
Attacken.

Zusammenfassend kann man urteilen, dass LonWorks mit
den Challenge-Response-Verfahren einen grundlegenden
Schutz bietet. Dennoch kann dieses System genau gegen-
teilig ausgenutzt werden, da es anfillig fiir Denial of Service-
Angriffe ist.

6.2 KNX

KNX ist ein industrielles Kommunikationssystem. Es wird
zur informationstechnischen Vernetzung von Gerdten ver-
wendet. Somit ist KNX auf der Feldebene einzuordnen und
nicht komplett vergleichbar mit BACnet, welches auch iiber-
geordnete Dienste anbietet.

KNX bietet keine Mechnismen, um die Datenintegritét, Date-
naktualitit oder die Vertraulichkeit zu wahren. Es existiert

auch kein Authentifikationsdienst. Geboten wird nur ein

simples Zugriffskontrollschemata basierend auf Klartextpass-
wortern.

Aufgrund der fundamentalen Struktur von KNX gibt es noch
zwei Sicherheitsliicken:

Es sind keine parallelen Verbindungen mdoglich. Wenn also
eine Verbindung mit zwei Gerdten aufgebaut ist, ignorieren
diese alle weiteren Anfragen. Somit sind Denial of Service-
Angriffe leicht moglich.

Desweiteren kénnen Nachrichten leicht injeziert werden, da
die Quellen versendeter Nachrichten gespoofed werden kon-
nen.

Somit hat KNX den schwiichsten Sicherheitsschutz im Ver-
gleich zu den drei erwéhnten Systemen.

7. FAZIT

Manche Gebdudeautomationssysteme miissen geschiitzt wer-
den. Daher gibt es die drei grundlegenden Sicherheitsziele
und daraus abgeleitete Sichheitsmechanismen. Diese wur-
den im BACnet erfolgreich umgesetzt.

BAChnet bietet einen Schutz, der eine Teilmenge von An-
griffsarten abwehrt. Der Schutz ist je nach Bedarf individu-
ell anpassbar, skallierbar und aktualisierbar. LonWorks und
KNX bieten weitaus weniger, wobei KNX hierbei das Schlus-
slicht bildet. Somit ist BACnet die geeignetste Wahl fiir
Gebdudeautomationssysteme, die vor jeglicher Art von An-
griffen geschiitzt sein miissen. Allerdings sind nicht alle drei
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Systeme in ihren Einsatzgebieten identisch und daher auch
nicht komplett vergleichbar.

LonWorks und KNX miissen in der Zukunft noch ihre Liicken
schlieBen. Vor allem in dem Kombinierten Einsatz mit BAC-
net muss darauf geachet werden das die Verbindung der
Schwachstellen nicht zu zu vielen unschiitzbaren Punkten
fithrt. Jedoch sollten alle Systeme in der Zukunft weiter
den Sicherheitsaspekt im Auge behalten und austauschbare
Sicherheitsmechanismen implementieren, da die Gefahr von
Angriffen auch in der Zukunft gegeben sein wird und die
Anzahl der Angriffen steigen konnte. Desweiteren konnen
die Gebdudeautomationssysteme dann womoglich in tiefere
Subssysteme reichen, die noch schiitzenswerterer sind als
die klassischen Elemente der Gebidudeautomatisierung wie
Heizung und Licht.
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