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KURZFASSUNG

Botnetze sind eine grofie Sicherheitsbedrohung des Inter-
nets, viele gefihrliche Angriffe nutzen sie. Bei Botnetzen
handelt es sich um von Kriminellen ferngesteuerte Com-
puter, die zu einem Netzwerk zusammengeschlossen sind.
Zur Fernsteuerung werden die Computer mit Schadsoftwa-
re infiziert. Diese Arbeit gibt eine Einfithrung und einen
Uberblick iiber das Thema Botnetze und wie sie anhand
ihrer Architektur und ihrer Kommunikationsinfrastruktur
unterschieden werden koénnen. Hauptséichlich gibt es zen-
trale Infrastrukturen nach dem Client-Server-Model, Peer-
to-Peer-Architektur und kombinierte hybride Architekturen.
AnschlieBend wird in der Arbeit eine mogliche Kategori-
sierung der aktuellen Methoden der Botnetzerkennung ge-
zeigt. Die Verfahren werden in signatur- und verhaltensba-
sierten Methoden eingeteilt. Durch Netzwerkiiberwachung
wird nach auffilligem Verhalten und bekannten Mustern ge-
sucht, um Bots im Netzwerk zu erkennen. Zu den einzel-
nen Kategorien werden aktuelle Forschungsergebnisse vor-
gestellt.
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1. EINLEITUNG

Diese Arbeit soll einen Uberblick iiber Botnetze und die Me-
thoden zu ihrer Erkennung geben. Botnetze sind wie Viren
und Wiirmer eine grofie Sicherheitsbedrohung des Internets,
sowie seiner Infrastruktur. Botnetze sind mitunter die ge-
fahrlichsten von ihnen [8]. Deshalb ist eine gute und zu-
verldssige Erkennung notwendig und Botnetz-Erkennung ein
aktuelles Forschungsgebiet.

Dabei strukturiert sich diese Arbeit im weiteren Verlauf fol-
gendermaflen: im ersten Kapitel werden Botnetze kurz be-
schrieben und ihre Verwendungszwecke aufgezeigt, in Kapi-
tel zwei folgt eine genauere Kategorisierung und Beschrei-
bung von Botnetzen. In Kapitel drei wird eine Klassifizie-
rung der verschiedenen Ansétze zur Botnetzerkennung be-
schrieben. Anschliefend in Kapitel vier wird ein Uberblick
iiber konkrete Forschungsergebnisse gegeben. In Kapitel fiinf
folgt noch der Schluss der Arbeit mit einem Ausblick.

1.1 Was sind Botnetze?

Der Name Botnetz setzt sich zusammen aus Bot und Netz,
Bot kommt von Roboter. Sie sind Netzwerke bestehend aus
Computern, welche von Schadsoftware befallen sind. Durch
diese Schadsoftware konnen vom sogenannten Botmaster das
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Netzwerk bzw. die einzelnen Computer gesteuert werden.
Die Steuerung erfolgt iiber eine sogenannte Command-and-
Control-Infrastruktur (C & C) , welche im Verborgenen ab-
lauft. Ein Computer, welcher sich in einem Botnetz befindet,
wird meist ohne Kenntnis des Besitzers missbraucht [18].

1.2 Bedrohung durch Botnetze

Botnetze werden meist fiir kriminelle Zwecke missbraucht.
Da Botnetze mehrere tausend Computer umfassen kénnen,
bieten sie eine grofle Rechenleistung sowie eine grofle Da-
tenbandbreite im Internet fiir den Angreifer [9]. Der Angrei-
fer ist im Falle von kriminellen Aktivititen zusitzlich durch
die Schicht der Botnetze geschiitzt, d.h. fiir das Opfer ist
der Angreifer nicht sichtbar sondern nur ein tibernommener
Computer des Botnetzes. Als zusétzlichen Schutz vor Straf-
verfolgung kann der Botmaster den Angriff so planen, dass
zwischen dem Befehl und dem tatséchlichen Angriff eine be-
liebige Zeitspanne herrscht. Dadurch wird es schwieriger die
Betreiber des Botnetzes zur Rechenschaft zu ziehen [26].

Einige Bedrohungen und Verwendungszwecke von Botnetzen
sind [5] [18]:

e DDoS: Als Distributed-Denial-of-Service, kurz DDoS,
bezeichnet man eine Attacke gegen einen Server, bei
welcher sehr viele Rechner gleichzeitig fehlerhafte bzw.
unsinnige Anfragen an einen Server schicken. Durch die
Flut der fehlerhaften Pakete kann der Server iiberlastet
werden und giiltige Anfragen nicht mehr beantworten.
Dadurch kann er seine eigentliche Aufgabe nicht mehr
wahrnehmen. Dies stellt insbesondere fiir eCommerce
Anbieter ein Problem dar, da sie dadurch wirtschaftli-
chen Schaden erleiden kénnen.

e Spam: Die iibernommenen Computer kénnen dazu
missbraucht werden Spam zu versenden. Diese Spam
Mails kénnen verwendet werden, um Schadsoftware zu
verteilen, welche das Botnetz vergréflern. Durch das
Versenden von Spam kann ein Rechner auf eine Black-
list kommen und dadurch keine Mails mehr versenden.
Laut einer Schitzung von 2009 erzeugen Botnetze 85
% der iiber 100 Milliarden Spamnachrichten, die tég-
lich versendet werden [15].

e Klickbetrug: Durch Klickbetrug kann mit Botnetzen
Geld verdient werden. Dabei richtet der Botnetzbetrei-
ber zuerst ein Konto bei einem Online-Werbesystem
wie z.B. Google AdWords ein und stellt anschliefend
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eine Webseite online, welche diese Werbung anzeigt.
Danach steuert er die Bots so, dass sie seine Seite be-
suchen und die Werbung anklicken. Da dies meist oh-
ne des Wissens des Computerbesitzers im Hintergrund
geschieht, entspricht dies nicht dem Ziel der Werbetrei-
benden und es wird deshalb von Klickbetrug gespro-
chen. Der Botnetzbetreiber kann diesen Service auch
vermieten, sodass andere an der Werbung verdienen.

Identitdtsdiebstahl: Durch das Aufzeichnen der
Tastatur des befallenen Computer kénnen Passworter
oder Kreditkartendaten gestohlen werden. Diese Da-
ten konnen fiir Identitédtsdiebstahl missbraucht werden
und Onlinekonten kénnen dadurch iibernommen wer-
den. Es kann auch gezielt nach gespeicherten Passwor-
tern und Benutzerdaten auf dem Rechner gesucht wer-
den. Die gestohlenen Informationen kénnen vom Bot-
netzbetreiber, zur Aufrechterhaltung seines Botnetzes
genutzt werden, z.B. um Domains zu reservieren ohne
seine eigene Identitéit preis zu geben.

2. BOTNETZE

Die Botnetze besitzen meist den gleichen Lebenszyklus, un-
terscheiden sich jedoch oft in ihrer Architektur sowie in ihrer
Art der Kommunikation.

2.1 Lebenszyklus

Der Lebenszyklus eines Bots bzw. dessen Schadsoftware in-
nerhalb eines Botnetzes liasst sich grob in fiinf Abschnitte
einteilen[5]:

e Infizierung: Zu Beginn wird ein Computer durch die
Botsoftware infiziert. Dies geschieht durch Sicherheits-
liicken im System oder durch Schadsoftware, die durch
den Benutzer des Computers ausgefithrt wird.

e Sammeln: Falls die Infizierung erfolgreich war und
eine Verbindung zum Internet besteht, meldet sich die
Schadsoftware tiber den Command-and-Control-Server
beim Botmaster.

e Sichern und Verstecken: Die Schadsoftware muss
sich im System verstecken, um nicht vom Benutzer ent-
deckt und entfernt zu werden. Fiir diesen Zweck wird
auch versucht gebrduchliche Antivirensoftware zu de-
aktivieren bzw. sie zu manipulieren. Auflerdem kann
versucht werden zusétzliche Schadsoftware iiber das
Internet herunterzuladen.

e Befehle ausfithren: Der Bot ist einsatzbereit und
kann verwendet werden. Er wartet auf Befehle vom
Botmaster. Sobald er Befehle iiber die Command-and-
Control-Infrastruktur erhilt, versucht er diese auszu-
fiihren. Dies kénnen Updates der Botsoftware sein, um
die Entdeckung zu erschweren oder um neue Funktio-
nen zu erhalten. Es kénnen auch die in 1.2 beschriebe-
nen Attacken ausgefiihrt werden.

e Tod: Der Tod eines Bots kann mehrere Ursachen
haben. Der Bot kann entdeckt worden sein oder das
Betriebssystem des Computers wird neu installiert.
Es kann auch vorkommen, dass der Botmaster aus
Vorsicht die Schadsoftware vom Computer 16scht, um
nicht erkannt zu werden und keine Spuren fiir Forscher
und Ermittler zu hinterlassen.
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2.2 Architektur

Es existieren hauptséichlich zwei verschiedene Architekturen,
eine zentralisierte und eine verteilte Struktur. Die zentrali-
sierte Struktur setzt auf das Client-Server-Modell und die
verteilte Struktur auf Peer-to-Peer-Protokolle [18].

2.2.1 Zentralisierte Struktur

In der zentralisierten Struktur wird auf das im Internet iibli-
chen Client-Server-Modell zuriickgegriffen. Der Bot fungiert
als Client und der Botmaster als Server. Der Botmaster be-
treibt einige wenige zentrale Server, die zur Steuerung und
Kommunikation mit den Bots dienen. Da alle Bots mit den
zentralen Servern verbunden sind, kann der Botmaster mit
allen zeitgleich und schnell kommunizieren. Er erhélt direk-
te Riickmeldungen iiber den Status und die Grofle seines
Botnetzes. Die zentralen Server bieten allerdings eine gute
Angriffsflache fiir Gegenmafinahmen. Durch das Ausschal-
ten der zentralen Server kann das ganze Botnetz lahmgelegt
werden.
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Abbildung 1: Zentralisierte Architektur mit ei-
nem Command-and-Control-Server, iiber welchen
der Botmaster sein Botnetz steuert.

Als Beispiel fiir ein Botnetz mit zentralisierter Architektur
kann das Botnetz Rustock genannt werden. Es wurde 2006
das erste Mal wahrgenommen und konnte 2011 mit Hilfe von
Reverse Engineering unschédlich gemacht werden [7].

2.2.2  Verteilte Struktur

Um das Botnetz robuster zu gestalten, setzen Botnetzent-
wickler auf eine verteilte Architektur. Diese basiert meist
auf dem Peer-to-Peer-Prinzip. Dabei gibt es nicht einen Ser-
ver und viele Clients, sondern jeder Bot kann die Rolle eines
Servers und eines Bots iibernehmen. Die Erkennung, wer
der Botmaster ist, fillt dadurch schwerer. Die Befehle, die
der Botmaster gibt, werden im Botnetz verteilt. Die Bots
tauschen sich dafiir aus, der Bot mit dem #lteren Befehl
verwirft diesen und iibernimmt den neuen Befehl. Dadurch,
dass die Befehle nicht zeitgleich von einem zentralen Server
geholt werden konnen, sondern sich erst im Netz ausbreiten
miissen, kann dies zu einer geringeren Reaktionszeit fiihren
[17][18].

In [25] werden die zwei Peer-to-Peer-Botnetze Strom und
Nugache vorgestellt. Die beiden werden einander gegen-
iibergestellt und verglichen. Beide setzten auf eine verteil-
te Struktur, Nugache besitzt jedoch auch eine zentralisierte
Kommunikationsmoglichkeit iiber IRC. In der Praxis wird
diese jedoch kaum verwendet. Beide Botnetze verwenden ei-
ne Verschliisselung fiir die Kommunikation. Das Strom Bot-

doi: 10.2313/NET-2014-08-1 03



Botmaster
~a

* =
\éj/;\
8
4 4

4 —
=] = ¥
| -»

Abbildung 2: Verteilte Architektur, die Bots sind
untereinander vernetzt und verteilen die Befehle des
Botmasters selbststindig im Netz.

netz setzt fiir die Kommuniktion auf dein bestehendes Pro-
tokoll namens Overnet. Damit ein neuer infizierter Rechner
sich dem Botnetz anschlieen kann, braucht er einen Kon-
taktpunkt. Dieser Kontaktpunkt wird durch andere Bots die
sich bereits im Botnetz befinden geben. Die IP-Adressen ver-
schiedener Kontaktpunkte sind dabei hart-kodiert im Schad-
programm enthalten. Der neue Bot versucht Verbindungen
zu den Kontaktpunkten herzustellen und sich dem Botnetz
anzuschlieSen. Die Liste mit den Kontaktpunkten wird da-
bei aktualisiert.

2.2.3 Hybride Architektur

Die Vorteile beider Architekturen kénnen in einem hybri-
den Ansatz vereint werden. Dabei existieren mehrere ver-
teilte Netze mit jeweils einigen wenigen zentralen Servern.
Dadurch ist das Netz robust gegen Gegenmafinahmen und
kann trotzdem schnell und {iibersichtlich gesteuert werden
[22].
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Abbildung 3: Die hybride Architektur stellt eine
Kombination dar. Es gibt einige verteilte Netze, wel-
che jeweils iiber einen eigenen zentralen Command-
and-Control-Server verfiigen. Dies kombiniert die
Vorteile der zentralisierten und verteilten Architek-
tur.

Ein Beispiel fiir ein konkretes Botnetz, welches auf eine hy-
bride Architektur setzte, nannte sich Waledac. Es setzte ei-
nige zentrale Server ein. Diese Server steuerten ein darun-
terliegendes selbst entwickeltes Peer-to-Peer-Protokoll. Wa-
ledac wurde im April 2008 das erste Mal entdeckt und wurde
2010 im Februar erfolgreich ausgeschaltet [7].
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2.3 Kommunikation

Zur Kommunikation mit dem Botnetz und zur Realisierung
der Command-and-Control-Struktur kénnen verschiedene
Infrastrukturen und Methoden verwendet werden. Die ers-
ten Botnetze verwendeten meist Internet-Relay-Chat (IRC)
Protokolle zur Kommunikation. IRC ist fiir grole Chatrau-
me ausgelegt und es existieren einige quell-offene Implemen-
tierungen. Dies eignet sich, um als Botmaster schnell und
einfach mit dem Botnetz zu kommunizieren [10]. Es existie-
ren auch weiterhin viele Botnetze, die auf IRC setzen. Viele
der komplexen und geféihrlichen Botnetze setzen jedoch ver-
schliisselte Kommunikation und keine zentralen Server ein

[7][29].

Ein anderer Ansatz zur Kommunikation ist es normalen
HTTP-Netzwerkverkehr zu verwenden. Dabei kénnen ganz
normal per GET und POST Daten ausgetauscht werden.
Die Kommunikation lasst sich aber auch verstecken, indem
z.B. iiber eine offentliche Kommentarfunktionen eines so-
zialen Netzwerks die Daten getauscht werden [12]. Befehle
lassen sich ebenfalls in Bildern oder anderen Dateien verste-
cken. Diese kénnen iiber soziale Netzwerke verteilt werden.
Dadurch wird die Erkennung erschwert, da der Netzwerk-
verkehr kaum von normalem unterscheidbar ist [30].

Peer-to-Peer-Netze verwenden teilweise bestehende Peer-to-
Peer-Netze, die fiir Filesharing ausgelegt sind. So wird Bei-
spielsweise das Framework WASTE, welches ein verschliis-
seltes Peer-to-Peer-Protokoll zur privaten Kommunikation
implementiert, verwendet [12]. Durch die Verwendung von
Peer-to-Peer-Protokollen kann weitestgehend auf einen zen-
tralen Server verzichtet werden und es kann eine verteilte
Architektur verwendet werden. Die Ubersicht fiir den Bot-
master iiber sein Botnetz, welche zum Beispiel bei IRC ge-
geben ist fehlt, eben weil der zentrale Punkt fehlt.

3. ERKENNUNGSVERFAHREN

Die verschiedenen Methoden zur Erkennung von Botnetzen
lassen sich wie in diesem Kapitel dargestellt einteilen. Da-
bei werden verschiedene Methoden und Ansétze je nach Ar-
chitektur und Kommunikationsinfrastruktur verwendet. In
Abbildung 4 ist eine mogliche Kategorisierung der Erken-
nungsverfahren gegeben. Die einzelnen Kategorien werden
in den folgenden Unterkapiteln niher betrachtet.

Erkennungsmethoden lassen sich in aktive und passive
Erkennungsmethoden unterteilen. Aktive Verfahren bieten
dem Botmaster die Moglichkeit zu erfahren, dass sein Bot-
netz untersucht wird. Dadurch kann er sein Botnetz &ndern
und es durch bessere Methoden absichern und schiitzen. Pas-
sive Verfahren hingegen sind fiir den Botmaster nicht er-
kennbar [3].

3.1 Honeynet

Honeynets sind Netzwerke, die ein oder mehrere Honey-
pots enthalten. Als Honeypot wird in diesem Zusammen-
hang ein Computer bezeichnet, der keine produktive Funk-
tion hat auBer Schadsoftware anzulocken. Um mit Schadsoft-
ware infiziert zu werden, wird oft auf veraltete mit Sicher-
heitsliicken behaftete Software verwendet. Jeder Netzwerk-
verkehr, der durch ein Honeypot verursacht wird, deutet auf
Schadsoftware hin. Eingehender Netzwerkverkehr kann z.B.
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Abbildung 4: Einteilung der verschiedenen Erken-
nungsmethoden fiir Botnetze [1].

ein Portscan sein oder sonstige Attacken. Entsteht ausge-
hender Netzwerkverkehr, bedeutet dies dass der Computer
von Schadsoftware befallen ist [13]. Aus diesen Daten las-
sen sich Schliisse iiber die Art des Botnetzes ziehen und wie
es kommuniziert. Es kénnen neue Schwachstellen entdeckt
werden, welche es ermoglichen in das System einzudringen.
Auflerdem konnen die Vorgehensweise und die verwendeten
Werkzeuge des Angreifers analysiert werden. Honeynets wer-
den von Forschern eingesetzt oder auch von Internet Service
Providern, um zu erkennen, ob in ihrem Netz Bots eines
Botnetzes vorhanden sind [19].

3.2 Verhaltensbasierte Erkennung

Honeynets sind niitzlich, um bekannte Botnetze zu verste-
hen und zu analysieren. Falls ein Computer infiziert ist,
aber nicht versucht andere Computer ebenfalls zu infizieren,
bleibt er fiir ein Honeynet unentdeckt. Fiir die Erkennung
solcher Bots sind die Ansétze von verhaltensbasierten Ver-
fahren besser geeignet [10]. Unter verhaltensbasierter Erken-
nung werden Methoden zusammengefasst, welche versuchen
das besondere Verhalten eines Bots zu erkennen. Dies ge-
schieht meist durch Analyse und Beobachtung des Netzwerk-
verkehrs, das ein Computernetzwerk generiert. Dies kann
z.B. durch einen Internet-Service-Provider geschehen.

3.2.1 Anomalie-basierte Erkennung

Das Verhalten von Computern wird auf Anomalien unter-
sucht. Dies kénnen hohes Netzwerkverkehrsvolumen, Ver-
wendung von uniiblichen Ports oder sonstiges uniibliches
Systemverhalten sein. Diese Ansétze kénnen nochmals fei-
ner gegliedert werden [1]: DNS-basierte Erkennung

Bei DNS-basierten Erkennungsverfahren wird vor allem
der durch DNS erzeugte Netzwerkverkehr untersucht. Als
Domain-Name-System (DNS) wird der Dienst bezeichnet,
welcher Domains in [P-Adressen auflést. Dies wird von
Botnetzen verwendet, um mit dem Command-and-Control-
Server eine Verbindung aufzubauen. Durch die Zuhilfenah-
me von DNS miissen die IP-Adressen der Server nicht im
Code des Bots stehen, sondern kénnen dynamisch aufgeldst
werden. Dies ist niitzlich fiir einen Serverumzug.

Ein Grund weshalb DNS-basierte Methoden zur Erkennung
verwendet werden, ist dass der durch DNS erzeugte Netz-
werkverkehr im Verhéltnis sehr klein ist. Dadurch fallt das
Analysieren und Auswerten der Daten an einem grofien
Netzwerkknoten einfacher. Es wird also weniger Rechenleis-
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tung benotigt, wodurch unter Umsténden der Netzwerkver-
kehr in Echtzeit durchsucht werden kann[23].

Domains konnen relativ einfach gesperrt werden, falls be-
kannt ist, dass sich dahinter ein Botnetzbetreiber befin-
det. Um die daraus resultierende Gefahr fiir Botnetze zu
vermeiden, werden sogenannte Domainname-Generation-
Algorithmen (DGA) verwendet, um dynamisch neue Do-
mains bzw. Subdomains zu erzeugen. Mochte der Bot mit
dem Comand-and-Control-Server kommunizieren, generiert
er solange neue Domains mit Hilfe eines DGA bis er einen
giiltigen Server findet. Dies liefert einen Angriffspunkt gegen
Botnetzbetreiber [23].

Data-Mining-basierte Erkennung

Data-Mining bedeutet aus gegebenen Daten neues Wissen
zu sammeln. Bei Data-Mining-basierten Erkennungsmetho-
den werden Verfahren aus dem Bereich Data-Mining ange-
wandt, um den iiberwachten Netzwerkverkehr zu klassifi-
zieren und zu gruppieren. Gruppierung wird bei vielen Er-
kennungsverfahren eingesetzt. Dies ist oft der erste Schritt,
bei welchem versucht wird der von einem Computer verur-
sachte Netzwerkverkehr in zwei Klassen einzuteilen. Es wird
versucht der Netzwerkverkehr, der von Bots generiert wird,
vom normalen Netzwerkverkehr zu unterscheiden und die in-
fizierten Computer in einem Netzwerk zu erkennen. Dadurch
ist es moglich grole Datenmengen auf kleiner Datenmengen
zu reduzieren, wodurch weniger Rechenleistung erforderlich
ist. Dies ermoglicht unter Umstédnden Echtzeituntersuchgen
oder komplexere Algorithmen. Es werden Algorithmen fiir
maschinelles Lernen angewandt, diese konnen zum Beispiel
zur Erzeugung von Signaturen verwendet werden [1] [3].

Host-basierte Erkennung

Bei dieser Herangehensweise zur Erkennung von Botnetzen
wird nicht das Netzwerk iiberwacht und untersucht, sondern
die Suche findet auf den Computern statt. Ist ein Compu-
ter von Schadsoftware befallen und der Bot aktiviert, ldsst
sich dies oft durch ungewdhnliche Systemaufrufe erkennen.
Die Schadsoftware versucht sich im System zu verstecken
und z.B. Antivirenscanner zu deaktivieren. Ein Bot versucht
auch Verbindungen in das Internet aufzubauen [14].

3.2.2 Signaturbasierte Erkennung

Signaturbasierte Verfahren sind &#hnlich zu Anomalie-
basierten Methoden [28]. Sie verwenden vorhandenes Wissen
iiber Botnetze, dieses Wissen kann mit Hilfe von Honeynets
gesammelt werden. Die daraus resultierende Signatur bzw.
das typische Verhalten wird in einfache Regeln iibertragen.
Ein Computer gilt als verdachtig, wenn er diese Regeln er-
fiillt [4]. Das Prinzip ist &hnlich wie bei einem Virenscanner
auf einem Computer [6]. Da vorhandenes Wissen verwendet
werden muss, um die Regeln aufzustellen, eignen sich reine
signaturbasierte Methoden schlecht, um unbekannte Botnet-
ze zu erkennen.

3.3 Hybride Verfahren

Die konkrete Einteilung in diese genannten Kategorien ist
fiir reale Erkennungsverfahren schwierig. Da die meisten
Verfahren Methoden aus den verschiedenen Bereichen ver-
wenden. Die Kategorisierung gibt aber trotzdem einen gro-
ben Uberblick welche Verfahren eingesetzt werden. Diese
Verfahren welche Kombinationen enthalten werden als hy-
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bride Verfahren bezeichnet werden. Da durch die Kombina-
tion der einzelnen Methoden die Stérken der verschiedenen
Ansitze vereint und die Schwéchen kompensiert werden kon-
nen. Diese hybriden Verfahren haben deshalb meist bessere
Erkennungsraten oder bessere Laufzeiten [1].

In [2] wird ein hybrider Ansatz présentiert, der Host-basierte
und Data-mining-basierte Methoden vereint, um Peer-to-
Peer-Botnetze zu finden.

4. FORSCHUNGSERGEBNISSE

Hier werden einige konkrete Forschungsergebnisse présen-
tiert. Zun#chst werden verschiedene Kriterien gezeigt, die
zur Bewertung der Giite einer Erkennungsmethode verwen-
det werden koénnen.

4.1 Bewertung von Erkennungsverfahren
Eine hohe Erkennungsrate ist wiinschenswert, es werden je-
doch weitere Anspriiche an Erkennungsverfahren gestellt.
Sie sollten eine kleine falsch-positiv Erkennung haben. Eine
falsch-positiv Erkennung bedeutet in diesem Fall, dass ein
Computer zu unrecht beschuldigt wird ein Bot zu sein. Dies
kann negative Folgen fiir einen unschuldigen Internetnutzer
haben, beispielsweise konnen alle sein Mails zu unrecht als
Spam verworfen werden.

Es ist wiinschenswert, dass sie unabhéngig von der Struktur
und der Art der Kommunikation sind, um vielfiltig einsetz-
bar zu sein. Das heifit auch, dass sie verschliisselte Kommu-
nikation erkennen sollen.

Methoden, die auf eine Netzwerkverkehrsanalyse setzen,
sollten mit groflen Datenmengen umgehen kénnen und echt-
zeitfihig sein.

Die Erkennung von Bots sollte idealerweise geschehen bevor
diese groBeren Schaden anrichten kénnen.

DNS-
basiert
Ja

Signatur-
basiert
Nein

Mining-
basiert
Ja

Honeynet

Unbe-
kannte
Botnetze
Protokoll
und
Struktur
unab-
héngig
Verschliis-
selte
Kommu-
nikation

Ja

Nein Nein Ja Ja

Nein Ja Ja Ja

Tabelle 1: Eine grobe Ubersicht fiir welche Zwecke,
welche Art von Erkennungsverfahren prinzipiell ge-
eignet ist [20].

In Tabelle 1 wird eine grobe Ubersicht gegeben fiir wel-
che Botnetze welche Erkennungsverfahren eher geeignet sind
und fiir welche nicht. Dies ist im allgemeinen schwierig zu
sagen, aber es konnen Tendenzen aufgezeigt werden. So sind
zum Beispiel signatur-basierte Ansitze schlecht geeignet um
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neue noch unbekannte Botnetze zu erkennen. Da die typi-
sche Signatur erst erarbeitet werden muss. Ebenso ist es
bei DNS-basierten Verfahren, diese setzen voraus, dass DNS
verwendet wird und sind somit nicht Protokoll und Struktur
unabhéngig.

4.2 Konkrete Erkennungsverfahren
DNS-basierte Erkennung

Botnetzbetreiber verwenden héaufig dynamische DNS-
Dienste (DDNS), dies bietet einen Ansatz Bots zu erken-
nen. Computer machen sich verdichtig, wenn sie hiufig
DDNS-Domains auflésen. DDNS-Dienste verwenden meist
kurze TTL-Werte (Time-to-live), der Trend geht jedoch da-
zu, auch fiir normale DNS-Eintrége kleine TTL-Werte zu
wéhlen. Dies hat zur Folge, dass viele falsche Computer ver-
déchtigt werden [27].

Ein anderer Ansatz nutzt DNS-basierte Black-hole Lists
(DNSBL). DNSBL enthalten IP-Adressen von Spammern
bzw. Computern, die Schadsoftware verteilen. Diese Listen
konnen iiber DNS Abfragen genutzt werden z.B. folgen-
dermaflen: <IP-Adresse>.spamhaus.org. Wird diese Anfra-
ge korrekt aufgelost, ist die IP-Adresse in der Datenbank
aufgelistet [24]. In [21] wird beschrieben wie dies zur Erken-
nung genutzt werden kann. Falls Botnetzbetreiber bzw. die
Bots selbst priifen, ob sie in den Datenbanken gelistet sind,
kénnen sie entdeckt werden. Durch Uberwachung dieser Ab-
fragen konnen verdachtige Computer gefunden werden. Dies
hat zudem den Vorteil, dass Bots meist vor Attacken ihren
Status tiberpriifen und dadurch eine Erkennung vor der At-
tacke selbst moglich ist.

Wie in 3.2.1 beschrieben bietet ein eventuell eingesetz-
ter Domainname-Generation-Algorithmus eine Moglichkeit
Botnetze zu erkennen. So hat zum Beispiel Conficker.C
50000 Domains pro Tag generiert. Um zukiinftige Domains
zu sperren, muss der DGA des Bots durch Reverse Engi-
neering untersucht werden. Ein Update der Bots kann die
ganze Arbeit zunichte machen, falls ein neuer Algorithmus
eingesetzt wird. Die Erkennung solcher Bots basiert darauf,
dass die Domains sich signifikant von normalen Domains un-
terscheiden. Dabei konnen Methoden aus dem Bereich Data-
Mining fiir die Gruppierung verwendet werden. Die alphanu-
merische Verteilung unterscheidet sich meist stark zwischen
maschinell generierten Domains und normalen Domains. Die
Bots erzeugen viele gleiche DNS-Abfragen und viele davon
kénnen nicht aufgelost werden, da die Domains nicht regis-
triert sind, dies macht einen Computer verdéchtig [23].

Data-Mining-basierte Erkennung

BotHunter ist eine konkrete Anwendung zur Botnetzerken-
nung, das Verfahren welches eingesetzt wird beruht auf Kor-
relation [11]. Die Idee dahinter ist es, typische Muster fiir die
verschiedenen Abschnitte des Lebenszyklus zu erkennen. In
[29] wird auf BotHunter aufbauend ein Ansatz geliefert, der
auch mit verschliisselter Kommunikation zurecht kommt.

In [31] wird ein Data-Mining-basiertes Verfahren vorgestellt.
Der Ansatz geht auch von Netzwerkverkehrsiiberwachung
eines Netzwerks aus. Dabei wird der Netzwerkverkehr in
Zeitscheiben eingeteilt und die einzelnen Zeitscheiben un-
abhéngig von den anderen analysiert. Der Inhalt der Pa-
kete wird ignoriert, d.h. es kann auch verschliisselte Kom-
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munikation erkannt werden. Zur Analyse werden Algorith-
men fiir maschinelles Lernen eingesetzt. In diesem Fall wird
auf Entscheidungsbdume gesetzt. Es gibt zwei Phasen, ein-
mal die Lernphase, dabei wird das System mit normalen
Netzwerkverkehr und Netzwerkverkehr der Botnetze ent-
halt, trainiert. Die zweite Phase bildet die Erkennungspha-
se, dabei werden die gelernten Muster gesucht. Das bedeutet
der Entscheidungsbaum wird abgearbeitet, um am Ende zu
entscheiden, ob ein Bot im Netzwerk ist.

Host-basierte Erkennung

In [2] wird ein kombinierter Ansatz aus Host- und Netz-
werkiiberwachung beschrieben, um speziell Peer-to-Peer-
Botnetze zu erkennen. Auf dem einzelnen Computer wird
dabei das Dateisystem des Betriebssystems tiberwacht, um
eine Einnistung in das System zu erkennen. Auflerdem wird
iiberwacht, ob sich ein Programm in die Autostartliste ein-
triagt und der Netzwerkverkehr wird mitgeloggt.

Signaturbasierte Erkennung

In [4] wird ein konkretes signaturbasiertes System vorge-
stellt. Dabei wurde der ausgehende Netzwerkverkehr eines
Netzwerks mit Hilfe einer Signaturdatenbank analysiert. Be-
kannte Botnetze konnten in einem Versuch in realen Netz-
werken erkannt werden.

Ein weiterer signaturbasierter Ansatz wird in [16] beschrie-
ben. Dabei werden einfache Regeln aufgestellt, die eine klare
Syntax haben. Sie bestehen aus Header, Inhalt und Botnetz-
name. Der Inhalt besteht aus dem speziellen Verhalten des
Botnetzes z.B. das Auflésen bestimmter URLs, das Scan-
nen anderer Computer im Netz mittels TCP SYN Pake-
ten oder das Herunterladen von Dateien mit bestimmten
binidrem Inhalt. In einem Experiment wurde der Ansatz mit
bekannten Bots getestet. Diese Bots setzten auf verschie-
dene Architekturen z.B. Peer-to-Peer. Auch Botnetze mit
zentralem Command-and-Control-Server, die iiber IRC oder
HTTP kommunizieren, wurden getestet. Es konnten Erken-
nungsraten mit durchschnittlich iiber 80 % erreicht werden.
Mit den gleichen Regeln konnten auch unbekannte Botnetze
mit iiber 50 % erkannt werden, ohne unschuldige Computer
zu melden, d.h. ohne falsch positive Verdachtigung.

5. SCHLUSS

Botnetze stellen eine immer gréfler werdende Bedrohung fiir
das Internet dar, durch DDoS-Attacken, Spam-Mails oder
Datendiebstahl. Deshalb ist es sehr wichtig sie zu erkennen
und auszuschalten. Es gibt zahlreiche Ansitze diese Ziele zu
erreichen und durch ihre Kombination werden immer bes-
sere Erkennungsraten erreicht. Diese verschiedenen Ansétze
zu vergleichen ist jedoch relativ schwierig, da sie mit un-
terschiedlichen Voraussetzungen getestet wurden. Zum Teil
wurden reale Netzwerke iiberwacht zum Beispiel in Zusam-
menarbeit mit Internet-Service-Providern oder Universitéts-
netzwerken. Es wurden jedoch auch im Labor bekannte Bot-
netze aufgesetzt und dabei die Erkennungsrate ermittelt.
Das Feld Botnetzerkennung ist und bleibt auch weiterhin
ein spannendes Forschungsfeld, da sich die Botnetzbetreiber
den neuen Moglichkeiten anpassen und dadurch versuchen
die Erkennung ihrer Botnetze zu verhindern.

Zukiinftige Geldeinnahmequellen fiir Botnetzbetreiber
konnten Bitcoins sein. Die virtuelle Wahrung wird durch

Seminars FI / IITM SS 2014,
Network Architectures and Services, August 2014

22

aufwenden von Rechenleistung erzeugt. Hier konnten Bot-
netzbetreiber anonym die Rechenleistung ihrer Bots zu Geld
machen. Fiir die Zukunft kénnten mobile Smartphones zu
beliebten Angriffszielen werden. Die Rechenleistung steigt
immer weiter und héufig lauft veraltete Software auf den
Geriten. Zusétzlich sind viele Smartphones stdndig mit
dem Internet verbunden und im Betrieb. Dadurch kann ein
Botnetzbetreiber zu jeder Zeit auf seine Bots zugreifen.
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