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Kurzfassung

Um Abweichungen von einem gewiinschten Systemzustand zu
erkennen, kénnen Monitore, zum Beispiel in Rechnernetzen, fir
Uberwachungszwecke eingesetzt werden. Eine wichtige Frage, die
sich bei der Verwendung dieser Monitore stellt, ist, wie mit
Alarmen sinnvoll umgegangen werden kann. Speziell zur Lésung
dieser Problemstellung eignet sich der Einsatz verschiedener
Policy-Beschreibungssprachen, mithilfe derer man Bedingungen
fur Ereignisse (Alarmmeldungen) definieren kann, die dann
automatisiert bestimmte Aktionen auslésen konnen. Dieses Paper
beschéftigt sich mit dem Aufbau und der Eignung verschiedener
Policy-Systeme und -Sprachen, beleuchtet Vor- und Nachteile,
und vergleicht die Méachtigkeit dieser Sprachen. Es werden zudem
aktuelle Losungsansdtze und Ideen vorgestellt, die sich mit
moglichen Optimierungen der bestehenden Systeme beschéftigen.
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1. Einleitung

Um die Sicherheit und den reibungslosen Ablauf moderner IT-
Systeme gewdhrleisten zu kdnnen, werden heutzutage in vielen
Szenarien  Intrusion-Detection-Systeme (IDS) und andere
Monitore eingesetzt. Sobald eine Abweichung von einem
gewlinschten Systemzustand auftritt, wird eine entsprechende
Meldung bzw. Alarm ausgegeben. Dadurch konnen unter
Umsténden sehr viele Meldungen generiert werden. Der Einsatz
von Policy-Systemen hilft, angemessen, schnell und prézise auf
diese Daten reagieren zu kdnnen. Im Vordergrund steht als
Motivation eine weitgehende Automatisierung bestehender
Vorgange. Um dies zu ermdglichen, sollten bestimmte
Rahmenbedingungen durch die Policy-Systeme erfilllt werden:
Die genauen Umsténde des Alarms sollten festgestellt werden
kénnen, und es sollte automatisiert eine Auswahl an adéquaten
Reaktionen getroffen werden. Policies kénnen demzufolge als
Richtlinien betrachtet werden, nach denen automatisch geeignete
Verhaltensweisen eines Systems ausgewahlt werden. [2]

Die verschiedenen Policy-Sprachen unterscheiden sich in ihrer
Struktur und Konzeption, weshalb sich die Frage stellt, in
welchen Punkten die jeweiligen Beschreibungssprachen in Bezug
auf Méchtigkeit und Eignung fiir IDS und andere Monitore
Vorteile aufweisen koénnen. Policy-Beschreibungssprachen sind
ein machtiges Werkzeug, mit deren Hilfe Aufgabenstellungen, die
ansonsten manuell bearbeitet werden missten, einheitlich, schnell
und autonom gelést werden konnen. Richtlinien und
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Bedingungen, die den Zustand des Gesamtsystems betreffen,
sollten  immer eingehalten werden. Es sollte eine
Beschreibungssprache gefunden werden, die diese
Einschrankungen beachtet, aber trotzdem maéchtig genug ist, um
damit flexible Richtlinien definieren zu koénnen. Wichtige
Eigenschaften, die eine Policy-Beschreibungssprache unterstiitzen
sollte, sind somit [10]:

1. Konsistenz: Die Policies, die fiir ein System geschrieben
wurden, sollten nicht in sich selbst (und anderen
Policies gegeniiber) widersprichlich sein.

2. Prazision: Die Richtlinien, die durch die Policies
ausgedriickt werden, sollten klar formuliert und
eindeutig sein, also nur eine Interpretation zulassen.

3. Kompatibilitdit: Die Policies missen mit den

Eigenschaften und Funktionalitten des Systems, fiir das
sie geschrieben wurden, harmonieren.

4. intuitive  Verwendbarkeit: die Policies sollten
benutzerfreundlich und mdglichst einfach verwaltet
werden kdénnen.

Policie-Sprachen  lassen sich zudem grundsatzlich  zwei
Kategorien (Level) zuordnen: Der Kategorie der Low-Level-
Policies, die sich durch eine maschinelle Interpretier- und
Verwendbarkeit auszeichnen, und der Kategorie der High-Level-
Policies, die sich am intuitiven Verstandnis der Menschen
orientieren. High-Level-Policies kénnen durch den Einsatz von
Low-Level-Policies in Policy-Systemarchitekturen realisiert
werden. Das Policy Management Tool kann zudem High-Level-
Policies, die fur Menschen leicht verstandlich sind, in Low-Level-
Policies ubersetzen, die wiederum fur die Verarbeitung durch
Computer optimiert sind. [10]

Die folgenden Kapitel geben einen Uberblick iiber bestehende
Policy-Systeme und -Sprachen, und zeigen Einsatzméglichkeiten,
neue Entwicklungen sowie Lésungsansatze auf.

2. Policy-Systeme im Uberblick

Um den konkreten Einsatz und den Nutzen von Policy-
Beschreibungssprachen besser verstehen zu kénnen, ist es
wichtig, ein prinzipielles Verstandnis dafir zu entwickeln, wie
moderne Policy-Systeme aufgebaut sind, wie sich ein typischer
Workflow in solch einer Umgebung gestaltet kann, und wie
mithilfe dieser Policy-Systeme auf bestimmte Typen von
Ereignissen angemessen reagiert werden kann. In den folgenden
Kapiteln werden diese Fragestellungen naher beleuchtet.
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2.1 Policy-Architekturen

Es existieren mittlerweile Standards, an denen sich moderne
Policy-Architekturen orientieren sollten. Einige dieser VVorgaben
stammen von der IETF (Internet Engineering Task Force), die in
den RFCs (Request for Comments) 2748 und 2753 néaher
beschrieben werden [10]. Ein Policy-System besteht demnach
grundsatzlich aus vier Einheiten: den Policy Enforcement Points
(PEP), einem Policy Decision Point (PDP), einem Policy
Management Tool sowie aus mindestens einem Policy Repository
(PR) [1]. Wie die einzelnen Komponenten zueinander in Relation
stehen, kann Abbildung 1 entnommen werden.

Policy Enforcement
Point

|

Events Policy Management

Tool (Editor)

Policy Decision
Point

Policy
l Repository I

Abbildung 1. Policy Systemarchitektur (IETF) [1][2][10]

Die Komponenten ibernehmen folgende Aufgaben [13]:

1. Policy Decision Point (PDP): Der PDP interpretiert die
in den PRs gespeicherten Policies und schickt passende
Instruktionen an den PEP.

2. Policy Enforcement Point (PEP): Der PEP fiihrt die
Anweisungen des PDP aus. Jedes Gerat des Systems
besitzt einen eigenen PEP, dem genau ein PDP
zugeordnet ist. In den Policies muss somit spezifiziert
sein, welcher PEP zusténdig ist.

3. Policy Management Tool: Administratoren koénnen
dieses Werkzeug nutzen, um Policies in das System
einzupflegen. Das Policy Management Tool stellt somit
eine Schnittstelle zwischen dem PR, in dem Policies
gespeichert werden, und den Administratoren dar. Es
existieren Policy Management Tools, die von Menschen

generierte, leicht lesbare High-Level-Policies in
maschinenlesbare Low-Level-Policies  Ubersetzen
kénnen.

4.  Policy Repository (PR): im PR werden alle Policies, die
vom Policy Management Tool erzeugt werden,
gespeichert. Sie kdnnen bei Bedarf vom PDP abgerufen
werden.

Die Grundkomponenten der Policy-Systemarchitektur kdnnen fiir
die Kommunikation untereinander unterschiedliche Protokolle
verwenden, wie z.B. COPS, SNMP, HTTP oder telnet. Fir die
Kommunikation mit dem PR ist das LDAP-Protokoll
(Lightweight Directory Access Protocol) ein weit verbreiteter
Standard [2]. Die spéter vorgestellten Policy-Sprachen verwenden
in ihren Implementierungen &hnliche Architekturen, in denen sich
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Einheiten analog zu den hier vorgestellten Komponenten finden
lassen.

2.2 Workflow und mdgliche Szenarien

Ein typischer Ablauf innerhalb eines Rechnernetzwerks kann sich
beispielsweise wie folgt gestalten: Ein IDS oder ein anderer
Monitor 16st einen Alarm aus. Dies erfolgt, sobald ein
verdéchtiges Verhalten oder ein fehlerhafter Zustand festgestellt
wurde. Durch statische Analysen, der Verwendung von Filtern
und bekannten Angriffssignaturen sowie heuristischen Methoden
kénnen solche Angriffe und Fehlerzustdnde erkannt und
anschliefend gemeldet werden. Wie solch ein Alarm im Detail
kommuniziert werden kann, unterscheidet sich von System zu
System. Eine Meldung kann direkt, zum Beispiel per E-Mail, an
einen Administrator geschickt werden, es kann aber auch ein
Policy-System  angesprochen  werden, das anhand von
gespeicherten Richtlinien automatisch entscheidet, wie weiter
vorgegangen werden soll. Abbildung 2 soll die Zusammenhéange
zwischen den einzelnen Komponenten veranschaulichen. [12]

Intrusion Detection | me/det Policy
System Alarm System
wird "
erkannt T . J' [ost aus
reagiert auf
é Angriff Qoo Aktion

Abbildung 2. Typisches Szenario — Workflow

2.3 Umgang mit Alarmen

Sobald ein Ereignis einem Policy-System gemeldet wurde, sollten
die vorhandenen Richtlinien automatisch eine geeignete Reaktion
definieren, falls bestimmte Bedingungen hierfir erfullt sind. In
diesem Zusammenhang ist es wichtig zu wissen, dass IDS mit
einer gewissen Wahrscheinlichkeit ,.false-positives* (Fehlalarme)
liefern konnen, also eine Meldung nicht unbedingt auf einem
tatsachlichen Fehlerzustand oder Angriff beruhen muss. Das
Policy-System kann nur dann optimal auf solche Fehlalarme
reagieren, falls die genauen Umstédnde des Alarms dem Policy-
System bekannt sind. Wichtige System— und Umgebungsvariablen
sollten deshalb von den Policy-Systemen abrufbar sein, und es
sollten die fiir die Meldung zustédndigen Stellen, also Personen
(Administratoren) oder Security Systeme, situationsbedingt
ausgewahlt und automatisch benachrichtigt werden koénnen.
Trotzdem sollte Wert darauf gelegt werden, dass die Privatheit
sensibler Daten gewdhrleistet bleibt, und nicht beispielsweise
durch das Einschleusen fehlerhafter Policies sensible
Sicherheitsliicken (z.B. durch falschlicherweise getffnete Ports)
entstehen. Ein Policy-System, das komplett auf den Zugriff auf
System- und Umgebungsvariablen verzichtet, kann jedoch nur
sehr eingeschrankt und oberflachlich auf Angriffe reagieren. Bei
der ndheren Beschreibung und Beurteilung der in diesem Paper
vorgestellten Policy-Beschreibungssprachen wird deshalb darauf
geachtet, wie und in welchem Umfang entsprechende
Systemparameter von den Policies im Bedingungsteil abgefragt
werden kénnen. [12]

2.4 Geeignete Reaktionen
Bestimmte Ereignisse kdnnen dazu fiihren, dass Policies, die im
PR gespeichert sind, vom PDP und PEP ausgewertet werden.
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Diese Art von Ereignis wird nachfolgend als ,,Trigger«
bezeichnet. Das Ereignis, das die Auswertung anstoft, sollte in
den Richtlinien klar definiert werden. Nachdem ein Trigger-
Ereignis die Auswertung einer Policy angestoflen hat, und der
Bedingungsteil erfillt wird, sollte die automatische Ausfiihrung
einer Aktion erfolgen. Zu diesem Zeitpunkt wird davon
ausgegangen, dass kein Fehlalarm vorliegt. Es sollte exakt auf den
Fehlerzustand und eine mdgliche Bedrohung reagiert werden. So
kdnnen beispielsweise betroffene Verbindungen unterbrochen und
fehlerhafte Daten geéndert oder verworfen werden. Zudem kdnnte
zum Beispiel eine angeschlossene Firewall den Umstanden
entsprechend konfiguriert werden. In vielen Féllen ist es sinnvoll,
den zustdndigen Administrator Uber den eigentlichen Vorfall zu
informieren, falls eine automatische Korrektur fehlschlagt, oder
das Problem nicht komplett beseitigt werden konnte. [12]

3. Einordnung und Analyse verschiedener
Policy-Sprachen

Nicht alle Policy-Beschreibungssprachen eignen sich fir den
Einsatz in den vorgestellten Szenarien. So sind die Ereignisse, die
die Auswertung einer Policy anstof3en, teilweise vordefiniert und
somit nicht flexibel genug. Zwingende Voraussetzung ist, dass
falls ein Ereignisse (Trigger) eintritt, ein dazugehdriger
Bedingungsteil der Policy zuverldssig ausgewertet wird. Die
Policy-Systeme sollten verbindlich und umgehend auf Meldungen
(Ereignisse) des IDS reagieren. Dies ist bei einigen Policy-
Spezifikationen nicht méglich. [1]

Auf eine Gruppe von Policy-Sprachen, die diese
Voraussetzungen groBtenteils nicht vollstandig erfiillen kénnen,
aber trotzdem im IDS- und Monitor-Umfeld Anwendungsgebiete
als Ergdnzung finden konnen (zum Beispiel im Bedingungsteil),
sei an dieser Stelle hingewiesen: Es handelt sich um die
sogenannten Traffic-Flow-Policy-Sprachen, die mittels Pattern-
Matching beliebige Datenstrome auswerten kdnnen.  Beispiele
hierfiir waren SLR, PAX-PDL sowie PDL. [11]

Eine der verbreitetsten XML-Policy-Sprachen, XACML, kann nur
auf eine bestimmte Art von Events reagieren, némlich
Zugriffsversuche, und ist fir unser Szenario nicht geeignet.
Entsprechende  Erweiterungen sind denkbar, im Moment
existieren aber dazu noch keine Implementierungen. [11]

In den nachfolgenden Kapiteln beschéaftigt sich dieses Paper
ausschlielich mit Policy-Beschreibungssprachen, die sich bei den
vorgestellten Szenarien als Policy-Instanz einsetzen lassen.

3.1 Wichtige Kriterien und Eigenschaften
Geeignete Policies weisen im Allgemeinen einige gemeinsame
Eigenschaften auf. Jedes der Systeme muss sich mit den folgenden
Entitaten auseinandersetzen, um eine automatisierte Bearbeitung
eingehender Alarme gewahrleisten zu kénnen. [1]

1. Ereignisse (Events) fiihren zur Auswertung bestimmter
Policies. Systemdnderungen wie zum Beispiel IDS-
Alarme sowie Benutzereingaben kdnnen solche Trigger
darstellen. Die Ereignis-Definitionen kdnnen meist
kombiniert, negiert sowie chronologisch gereiht werden.
Die separate Definition von Ereignissen dient der
Optimierung, kann aber prinzipiell auch innerhalb des
Bedingungsteils erfolgen.

2. Bedingungen (Conditions): Tritt ein Ereignis ein,
werden Bedingungen ausgewertet, die an den
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Systemzustand und diversen Umgebungsvariablen
gerichtet sein  konnen. Die Auswertung des
Bedingungsteils liefert meist die booleschen Werte
Htrue® oder ,,false® zurtick.

3. Aktionen (Actions): Ist die Bedingung erflllt (,,true),
wird mindestens eine Aktion, die den Systemzustand
andert, automatisch ausgefiihrt.

Das Event-Condition-Action-Pattern
Abbildung 3 verbildlicht, in
beschrieben werden:

(ECA) kann, wie in
Kurzform folgendermaRen

ON (Event) IF (Condition) THEN (Action)

Eine weitere Grundstruktur vieler Policies sieht zudem wie folgt
aus[1]:

IF (Condition) THEN (Action)

ECA stellt eine Optimierung dar: die Trigger (Ereignisse), die die
Auswertung des Bedingungsteils (Condition) bewirken, kénnen
separat definiert werden. Der Bedingungsteil wird, im Vergleich
zum IF-THEN-Pattern, erst dann ausgewertet, falls solch ein
Ereignis tatsachlich eintritt, wodurch System-Ressourcen
eingespart werden konnen [1]. Es sollte darauf geachtet werden,
dass Ereignisse und Bedingungen trotzdem flexibel genug im
ECA-Pattern  definiert werden kénnen, und mdgliche
Einschrankungen aufgrund der Event-Condition-Aufteilung nicht
bendtigte Funktionalitaten beeintrachtigen.

Bedingung?

Ereignis e Aktion

Abbildung 3: Event-Condition-Action

Im Gegensatz dazu muss bei der Verwendung einer IF-THEN-
Struktur das Ereignis, dass die Ausfuhrungen der Aktion auslést,
innerhalb des Bedingungsteils definiert werden. Es stellt sich
somit die Frage, wann solch eine Policy ausgewertet werden soll.
Einige Policy-Sprachen sehen eine Auswertung der Policies nur
vor, falls ein ganz bestimmter Typ von Ereignis eintritt. Das ware
fur den genannten Anwendungsfall zu unflexibel. Zudem waére es
moglich, bei jedem Ereignis die Conditions aller gespeicherter
Policies auszuwerten, was gegeniber ECA bei umfangreichen
Bedingungsteilen rechenaufwéandiger ware. Der Bedingungsteil
der IF-THEN-Policies kann zudem standardmaRig in bestimmten
Zeitintervallen ausgewertet werden, wodurch ein Zugriff auf alle
Policies nicht mehr bei jedem einzelnen Event nétig ist, sondern
die Menge aller zwischenzeitlich eingetretenen Events auf einmal
gepriift werden kann. Dies erlaubt aber weder eine asynchrone
Verarbeitung der Alarme, noch stellt es eine optimale Nutzung
der vorhandenen Systemressourcen dar. Allerdings sind sowohl
die ECA-Struktur als auch das IF-THEN-Pattern prinzipiell fir
die hier vorgestellten Szenarien geeignet, falls die Ereignisse
mithilfe der Beschreibungssprache flexibel genug definiert
werden kdénnen. [1]

Ein weiteres Kriterium, das die Verwendbarkeit von Policy-
Beschreibungssprachen stark beeinflusst, ist die Flexibilitat und
Komplexitat der Grammatik. Interessant ist hierbei, wie sich
bestehende  Definitionen  kombinieren lassen. Fir den
Bedingungsteil ist es wichtig, dass flexibel und dennoch mit der
notigen Prazision definiert werden kann, welcher Zustand zu einer
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positiven Auswertung (,,true*) fiihrt. Beschreibungen sollten im
Idealfall durch Aggregation, durch Negation, durch die
Verwendung von Ereignissequenzen und Gruppierungen auch fiir
komplexere Systemzustdnde angepasst werden kdnnen. Dadurch

erhoht  sich  die  Wiederverwendbarkeit — der  Policies
(Modularisierung).

3.2 Vergleich verschiedener Policy-
Beschreibungssprachen

Im Folgenden werden verschiedene Policy-

Beschreibungssprachen naher betrachtet, Vor- und Nachteile
aufgezeigt sowie ihre Eignung fur IDS und andere Monitore
dargestellt.

3.2.1 PONDER

PONDER st eine deklarative, objekt-orientierte Sprache, mit
deren Hilfe man in erster Linie Policies flir verteilte Systeme
schreiben kann. Neben der Definition von Autorisierungs-Policies
ist es mdglich, Ereignis-getriggerte ,,Obligation Policies* zu
definieren [13]. Diese Art der Policies eignet sich hervorragend
fur unser Szenario. Es ist zudem mdglich, Policies zu gruppieren,
beziehungsweise in Relation zueinander zu setzen (Composite
Policies) [2]. Die Grammatik von PONDER ist in EBNF
(Erweiterte Backus-Naur-Form) beschrieben, und kann jederzeit
eingesehen werden. [9]

Ein Vorteil, den die Obligation-Policies von PONDER bieten, ist
die ECA-Struktur, die eine prazise, ereignisabhéngige Definition
von Policies erlaubt [1]. Es konnen externe Skripte und
Programmteile ohne Probleme von PONDER importiert werden,
der Funktionsumfang kann somit theoretisch beliebig erweitert
werden. Wichtige Systemparameter und Umgebungsvariablen
kénnen von PONDER-Policies abgefragt und verarbeitet werden.
[9]

Betrachten wir nun zunéchst den grundsatzlichen Aufbau einer
PONDER Obligation Policy [10]:

inst oblig Policy-Titel"{”
on Event-Spezifikation;
subject [Typ] Doméne;
[target [Typ] Domaéne;]
do Aktionsliste;
[catch Ausnahmebehandlung;]
[when Bedingungsteil;] "}”

Das ECA-Konzept wird bei PONDER durch die Schlusselwdrter
on (Event) when (Condition) do (Action)

umgesetzt. Ein weiteres wichtiges Kriterium, das PONDER
erfullt, ist, dass Ereignisse prazise beschrieben werden kdénnen.
Ein Ereignis kann grundsétzlich eintreten, sobald ein
Basisereignis (Trigger) dem Policy-System gemeldet wird. Zudem
kénnen Ereignisbeschreibungen durch Operatoren kombiniert
werden (Tabelle 1).
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Tabelle 1. Event Compositions in PONDER [9]
Operator Erklarung (Trigger)
el && e2 el und e2 treten auf
e+t tritt nach einer Zeitspanne t nach e auf
{el ;e2}'e3 el tritt vor e2 auf, ohne e3 dazwischen
el|e2 el tritt vor e2 auf
n*e e tritt genau n-mal auf

Nach dem Keyword ,do“ kann in PONDER entweder eine
einzelne Aktion, oder eine Komposition, bestehend aus mehreren
Aktionen, beschrieben werden. Aktionen kénnen sequenziell oder
nebenldufig ausgefiihrt werden. Eine Aktion kann in PONDER
importiert werden, und ist somit sehr flexibel. [10]

Falls eine Ausnahme auftritt, kann entsprechend reagiert werden
(catch). Der Bedingungsteil (when) in PONDER ist ein Ausdruck
in der Object Constraint Language Version 3 (OCL), und somit
méchtig genug, komplexere Bedingungen zu beschreiben. Auf die
Systemzeit kann ohne die Verwendung externer Skripte
zugegriffen werden. Externe Ressourcen, Methoden und
Systemvariablen kénnen in PONDER verwendet werden.

Tabelle 2. Action Compositions in PONDER [9]

Operator Erklarung (Ausfihrung)
al->a2 a2 muss al folgen (sequenziell)
al| a2 al oder a2 muss terminieren (nebenldufig)
al && a2 al und a2 miissen terminieren (nebenldufig)
al|a2 falls al nicht ausgefiihrt werden kann: a2
Fiur PONDER existieren  zahlreiche Implementierungen,
Management-Tools sowie Dokumentationen. Zudem ist die

Struktur des Policy-Systems dem IETF-Modell, das in Kapitel 3
vorgestellt wurde, relativ &hnlich. Der LDAP-Standard kann fir
die Kommunikation mit dem PR genutzt werden. [10]

Alles in allem lasst sich festhalten, dass sich PONDER bei
Szenarien im Umfeld von IDS oder anderen Monitoren ohne
bedeutende Einschrankungen gut einsetzen lasst. Zu PONDER
gibt es zudem viele Implementierungen, und das Policy-System
hat sich in bereits der Praxis bewahrt.

3.2.2 Ponder2

Wenn man Syntax und Funktionsumfang von Ponder2 naher
betrachtet, fallt auf, dass es mit dem als Vorgénger bezeichneten
PONDER nicht mehr viel gemein hat. Ponder2-Policies sind in
der sogenannten PonderTalk-Sprache verfasst [14]. PonderTalk
orientiert sich stark an Smalltalk, einer objektorientierten
Programmiersprache. Der Umstand, dass eine vollwertige,
objektorientierte Sprache als Vorbild fiir PonderTalk genommen
wurde, verdeutlicht, dass hier groiten Wert auf den
Funktionsumfang und die Mé&chtigkeit der Sprache gelegt wurde.
Es konnen beliebige Daten, die von den Policies genutzt werden,
in PonderXML (an XML angelehnt) gespeichert und organisiert
werden, worauf dann zudem XPath-Anfragen mdglich sind.
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AuRerdem kdnnen sogenannte ,,Managed Objects* (analog zu
Smalltalk-Klassen) in Java geschrieben werden, die die
Grundbausteine  eines Ponder2-Systems bilden und
Funktionalitaten fur die Policies bereitstellen. [14]

Die Policies, die fiir unsere Szenarien interessant sind, werden
auch in Ponder2 ,,Obligation Policies“ genannt, und es wird
wieder explizit von einem ECA-Pattern gesprochen. Es kdnnen
somit Events, Conditions und Actions separat in PonderTalk
definiert werden. [14]

Eine Policy in Ponder2 kann beispielsweise wie folgt aussehen
[15]:

Event in Ponder2:

template := root/factory/event create: #( "monitor"

root/event at: "monitor" put: template.

Obligation Policy in Ponder2:

policy := root/factory/ecapolicy create.

policy event: root/event/monitor;

condition: [ :value | wvalue > 100 ];
action: [ :monitor :value |
root print: "Monitor " +
monitor + " has value " + wvalue
1:
active: true.

"value" ) |

Aus dem Beispielcode ist ersichtlich, das XPath-ahnliche
Anfragen den Typ der Policy bestimmen, sowie das Ereignis
definieren. Condition- und Action-Teil sind in Ponder2 in der
PonderTalk-Syntax beschrieben. Die ECA — Eigenschaften der
Ponder2-Richtlinien  kénnen somit in PonderXML und
PonderTalk festgelegt werden. Zudem kénnen Ponder2-
Obligation-Policies aus XML-Dateien erstellt werden [15].
Durch die Verwendung von verbreiteten Standards und sehr
umfangreichen Sprachen wie PonderTalk und Java sind dem
Zugriff auf Systemressourcen prinzipiell wenig Grenzen gesetzt.
Im Rahmen des ECA-Patterns kénnen Ressourcen des Systems
abgerufen und abgefragt werden. Allerdings ist die Kombination
von Events im Vergleich zu PONDER etwas aufwandiger, es
muss auf Workarounds zuriickgegriffen werden. [14]

Durch die Komplexitat des Systems und die vielen verwendeten
Sprachen (PonderTalk, Java, PonderXML) erhdht sich allerdings
der Aufwand, der insgesamt fiir die Verwaltung eines Ponder2-
System gegeniiber PONDER nétig ist. Wenn man allerdings den
Funktionsumfang und Méchtigkeit betrachtet, ist Ponder2 bestens
fur eine Verwendung im IDS- und Monitorumfeld geeignet.
3.2.3 PDL/PPDL
Policies, die in der Policy Description Language (PDL),
beziehungsweise deren Erweiterung PPDL (Preferential PDL)
geschrieben sind, verwenden, &hnlich wie PONDER, die ECA-
Struktur zur Formulierung ihrer Richtlinien. Die PDL-
Spezifikation sieht grundsétzlich folgenden Aufbau der Policies
vor[1] [3][6]:

(Event) causes (Action) if (Condition)
Eine Besonderheit von PPDL ist hierbei, dass Policies der Form

true causes (Action) if (Condition)
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erlaubt sind, was die Policy auf eine simple IF-THEN-Form
reduzieren wirde [7]. PPDL erweitert PDL zudem um globale
Richtlinien der Form

never (Action 1, Action 2, ..., Action n) if (Condition)

die eine simultane Ausfilhrung von Action 1, Action 2 , ...,
Action n verhindert, sobald die Bedingung (Condition) erfllt ist.
Diese Aktionen diirfen dann nach dieser Richtlinie nur sequenziell
ausgefiihrt werden. Dies ist sinnvoll, wenn die Aktionen auf
gemeinsame Ressourcen zugreifen mdchten. [7]

Es wird darauf hingewiesen, dass die Auswertung einer Policy,
dhnlich wie bei PONDER, auch durch eine Kombination mehrerer
(Basis-)Events ausgelost werden kann. Es wird zwischen
Basisevents E und komplexen Events (E) unterschieden. Events
kénnen durch UND- (&) beziehungsweise ODER (])- Operatoren
verkniipft werden, sequentiell (E1, E2, E3, E4) oder als
Wiederholung eines einzelnen Basisevents definiert werden (“E).
Bedingungen bestehen aus mehreren Teilbedingungen. Diese
umfassen Pradikaten, die durch géngige Operatoren in Relation
gesetzt werden kénnen (=, !=, <, <=, >, >=). [3]

Eine weitere Besonderheit von PPDL ist, dass die Auswertung
von Policies, die durch Ereignisse ausgel6st werden, wiederum
neue Ereignismeldungen (Trigger) auslésen konnen. Dies
geschieht durch das Schliisselwort , trigger:

(Event 1) triggers (Event 2) causes (Action) if (Condition)

Die Wiederverwendbarkeit von Policies kann mithilfe solcher
Konstrukte durch Modularisierung deutlich erhdht werden. [7]

PPDL kann zudem theoretisch auf beliebige Systemparameter
oder primitive Systemfunktionen im Rahmen des ECA-Patterns
zugreifen, womit die Umstdnde eines Alarms von einer PPDL-
Policy jederzeit gepriift werden kénnen. [3] [7]

Die Autoren von PDL/ PPDL gehen einen anderen Weg als die
Schaffer von PONDER. Sie definieren zuerst die High-Level-
Syntax von PDL/PPDL. Um dann jedoch eine maschinelle
Interpretierbarkeit der Policy-Semantik zu erreichen, wird
erlautert, wie eine PDL-Policy in PROLOG (Programmation en
Logique) [6], beziehungsweise eine PPDL-Policy in LPOD
(Logic Programs with Ordered Disjunctions) oder ASP (Answer
Set Programming)- Code (ibersetzt werden kann [7]. Es existieren
zudem Shell-Skripte, die diesen Code dann ausfiihren kénnen,
auRerdem ist ein Ubersetzer von PPDL in LPOD in Arbeit. In
Zukunft soll die Prézision, sowie die Konsistenz von PDL weiter
erhéht werden. [8]

Im Vergleich zu PONDER gibt es weniger ausgereifte
Implementierungen, und der Funktionsumfang von PPDL ist
geringer. In der Theorie jedoch ist PPDL als Policy
Beschreibungssprache im Umfeld von IDS und andere Monitoren
mit dem ECA-Konzept gut geeignet. [8]

3.24 SPL

Die Security Policy Language (SPL) wurde in der Version 3.0
zuletzt 2007 spezifiziert, ist also eine im Vergleich zu den
anderen  Policy-Beschreibungssprachen eine relativ  junge
Sprache. Dies wird deutlich, wenn man die Auszeichnungssprache
betrachtet, in der SPL-Policies verfasst werden: XML. Dies kann
in Hinblick auf die fortschreitende Standardisierung gewisser
Richtlinien als langfristiger Vorteil gegeniiber anderen Sprachen
betrachtet werden. [4]
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SPL wird durch das POSITIF Framework unterstiitzt, und umfasst
ahnlich wie PONDER eine Reihe von unterschiedlichen Policy-

Typen (Authentication, Authorization, Filtering, Channel
Protection sowie Operational Policies). [4]
Das XML-Format von SPL lasst eine hierarchische,

standardisierte Beschreibung der einzelnen Elemente der Policy-
Spezifikation zu. Es kdnnen Rollen verteilt, Privilegien vergeben
und Filter-Regeln gesetzt werden, die den Netzwerk-Traffic
Uiberwachen sollen. [4]

Alle Policies der SPL enthalten folgende Eigenschaften im XML-
Format: Name der Policy, Beschreibung der Policy in naturlicher
Sprache, Richtlinien wie die Policy genutzt werden soll (formlos),
eine Enabled-Eigenschaft, die die Policy aktiviert, und eine
ValidityTimePeriod-Eigenschaft, die beschreibt, in welchem
Zeitintervall die Richtlinien, die durch die Policy beschreiben
werden, aktiv sind. Einmal ausgeflihrte Aktionen kénnen dadurch
allerdings nicht wieder automatisch riickgéngig gemacht werden.
(4]

Die Operational-Policies haben folgenden Aufbau:

CPIAttributes
l_] StatusConditions |

H CallMethodAction |

Conditions

OperationalPolicy

Actions

Abbildung 4. Operational Policy [4]

Die Condition-Eigenschaft beinhaltet die Bedingungen fiir die
eigentliche Auswertung der Policy. Im Moment kann allerdings
nur der Status von einem System-Element abgefragt werden. Da
die Alarme theoretisch auch Uber ein System-Element tbergeben
werden koénnen, wére eine Verwendung in einem IDS-Szenario
denkbar. Events, also Trigger lassen sich nicht explizit definieren.
Das Action-Element kann eine beliebige Methode inklusive
Parameter enthalten, es kann somit theoretisch jede denkbare
Funktion als Aktion automatisch ausgefihrt werden. Um die
Policies strukturieren zu kdnnen existieren Policy Groups. [4]

SPL erweckt ahnlich wie PPDL einen etwas unfertigen Eindruck.
Trotzdem ist ein Einsatz zumindest in der Theorie denkbar. Die
Verwendung des XML-Formats erlaubt hierbei eine prézise,
eindeutige und leicht verstdndliche Beschreibung diverser
Richtlinien. [4]

3.2.5 CIM-SPL

Die Common Information Model Simplified Policy Language
(CIM-SPL) basiert, wie die Abkiirzung erkennen lasst, auf dem
Common Information Model (CIM). Die DMTF Policy Working
Group, die diese Spezifikation geschaffen hat, betont, dass es sich
hierbei um eine

IF (Condition) THEN (Action)

Beschreibungssprache handelt. Die eigentlichen Trigger sind bei
diesem Schema implizit in der Condition enthalten. [1] [5]

CIM-SPL wurde laut der DMTF Policy Working Group von
PONDER sowie PDL beeinflusst. So kdénnen wie bei den
Vorbildern Policies gruppiert werden. AuBerdem ist eine
Verschachtelung mdglich. Auf diese Weise koénnen Policy-
Hierarchien aufgebaut werden. [5]
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CIM-SPL verwendet wie PONDER und PPDL nicht die XML-
Auszeichnungssprache. Die Grundstruktur einer Policy unter
CIM-SPL sieht meist wie folgt aus [5]:

Policy {
Declaration {
<List of constant definition> (Optional)
<List of macro definitions> (Optional)
}
Condition { (Optional)
<If Condition>
}
Decision { (Required)
<Then Decision>
}
}: Priority

Condition {

<Boolean Expression> (An expression that results
in a Boolean constant after evaluation)

}

Decision {
<action block>

}

Condition enthélt die Bedingungen (als booleschen Ausdruck),
die erfullt sein mussen, um eine Entscheidung (Decision) zu
treffen. Decision enthalt die Action-Beschreibungen, die
automatisch ausgefiihrt werden, falls die Bedingungen erdillt sind.
Far die Beschreibung der Richtlinie und der Bedingungen stehen
numerische, boolsche sowie relationale Operatoren zur
Verfiigung. AulBerdem wird eine Vielzahl an
Zeichenkettenoperationen nativ angeboten. Eine ganze Reihe
weiterer Funktionen vereinfachen die Verwendung von CIM-SPL
und erlauben die Abfrage von Systemzustdnden. Bedingungen
kénnen &hnlich wie bei PONDER kombiniert werden. [5]

Es lasst sich sagen, dass CIM-SPL ein umfangreiches Spektrum
an Anwendungsmdglichkeiten bietet. Die vielen Funktionalitaten,
die direkt in CIM-SPL angeboten werden, und nicht erst
importiert werden missen, erhdhren die Konsitenz und die
Stabilitat. Die Verwendbarkeit von CIM-SPL nimmt dadurch zu.

(5]

3.3 Vergleich der Machtigkeit der Sprachen
Mithilfe der vorgestellten Sprachen lassen sich Richtlinien
definieren, die prazise beschreiben, wie ein System angemessen
auf einen Alarm reagieren sollte. Allerdings unterscheiden sich
die Sprachen in ihrer Komplexitdt und Flexibilitdit. Einen
Uberblick tiber die Machtigkeit der in diesem Paper vorgestellten
Sprachen kann der Tabelle 3 entnommen werden. Es wird
angegeben (++,+,0,-,--), wie umfangreich die Funktionalitdten der
jeweiligen  Sprache in  den beschriebenen  Bereichen
(Auszeichnungssprache, ECA, Verwendbarkeit) relativ zu den
anderen Beschreibungssprachen sind. Falls Implementierungen
noch unvollstandig, oder noch nicht vorhanden sind (Stand 2013),
oder sich das System in der jetzigen Form nur mit diversen
Workarounds firr das IDS-Szenario eignet, ist dies durch ein ,,tba“
gekennzeichnet. Eine Sprache erfullt das ECA-Kriterium nur, falls
sie ausdrlcklich als solche von den Autoren gekennzeichnet
wurde. [1][3][4]1[71[11][13]
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Alle in diesem Paper vorgestellten Policy-Beschreibungssprachen
lassen sich zumindest theoretisch in Verbindung mit IDS nutzen.
Es bleibt festzuhalten dass sich die hier vorgestellten Sprachen
teilweise stark in ihrer tatséchlichen  Verwendbarkeit
unterscheiden. PONDER, Ponder2 und die auf CIM aufbauenden
Sprachen haben sich in der Praxis bewahrt. [1]

Tabelle 3. Policy-Sprachen im Vergleich

PON. | Ponder2 | PPDL | SPL | CIM-SPL
ECA Ja Ja Ja Nein Nein
Implemen-
tierungen Ja Ja tba Ja Ja
IDS Ja Ja Ja tba Ja
XML - 0 - + -
Events ++ + ++ - 0
Condition + ++ + 0 ++
Action ++ ++ ++ + ++
Verwend-
barkeit * * ° ° *

PONDER eignet sich tendenziell fir Systeme mit zentralem
Rechner, die LDAP oder CIM verwenden. Die Verwendung von
CIM-SPL ist vor allem dann sinnvoll, falls aufbauend auf CIM
ein Policy-System flr IDS konstruiert werden soll. Ponder2 weist
hingegen darauf hin, dass es vor allem fir hochskalierende,
verteilte Systeme gedacht ist. Zudem ist Ponder2 nicht von LDAP
oder CIM abhéngig. Fir groRere Projekte mit hdherem
Verwaltungsaufwand eignet sich deshalb, laut Angabe der
Autoren, Ponder2 besonders gut[14]. Fur PPDL und SPL fehlen
noch ausgereifte Implementierungen und Praxistests im Umfeld
von IDS und anderen Monitoren. [1] [8][13]

Falls verwendbare Implementierungen vorhanden sind, wie
beispielsweise bei PONDER der Fall, konnen die Policy-
Beschreibungssprachen (berall da eingesetzt werden, wo nach
strikten Richtlinien automatisch auf Ereignisse reagiert werden
muss. In verteilten System und diversen Rechnernetzen werden
heutzutage in den meisten Fallen Monitore und IDS eingesetzt,
die den Ablauf der Programme tiberwachen, und die durch Policy-
Systeme sinnvoll ergdnzt  werden konnen. Ein Intrusion-
Detection-System  kann so ergédnzt werden, dass es
vollautomatisch die wichtigsten Sicherheitsmechanismen des
verteilten Systems aktivieren und wichtige Systemressourcen
schiitzen kann. Im  Zusammenspiel mit  anderen
Sicherheitskomponenten  bilden diese IDS in vielen
Rechnernetzen mittlerweile den Kern der eigentlichen IT
Sicherheit. [12]

4. Zusammenfassung

Die Verwendung von Policy-Beschreibungssprachen im Umfeld
von IDS und anderen Monitoren ist besonders nitzlich, wenn
automatisch  auf Alarme reagiert werden muss. Der
Funktionsumfang und die Verwendbarkeit der unterschiedlichen
Policy-Beschreibungssprachen kénnen hierbei deutlich variieren,
weshalb vor Einsatz eines neuen Policy-Systems gepriift werden
sollte, welche Anforderungen an die Beschreibungssprache
gestellt werden, ob einfache Ldsungen vorhanden sind, oder ob
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zumindest auf Workarounds zuriickgegriffen werden kann. Wenn
man das Spektrum verfiigbarere Policy-Sprachen als Ganzes
betrachtet, fallt auf, dass zu einigen Beschreibungssprachen bisher
nur unvollstandige Implementierungen und rein theoretische
Ansédtze zu finden sind. Viele neue Ideen, fortschreitende
Standardisierungen und verbreitete Policies wie PONDER[1], die
standig weiterentwickelt werden, machen das Universum der
Policy-Beschreibungssprachen zu einem sehr dynamischen und
fortschrittlichen wissenschaftlichen Terrain. Es bleibt abzuwarten,
welche Policy-Beschreibungssprachen sich letztendlich in der
Praxis langfristig bewéhren werden. [1][3]
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