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KURZFASSUNG

In dieser Arbeit untersuchen wir die Ergebnisse des 2012
durchgefiihrten Internet Census im Hinblick auf Tracerou-
tes und reverse DNS Eintrédge. Die Untersuchung richtet sich
dabei unter anderem auf geographische Aspekte. Zur Aus-
wertung verwendeten wir die spaltenorientierte Datenbank
MonetDB sowie Tools zur Umwandlung von IP Adressen in
die zugehorigen Autonomen Systeme, beziehungsweise die
zugeordneten Linder. Aus den so gewonnenen Daten konn-
ten wir die betroffenen IP Adressen der Traceroutes geogra-
phisch zuordnen und Einblicke in die Verteilung der Start
und Zielgerite gewinnen. Desweiteren war es uns moglich
Einblicke in die Struktur des Internets zu gewinnen und
interessante Traceroutes zu analysieren. Mittels der rDNS
Eintrége konnten wir eine Ubersicht iiber die Verteilung der
einzelnen Domains auf verschiedene Lander gewinnen, sowie
die theoretischen Moglichkeiten diverser Linder aufdecken,
auf Domains anderer Lander Einfluss zu nehmen.

Schliisselworte
Internet Census 2012, Carna Botnetz, MonetDB, Tracerou-
tes, rDNS, Auswertung

1. EINLEITUNG

Das Internet ist ein weltweit zusammenhéngendes Netzwerk
von Rechnern und Rechnernetzwerken. Bedingt durch den
dezentralisierten Aufbau dieses enorm grofien Netzwerks ist
es nicht mehr moglich kurzfristig weiterfithrende Aussagen
iiber den aktuellen Zustand des Gesamtnetzwerkes zu geben.
Der verwendete Adressraum des aktuell noch am gebriuch-
lichsten Kommunikationsprotokolls IPv4 wird dabei mit 32
Bit Adressen beschrieben, was rund 4,3 Milliarden mogli-
chen verschiedenen Adressen entspricht. Eine Analyse die-
ser groflen Anzahl an verschiedenen adressierbaren Geréten
gestaltet sich in der Praxis, aufgrund mangelnder Netzwerk-
und Rechenkapazititen, schwierig. Aufgrund der hochdyna-
mischen Struktur und Architektur muss hierzu ein in kiir-
zester Zeit erstellter Schnappschuss verwendet werden, um
die Anzahl von Duplikaten zu verringern. Im Rahmen des
Internet Census 2012 wurde ein solche Kartografierung des
Internets mit Hilfe eines Botnetzes (Carna Botnet), auf wel-
ches im folgenden Abschnitt detailliert eingegangen wird,
vorgenommen.

Die mittels Carna gewonnenen Daten bieten eine sehr inter-
essante und umfangreiche Moglichkeit einen Schnappschuss
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des Internets zu analysieren. Aus Datenstromen, geogra-
fischen Standorten und vorhandenen Services kénnen an-
schliefend Aussagen iiber verschiedenste Parameter, wie even-
tuelle politische Einflussnahme oder die geografische Vertei-
lung der weltweit genutzten Infrastruktur, getroffen werden.

Ein weiterer wichtiger Punkt der mittels Analyse solcher Da-
ten erreicht werden kann, ist die Analyse des Internets auf
Sicherheitsgefahrdungen, um diese moglichst zeitnah erken-
nen oder vorhersagen zu kénnen.

Diese Arbeit konzentriert sich auf zwei der durch den Inter-
net Census 2012 erfassten Datensétze und gliedert sich wie
folgt:

Einfiihrend stellt Abschnitt 2 klar, was ein Internet Zensus
ist, was genau der Internet Census 2012' fiir Daten erfasst
hat und wie dieser durchgefiithrt wurde. Daraufhin folgt ein
Uberblick iiber die von uns zur Analyse verwendete Software
sowie iiber wihrend unserer Arbeit aufgetretene Probleme.
In den Abschnitten 4 und 5 gehen wir genauer auf die Daten-
sitze der Traceroutes und rDNS ein. Dabei stellen wir zuerst
allgemeine Charakteristika der Daten vor und beschreiben
dann unserer Auswertungen. In Abschnitt 6 widmen wir uns
schliefflich noch verwandten Arbeiten, bevor unsere Arbeit
mit einer kurzen Zusammenfassung endet.

2. INTERNET CENSUS 2012

In diesem Abschnitt kldren wir einerseits die Frage, was ein
Internetzensus iiberhaupt ist und welche Griinde es dafiir
gibt einen solchen Zensus durchzufithren. Zum anderen ge-
ben wir anschlieend eine kurze Einfithrung speziell in den
Internen Census 2012 und erldutern sein Zustandekommen,
sowie seinen Inhalt.

2.1 Wasist ein Internet Zensus

Allgemein bekannter ist der Begriff Zensus im Zusammen-
hang mit der Volkszdhlung. Eine Volkszéhlung dient dazu
statistische Bevolkerungsdaten zu erheben (z.B. Alter, Ein-
kommen, Beruf,...), um auf deren Grundlage beispielsweise
Trends erkennen zu kénnen denen gegengewirkt werden soll-
te. Ein Beispiel fiir einen solchen Trend wére Altersarmut in

'Da wir den Internet Census 2012 als Eigennamen dieses
Speziellen Zensus ansehen, verwenden wir Census um auf
den Census 2012 zu verweisen und das deutsche Zensus,
wenn wir allgemein iiber einen Zensus sprechen.
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bestimmten Regionen. Der Begriff Internet Zensus ist nun
ganz dhnlich zu Verstehen, allerdings werden in einem sol-
chen Zensus statt Bevolkerungsdaten Daten beziiglich des
Internets erhoben (wie es der Name bereits andeutet). Ge-
sammelt werden kénnen dabei beispielsweise IP-Adresse, of-
fene Ports, laufende Services und vieles weitere (sieche Ab-
schnitt 2.4). Eine offizielle Definition des Begriffs , Internet-
zensus® existiert allerdings noch nicht.

Analog zum Volkszensus lassen sich aus den Daten Trends
Ablesen, welche beispielsweise fiir Sicherheitsfragestellungen
relevant sein konnen. Ein Beispiel hierfiir wére eine Auswer-
tung des Zensus in Bezug auf die Verbreitung veralteter Soft-
wareversionen (z.B. Webserver) oder, wie im Internet Census
2012 zum Erstellen des Zensus genutzt, die Verbreitung der
Verwendung von unsicheren Standard-Passwortern.

2.2 Was ist der Internet Census 2012

Beim Internet Census 2012 handelt es sich um eine Zu-
sammenfiihrung der Daten aus mehreren IP basierten Scans
iiber das gesamte Internet, welcher im Jahr 2012 durchge-
fiihrt wurde. Zur Durchfithrung dieser Scans wurde auf ein
umfangreiches Botnetz (néheres hierzu im Abschnitt 2.3) zu-
riickgegriffen. Der (anonyme) Urheber des Census stellte die
Daten anschliefSend auf verschiedenen Plattformen [26] zur
Verfiigung. Der zur Verfiigung gestellte Download umfasst
gepackt rund 1,5 TB (entpackt 9TB) und kann beispiels-
weise via Bittorrent heruntergeladen werden. Er beinhaltet
gepackte, Komma separierte, Klartextdateien, welche leicht
aufbereitet und in verschiedene Datenbanksysteme impor-
tiert werden konnen. Einige der Daten kénnen auch direkt
im Browser betrachtet werden.

Der Autor nimmt in der gesamten Verodffentlichung keine
Interpretation der Daten vor, sondern stellt nur das gesamte
Projekt an sich vor. Der gesamte Census bezieht sich nur auf
IPv4 Adressen, IPv6 wurde nicht untersucht. Aus diesem
Grund werden wir, wenn wir im folgenden von IP Adressen
reden, immer von IPv4 Adressen sprechen.

2.3 Carna Botnetz

Das Carna®? Botnetz stellte die Grundlage zur Erzeugung
des Internet Census 2012 dar. Aufgrund der rechtlich pro-
blematischen Situation der Datengewinnung bleibt der Au-
tor der Studie anonym, stellt die gewonnenen Daten jedoch
der Allgemeinheit zur Verfiigung. Das verwendete Botnetz
beruhte zum Zeitpunkt des Census auf rund 420.000 Geré-
ten, auf die der Autor iiber Telnet Zugriff erhalten konn-
te. Grundlage hierfiir waren nicht gednderte Loginnamen
und Standardpassworter, wie zum Beispiel Benutzername:
,root®, Passwort: ,root“. Die verwendete Software musste,
um ein moglichst nicht invasives Netzwerk zu erhalten®, nach
jedem Neustart des Gerétes erneut aufgespielt werden, da sie
sich nur im Hauptspeicher installierte. Aus diesem Grund
schwankte die Gerétezahl wiahrend der gesamten Messung,
da neugestartete Gerite nicht mehr verwendet werden konn-
ten bis der Bot gegebenenfalls neu aufgespielt wurde. Die
Aussagen beziiglich der méglichst geringen Invasivitiat durch

2Gottin der rémischen Mythologie.

3Vom Ersteller des Census wird in seinem Paper klargestellt,
das er es als eines seiner Hauptziele ansah, keinen Schaden
an iibernommenen Gerdten anzurichten.
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den Autor konnten mangels Details von uns jedoch nicht
weiter gepriift werden. Auch iiber die verwendeten Geriite
werden keine weiteren Aussagen getroffen, diese werden in
der Arbeit nur als ressourcenstarke und -schwache Geriéte
bezeichnet. Die ressourcenarmen Gerdte wurden dabei als
Endpunkte genutzt, die ressourcenstirkeren Gerdte wurden
zusétzlich auch zum Einsammeln der gewonnenen Daten der
schwachen Geriite genutzt. Viele der durchgefiithrten Scans
basierten auf Moglichkeiten des freien Open Source Tools
Nmap [16], einem bekannten Portscanner.

2.4 Messungen
Im Laufe des Census wurde eine Reihe unterschiedlicher Da-
ten gesammelt und schliefllich zur Verfiigung gestellt. Eine
Ubersicht iiber die Struktur der gewonnenen Daten kann in
Tabelle 1 eingesehen werden. Die Inhalte werden im folgen-
den kurz beschrieben:

ICMP Echo Requests: ICMP Echo Requests (Pings) wur-
den mehrfach iiber verschieden lange Zeitrdume an den ge-
samten IP Adressraum gesendet, die Antworten wurden ge-
speichert.

Reverse DNS: Das Domain Name System ordnet jeder
Domain eine oder mehrere zugehorige IP Adressen zu und
ermoglicht so die Umwandlung von Domain Namen in IP
Adressen. Allerdings ist es in vielen Fillen auch moglich ei-
ner IP Adresse eine Domain zuzuordnen, dies nennt man
,reverse DNS“. Im Internet Census wurde versucht zu mog-
lichst vielen IP Adressen (rund 86% Abdeckung) die zuge-
horigen reverse DNS Eintriage abzurufen. Zu jeder abgefrag-
ten IP Adresse wurden die resultierenden Domains oder ein
Fehlercode abgespeichert.

Serviceprobes: Die Serviceprobes sind der gréfite Daten-
satz des Internet Census, hierfiir wurden verschiedene Ports
angefragt (geprobt) und deren Antwort gespeichert. Die Er-
gebnisse bieten die Moglichkeit zur Analyse welche IP Adres-
sen welche Ports gedffnet haben und welche Services auf die-
sen laufen. Hieraus lassen sich beispielsweise Prognosen iiber
zukiinftige Angriffsziele erstellen, ein Beispiel ist der Telnet
Port 23, welcher von Carna relativ einfach ausgenutzt wer-
den konnte.

Hostprobes: Mittels Hostprobes wurde gepriift ob ein Host
auf Anfragen reagiert. Im Gegensatz zum ICMP Ping Scan
wurde bei den Hostprobes zuséitzlich auch ein TCP SYN
Paket an Port 443, ein TCP ACK Paket an Port 80 und
eine ICMP Timestamp Anfrage gesendet. Dies bietet mehr
Erkennungsmoglichkeiten ob ein Host online ist als ein ein-
facher Ping, da die Antwort auf den Ping moglicherweise
unterdriickt wird, wiahrend auf eine der anderen Anfragen
eine Antwort erfolgt.

Syncscans: Bei einem TCP SYN Scan® wird versucht ei-
ne Verbindung zu einem bestimmten Port aufzubauen. Soll-
te eine Antwort erfolgen, wird der Aufbau allerdings sofort
abgebrochen und die Verbindung kommt nicht zustande.
Durch die Antwort kann aber trotzdem auf den Zustand

“Der Autor des Internet Census spricht in seiner Arbeit im-
mer von Syncscans, gemeint ist damit aber der bekannte
SYN Scan.
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Typ Felder Anzahl Grofie
ICMP Ping IP, Timestamp, Ergebnis 52 Mrd. 1,8 TB
Reverse DNS IP, Timestamp, Ergebnis 10,5 Mrd. 366 GB
Serviceprobes IP, Timestamp, Status, Ergebnis 180 Mrd. 5,5 TB
Hostprobes IP, Timestamp, Status, Grund 19,5 Mrd. 771 GB
Syncscans IP, Timestamp, State, Grund, Protokoll, Ports 2,8 Mrd. 435 GB
TCP IP Fingerprints IP, Timestamp, Ergebnis 80 Mio. 50 GB
IP ID Sequence IP, Timestamp, Ergebnis 75 Mio. 2,7GB
Traceroute Timestamp, Quell IP, Ziel IP, Protokoll, Route 68 Mio. 18 GB

Tabelle 1: Ubersicht iiber durchgefiihrte Messungen

des Ports geschlossen werden (geschlossen, offen oder gefil-
tert). In diesem Datensatz werden die Ports aufgelistet, die
auf einen SYN Request reagiert haben, bzw. nicht reagiert
haben. Durchgefiihrt wurde der Scan nur fiir eine Auswahl
an bekannteren Ports (z.B. 23 Telnet, 80 http, 443 https)
von erreichbaren bzw. antwortenden IP Adressen.

TCP IP Fingerprints: Fiir einige IP Adressen war es mog-
lich einen TCP/IP Fingerabdruck zu ermitteln. Mit diesem
Fingerabdruck ist es unter Umstdnden moglich detaillierte
Eigenschaften, wie Hersteller, Betriebssystem o.A. des je-
weiligen Geréts zu ermitteln. Grundlage hierfiir ist die je-
weils eigene Implementierung des TCP/IP Protokollstapels
in verschiedenen Betriebssystemen, wodurch sich bestimm-
te Felder im TCP oder IP Header je nach Betriebssystem
unterscheiden. Diese Fingerabdriicke sind allerdings nicht
zwangslaufig korrekt, da sich die Felder auch manuell konfi-
gurieren lassen.

IP ID Sequence: Analyse der von den Hosts genutzten
Strategien zur Erzeugung der Identifikationsnummern inner-
halb des IP Headers.

Traceroutes: In diesem Datensatz sind die Ergebnisse der
durchgefiihrten Traceroutes abgelegt, unter Angabe der ein-
zelnen Hops und deren Laufzeiten. Es ist jedoch keine In-
formation vorhanden ob das Ziel der Traceroutes erreicht
wurde.

3. TECHNIK

Bedingt durch die sehr grofien Datenmengen und Aufbau der
Daten ist es nur schwer moglich die Verarbeitung allein mit
potenter Hardware zu ermdoglichen, auch die verwendete Da-
tenbanksoftware muss fiir entsprechend grofie Datenmengen
konstruiert sein. Bedingt durch die schmalen, aber sehr ho-
hen Tabellen (Teils mehreren Milliarden Zeilen bei nur ma-
ximal sechs Spalten) bot sich ein auf spaltenweise Verarbei-
tung spezialisiertes Datenbankmanagementsystem (DBMS)
an.

Hierfiir standen uns mehrere, erprobte Varianten (MonetDB
[15], Greenplum [17]%) zur Verfiigung. Eine weitere Moglich-
keit war die Verwendung des zeilenbasierten Datenbanksys-
tems PostgreSQL [18]. MonetDB ist im Gegensatz zu Green-
plum eine Open Source Lésung, weswegen wir diesem den
Vorzug gaben. PostgreSQL ist zwar ebenfalls Open Source,
wurde von uns aber aus Performancegriinden hinten ange-

®Greenplum bietet sowohl Zeilen- als auch Spaltenorientierte
Datenverarbeitung.
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stellt, da einige durchgefiihrte Benchmarks erhebliche zeit-
liche Vorteile bei der Auswertung von Anfragen durch Mo-
netDB aufzeigten. Fiir diesen Test verwendeten wir einen
kleinen Teil (1 Millionen Eintréige) des in Abschnitt 4 vorge-
stellten Traceroute Datensatzes. Tabelle 2 zeigt einige An-
fragen, sowie die von Monetdb und PostgreSQL benétigte
Zeit fiir deren Abarbeitung®.

Die Verhiiltnisse schwankten zwar je nach Anfrage relativ
stark, allerdings hatte MonetDB immer einen relativ grofien
Vorsprung vor PostgreSQL. Bei den Werten gilt zu beachten,
dass sich die von PostgreSQL ohne Optimierung durch Indi-
ze ergaben, welche MonetDB bei Bedarf von alleine anlegt.
Allerdings brachte ein Test mit Indizen nur Geschwindig-
keitszunahmen von ungefihr 10%, was immer noch wesent-
lich langsamer war als MonetDB. Unsere Wahl des DBMS
fiel schliefllich auf MonetDB, fiir den Falle des Scheiterns,
bedingt durch den Beta Status von MonetDB, wurde Post-
greSQL allerdings als Fallback Losung beriicksichtigt. Als
Hardware stand uns ein Server mit 24 Kernen und 144 GB
Arbeitsspeicher zur Verfiigung.

3.1 MonetDB

MonetDB ist ein Open Source Database Managment Sys-
tem, welches speziell auf grofle Datenmengen und komple-
xe Querys optimiert wurde. Im Gegensatz zu bekannteren
zeilenbasierten DBMS, handelt es sich bei MonetDB um ei-
ne spaltenoptimierte Datenbanksoftware. Ein weiteres, sehr
wichtiges und performancerelevantes Feature ist die Speziai-
sierung durch optimale Ausnutzung von CPU Caches. Wei-
terhin arbeitet MonetDB RAM zentrisch, Anderungen wer-
den zuerst im RAM abgelegt und dann iiber ein Log File
spéter erst in die Datenbank persistiert. Der grofite Nachteil
von MonetDB ist der derzeitige Beta Status, die mangelhafte
Dokumentation und die noch nicht vollstdndig unterstiitzte
SQL Syntax.

3.1.1 Probleme

Aufgrund der groflen Datenmengen von mehreren Terabyte
in Verbindung mit mehreren Milliarden Zeilen kam wih-
rend der Auswertung auch die leistungsfihige Datenbank
MonetDB an die Grenzen der Technik bzw. des Arbeitsspei-
chers. Bedingt durch die RAM zentrierte Arbeitsweise von
MonetDB werden bei Querys die Daten initial in den Ar-
beitsspeicher geladen, um anschliefend ausgewertet zu wer-
den. Bei kleineren Datensétzen stellt dies kein Problem dar.

5Jede Anfrage wurde von uns mehrfach ausgefithrt und eine
Durchschnittszeit ermittelt.
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Anfrage Zeit Zeit Verhéltnis
MonetDB  PostgreSQL  Postgres/MonetDB

select count(*) from data 0,305ms 253ms 829

select count(distinct targetIP) from data 1,1s 7s 6,4

select targetIP, count(distinct targetIP) from data group by targetIP  0,7s 11,2s 16

Tabelle 2: Performanzvergleich verschiedener Anfragen an MonetDB und PostgreSQL

Bei grofien Tabellen, wie der RDNS Datensatz aus dem In-
ternet Census waren die vorhanden 144GB RAM jedoch
nicht mehr ausreichend um eine gesamte Spalte in den Ar-
beitsspeicher zu laden. Dies fiihrte zu einer enorm hohen 10
Load des Systems. Abhilfe konnte nur durch einen Abbruch
des Querys geschaffen werden, dies gestaltete sich als initial
schwierig, da das Abbrechen von Querys in MonetDB zum
Zeitpunkt der Durchfithrung nur unzureichend dokumentiert
war.

Ahnliche Probleme traten auch beim Einspielen der RDNS
Eintrage auf. Hier werden von MonetDB die Eintrége erst
im RAM zwischengespeichert um dann iiber das Log File
persistiert zu werden. Dies fithrte ebenfalls zu einer perma-
nent sehr hohen IO Load des Systems und konnte von uns
nur durch einen Neustart des gesamtes DBMS behoben wer-
den. Weitere gravierende Probleme gibt es bei der Vergabe
eines Primérschliissels wiahrend des Imports von grofien Da-
tensitzen (bereits im 8 stelligem Bereich). Mit zunehmender
Anzahl von importierten Tupeln kann ein immer stirkerer
Einbruch der Performance bemerkt werden. Die vermute-
te Ursache fiir dieses Verhalten liegt in der automatischen
Erzeugung von Indizies. Dieser Einbruch konnte dabei so-
wohl unter Verwendung einzelner Transaktionen, als auch
der Verwendung einer Gesamttransaktion festgestellt wer-
den. Fiir einen fehlerfreien Import musste spéter die Daten-
bank in den Wartungsmodus geschalten werden.

Dariiber hinaus gab es wéhrend der Entwicklung grofie Pro-
blem mit dem Datentyp fiir IP-Adressen (INET), dessen
Performance bricht unter nicht reproduzierbaren Bedingun-
gen sehr stark ein, sodass eine Nutzung fiir weiterfithrende
Auswertungen nicht moglich ist. Auch war die MonetDB
SQL Python API nicht in der Lage Anfragen nach Daten
des Typs INET zu verarbeiten und erzeugte einen Fehler,
wenn der INET Typ nicht zuerst auf VARCHAR konver-
tiert wurde. Es liasst sich jedoch abschliefend nicht sagen,
ob die aufgetretenen Probleme wirklich alle Probleme des
DBMS sind, oder ob sie auf die noch nicht ausgereifte (Py-
thon) API zuriickzufithren waren.

3.1.2  Fazit

Wenngleich es bei der Anwendung von MonetDB zu gro-
Beren Problemen und Unannehmlichkeiten kam, iiberwogen
die Vorteile wihrend der gesamten Auswertung deutlich, vor
allem da wir in der Lage waren, die meifiten Probleme zu
16sen oder zu umgehen. Bereits bei kleineren Datensitzen
und selektiven Abfragen konnte MonetDB, bedingt durch
die spaltenbasierte Arbeitsweise, extreme Geschwindigkeits-
vorteile erzielen. Dieses Verhalten wurde in Tabelle 2 fiir
einen kleinen Datensatz anhand PostgreSQL und MonetDB
dargestellt. Die Performance von MonetDB {iiberstieg da-
bei die Performance von PostgreSQL um Groéenordnungen.
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Wichtig ist dabei Abfragen gezielt auf einzelne Spalten zu
beschréinken, bei Abfragen auf die gesamte Zeile relativiert
sich der Geschwindigkeitsvorteil. Aufgrund der spaltenba-
sierten Architektur ist MonetDB nur eine praktikable Lo-
sung fiir spezielle Daten. Fiir quantitativ kleinere und weni-
ger spezifische Datenmengen stehen hingegen besser geeig-
nete Generalisten zur Verfiigung, die dann unter anderem
eine deutlich weiter entwickelte Implementierung des SQL
Syntax zur Verfiigung stellen.

3.2 Geographische Zuordnung von IP-

Adressen

Um eine Lokalisierung der verwendeten IP-Adressen durch-
zufiihren gibt es eine Reihe verschiedener Mogchkeiten. Bei-
spielsweise kann die Lokalisierung einer IP-Adresse anhand
des Whois Eintrags ihres Autonomen Systems (AS) bestimmt
werden. Dabei tritt jedoch das Problem auf, dass so nur das
Land in dem das AS registriert ist bestimmt werden kann,
jedoch konnen einzelne Adressen dem AS zugeordnete auch
in anderen Landern liegen. Um eine genauere Geographische
Zuordnung einzelner IP-Adressen durchfiihren zu koénnen,
bieten sich Dienste wie MaxMind [13] an, die Datenban-
ken mit geolokations Informationen einzelner IP-Adressen
zur Verfiigung stellen. Im Rahmen der Arbeit wurde da-
bei auf die kostenfrei erhéltlichen GeoLite Datenbanken zu-
riickgegriffen. Um IP-Adressen mit diesen Datenbanken ab-
zugleichen steht eine Reihe verschiedener Wege zur Verfii-
gung. Von uns wurden die MaxMind Datenbanken dabei
mittels der Python Bibliothek pygeoip [19] verwendet, um
IP-Adressen auf die zugehorigen Landercodes abzubilden.

3.2.1 Probleme

Wenngleich die Genauigkeit der Datenbanken von MaxMind
selbst mit 99,8 % [12] angegeben wird, gestaltet sich eine
Evaluation dieser Angabe im Rahmen der Arbeit als nicht
machbar und muss als Grundwahrheit akzeptiert werden.
Davon abgesehen gibt es auch bei einer Fehlerquote von
0.02% bereits rund 86 Millionen fehlerhafte Zuordnungen.
Laut Maxmind erhoht sich die Unschérfe bei den Stéddteda-
ten monatlich um 1.5%. Es stehen jedoch keine #lteren Ver-
sionen der Datenbanken zum Download bereit. Somit sind
zum Zeitpunkt des Census deutlich erhchte Fehlerquoten
im Bereich zwischen 14% (Messungen Dezember 2012) und
26% (Messungen Mai 2012) méglich. Die so entstehende Feh-
lerquote wird dabei jedoch nur fiir Stadte angegeben, eine
Angabe auf Linderebene fehlt dabei. Der ldnderiibergrei-
fende Fehler wird sich, bedingt durch die deutlich gréobere
Auflssung, vermutlich deutlich unter 1,5% befinden. Unter
der Hypothese eines Worst-Case Szenarios muss dabei von
oben genannter Fehlerquote von 14-26% ausgegangen wer-
den. Seitens MaxMind werden jedoch keine weiteren Details
bekannt gegeben, weder wie eine Lokalisierung der Adressen
vorgenommen wird, noch wie deren Genauigkeit ermittelt
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wird.

3.2.2 Fazit

Prinzipiell stellt die Lokalisierung mittels der GeolP Daten-
banken im Vergleich zur Lokalisierung mittels AS ein genau-
eres, aber auch unabwigbareres Verfahren zur Verfiigung.
Bei der Lokalisierung mittels der autonomen Systeme ist ei-
ne Fehlerquote bereits prinzipbedingt gegeben. Die Lokali-
sierung mittels der verfiigbaren GeolP Datenbanken bietet
im Gegensatz dazu eine Genauigkeit von bis zu theoretischen
98,2%. Faktisch gesehen ist diese Fehlerquote im hier unter-
suchten Anwendungsfall jedoch viel zu gering. Eine genaue-
re Abschétzung des Fehlers ist, aufgrund vorher genannter
Griinde, nicht moglich.

3.3 Zerlegung von Domainnamen

Die Zerlegung von Domainnamen stellt ein Problem dar, da
Top Level Domains oft nicht eindeutig zu identifizieren sind.
So ist es nicht trivial aus den Domains ,,www.test.co.uk®
bzw. ,www.test.com“ jeweils den Hostnamen zu identifizie-
ren, da nicht bekannt ist welcher Teil der Domain der Host-
name ist. Zum Extrahieren der verschiedenen Domainbe-
standteile gibt es aber die Moglichkeit auf bekannte Suf-
fix Listen zuriickzugreifen. In der hier vorliegenden Arbeit
wurde die Python Bibliothek tldextract [10] von John Kur-
kowski zuriickgegriffen.

3.3.1 Probleme

Auch wenn ein Grofiteil der Zerlegungen durch tldextract
korrekt sind, ist bei Datenséitzen mit mehr als 1 Milliarde
Zeilen bereits eine Fehlerquote von 1% zu hoch. Bei einfa-
cheren Adressen funktioniert tldextract einwandfrei, steigt
die Anzahl der Ebenen innerhalb einer Adresse jedoch an,
so steigt die Fehlerrate stark an. Im rDNS Datensatze exis-
tieren stellenweise auch Domains mit einer Linge von mehr
als Hundert Zeichen, bei diesen ist ebenfalls eine sehr hohe
Fehlerquote zu verzeichnen.

3.3.2 Fazit

Tldextract stellt eine gute Variante da um eine Vorverar-
beitung von Adressen zu ermdglichen, aufgrund der hohen
Anzahl von Adressen und der hohen Fehlerquote bei komple-
xeren Adressgebilden sind dennoch umfangreiche handische
Nacharbeiten nétig um gut weiterverarbeite Resultate zu er-
halten. Je nach gewiinschten Ergebnisse kann hier jedoch auf
weitere Hilfsmittel, wie beispielsweise Excel zuriickgegriffen
werden, um eine weitere Aufarbeitung der Daten vorzuneh-
men.

4. TRACEROUTES

Der erste Datensatz, den wir genauer untersuchen wollen,
sind die Traceroutes. Traceroute ist ein Programm, welches
es Nutzern erméglicht den Weg nachzuvollziehen, den ein
von dem Quellrechner gesendetes Paket auf dem Weg zu
seinem Ziel nimmt. Dazu sendet der Host auf dem Trace-
route ausgefiihrt wird zuerst drei Pakete” mit einer Time to
Live (TTL) von eins aus, wodurch bei dem ersten Router auf
der Strecke zum Ziel die TTL auf null dekrementiert wird
und eine ICMP Fehler Nachricht® an den Traceroute Host

"Default Einstellung

8Typ 11 Time exceeded, Code 0 Time to live exceeded in
Transit
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gesendet wird. Traceroute sendet nun drei Pakete mit einer
TTL von 2 aus, um so die Antworten des zweiten Routers
auf der Strecke zum Ziel zu erhalten, aus denen er jeweils
dessen IP-Adresse auslesen kann. Dieses Verfahren wird nun
solange wiederholt bis die TTL der Pakete gro genug ist,
um ihr Ziel zu erreichen. Der Zielrechner antwortet mit ei-
ner ICMP Nachricht ® aus der erkennbar ist, dass das Ziel
erreicht wurde. Die Riickgabe von Traceroute besteht aus
allen IP-Adressen die sich auf der Strecke befinden und den
zugehorigen Ubertragungszeiten.

Nachdem wir einleitend allgemeine Eigenschaften und Pro-
bleme der Traceroute Daten betrachten, gehen wir dazu iiber,
die Traceroutes auf IP-, AS- und Lénderebene zu analy-
sieren. So betrachten wir bei den IP-Traceroutes die An-
zahl von genutzten Geréten, sowie die Ziele der Tracerou-
tes. Desweiteren wollen wir herausfinden, welcher Anteil der
IP-Adressen in den Traceroutes unbekannt sind, sowie ihre
durchschnittliche Hoplénge betrachten. Beziiglich der Au-
tonomen Systeme beschrénken wir uns auf eine Erkldrung
der Differenz in der Anzahl AS-Nummern auf der Route
selbst und als Ziel. Als Schwerpunkt dieses Teils der Arbeit
betrachten wir schliefllich die Traceroutes auf Landerebe-
ne und, unter anderem, klidren, welche Lander weltweit am
wichtigsten sind fiir die Internetinfrastruktur, wieviele Lan-
der Traceroutes durchschnittlich auf dem Weg zu ihrem Ziel
durchquert haben und ob sich interessante Routenverldufe
erkennen lassen.

4.1 Eckdaten

Der Urheber des Internet Census erstellte innerhalb von
23 Tagen insgesamt 68.7 Millionen dieser Traceroutes. Als
Quellrechner, von denen aus die Traceroutes gestartet wur-
den, dienten ihm hierzu rund 275.000 seperate Gerite'?,
auf die er mittels Telnet zugreifen konnte, welche allerdings
iiber begrenzte Ressourcen verfiigten. So war es auf den so
erreichbaren Gerédten zwar moglich, das bereits installierte
Traceroute Programm auszufiihren, allerdings konnte nicht
der eigentliche Carna Bot hochgeladen und ausgefiihrt wer-
den, da Beispielsweise der Speicher nicht ausreichend war.
Der Autor modifizierte Carna deswegen so, dass er sich iiber
Telnet auf diese Gerite einloggte, die Traceroutes bei auf-
rechterhaltener Verbindung durchfiihrte und das Ergebnis
auf dem Carna Ger#t in komprimierter Form speicherte.

Als Ziele fiir die Traceroutes dienten ihm dabei IP-Adressen,
die bereits einmal auf seinen Telnet-Scanner angesprochen
hatten und somit sehr wahrscheinlich noch in Verwendung
waren. Insgesamt wurden Traceroutes zu rund 64 Millio-
nen verschiedenen IP-Adressen gesendet. Die Ergebnisse der
Traceroutes wurden, wie in Tabelle 1 bereits vorgestellt, ab-
gespeichert.

Die Route setzte sich dabei aus einer Folge von Hop, IP-
Adresse und Ubertragungszeiten zusammen. Tabelle 3 zeigt
einige Beispiele fiir die Daten. Aus Ressourcengriinden muss-
ten wir darauf verzichten, die Traceroutes getrennt nach

9Typ 0, Code 0 Echo Reply bzw. bei UDP-basiertem Tra-
ceroute mit Typ 3 Destination Unreachable, Code 3 Port
Unreachable

0Djese Geriite sind nicht Teil der 420.000 Geriite auf denen
Carna lief.

doi: 10.2313/NET-2014-03-1 03



Timestamp Quell-IP Ziel-IP Protokoll Traceroute

1340158500 21.196.75.45  112.172.26.154 ICMP

1340109900 201.200.74.1 125.99.70.79 ICMP 1:10.86.202.1:30ms,40ms,*;2:10.86.202.1:2540ms,2540ms, *;
1340158500 201.196.75.45 211.104.66.50 ICMP 1:10.39.155.45:40ms,30ms,50ms; 2:: % ¥ *:3::% * *

Tabelle 3: Beispiele fiir Eintrige im Traceroutes Datensatz des Internet Census 2012

verwendetem Protokoll'! zu untersuchen. Unsere folgenden

Auswertungen beziehen sich nur auf Quelle, Ziel und den
IP-Adressen auf dem Weg zwischen diesen.

4.2 Mapping auf Autonome Systeme und

Linder

Um nicht nur die IP-Adressen der Traceroutes zu betrach-
ten, erzeugten wir zwei weitere Datensédtze. Als erstes iiber-
setzten wir die IP-Adressen mittels des Pythonscripts pyasn
[4] in die Nummern der Autonomen Systeme (AS), denen
sie zugeordnet waren. Als Grundlage hierzu dienten uns drei
Routing Information Base (RIB) Dateien. Diese spiegeln den
Zustand von BGP Routern an 3 Zeitpunkten wihrend des
Erstellens der Traceroutes wieder. Dadurch dass wir zum
Ubersetzen der IP-Adressen in AS-Nummern jeweils die RIB
Datei verwendet haben welche dem Timestamp der jeweili-
gen Traceroute am néchsten war, wollten wir eine moglichst
grofle Genauigkeit gewéhrleisten.

Als zweites erstellten wir eine Ubersetzung der IP-Adressen
in Landercodes, um mit den geographischen Standorten der
IP-Adressen arbeiten zu kénnen. Fiir diese Ubersetzung nutz-
ten wir das in Abschnitt 3.2 vorgestellte Verfahren mittels
der Pure Python GeolP API (pygeoip) und dem GeolLite
Country Datensatz von Maxmind. Tabelle 4 zeigt einen kur-
zen Uberblick dariiber, wie viele verschiedene IP-Adressen,
AS-Nummern und Léndercodes jeweils als Quelle, Ziel oder
innerhalb der Traceroutes existieren, beziehungsweise wie
viele insgesamt Vorkommen.

Ort IPv4 Adressen Autonome Systeme Linder
Quelle 275.000 535 100
Route 1.900.000 12.921 199
Ziel 64.700.000 41.332 243
Gesamt 65.800.000 41.335 243

Tabelle 4: Uberblick iiber die Anzahl der verschie-
denen IP-Adressen, Autonomen Systeme und Lén-
dercodes, gegliedert nach ihrem Vorkommen

Der enorme Unterschied zwischen der Anzahl der verschiede-
nen IP-Adressen, AS-Nummern und Lindercodes besonders
bei den Zielen und der Route sticht hier besonders hervor.
Wir waren in der Lage einige Erklidrungen dafiir zu finden
und stellen diese unter anderem in den passenden Abschnit-
ten 4.4 bis 4.6 vor. Dabei ist natiirlich zu beachten, dass sich
die Ursachen fiir die Abweichung auf IP-Ebene auch auf AS-
und Lénder-Ebene auswirken.

4.3 Probleme des Traceroute Datensatzes

1Dje Traceroutes wurden per ICMP oder UDP erstellt.
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Der Traceroutes Datensatz weist einige Probleme auf, wel-
che die Interpretation der Daten wesentlich erschweren oder
gar verhindern. Der Autor gibt so beispielsweise nur dariiber
Auskunft, welche Daten er gesammelt hat und in welchem
Format sie gespeichert wurden. Genauere Details dariiber,
nach welchen Prinzipien beim Erstellen und Messen der Tra-
ceroutes vorgegangen wurde, nennt er allerdings nicht. Dies
duflert sich beispielsweise darin, dass Traceroutes mit Quelle
und Ziel gespeichert wurden, ohne sicherzustellen, ob sie ihr
Ziel iiberhaupt erreicht hatten. Diese Vermutung wird durch
Traceroutes untermauert, welche zwar mit Quelle, Ziel und
Route abgespeichert wurden, bei denen aber eindeutig das
Ziel nicht erreicht wurde. Erkennen konnten wir das durch
die Tatsache, dass die von der entsprechende Traceroute ge-
sendeten Pakete immer wieder zwischen den gleichen zwei
verschiedenen IP-Adressen hin und her sprangen und somit
zum Zeitpunkt der Messung in eine Routingschleife gerieten.

Eine weitere Auffilligkeit, fiir die wir ohne genauere Anga-
ben seitens des Autors keine Erkldrung finden konnten, ist
der Fakt, dass manche Traceroutes mit ihrer Nummerierung
nicht mit eins beginnen. Hier war es uns unméglich zu sagen,
welche Griinde das hat. Angesichts dieser Probleme sind die
gewonnen Ergebnisse mit Vorsicht zu betrachten und eher
als eine Art Trend zu verstehen.

4.4 Auswertung der IP-Adressen

Bevor wir uns der Analyse der Daten auf AS- und Lén-
derebene widmen, betrachten wir einige Auswertungen auf
IP-Ebene beziiglich fehlender Adressen und der Lange der
Traceroutes.

4.4.1 Allgemeines

In seinem Paper zum Internet Census 2012 [26] nennt der
Autor als Fazit seiner Arbeit eine Zahl von ungefihr 1.3
Milliarden genutzten IP-Adressen. Legt man diese als Basis
zugrunde, so wurden als Quelle der Traceroutes 0,02% des
Internets betrachtet, als Ziel immerhin rund 4,97%. Auf den
Routen selbst lagen 0,15% der genutzten IP-Adressen, wenn
man die unbekannten IP-Adressen nicht mitzdhlt, die im
folgenden Abschnitt kurz erldutert werden.

4.4.2 Fehlende IP-Adressen auf der Route

Einer der Griinde warum, im Vergleich zu den Ziel-IPs, so
viel weniger verschiedene IP-Adressen auf der Route selbst
liegen, liegt in der Funktionsweise von Traceroute begriin-
det. So ist es jedem Administrator eines Gerdts moglich zu
Unterbinden, dass dieses ICMP Fehlermeldungen aussendet,
welche Traceroute verwendet um die IP-Adresse des Gerits
auf dem Pfad zu bestimmen (siehe Abschnitt 4). In solchen
Fillen bleibt die IP des entsprechenden Hops unbekannt,
da Traceroute keine Riickmeldung erhélt. Tabelle 3 zeigt
in Beispiel drei bei den Hops 2 und 3 ein solches Verhal-
ten, die IP-Adressen sind unbekannt und daher leer. Es war
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uns unmoglich, diese fehlenden IP-Adressen in die Anzahl
der verschiedenen Geréte die sich auf den Routen befinden
einzubeziehen. Durchschnittlich waren im Traceroute Da-
tensatz 15,2% der IP-Adressen in den Routen'? unbekannt,
was jeder 6.-7. Adresse entspricht. Aussagen dariiber, wie-
viele verschiedene reale IP-Adressen sich dahinter verstecken
lassen sich leider nicht treffen. Bei den Zieladressen trat das
Problem der unbekannten IPs nicht auf, da der Autor hier
anscheinend einfach die Ziel-IP angegeben hat, ohne sicher-
zustellen, dass die Traceroute sie auch erreicht hat.

4.4.3 Hops

Schliefflich betrachteten wir noch die Anzahl der Hops, die
die Traceroutes benttigten, um von der Quelle zu ihrem Ziel
zu kommen. Mit einem Hop ist dabei die Anzahl der IP-
Adressen gemeint, welche zwischen Quelle und Ziel liegen,
inklusive dem Ziel. Der erste Eintrag in dem Traceroute Bei-
spiel in Tabelle 3 hétte dementsprechend einen Hop, der
zweite drei. Abbildung 1 zeigt wie viele Eintrige im Trace-
route Datensatz jeweils wieviele Hops benétigten. Die An-
zahl Traceroutes ist hierbei in logarithmischer Form ange-
tragen.
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Abbildung 1: Anzahl der Traceroutes nach der An-
zahl der Hops von Quelle bis zum Ziel

Aufgefallen ist uns bei diesem Bild vor allem der plotzli-
che Anstieg an Traceroutes mit 31 beziehungsweise 32 Hops,
nachdem bis zu diesem Punkt ein abnehmender Trend in der
Anzahl Traceroutes erkennbar war. Unsere Vermutung war,
dass sich bei den grofleren Hopzahlen vor allem Tracerou-
tes befinden, welche in einer Routingschleife gefangen wa-
ren und somit immer zwischen den selben IP-Adressen hin
und hersprangen, bis die Time to Live der Pakete 0 erreich-
te. Normalerweise betrigt die maximale TTL von Paketen
(Default Einstellung) die Traceroute aussendet 30, was in-
klusive Ziel einem Maximum von 31 Hops entspricht. Warum
es auch so viele Traceroutes mit 32 Hops (plus jeweils eine
mit 33 und 34 Hops) gibt kénnen wir nicht eindeutig erkli-
ren, da uns dazu Angaben des Autors des Census fehlen.
Moglicherweise liegt der Grund aber in unterschiedlichen
Implementierungen von Traceroute auf den iibernommenen
Geréten. Abbildung 2 zeigt, wie viel Prozent der Tracerou-

2Dje Routen beinhalten nicht Start- und Ziel-IP einer Tra-
ceroute.
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tes mit einer bestimmten Hopldnge Routen aufweisen, auf
denen die selbe TP-Adresse mehrfach vorkommt.
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Abbildung 2: Anteil der Traceroutes mit Routing-
schleifen an gesamten Traceroutes nach Anzahl der
Hops von der Quelle bis zum Ziel

Es ist gut zu sehen, dass mit steigender Hopzahl die Wahr-
scheinlichkeit zunimmt, dass ein Paket in eine Routingschlei-
fe gerdt. Ab einer Léinge von 21 Hops gerieten iiber 10% der
Traceroutes in eine Routingschleife, ab 28 Hops sogar min-
destens die Halfte. Hierbei ist zu beachten, dass wir nur Rou-
tingschleifen feststellen konnten, bei denen zumindest eines
der an der Schleife beteiligten Gerédte auch eine ICMP Feh-
lermeldung bei ausgelaufener TTL zuriick an die Quelle der
Traceroute gesendet hat. Sollten alle an einer Schleife betei-
ligten Gerite ihre Fehlermeldung unterdriickt haben (siehe
Abschnitt 4.4.2), konnten wir die Schleife nicht erkennen.
Die Prozentwerte der Grafik sind folglich als Mindestwerte
zu verstehen. Nutzt man zur Berechnung des Mittelwerts nur
jeweils den Anteil an Traceroutes, der keine Schleife enthélt,
ergibt sich eine durchschnittliche Hopzahl von 9,17 Hops pro
Traceroute.

Da eine Routingschleife ein starkes Indiz dafiir ist, dass ein
gesendetes Paket sein Ziel nicht erreicht hat, lassen sich
anhand der Schleifenwahrscheinlichkeiten aus Abbildung 2
Riickschliisse auf die Traceroutes ziehen, bei denen das im
Datensatz angegebene Ziel nicht erreicht wurde. Wir schlie-
Ben daraus, dass die Aussagekraft der Traceroutes mit stei-
gender Anzahl Hops immer stédrker abnimmt, da der Anteil
der Routingschleifen fiir hohe Hopwerte stark ansteigt.

4.5 Auswertung der Autonomen Systeme

Aus Ressourcengriinden konnten wir die Autonomen Sys-
teme nicht genauso tiefgehend untersuchen wie die Lénder,
durch die die Traceroutes verliefen. Allerdings wollten wir
zumindest eine Erkldrung fiir die Differenz zwischen der An-
zahl AS auf der Route selbst (= 13.000) und der Anzahl AS
als Ziel der Traceroutes (= 41.000) finden.

Aus unserer Sicht deutet diese Differenz darauf hin, dass
viele der betroffenen Autonomen Systeme sogenannte Stub-
oder Multihomed-AS sind[28]. Das bedeutet, dass diese au-
tonomen Systeme Endpunkte sind, die keinen Verkehr von
externen AS an andere externe AS weiterleiten (Transit-AS
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). Diese kénnen somit nur als Ziel- oder Quell-AS einer Tra-
ceroute vorkommen, nicht aber auf der Route selbst. Die
Autonomen Systeme die auf der Route selbst vorkommen
sind daher auf jedenfall sogenannte Transit Systeme, die
Verkehr von und an andere AS weiterleiten. Ein Beispiel
dafiir sind Internet Service Provider, wie zum Beispiel die
Deutsche Telekom oder AT&T. Der Anteil von Transit-AS
an den gesamten AS betrigt somit mindestens 31%. Mindes-
tens deswegen, da wir nicht feststellen konnen, wie viele der
Ziel- und Quell-ASe der Traceroutes wirklich keinen Verkehr
weiterleiten.

4.6 Auswertungen auf Linderebene

Von besonderem Interesse fiir uns waren Auswertungen auf
Landerebene. Auf dieser Ebene lassen sich, unter anderem,
Schliisse iiber die Wege ziehen die Pakete nehmen um von
einem Land in ein anderes zu gelangen. Zu beachten gilt
hier, dass wen wir von Léndern sprechen alles gemeint ist,
was einen Lindercode besitzt. Der Grofiteil sind durchaus
richtige Lénder wie Deutschland oder die USA, allerdings
haben beispielsweise auch Kontinente Landercodes.

4.6.1 Herkunft und Ziele

Zur Einfiihrung betrachten wir die Herkunft und die Ziele
der Traceroutes des Internet Census 2012. Abbildung 3 ver-
anschaulicht die Lander, aus denen die Traceroutes gestartet
wurden.

2 726 364 132 480 2406 12060 83440 577300 4e+06

Abbildung 3: Anzahl der Traceroutes die von einem
bestimmten Land aus gestartet wurden

Insgesamt wurden fiir das Erstellen der Traceroutes Geréte
aus 100 Landern genutzt. Tabelle 5 macht hierzu deutlich,
dass knapp 50% der im Rahmen des Census erstellten Tra-
ceroutes allein aus Brasilien und Costa Rica kommen, beides
stidamerikanische Lander. Zusammengerechnet sind die Top
5 Lander sogar fiir knapp 86% der gestarteten Traceroutes
verantwortlich.

Land Anzahl Anteil Gesamt
Brasilien 20.000.000 29,1%
Costa Rica  13.900.000 20,1%
China 10.600.00 15,4%
Tiirkei 8.500.00 12,4%
Peru 6.100.00 8,9%

Tabelle 5: Top 5 der Quellenlinder fiir Traceroutes
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Abbildung 4 zeigt die Ziellinder der Traceroutes und analog
dazu Tabelle 6 die Top 5.

7 236 108 366 1677 7685 35210 218700 1842000

Abbildung 4: Anzahl der Traceroutes die an ein be-
stimmtes Land gesendet wurden

Land Anzahl Anteil Gesamt
USA 28.500.000 40,1%
China 6.200.000 9%
Japan 3.800.000 5,5%
unbekannt 3.500.000 5,1%
Grofbritannien  2.300.000 3,3%

Tabelle 6: Top 5 der Zielldnder fiir Traceroutes

Hier sticht einerseits der hohe Anteil an Zielen in die USA ins
Auge, andererseits die ,,unbekannten* Ziele. Mit unbekann-
ten Zielen beziehen wir uns auf IP-Adressen in den Zielen
der Traceroutes, welche mittels der Maxmind GeolP Daten
nicht einem Land zugeordnet werden konnten. Auf die vie-
len Ziele in den USA werden wir im Folgeabschnitt kurz
eingehen.

4.6.2 Anteil betroffener IP-Adressen pro Land

Wesentlich interessanter als die Anzahl der gesamten gest-
arteten und ankommenden Traceroutes von, beziehungswei-
se in ein Land erschien uns die Frage, welcher Anteil von
verschiedenen IP-Adressen pro Land von den Traceroutes
genutzt wurden. Hierzu betrachteten wir zuerst jede IP-
Adresse nur einmalig, unabhéingig wie oft sie tatséchlich als
Quelle oder Ziel einer Route vorkam. Die daraus gewonne-
ne Anzahl betroffener IP-Adressen pro Land normalisierten
wir dann mithilfe der Anzahl der dem Land zugeordneten
IP-Adressen. Als Quelle der jedem Land zugeordneten IP-
Adressen verwendeten wir wieder einen von Maxmind zur
Verfiigung gestellten Datensatz[14]. Abbildung 5 zeigt da-
zu, wieviel Prozent der IP-Adressen pro Land als Quelle fiir
Traceroutes dienten.

Dies ist insbesondere deshalb interessant, da der Autor des
Census die Traceroutes auf Geréten ausgefiihrt hat, die ei-
nerseits iiber relativ beschrankte Ressourcen verfiigten und
andererseits durch einen einfachen Telnet Login benutzt wer-
den konnten. Die Abbildung gibt somit nicht nur einen Uber-
blick iiber die betroffenen Gerite, sondern zeigt dariiber hin-
aus den Anteil an leicht angreifbaren Geréiten'. Hierbei ist

13Wie bereits erwithnt verwendete der Autor nicht alle an-
greifbaren Geréte, die wahren Zahlen diirften also noch gro-
fer ausfallen.
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Abbildung 5: Anteil der pro Land betroffenen ver-
schiedenen IP-Adressen als Quelle gegeniiber den
dem Land zugeordneten IP-Adressen in Prozent

zu beachten, dass weile Lander auf der Karte nicht zwangs-
laufig als ,sicher zu betrachten sind sondern als unbekannt,
da aus diesen keine Geréte iibernommen wurden. So scheint
vor allem Siidamerika im Vergleich zum Rest der Welt rela-
tiv viele unsichere Geriite zu verwenden, gefolgt von Asien.
Europa und Nordamerika hingegen scheinen in dieser Hin-
sicht vergleichsweise sicher zu sein.

0746 0677 103 121 142 167 197 231 272 319

Abbildung 6: Anteil der pro Land betroffenen ver-
schiedenen IP-Adressen als Ziel gegeniiber den dem
Land zugeordneten IP-Adressen in Prozent

Abbildung 6 zeigt schliellich den Anteil der IP-Adressen ei-
nes Landes, welcher als Ziel von mindestens einer Traceroute
diente. Hier zeigt sich, dass der im letzten Abschnitt bemerk-
te grofie Anteil an Zielen in den USA (40,1%), bezogen auf
die Anzahl der den USA zugeordneten IP-Adressen(knapp
1,6 Mrd.*), gar nicht so gro ist. Vom Grofiteil der Lander
wurden durchschnittlich zwischen 1,7% und 2% der zuge-
ordneten IP-Adressen adressiert.

4.6.3 Hops

Analog zu den Hops auf IP-Adressebene (siche Abschnitt
4.4.3) betrachteten wir auch die Hopldnge auf Lénderebe-
ne. Das bedeutet in diesem Fall die Anzahl der Lénder die
an einer Traceroute beteiligt waren. Im Unterschied zu den
IP-Adressen zdhlten wir hier also auch das Land aus dem
die Traceroute gestartet wurde dazu. Eine Traceroute von

Das entspricht ca. 45% der gesamten zugeteilten IP-
Adressen.
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Brasilien iiber Spanien in die USA hétte somit einen Hop-
wert von 3. Wir betrachteten hierzu nur die Traceroutes,
bei denen Start- und Zielland bekannt waren und bei denen
nicht alle TP-Adressen auf der IP,Trace unbekannt waren
(nicht alle IP-Adressen konnten Liander zugeordnet werden,
siehe Abschnitt 3.2). Auch hier berechneten wir, wieviele
der Tracroutes, die iiber eine bestimmte Anzahl von Lén-
dern gehen, eine Routingschleife auf ihrer zugehorigen IP-
Trace aufwiesen. Auf Lénderebene kénnen Wiederholungen
des selben Landes durchaus vorkommen, weswegen uns eine
Schleifenerkennung auf dieser Ebene nicht sinnvoll vorkam.
Ein Beispiel fiir eine vermeintliche Schleife auf Linderebene
wére eine Traceroute von Brasilien nach Alaska, auf der die
USA doppelt vorkommen (BR->US->CA->US(Alaska)).
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Abbildung 7: Anzahl der Traceroutes nach der An-
zahl der Linder von Start- bis zum Zielland
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Abbildung 8: Anteil der Traceroutes mit Routing-
schleifen an gesamten Traceroutes nach Anzahl der
Lianderhops von Start- bis zum Zielland

Abbildung 7 zeigt wie viele Traceroutes jeweils eine bestimm-
te Anzahl an Lindern beinhalten. Im Gegensatz zu der Hop-
zahl bei den IP-Traceroutes, ist hier schon relativ schnell
ein Abfall in der Anzahl Traceroutes mit héherem Lénder
Hopcount zu beobachten. Noch klarer ersichtlich wird dies,
wenn man den Anteil an Routingschleifen in Abh#ngigkeit
von der Linderzahl mit einbeieht (Abb. 8). Betrachtet man
beide Abbildungen zusammen, siecht man dass der Grofteil
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der Traceroutes, die sehr wahrscheinlich ihr Ziel erreicht ha-
ben, weniger als ungefdhr 7 mal das Land wechselten. Der
Mittelwert der Anzahl beteiligter Lander an den Traceroutes
ohne Schleifen betrug 3,44.

4.6.4 Interessante Traceroute Verldiufe

Abschlieend betrachteten wir auch noch die Strecken selbst,
welche Pakete von einem Land in ein anderes nahmen. Ein-
leitend zeigt Abbildung 9 wie oft die verschiedenen Lénder
auf den Routen (also nicht als Quelle oder Ziel) vorkommen.

Hier ist zu sehen, dass die USA eine wichtige Rolle im Inter-
netverkehr spielt, da sie in vergleichsweise vielen Traceroutes
vorkommt (= 23%). Auf Platz zwei folgen einige européische
Lander sowie Europa'® selbst mit 3%-12.5%.

TeleGeography [22] hat eine Karte erstellt, welche alle Un-
terseekabel enthilt die momentan'® aktiv sind[23]. Auf die-
ser ist zu erkennen, dass vor allem die Lander hiufig in den
Traceroutes vorkommen, die eine gute Anbindung an Un-
terseekabel vorweisen kénnen. Gut zu sehen ist dies auch an
den afrikanischen Léndern, von denen fast nur Kiistenldnder
vertreten sind. Auch zu erkennen ist, dass vor allem Afrika
fiir die Differenz der Lénderzahl zwischen Léndern auf den
Routen (199) und Léndern als Ziel (243) verantwortlich ist,
die in Tabelle 4 gezeigt wird. Tabelle 7 zeigt einen Uberblick
iiber die am meisten vertretenen Strecken im Traceroute Da-
tensatz.

Ursprung Ziel Anzahl
Brasilien USA 8.300.000
Costa Rica USA  5.700.000
China USA  4.400.000
Tiirkei USA 3.500.000
Peru USA 2.500.000

Tabelle 7: Top 5 der Strecken fiir Traceroutes

Da die GeolP Daten von Maxmind einen nicht genauer be-
kannten Fehler aufweisen, entschieden wir uns, nur Lénder
zu betrachten, die an einer Route mit mindestens 1% an der
Summe der Vorkommen aller Lander beteiligt sind.

Als erstes Beispiel suchten wir uns den grofiten Datensatz
mit den Traceroutes von Brasilien in die USA aus und sind
auf eine auf den ersten Blick iiberraschende Tatsache gesto-
Ben. Abbildung 10 zeigt die Lidnder die Pakete auf dieser
Route durchquert haben.

Wir hitten erwartet, dass Pakete entweder von Brasilien
aus den direkten Weg in die USA iiber ein Unterseekabel
nehmen oder eventuell noch iiber die schmale Landbriicke
zwischen Nord- und Siidamerika gehen. Interessanterweise
geht aber ein relativ groBer Anteil(~ 26%) erst nach Spa-
nien, bevor die Pakete tiber das néchste Unterseekabel zu-
riick nach Amerika gesendet werden. Die Landbriicke wird
hingegen gar nicht genutzt. Pakete von USA nach Brasili-
en nehmen den umgekehrten Weg, allerdings verlaufen nur
noch = 14% iiber Spanien. Kanadas Beteiligung ist unserer

15Wie erwiihnt hat Europa einen eigenen Coutry Code (EU),
den wir nicht auf der Karte abbilden konnten.

161 etzter Stand 17.September 2013.
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Abbildung 10: Anzahl Beteiligungen von Liéndern an
Routen von Brasilien in die USA

Meinung nach den Paketen geschuldet die an IP-Adressen
in Alaska gesendet wurden. Aus Ressourcengriinden war es
uns leider nicht méglich eine genauere Auflésung als auf Lan-
derebene vorzunehmen. Auf der Unterseekabelkarte [23] von
Telegeography [22] ist zu sehen, dass Brasilien eigentlich re-
lativ gut an die USA angebunden ist, wohingegen Spanien
nur iiber ein einziges Unterseekabel erreichbar ist.

Eine mogliche Erklarung fiir den Umweg iiber Spanien kénn-
te der Fakt sein, dass Routingentscheidungen unter ande-
rem auch auf finanzielle Aspekten beruhen und nicht unbe-
dingt nur auf geographischen. Internetanbieter die Pakete
iiber Verbindungen anderer Anbieter routen, miissen diesen
hdufig Gebiihren zahlen. Von daher wird versucht Pakete
moglichst tiber eigene Routen zu versenden, so dass diese
Zusatzgebiihren moglichst gering ausfallen. Fiir die Verbin-
dung Brasilien iiber Spanien in die USA vermuten wir, dass
die starke Vertretung von Telefénica in Brasilien und Spani-
en ein Grund dafiir ist, dass die Pakete nicht alle direkt in die
USA gesendet werden. Telefénica ist teilweise Miteigentiimer
eines Unterseekabel jeweils zwischen Brasilien und Spanien,
sowie eines weiteren zwischen Spanien und den USA. Daher
die Vermutung, dass Telefénical” diese Unterseekabel nutzt,
um im Vergleich zur direkten Verbindung Kosten einzuspa-
ren. In Abbildung 10 wurden die Unterseekabelverbindungen
die hier relevant sind schematisch eingetragen, die Dicke der
Striche steht hier fiir die Anzahl der Kabel, nicht zwangs-
ldufig deren Kapazitit.

Ebenfalls interessant ist der Verkehr von China nach Deutsch-
land und umgekehrt. So verlaufen rund 17% der Traceroutes

von China nach Deutschland iiber die USA, in umgedrehter

Richtung sind es sogar rund 23%. Die beteiligten Liander der

Traceroutes von China nach Deutschland sind in Abbildung

11 zu sehen.

Aufillig ist hierbei auch der Fakt, dass ein relativ grofler Teil
der Daten den direkten Weg ohne Zwischenstationen nimmt.
Auch hier scheint der Datenverkehr iiber ein Unterseekabel
abgewickelt zu werden, welches, unter anderem, Deutschland
und China direkt verbindet (SeaMeWe-3 [23]).

4.6.5 Fazit

17Telefénica dient hier vor allem als Beispiel, es kann natiir-

lich noch andere Griinde geben.
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Abbildung 9: Anzahl Beteiligungen von Lindern an allen Traceroutes ohne Start- und Zielland

Zusammenfassend lassen sich aus dem Traceroute Daten-
satz einige interessante Schliisse ziehen, beziehungsweise be-
kannte Vermutungen bestétigen. So sind Nordamerika und
Europa Infrastrukturméfig enorm wichtig fiir das Internet,
viele Pakete werden durch Lénder dieser Kontinente gesen-
det. Ebenfalls interessant sind Siidamerika und Asien. Viele
Lénder in diesen Regionen sind durchaus wichtig fiir das In-
ternet, allerdings zeigen die Traceroute Daten, dass in diesen
Gebieten noch besonders viele Geréte durch einfaches Pass-
wortraten angreifbar sind. Afrika hingegen ist aus Internet-
sicht noch relativ unerschlossen. Desweiteren sahen wir, dass
Pakete um an ihr Ziel zu kommen nicht immer den geogra-
phisch gesehen kiirzesten Weg nehmen, sondern unter Um-
stdnden auch Umwege machen um beispielsweise finanziellen
Aspekten gerecht zu werden.

1 2 5 10 21 46 128 356 990 3550 12730 58970 3e+0

Abbildung 11: Anzahl Beteiligungen von Lindern an
Routen von China nach Deutschland

5. RDNS

Das Domain Name System (DNS) ist eine zentrale Daten-
bank des Internets um eine Abbildung von Namen auf IP-
Adressen zu ermdoglichen. Dabei kann eine einzelne Domain
auf verschiedene IP-Adressen zeigen und eine IP-Adresse
kann mehreren Domain Namen zugeordnet sein. Die Zuord-
nung einzelner IP-Adressen zu deren Domains wird dabei
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als rDNS (reverse DNS) bezeichnet. Im Rahmen des Inter-
net Census wurde dabei fiir einen grofien Bereich des IPv4
Adressraums der jeweilige reverse DNS Eintrag bestimmt
und abgespeichert. Im weiteren Verlauf des Kapitels erfolgt
eine Analyse der Daten.

Fiir das Resultat einer rDNS Abfrage gibt es verschiede-
ne Optionen. Ist ein rDNS Eintrag hinterlegt wird dieser
in Form eines Hosts zuriickgegeben. Falls kein Eintrag ge-
funden wurde, wird der Fehlercode (3) zuriickgegeben. Eine
leere Antwort kann entweder keiner Antwort oder keinem ge-
fundenem Host entsprechen. Dariiber hinaus existieren noch
eine Reihe weiterer Fehlercodes die in Tabelle 8 néiher spe-
zifiziert werden.

5.1 Zahlen und Fakten

Wiéhrend des Internet Census 2012 wurden im Gesamten
10,5 Milliarden Anfragen beziiglich des rDNS Eintrages ge-
stellt, somit wurde jede verfiighbare IP-Adresse im Durch-
schnitt 2,45 mal abgefragt. Insgesamt wurden dabei 3.7 Mil-
liarden verschiedene IPs abgefragt, was einer Abdeckung von
rund 86% entspricht (inkl. privater Blocke). Von diesen 10,5
Milliarden Anfragen erhielten ca 2.8 Milliarden eine Ant-
wort mit gesetzter rDNS Domain. Dies entspricht einem
Anteil von ~ 26%. Folglich lieferten rund 7.8 Milliarden
(= 76%) angefragte Host Adressen einen Fehlercode, kei-
ne oder eine leere Antwort. Uber die Antworten mit leerer
Nachricht (= 41,7 Millionen) kann, mangels fehlender Infor-
mation, keine Aussage getroffen ob deren rDNS Eintrag leer
ist, oder der entsprechende Host nicht geantwortet hat. Die
Verteilung der Fehlercodes kann in Tabelle 9 betrachtet wer-
den. Weiterhin auffallend ist: Einige der zuriickgegeben Feh-
lercodes sind innerhalb der entsprechenden manpages nicht
dokumentiert.

Auffallig ist, dass sdmtliche gewonnen Daten deutlich von
den ,offiziellen* Daten innerhalb der urspriinglichen Verof-
fentlichung abweichen. Da jedoch nichts iiber die genaue Art
der Gewinnung der offiziellen Daten bekannt ist, kann nur
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Code Nachricht

0 No error condition.

1 The name server was unable to interpret the query.

2 The name server was unable to process this query due to a problem with the name server.
3 The domain name does not exist

4 The name server does not support the requested kind of query.

5 The name server refuses to reform the specified operation for policy reasons.
65 The reply was truncated or ill-formated.

66 An unknown error occurred.

67 Communication with the server timed out.

68 The request was canceled because the DNS subsystem was shut down.

Tabelle 8: rDNS Fehler Meldungen [6]

gemutmaBt werden wie diese Abweichungen nach Oben (bis
maximal Faktor 3) auftreten kénnen. Eine mogliche Ursa-
che ist der untersuchte Zeitraum: Der Autor schreibt in sei-
ner Veroffentlichung, dass nur Messungen zwischen Mai und
Oktober beriicksichtigt werden. Im Oktober wurden jedoch
noch weitere reverse DNS Messungen durchgefiihrt. Somit
ist es wahrscheinlich, dass der hier untersuchte Datensatz
signifikant GroBer als der (noch nicht vollstdndige) Daten-
satz des Autors ist.

Fehlercode # %
2 1.690.584.869 21,85
3 5.885.552.163 76,08
5 11.603 0,00015
65 111.054 0,0014
66 1.256.886 0,02
67 40.038.354 0,52
70 118.858.282 1,54

Tabelle 9: Verteilung der Fehlercodes von rDNS An-
fragen

5.2 Auswertungen

Aus der Datenbank kénnen eine Reihe verschiedener Daten
extrahiert werden, die im folgenden kurz vorgestellt werden.
Eine Interpretation und weiterfithrende Auswertung der Da-
ten wird anschliefend im néchsten Abschnitt vorgenommen.

Im Verlauf der Arbeit muss beachtet werden, dass samtli-
che Daten iiber einzelne IP-Adressen genommen wurde. Der
Datensatz der reverse DNS Daten umfasst mehr als 10 Mil-
liarden Eintrége, eine Speicherung der Daten in eine Tabelle
war nicht moglich, da der verfiigbare Arbeitsspeicher nicht
ausreichte um die gesamte Datenmenge laden zu kénnen. Be-
dingt dadurch konnten mehrfach vorhanden Domains nicht
gefiltert werden und somit entsteht eine gewisse Unschérfe
in den Daten. Bei mehr als 10 Milliarden Datensétzen kann
jedoch davon ausgegangen werden, dass bedingt durch das
Gesetz der grofien Zahlen [21] eine starke Korrelation zwi-
schen den absoluten und relativen Werten vorhanden ist.

Weiterhin ist es, aufgrund der Verschlossenheit seitens Max-
Mind, nicht moglich, detaillierte Aussagen iiber die Genau-
igkeit der geographischen Positionen der Domains zu treffen.
Es ist weder bekannt wie die Positionen bestimmt werden,
noch wie die zugehorigen Fehlerraten ermittelt werden. Um
qualitative Aussagen iiber die nachfolgenden Daten treffen
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zu kénnen, wire dies aber unabdingbar.

Begonnen wird zunéchst mit der einfachsten Form der Aus-
wertung, einer Abbildung der lokalisierten Domains in die
zugehorigen Lander. Siehe hierzu die Abbildung 12 und die
zugehorige Tabelle 10. In dieser Ansicht werden dabei nur

Land # 1Ps
USA 975.064.787
Japan 282.994.662
Deutschland 138.511.437
Grofibritannien  127.073.049
Frankreich 110.419.032
Ttalien 87.925.156
Niederlande 70.746.202
China 70.081.097
Brasilien 68.774.971
Spanien 62.006.960

Tabelle 10: Top 10 der Lénder mit den meisten rDNS
Eintrigen

distinkte Domains betrachtet, somit werden mehrfach ge-
nutzte Domains (zum Beispiel dynamische Hosts von Inter-
netzugingen) ignoriert.

Aus der Anzahl der rDNS Eintrége pro Land lassen sich
Riickschliisse iiber die Verbreitung des Internets in den ein-
zelnen Léndern getroffen werden. Ausfithrungen hierzu wer-
den in Abbildung 13 und der Top 10 Tabelle 11 dargestellt.

Land Domains/Bewohner
Schweden 4,36
Norwegen 4,30
Niederlande 4,20
Finnland 3,36
USA 3,11
Déanemark 2,72
Taiwan 2,56
Japan 2,24
Schweiz 2,20
Australien 2,17

Tabelle 11: Top 10 Anzahl der Linder mit den meis-
ten rDINS Eintrégen pro Person, es werden nur Lén-
der mit mehr als 1 Mio Einwohner angetragen
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Abbildung 12: Absolute Anzahl der distinkten Do-
mains pro Land
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Abbildung 13: Verhiltnis Domains pro Einwohner,
Linder mit einem Verhiltnis von weniger als 107°
Domains pro Person sind weif dargestellt.

Weiterhin gibt es durch den Datensatz auch die Moglichkeit,
die Abhéngigkeit einzelner Staaten voneinander darzustel-
len. Hierfiir gibt es zwei verschiedene Varianten. Eine Va-
riante wird in Tabelle 12 und Abbildung 14 gezeigt. Dabei
wird anhand des Beispiels der USA gezeigt wie stark ein-
zelne Staaten vom jeweiligen Land abhéngig sind. Bei den
Auswertungen dieser Abhéngigkeiten werden im folgenden
nur distinkte Domainnamen herangezogen.

Auch eine Invertierung dieser Ansicht bietet interessante
Einblicke in die Infrastruktur verschiedener Linder. Dar-
aus konnen dann Riickschliisse iiber den Einsatzzweck, aber
auch diplomatische Beziehungen beziehungsweise Vertrau-
ensverhéltnisse gezogen werden. Dies wird anhand der Do-
mains von Deutschland, Togo und Nordkorea gezeigt (siehe
hierzu die Abbildungen 15, 16 und 17).

Im Zuge des PRISM [24] Skandals wird abschlieSend noch
eine Analyse iiber die ,,5 Eyes* [5] durchgefiihrt, deren Resul-
tate aus der Tabelle 14 gezogen werden. Da in dieser Auswer-
tung erneut eine Betrachtung einzelner Hosts von Interesse
ist, wird die Auswertung unter Beriicksichtigung dynami-
scher TP Adressen durchgefiihrt.
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5.3 Interpretation

Die einfachste Moglichkeit der Auswertung auf Basis der ab-
soluten Werte der Domains in den verschiedenen Lé&ndern
bringt kaum Uberraschungen mit sich. Es zeigt sich eine
klare Dominanz der westlichen Industrienationen. 9 der 10
Léander sind diesen zugehorigen und stellen die Heimat fiir
1,7 Milliarden Domains, was einem Anteil von ~ 62% an
allen aufgelosten IP-Adressen darstellt.

Wenn die so gewonnen Daten jedoch einer Normalisierung
iiber die aktuelle Einwohnerzahl [1] unterzogen werden, er-
geben sich interessante neue Aspekte. So heben sich dann
besonders hochtechnisierte Lénder wie Taiwan hervor. Aber
auch die skandinavischen Linder, die sich zum Zeitpunkt
des Census durch eine sehr liberale Haltung beziiglich Ur-
heberrechts und Meinungsfreiheitssachen ausgezeichnet ha-
ben, sind in dieser Statistik in den fithrenden Positionen
vertreten. Weiterhin ist auffallend, dass weder Deutschland,
Frankreich, noch England in dieser Darstellung in einer der
fiilhrenden Rollen vertreten sind, obwohl diese Lander in-
nerhalb Europas mithin die wirtschaftlich leistungsfahigsten
Staaten darstellen.

Aus der Abhéngigkeitsdarstellung einzelner Staaten anhand
der USA ergeben sich sodann auch einige interessante Fakto-
ren. So ist zum Beispiel eine protektive Nutzung dieser Ab-
héngigkeit durchaus moglich, aber auch offensiv-aggressive
Handlungen sind aus einer zu groflen Abhéingigkeit mog-
lich. Protektion kénnte beispielsweise durch die Auslagerung
bzw. redundante Haltung kritischer Systeme durch schiit-
zende Nationen erfolgen. So koénnte eine tiefgreifende tech-
nische Kontrolle, bedingt durch die Abhéngigkeit in der In-
ternet Infrastruktur, genutzt werden um unmittelbaren di-
plomatischen Zwang anzuwenden. Die Resultate am Beispiel
der USA werden im Folgenden kurz dargestellt:

Besonders auffillig ist hierbei die sehr starke Abhéngigkeit
einiger Staaten Afrikas. Aber auch die sehr schwache Ab-
héngigkeit einiger Staaten, beispielsweise sei hier Israel ge-
nannt ist auffillig. Obwohl politisch eine tiefe Verbunden-
heit zwischen den USA und Israel zu beobachten ist, ist nur
ein Bruchteil (< 1%) israelischer Domains in den USA ge-
hostet. Die Erklarung dieses Phanomens diirfte aber in der
sehr starken technischen Infrastruktur Israels liegen, so dass
grundsétzlich kein Bedarf fiir eine Abhéngigkeit Israels von
anderen Léndern besteht.

~p._
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}
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Abbildung 14: Landkarte zur Abhingigkeit einzelner
Staaten von den USA in %
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Land Domains Domains Abhéngigkeit [%)]
USA Total

USA 6.465.676 6.491.618 99,60
10 275.933 284.817 96,88
Niederlande 891 1.111 80,20
Rrasilien 9.465 12.284 77,05
Kongo 2.686 4.998 53,74
Jungferninseln 708 1.450 48,83
West-Samoa 20.379 48.317 42,18
Siidgeorgien 569 1.463 38,89
Kokosinseln 50.862 130.823 38,88
vC 374 1.057 35,38
Montenegro 10.992 33.947 32,38

Tabelle 12: Top 10 der Linder (zu lange Namen sind
mit dem Country Code abgekiirzt) mit den Prozen-
tual am meisten in den USA gehosteten Domains,
US selbst als Vergleich.

Aber auch die inverse Betrachtungsweise kann interessante
Fakten offenbaren. Mit dieser Ansicht kénnen dann Riick-
schliisse dariiber gezogen werden, welchen Léndern ein Land
A Teile seiner, mehr oder weniger, kritischen Infrastruktur
anvertraut. Auch ein Outsourcing zum Zwecke von Zensur-
mafinahmen ist dabei denkbar. Im folgenden Beispiel wird
dies anhand Deutschlands veranschaulicht. Naheliegend ist,
dass der grofite Anteil der linderspezifischen Domains im
Heimatland der jeweiligen Domain gehostet wird. Im Fal-
le von Deutschland sind dies mehr als 90%. Somit wire es
beispielsweise fiir die deutsche Regierung ein leichtes weitrei-
chende Zensurmafinahmen iiber den Zugriff auf deutsche Re-
chenzentrumsbetreiber zu realisieren, da nur innerhalb der
eigenen Staatsgrenzen Zwang ausgeiibt werden miisste.

E
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Abbildung 15: Landkarte zur Verteilung von .de Do-
mains iiber verschiedene Linder in %

Ein gegenteiliges Beispiel, mit einer sehr homogen Verteilen
iiber die einzelnen Landern stellt die Domain Endung ,,.to“
[25] von Togo in Abbildung 16 dar. “.to“-Domains sind rela-
tiv gleichméBig iiber viele verschiedene Lander verteilt. Ur-
séchlich fiir dies sind aber eher nicht diplomatische Griinde,
sondern liegen im Registrierungsprozess der ,,.to“-Domains
begriindet. Bei ,,.to“-Domains ist keine whois Abfrage mog-
lich, sodass der Eigentiimer der jeweiligen Domain einen
gewissen Grad an Anonymitit geniefit. Aus diesem Grund
werden to Domains oftmals fiir Webseiten am Rande der
Legalitéat genutzt.
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Abbildung 16: Landkarte zur Verteilung von .to Do-
mains iiber verschiedene Linder in %

Eine sehr interessante Fragestellung fokussiert die geogra-
phische Verteilung von Domains diplomatisch isolierter Staa-
ten. Im folgenden Beispiel wird dabei Nordkorea mit der
Landesdomain ,,.kp“ untersucht. Nordkorea ist internatio-
nal weitestgehend diplomatisch isoliert. Nordkorea hat da-
bei nur einen sehr kleinen Adressblock mit gesamt 1024 IP-
Adressen [29]. Bedingt dadurch sind die meisten der Verfiig-
baren Domains staatlicher Natur - die interessantere Frage-
stellung ist dabei aber: Welche Lénder stellen Nord Korea
Kapazitéiten zur Verfiigung und brechen somit die fast welt-
weiten (China hat keine Embargos gegen Nordkorea) Em-
bargos. Die Beurteilung, ob faktisch auch ein Bruch der Em-
bargos vorliegt kann dabei von uns nicht abschliefend beur-
teilt werden, da diese Fragestellung komplexe volkerrechtli-
che Aspekte mit sich bringt [3]. Wie in der Abbildung 17 und
der Tabelle 13 zu sehen ist, gibt es bei der Anzahl der nord-
koreanischen IPs keine Uberraschungen. Hinter den im auf-
gefiihrten IP-Adressen steckt dabei hauptséchlich technische
Infrastruktur oder regierungsnahe Adressen. Ebenfalls wenig
iiberraschend ist der Fakt, dass keine der Domains oder IP-
Adressen von einem deutschen Internetzugang erreichbar ist.
Interessanter ist die Domain, die einen grofien, internationa-
len Lieferdienst vermuten lisst, welcher aber seinen Dienst
in Nord Korea bereits seit mindestens 2011 wieder einge-
stellt hat [27], jedoch der zugehérige DNS Eintrag weiterhin
vorhanden ist. Weiterhin ist bemerkenswert, dass keinerlei
,»-nk“ Domains auf chinesischen IP Adressen erreichbar sind,
aufgrund der Verbundenheit Nordkoreas mit China [9] wére
dies tendenziell zu erwarten gewesen.

Im Hinblick auf den kiirzlichen Spionageskandal der NSA
[24] ergibt sich aus dem Census die Méglichkeit, den di-
rekten Zugriffe der groflen Geheimdienste, den , Five Eyes*
[5] abzuschétzen. Diese fiinf Geheimdienste umfassen da-
bei die Liander: USA (NSA), England (GCHQ), Neuseeland
(GCSB), Australien (DSD) und Kanada (CSEC). Uber die
genauen Details dieses Zusammenschlusses ist nur wenig be-
kannt, da die zu Grunde liegenden Vertréige geheim sind. Es
wird jedoch davon ausgegangen, dass die 5 Augen Einsicht
in die gesamten Geheimdienstdaten aller beteiligter Staaten
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1 125 166 221 294 39 489 649 861 114 152

Abbildung 17: Landkarte iiber die Verteilung nord-
koreanischer Domains

# Domain Land
1 kita.no.kuni.kara.-83-winter.kp JP
1  www.globalbusiness.ups.kp UsS
1  spinefl.star.net.kp KP
2 nsl.kptc.kp KP
2 ns2.kptc.kp KP
1  mailsilibank.net.kp KP
2 naenara.com.kp KP
4 smtp.star-co.net.kp KP
1  nsl.star.edu.kp KP
4 mail.star.edu.kp KP

Tabelle 13: Ubersicht iiber die gesammelten nordko-
reanischen Domains. Bedingt durch mehrfach gefun-
dene Eintrige kénnen Domains mehrfach auftreten,
zb. durch redundante Systeme

haben.

Grundsétzlich muss davon ausgegangen werden, dass diese
Geheimdienste in der Lage sind innerlédndisch den gesamten
Datenverkehr zu iiberwachen und zu manipulieren, da diese
mittels der jeweiligen Rechtsprechung (z.B. Patriot Act [11])
die jeweiligen Betreiber zur Kooperation zwingen koénnen.
In Tabelle 14 kénnen dabei die Ergebnisse der reinen Do-
mainzahlen betrachtet werden. Gesamt kommen diese fiinf
Léander auf mehr als 1 Milliarde reverse DNS Eintrige, was
mehr als 44% aller rDNS Eintrige des gesamten Census be-
tragt. Auch wenn dabei dynamische IP-Adressen etc. inklu-
diert sind, haben diese 5Geheimdienste, beauftragt mit dem
Schutz von weniger als 10% der Weltbevolkerung, indirekten
Zugriff auf mehr als 40% der weltweiten Internet Infrastruk-
tur.

Ein weiterer Aspekt ist dabei auch die Abhéngigkeit anderer
Lander von diesen fiinf Augen, diese wird in Abbildung 18
sichtbar. Darin ist klar zu sehen, die Geheimdienste in der
Lage sind mehr als 50% der IPs eines fremden Landes zu
kontrollieren, analysieren und manipulieren. Fiir die Top 10
dieser so theoretisch kontrollierbaren Lander kann die Ta-
belle 15 betrachtet werden.

5.4 Fazit

Wie im vorherigen Abschnitt gesehen, bietet auch der rDNS
Datensatz eine Reihe interessanter Ansdtze um Aussagen
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Land ”5 Eyes” Gesamtanzahl Abhingigkeit in [%]
10 281.251 284.817 98,75
Niger 933 1.111 83,98
Belize 9.671 12.284 78,73
Kongo 3.618 4.998 72,39
CX 5.952 10.768 55,27
VG 781 1.450 53,86
Samoa 21.288 48.317 44,06
GS 643 1.463 43,95
Tuvalu  168.818 391.714 43,10
CcC 53.913 130.823 41,21

Tabelle 15: Abhiéingigkeit einzelner Linder (zu lange
Namen sind mit dem Country Code abgekiirzt) von
den 5 Eyes.

0.00296 0.0127 00445 0156 0442 125 356 101 286 812

Abbildung 18: Abhingigkeit verschiedener Linder
von den ,,5 eyes® in %

iiber den Zustand des Internets durchfithren zu kénnen. Die
Qualitdt dieser Aussagen ist dabei aber von vielen externen
Faktoren abhéngig, die nur schwer zu kontrollieren und eva-
luieren sind. Auf der einen Seite steht dabei die Qualitéit des
Census Datensatzes. Aufgrund Zeit, aber auch Kapazitits-
faktoren ist eine Evaluierung der Daten im Rahmen dieser
Arbeit nicht moglich.

Fiir die Zukunft kénnen mit diesem Datensatz noch eine Rei-
he weiterer Experimente durchgefiihrt werden, hierfiir sollte
jedoch ein System mit mehr Arbeitsspeicher oder einem an-
deren, nicht RAM zentrischen, DBMS verwendet werden.
Weiterhin wéren auch Auswertungen interessant, bei denen
auf eine deutlich geringere Abstraktionsebene zuriickgegrif-
fen wird. Als Datengrundlage kénnten hierfiir die, von Max-
mind, angebotenen Geolokationsdatensitze auf Stadtebene
benutzt werden, die im Verlauf dieser Auswertung nicht be-
riicksichtigt wurden.

6. VERWANDTE ARBEITEN

Im Bereich der Messung und Analyse von Internetverkehr
gibt es einige Arbeiten, welche sich direkt oder indirekt mit
dem Internet Census 2012 in Verbindung bringen lassen.

So schlugen Mark Allman und Vern Paxson in [2] 2007 einige
Richtlinien vor, welche Forschern bei solchen grofiflichigen
Messungen dabei helfen sollen die Daten auszutauschen, oh-
ne dabei in ethische oder rechtliche Probleme zu geraten.
Ein Beispiel dafiir ist das Aufstellen klarer Regeln was mit
den Daten getan werden darf und was nicht (z.B.: ”The user
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Geheimdienst Domains Anteil [%] Bevolkerung Domains pro Einwohner Gesamtkontrolle [%]
USA 975.064.149 80,05  313.847.465 3,11 35,45
Groflbritannien 127.073.049 10,43 63.047.162 2,02 4,62
Kanada 60.007.066 4,93 34.030.586 1,76 2,18
Australien 47.267.158 3,88 21.766.711 2,17 1,72
Neuseeland 8.622.234 0,71 4.290.347 2,01 0,31
Total 1.218.033.656 436.982.271 44,29

Tabelle 14: Ubersicht iiber die Anzahl der von den Five Eyes kontrollierten Domains

may use the data to develop new techniques for finding sub-
verted hosts that are part of botnets.”[2]). Anonymisierung
und Aggregation von Daten sind weitere Vorschlége fiir die
sichere Weitergabe von Daten. Grundsétzlich wird im von
uns betrachteten Teil des Internet Census 2012 keine dieser
Regeln angewandt, allerdings bertrat der anonyme Urheber
durch Verwendung seines Botnetzes bereits eine Grauzone.

Einen effizienten Scanner fiir internetweite Scans namens
ZMap [7] stellten Durumeric et al. im August 2013 vor.
Dieser ist in der Lage, von einem einzelnen Rechner aus
den kompletten IPv4 Adressraum in weniger als 45 Minu-
ten auf einen bestimmten offenen Port hin zu untersuchen.
Der Schwerpunkt bei der Entwicklung von ZMap lag da-
bei darauf, den Scan so schnell wie moglich durchzufiihren.
So geht ZMap beispielsweise davon aus, dass der Scanner
weder Quell- noch Zielnetzwerk iiberlastet. Aufgrund dieser
Annahme umgeht NMap [16] den TCP/IP Stack, generiert
Ethernet Frames selbst und sendet diese so schnell es dem
Hostrechner maoglich ist aus. Im Vergleich dazu nutzte der
Autor des Census fiir seine Scans das CARNA Botnetz, wel-
ches dezentral auf ungefahr 420.000 Geréten lief. Dabei be-
nutzte der Carna nur so viel Ressourcen, dass der normale
Betrieb des genutzten Gerites nicht eingeschrankt wurde.

Direkt dem Internet Census 2012 gewidmet hat sich Parth
Shukla[20]. Sein Schwerpunkt lag dabei aber weniger auf den
erhobenen Daten, als vielmehr auf dem CARNA Botnetz
und den angreifbaren Geriten. Fiir diese Analysen verwen-
dete er Daten des Census Authors, welche nicht 6ffentlich
verfiigbar sind. Er betrachtete dabei unter anderem Her-
steller, Standort und den verfiigbaren Speicher der ungefihr
1,2 Millionen angreifbaren Gerdte. Den Hersteller konnte
Shukla aus den verfiigbharen MAC Adressen auslesen, da-
bei stellte er fest, dass bestimmte Hersteller relativ haufig
vertreten waren. Aufgrund einer Lianderzuordnung der an-
greifbaren Hardware machte Shukla sichtbar, dass allein 56%
der angreifbaren Geréte China zuordenbar waren. Rund 69%
der angreifbaren Geréte besaflen zwischen 32 MB und 256
MB Arbeitsspeicher, es gab allerdings beispielsweise auch
eines mit 4,5 TB RAM (China). AbschlieBend berechnete
Shukla noch, dass durchschnittlich 0,088 Geréte pro /24
Subnetz'® durch den von CARNA genutzten Telnet Zugang
angreifbar waren. Speziell auf China bezogen waren durch-
schnittlich sogar ~0.56 Geréte pro /24 Subnetz verwund-
bar. Generell bestéitigen unsere Untersuchungen diese Unsi-
cherheit in China, allerdings zeigte auch Stidamerika gewisse
Verwundbarkeiten.

Anja Feldmann betrachtete 2013 den Census Datensatz mit

!8Fin /24 Subnetz beinhaltet 256 Adressen.
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Schwerpunkt auf ICMP Scans genauer[8]. Dabei stellte sie
unter anderem fest, dass die Daten zwar authentisch sind,
allerdings mit Vorsicht behandelt werden sollten. Grund da-
fiir ist beispielsweise das Fehlen von Angaben, wie genau
bestimmte Daten erhoben wurden. Auch konnte sie Verin-
derungen der Messmethoden im Laufe der Zeit beobachten,
was vom Ersteller des Census nicht dokumentiert wurde.
Unsere eigenen Beobachtungen zeigen, dass auch der Trace-
route und der rDNS Datensatz gewisse Auffilligkeiten vor-
weisen, welche sich ohne weitergehende Informationen wie
die Daten genau erhoben wurden nicht erkliren lassen.

7. ZUSAMMENFASSUNG

Der Internet Census 2012 bietet mit seinen 9 Terabyte an
Daten Unmengen an Analysemoglichkeiten. Nachdem wir
uns kurz mit der Methodik befasst haben, mit der der Au-
tor die Daten gesammelt hat (CARNA Botnetz), nahmen
wir uns in dieser Arbeit zwei der insgesamt acht Datensétze
heraus und untersuchten diese eingehender. Um mit den bis
zu 10 Milliarden Eintriagen umfassenden Daten moglichst
effizient und effektiv umgehen zu kénnen, nahmen wir uns
das DBMS MonetDB zu Hilfe. MonetDB fehlten zwar noch
einige Features, welche Datenbanksysteme wie PostgreSQL,
die wesentlich ausgereifter sind, besitzen, allerdings zeigte
MonetDB im Vergleich zu PostgreSQL einen enormen Ge-
schwindigkeitsvorteil bei der Auswertung von Datenbankab-
fragen. Dieser Vorteil liegt hauptséchlich in der spaltenorien-
tierten Arbeitsweise von MonetDB. Bei Tabellen mit mehr
Spalten als Zeilen ist Postgres idR. die bessere Wahl.

Ein weiteres Tool, welches wir verwendeten, war die Python-
bibliothek pygeoip um eine Zuordnung der IP-Adressen zu
den einzelnen Landern durchzufithren. Mdglich war dies un-
ter Zuhilfenahme der frei verfiigbaren MaxMind [13] GeoLi-
te Datenbank. Allerdings waren wir nicht in der Lage, hier-
zu genaue Fehlerquoten zu bestimmen, die Daten sind also
nicht hundertprozentig korrekt.

Die, zur Extraktion der einzelnen Domainbestandteilen, ge-
nutzte Bibliothek tldextract hinterlie einen gemischten
Eindruck. Einerseits wurde durch die Nutzung der Suffix
Listen ein grofler Teil der Hostadressen korrekt in die ein-
zelnen Bestandteile aufgeteilt, aber bei mehreren Milliarden
Eintragen reichte bereits eine sehr niedrige Fehlerquote aus
um umfangreiche manuelle Nacharbeiten erforderlich zu ma-
chen. So musste jeder erzeugte Datensatz im weiteren Ver-
lauf héndisch nachbearbeitet werden um Daten weiter ver-
arbeiten zu konnen.

Der erste der betrachteten Datensétze bestand aus 68 Mil-
lionen Traceroutes, welche von rund 275.000 verschiedenen
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Geriten weltweit aus gestartet wurden. Ein Problem, dass
die Traceroutes aufwiesen, war die ungenaue Dokumentati-
on des Autors, welcher den Datensatz ohne weitergehende
Informationen verdffentlichte. So fanden wir einige Tracerou-
tes, die ihr Ziel aufgrund von aufgetretenen Routingschlei-
fen vermutlich nie gefunden haben, was aber ohne eigene
Analyse der Daten nicht ersichtlich wurde, da die Ziel TP
der Traces ganz normal angegeben war. Die IP-Adressen der
Traces ordneten wir unter anderem auf Lénderebene zu, um
Riickschliisse auf die Standorte der verwendeten Geriite und
den Weg der versendeten Pakete ziehen zu kénnen. So zeigte
sich, dass Pakete teilweise einen geographisch gesehen linge-
ren Weg nahmen als notig gewesen wére. Desweiteren wurde
aus den Daten ersichtlich, welche Kontinente eine besonders
wichtige Rolle fiir das Internet spielen (Nordamerika, Euro-
pa). Dies ist zwar keine neues Erkenntnis, bestétigt aber die
bisherigen Annahmen.

Trotz der Tatsache, dass es systematische Abweichungen
von der initialen Auswertung des Census Autors gibt und
der Problematik der nicht eindeutigen Domainnamen, zeigt
der rDNS Datensatz des Census einige interessante Fakten
auf und bestétigt gehegte Vermutungen. So war bereits im
Vorfeld erwartbar, dass die westlichen Industrienationen das
Backbone des Internets darstellen. Zu mehr Erstaunen fiithrt
dabei schon, dass die pro Kopf Anbindung in hochtechni-
sierten Staaten wie Taiwan den gesamten Westen deutlich
iiberbieten. Auch die untersuchte nicht Abhéngigkeit ein-
zelner Staaten stellt interessante Aspekte heraus. Die finale
Auswertung im Bezug auf den Zusammenschluss der Ge-
heimdienste - den ,5 Eyes“ - bestétigt, dass der aktuelle
Geheimdienstskandal keinesfalls unterschitzt werden darf.
Eine generische Auswertung des Datensatzes gestaltet sich
aber, aufgrund der mannigfaltig enthaltenen Informationen
als schwierig, so dass eine spezifische und gezielte Auswer-
tung erforderlich ist.

Abschlieflend ldsst sich sagen, dass es uns gelang, in den
Daten des Internet Census 2012 einige interessante Fakten
zu finden. Und bei dem Umfang der restlichen, von uns hier
nicht genauer betrachteten Daten, ist es sehr wahrscheinlich,
dass sich hier noch weitere Analysemoglichkeiten bieten.
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