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KURZFASSUNG

Kritische Infrastrukturen sind von hoher Bedeutung fiir das
Funktionieren einer Gesellschaft. Bei deren Ausfall kénnen
erhebliche Stérungen des offentlichen Lebens auftreten. Die
Elektrizitéitsversorgung nimmt dabei einen besonderen Stel-
lenwert ein, da sie in gewisser Weise als Basisinfrastruktur
gesehen werden kann. Diese Arbeit widmet sich anhand des
Beispiels Stromversorgung den Fragen, welche Sicherheits-
risiken diese Infrastruktur aufweist und wie sich diese im
Zusammenhang mit Cyberattacken auswirken.
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1. EINLEITUNG

wKritische Infrastrukturen sind Organisationen und Einrich-
tungen mit wichtiger Bedeutung fir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrdchtigung nachhaltig
wirkende Versorqungsengpisse, erhebliche Storungen der df-
fentlichen Sicherheit oder andere dramatische Folgen eintre-
ten wiirden® [1].

Unter diese Definition fallen nach BSI (Bundesamt fiir Si-
cherheit in der Informationstechnik) folgende Infrastruktur-
sektoren [1]:

e Transport und Verkehr

e Energie

o Gefahrenstoffe

e Informationstechnik und Telekommunikation

e Finanz-, Geld- und Versicherungswesen

e Versorgung

e Behorden, Verwaltung und Justiz

e Sonstiges (Medien, Grofiforschungseinrichtungen, Kul-
turgut)

Einen besonderen Stellenwert nimmt in diesem Zusammen-
hang die Energieversorgung, im speziellen die Stromversor-
gung, ein, da ein teilweiser oder vollstdndiger Ausfall dieser
weitreichende Konsequenzen fiir die anderen Sektoren, die
Industrie und das o6ffentliche Leben im Allgemeinen nach
sich zieht (siehe Abschnitt 2) [2]. Die zunehmende Abhéingig-
keit der Bevolkerung und Wirtschaft von einer reibungslosen
Versorgung mit Elektrizitdt bildet demzufolge eine ernstzu-
nehmende Schwachstelle fiir die Gesellschaft. Im Hinblick
auf die ,Stromversorgung der Zukunft“, dem sogenannten
intelligenten Stromnetz oder Smart Grid, ergeben sich ne-
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ben neuen Moglichkeiten auch zusédtzliche Risiken fiir die
Energieversorgung.

Ziel dieser Arbeit ist es, bekannte Schwachstellen und Si-
cherheitsrisiken der Elektrizitdtsversorgung zu analysieren.
In einem Ausblick wird zudem auf Herausforderungen ein-
gegangen, die sich durch die Einfiihrung des Smart Grids
ergeben. Zunéchst wird hierfiir jedoch die Vulnerabilitéit der
Elektrizitdtsversorgung naher betrachtet. Anschlieend wird
anhand der Analyse vergangener grofler Stromausfille aufge-
zeigt, wie sich das Zusammenwirken verschiedener Faktoren
auf die Stabilitét des Stromnetzes auswirken kann. Abschlie-
Bend werden mogliche Angriffsszenarien gegen die Elektrizi-
tatsinfrastruktur vorgestellt.

2. VERWUNDBARKEIT DER ELEKTRIZI-
TATSVERSORGUNG

Ein grundsitzliches Problem der Elektrizitiatsversorgung be-
steht darin, dass Energie im Wesentlichen zur selben Zeit
verbraucht werden muss wie sie produziert wird und um-
gekehrt - Energie zu speichern ist nur in begrenztem Mafle
moglich. Das Gleichgewicht von Stromerzeugung und Strom-
abnahme zu halten, ist daher von besonders hoher Bedeu-
tung [9, 13].

Féllt unvorhergesehen ein Kraftwerk oder eine Versorgungs-
leitung aus, so kommt es in kiirzester Zeit zu Spannungs-
schwankungen im Stromnetz. Wenn diese nicht innerhalb
weniger Sekunden ausgeglichen werden konnen, fiithrt dies
durch Sicherheitsabschaltungen bei zu hoher Last auf den
Leitungen im ungiinstigsten Fall zu einem Dominoeffekt,
durch den das gesamte Stromnetz zusammenbrechen kann

[5, 13].

Das Wiederanfahren von Kraftwerken und die Wiederher-
stellung des Netzes unter Einhaltung des Gleichgewichtes
von Stromerzeugung und -abnahme ist indes ein kompli-
zierter und langwieriger Prozess, der, wie Ausfiille aus der
Vergangenheit zeigen (siche Abschnitt 3), mehrere Stunden
oder sogar Tage in Anspruch nehmen kann. Die mittelbaren
und unmittelbaren Auswirkungen auf die Gesellschaft und
andere Infrastruktursektoren sind hierbei immens (siehe Ab-
bildung 1). Besonders stark betroffen sind nach [9] unter an-
derem die Informations- und Kommunikationstechnologien,
das Transport- und Verkehrswesen, Industrie- und Produk-
tionsbetriebe, sowie die Trinkwasser- und Nahrungsmittel-
versorgung. Weitergehende Untersuchungen zu den gesell-
schaftlichen Auswirkungen eines Stromausfalls finden sich
in [5], [6] und [9].
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Abbildung 1: Auswirkungen eines Stromausfalls auf
andere Infrastrukturen [9]

Im Folgenden wird nun zunichst die Verwundbarkeit der
heutigen Elektrizitdtsversorgung anhand der Bereiche Ex-
position (Verwundbarkeit gegeniiber dueren Gefahrenquel-
len wie Naturereignissen), Anfilligkeit (Systemimmanente
Schwachpunkte) und Bewéltigungskapazitit (Moglichkeiten
die Auswirkungen eines Stromausfalls zu reduzieren) nach
[5] analysiert.

2.1 Exposition

Zur Analyse der dufleren Gefahrenquellen fiir kritische In-
frastrukturen wird nach [5] zwischen Naturgefahren und von
Menschen mutwillig verursachten Gefahren unterschieden.

2.1.1 Naturgefahren

Zu den Naturgefahren zéhlen sdmtliche Einfliisse des Wet-
ters, Erdbeben und Vulkanausbriiche, magnetische Stiirme
sowie Meteoriteneinschldge. Die Exposition gegeniiber die-
sen Natureinfliissen ist regional unterschiedlich ausgeprégt,
in flussnahen Gebieten ist beispielsweise eher mit Hochwas-
serereignissen zu rechnen. Auch die zeitliche Dimension der
Einfliisse variiert stark. Hitzewellen kénnen zum Beispiel
mehrere Tage bis Wochen andauern, wihrend Hagelereig-
nisse in der Regel in wenigen Minuten bis Stunden voriiber

sind [5].

Naturgefahren sind fiir die Elektrizitédtsversorgung von be-
sonderer Bedeutung. Ein Grofiteil der wichtigen Hochspan-
nungsleitungen ! ist oberirdisch verlegt und somit Wind und
Wetter ausgesetzt.

2.1.2 Kriminelle Handlungen

Kritische Infrastrukturen sind aufgrund ihrer exponierten
Stellung und ihrer gesellschaftlichen Bedeutung in besonde-
rem Mafle Gefahren wie Terrorismus, Sabotage, Krieg und
sonstiger Kriminalitét ausgesetzt [2]. Bereits in der Vergan-
genheit waren Gas- und Olpipelines beliebte Ziele fiir ter-
roristische Anschléige in politisch instabilen Regionen [5].
Ein vergleichbarer Angriff auf Hochspannungsleitungen oder
Transformatorstationen stellt daher ein konkretes Bedro-
hungsszenario dar [10].

"http://de.wikipedia.org/wiki/Stromnetz
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Cyberattacken bilden eine spezielle Form von kriminellen
Handlungen gegeniiber kritischen Infrastrukturen. Nach [11]
lassen sich diese in fiinf Kategorien mit steigendem poten-
tiellen Schadensausmafl unterscheiden: Cybervandalismus,
Internetkriminalitidt, Cyberspionage, Cyberterrorismus und
Cyberwar.

Fiir die Stromversorgung von besonderer Bedeutung sind
die Felder Cyberterrorismus und Cyberwar [5]. Die Prozess-
steuerungssysteme der Energieerzeuger und -versorger (so-
genannte SCADA Systeme - Supervisory Control and Data
Acquisition) bieten hierbei eine grofe Angriffsfléiche, vor al-
lem weil diese zunehmend auch iiber das Internet vernetzt
werden und oftmals nicht ausreichend geschiitzt sind [3].

Ein bekanntes Beispiel fiir einen erfolgreichen Angriff iiber
ein SCADA-System ist der im Juni 2010 entdeckte Stuxnet-
Wurm. Das mutmafliche Ziel von Stuxnet war es, Uranan-
reicherungsanlagen im Iran zu zerstéren [7]. Weitergehende
Informationen zu dem Stuxnet-Wurm und die daraus abzu-
leitenden Konsequenzen sind in [22] zu finden.

2.2 Anfilligkeit

Im Folgenden werden nach [5] Faktoren beschrieben, die sich
mafgeblich auf die Anfilligkeit einer kritischen Infrastruk-
tur wie der Elektrizitdtsversorgung auswirken. Diese kénnen
als systemimmanente Faktoren aufgefasst werden, die vom
System selbst beeinflussbar sind.

2.2.1 Institutionelle Faktoren

Ein wichtiger Faktor zur Beschreibung der Anf#lligkeit der
Elektrizitdtsversorgung ist die Kapazitéit und die Auslastung
des Stromnetzes. Eine zu hohe Belastung des Netzes kann
dazu fiihren, dass selbst kleine Stérungen grofie Schéden ver-
ursachen kénnen [5].

Eine weitere Schwachstelle ist die komplexe Organisations-
struktur des Elektrizitétssystems, das sich dadurch auszeich-
net, dass eine Vielzahl von Unternehmen national und inter-
national zusammenarbeiten, kommunizieren und beispiels-
weise Wartungsarbeiten koordinieren miissen [5]. Eine unzu-
reichende Kommunikation und Koordination unter den Be-
treibern war zum Beispiel einer der Hauptgriinde fiir den
Stromausfall vom vierten November 2006 (sieche Abschnitt
3).

2.2.2  Gesellschaftliche Faktoren

Die gesellschaftlichen Faktoren beschreiben die Auswirkun-
gen von zum Beispiel Bevolkerungsdichte, Jahres- und Ta-
geszeit und dem Wetter auf die Stromnachfrage [5]. Um
das System von Stromverbrauch und Stromproduktion im
Gleichgewicht zu halten, sind diese Faktoren von entschei-
dender Bedeutung.

2.2.3 Systembezogene Faktoren

Ein weiterer problematischer Punkt ist die hohe Komplexi-
tat des Elektrizitéitssystems, das aus einer Vielzahl unter-
schiedlicher technischer Systeme besteht [8]. Das Stromnetz
ist auBlerdem ein gewachsenes System, sodass das Zusam-
menwirken verschiedener Komponenten oft nicht von Vor-
hinein absehbar ist [5].
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Grofle, sprungartige Storungen des Versorgungssystems, ver-
ursacht durch den Ausfall von Kraftwerken oder Versor-
gungsleitungen, fiihren unmittelbar zu Verdnderungen der
anliegenden Spannung und Leistungsflisssen. Dadurch kann
es zu Uberlastungen anderer Komponenten kommen, die
daraufhin ebenfalls ausfallen, was wiederum andere Kompo-
nenten zum Ausfallen bringen kann [13]. Diese sogenannten
Kaskadeneffekte sind Grundlage fiir grofiflichige Stromaus-
falle, wie beispielsweise wiahrend des grofien Stromausfalls
vom 14. August 2003 im Nordosten der USA und in Teilen
Kanadas (siche Abschnitt 3).

2.2.4 Technologische Faktoren

Die Anfilligkeit der Elektrizitéitsversorgung wird entschei-
dend durch das Qualitidtsniveau seiner Komponenten beein-
flusst. Dazu zdhlen neben Wartung und Alter auch Schutz-
mechanismen gegeniiber duleren Gefahren wie zum Beispiel
Cyberattacken [5]. Letztere werden in den spéteren Abschnit-
ten 4 und 5 genauer betrachtet.

2.2.5 Menschliche Faktoren

Menschliche Fehler stellen einen weiteren Faktor dar, der
die Anfilligkeit der Elektrizitdtsversorgung beeinflusst. Da-
zu zdhlen Unaufmerksamkeit, Fehler aufgrund unzureichen-
der Notfallplane und Fehler, die durch den Mangel an Echt-
zeitinformationen im Fehlerfall entstehen [5, 8].

2.3 Bewiltigungskapazitit

Der dritte Bereich Bewiltigungskapazitiat zur Vulnerabili-
tatsanalyse einer kritischen Infrastruktur wie der Stromver-
sorgung beschreibt Moglichkeiten und Mafinahmen, die Ver-
wundbarkeit zu reduzieren [5]. Darunter fallen vorbeugende
Mafinahmen zur Vermeidung von Storfallen, zur Behandlung
von Fehlern und der Retrospektive.

2.3.1 Redundanz

Fir die Elektrizitdtsinfrastruktur gibt es europaweite Vor-
schriften fiir Planung und Betrieb des Netzes. Versorgungs-
leitungen werden so geplant und betrieben, dass die Strom-
versorgung bei einem Ausfall eines beliebigen der insgesamt
n Versorgungswege aufrecht erhalten werden kann. Man
spricht hier vom sogenannten (n-1)-Kriterium [4]. Die Ein-
haltung des (n-1)-Kriteriums muss von den Ubertragungs-
netzbetreibern stindig iiberpriift werden [12]. In der Regel
geschieht dies bei den deutschen Netzbetreibern alle 15 Mi-
nuten [4].

Bei Nichteinhaltung des (n-1)-Kriteriums kénnen bereits re-
lativ kleine Storungen Kaskadeneffekte ausldsen, wie es zum
Beispiel 2006 der Fall war (siche Abschnitt 3).

2.3.2 Engpassmanagement

In einem Wechselspannungs- bzw. Drehstromnetz gibt es ei-
ne definierte Netzfrequenz die in engen Grenzen konstant ge-
halten werden muss. Im 6ffentlichen Netz in Europa betragt
diese 50 Hz. Steigt die Netzlast ungeplant an oder kommt
es zu einer Abnahme der Einspeisung ins Stromnetz, sinkt
die Netzfrequenz ( Unterfrequenz). Im gegenteiligen Fall, al-
so bei zu hoher Einspeisung im Vergleich zum Verbrauch,
steigt die Netzfrequenz ( Uberfrequenz). Einer Uberfrequenz
kann durch Reduzierung der Einspeisung oder Hinzuschal-
ten von Verbrauchern (zum Beispiel Pumpspeicherwerken)
entgegengewirkt werden [13].
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Um eine Unterfrequenz auszugleichen wird zunéchst ver-
sucht, zusédtzliche Reserven zu aktivieren. Reichen die Re-
serven nicht aus, ist der Lastabwurf das letzte Mittel zur
Wiederherstellung der normalen Netzfrequenz bei Unterfre-
quenz wihrend eines Storfalls. Dabei werden Teile des Net-
zes (der Verbraucher) abgespalten, um so die Last zu redu-
zieren und gleichzeitig die Netzfrequenz zu erhchen. Bereits
ab einer Abweichung von einem Hertz werden durch Last-
abwurfrelais 10 bis 15% der anliegenden Last abgeworfen.
Fallt die Frequenz unter 47.5 Hz, so werden Kraftwerke zu
ihrem eigenen Schutz vom Netz abgetrennt [13].

2.3.3 Inselbetrieb

Zur Vermeidung des Zusammenbruchs des gesamten Ver-
bundnetzes, zum Beispiel des europédischen UCTE-Netzes,
kann das Netz als Notfallmafinahme auch aufgetrennt wer-
den, sodass Kaskadeneffekte nicht auf andere Regionen iiber-
greifen kénnen. Nach Stabilisierung der Lage in den Insel-
gebieten werden diese wieder zu einem Verbundnetz zusam-
mengelegt [14].

2.3.4 Transparenz

Im Falle einer Stoérung ist die Nachvollziehbarkeit der Funk-
tionsweise und der Ereignisse fiir die betroffenen Akteure
von hohem Wert. Ebenfalls unter diesen Punkt f&llt die Kri-
senkommunikation nach Auflen iiber die Medien [5].

3. GROSSE STROMAUSFALLE IN DER
VERGANGENHEIT

Zur Analyse der Verwundbarkeit der Elektrizitéitsversorgung
werden im Folgenden vergangene Stromausfille betrachtet,
um Ursachen und Fehlerketten zu identifizieren.

3.1 Nordamerika, 14. August 2003

Im Nordosten der USA und in Teilen Kanadas kam es am
14. August 2003 zu einem weitldufigen und folgenreichen
Stromausfall mit etwa 50 Millionen betroffenen Menschen.
In einigen Teilen der USA konnte die Stromversorgung erst
am vierten Tag wieder vollstdndig hergestellt werden. Der
entstandene wirtschaftliche Schaden wird allein in den USA
auf vier bis zehn Milliarden US Dollar geschitzt [15].

Ausgangspunkt waren mehrere Fehler im Umgang mit ei-
nem System zur Uberwachung und Simulation des Netzzu-
standes. Dadurch hatten die Operateure in der Leitstelle des
Betreibers FirstEnergy von 12:15 bis 16:04 Uhr Ortszeit kein
klares Bild der Lage, wodurch notwenige Schritte zur Gefah-
renabwehr ausblieben. Zusétzlich verursachte ein Software-
fehler zwischen 14:14 und 15:59 einen Komplettausfall der
Alarmfunktion des Systems [15].

Um 13:31 Uhr ging das Kraftwerk Eastlake 5 fehlerbedingt
vom Netz, 90 Minuten spéter fiel, ohne Warnmeldung, auch
eine wichtige Hochspannungsleitung aus. Die spétere Unter-
suchung ergab, dass zu diesem Zeitpunkt das (n-1)-Kriteri-
um nicht mehr erfiillt war. Um 15:32 und 15:41 Uhr fielen
zweil weitere Hochspannungsleitungen aus. Bei allen drei Lei-
tungen waren Kurzschliisse aufgrund des zu hohen Baumbe-
stands in Kombination mit der temperaturbedingten Aus-
dehnung der Leitungen die Ursache der Austille [15].

Infolge des einsetzenden Spannungsabfalles brach zunéchst
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das lokale Versorgungsnetz im Norden von Ohio zusammen.
Um 16:05 Uhr Ortszeit fiel schliellich eine entscheidende
Transportleitung aus, was in den umliegenden Regionen zu
Uberlastungen der Leitungen fiihrte. Das Verbundnetz zer-
fiel so in mehrere Inselnetze. Innerhalb von rund 10 Minuten
gingen 265 Kraftwerke, darunter 10 Atomkraftwerke, und
508 Generatoren vom Netz [15].

3.2 Europa, 4. November 2006

Am 4. November 2006 ereignete sich ein gro3flachiger Strom-
ausfall in einigen Teilen Europas mit etwa 15 Millionen be-
troffenen Menschen. Ausgangspunkt des Stromausfalls war
eine planmiéflige Abschaltung einer Hochstspannungsleitung
im Emsland, welche die Ems iiberquert, um die Uberfithrung
eines Kreuzfahrtschiffes zu erméglichen. Die urspriinglich ge-
plante Abschaltung fiir den 5. November um 1:00 Uhr wur-
de kurzfristig am 3. November auf den 4. November 22:00
Uhr vorverlegt. Wie aus dem Bericht der Bundesnetzagen-
tur hervorgeht erfolgte seitens des Betreibers E.ON keine (n-
1)-Berechnung. Durch das Abschalten der Leitung war das
E.ON Netz anschlieend, auch durch eine andere Wartung
bedingt, nicht mehr in einem sicheren Zustand, das (n-1)-
Kriterium war also fiir das gesamte Verbundnetz nicht mehr
erfiillt [4].

Hinzu kommt, dass die Lastflussberechnungen zur Bestim-
mung der Netzsicherheit zu diesem Zeitpunkt falsch waren,
da Grenzwerte fiir eine Hochspannungsleitung zwischen den
Betreibern RWE und E.ON nicht korrekt ausgetauscht wur-
den [4].

Der Ausloser des Stromausfalls war im Anschluss an die Ab-
schaltung der Leitung um 21:38 Uhr ein verhéltnismifBig ge-
ringer Lastflulanstieg um ca. 160 A auf der Leitung Landes-
bergen - Wehrendorn zwischen 22:02 Uhr und 22:10 Uhr.
Es kam daraufhin zur Uberlastung dieser Leitung, die sich
automatisch abschaltete. Durch diesen Vorgang fielen kas-
kadenartig weitere Leitungen in ganz Europa aus, was dazu
fithrte, dass das européische Netz innerhalb von wenigen Se-
kunden in 3 Teile mit unterschiedlichen Frequenzen zerfiel
(vgl. Abbildung 2) [4].

Area 1 under-frequency §\\‘:
Area 2 over-frequency AR -
[l Area 3 under-frequency /'//' \\\\ \\\-

o
2

Abbildung 2: Schematische Darstellung der Auf-
splittung des UCTE-Netzes [4]

In den Bereichen 1 und 3 sank die Frequenz auf 49.0 Hz
bzw. 49.7 Hz. Als Gegenmafinahme wurden hier automatisch
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Verbraucher vom Netz getrennt und zusétzliche Erzeugungs-
einheiten aktiviert. Der nord-ostliche Bereich 2 verzeichnete
aufgrund eines Energieiiberschusses einen Frequenzanstieg
auf kurzzeitig bis zu 51.4Hz. Um dem entgegenzuwirken
wurde kurzfristig die Leistung von Erzeugungseinheiten zu-
riickgefahren und Pumpen in Pumpspeicherwerken aktiviert
(4].

Um 23:57 Uhr schliellich waren die Teilnetze wieder zum
Verbundnetz zusammengeschlossen und alle Verbraucher an
das Stromnetz angeschlossen [4].

3.3 Bewertung

Beide Ausfille zeigen eine Vielzahl von Gefahrenquellen fiir
die Stromversorgung. Der Abschlussbericht der nordameri-
kanischen Netzaufsicht identifizierte auflerdem folgende Pro-
bleme auf Seiten der Betreiber des Stromnetzes: Mangelnde
Systemkenntnis, unzuléngliches Situationsbewusstsein, un-
zureichendes Vegetationsmanagement und fehlende Unter-
stiitzung durch Echtzeitdaten [15]. Besonders kritisch ist bei
beiden Ausfillen das Ausbleiben der (n-1)-Rechnung zu se-
hen [4, 15].

4. SMART GRID SYSTEME

Das Smart Grid unterscheidet sich vom bisherigen Strom-
netz in einem wichtigen Punkt: Der Strom soll nicht mehr
verbrauchsbasiert geliefert, sondern erzeugungsorientiert ver-
braucht werden, um so eine effizientere, wirtschaftlichere
und nachhaltigere Stromversorgung zu erméglichen [5]. Es
zeichnet sich durch seine dezentrale Struktur aus. Daten
iiber den aktuellen Verbrauch werden direkt beim Verbrau-
cher mit Hilfe der sogenannten Smart Meter erfasst. Uber
Preissignale sollen Geréte wie Nachtspeicherdfen, Wasch-
maschinen oder dhnliche zu einem Zeitpunkt mit Energie-
iiberschuss in Betrieb genommen werden, um die vorhan-
dene Energie moglichst optimal nutzen zu kénnen. Die in-
volvierten Systeme werden mit Hilfe von Informations- und
Telekommunikationsinfrastrukturen dezentral betrieben und
gesteuert. Addquate SicherheitsmaBnahmen gegen Angriffe
iiber und auf die Kommunikationsinfrastruktur sind daher
von grofler Bedeutung fiir die Versorgungs- und Ausfallsi-
cherheit des Stromnetzes [7].

4.1 Herausforderungen

Das Lastmanagement des Stromnetzes im Smart Grid be-
notigt aktuelle, korrekte und vollstéindige Datensétze iiber
den Bedarf an Strom von den Verbrauchern. Die Verbrau-
cher sind dazu iiber eine Kommunikationsinfrastruktur mit
den Netzbetreibern vernetzt. Auf Seiten der Netzbetreiber
bedeutet dies, dass vermehrt SCADA-Systeme ans Internet
angeschlossen werden, wodurch gezielte Angriffe auf diese
Systeme erméglicht bzw. vereinfacht werden [7].

In [7] werden vier potentielle Angriffsebenen auf Smart Grid
Netze im Hinblick auf die Netzsicherheit identifiziert:

o Hardware: Viele Hardware Komponenten des Smart
Grids wie zum Beispiel Smart Meter sind direkt physi-
kalisch angreifbar. Ein Angreifer kénnte so durch Ma-
nipulation der vom Smart Meter erhobenen Daten zur
Destabilisierung des Stromnetzes beispielsweise einen
sehr hohen Energiebedarf vortduschen [7].
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e Software: Die verwendeten Softwaresysteme in Smart
Metern bieten oft nur ungeniigende Schutzmafinahmen
gegeniiber Angreifern. Durch Einschleusen von Schad-
software kann ein Angreifer das Verhalten seines Sys-
tems gezielt manipulieren, um sich so zum Beispiel kos-
tenlose Energie zu beschaffen [7].

e Anwendungen: Durch manipulierte Anwendungen auf
den Smart Metern kénnen andere Systeme, zum Bei-
spiel die SCADA-Systeme der Netzbetreiber, angegrif-
fen oder gestort werden [7].

o Kommunikationsnetze: Unter diesen Punkt fallen An-
griffe, die iiber oder auf das Kommunikationsnetz (zum
Beispiel Denial of Service Angriffe) stattfinden, mit
dem Ziel das Kommunikationsnetz selbst oder ange-
botene Dienste der Betreiber lahmzulegen [7].

4.2 Sicherheitsmafinahmen

Das Smart Grid ist ein grofies und komplexes System. Um
die Sicherheit dieses Systems zu gewéhrleisten, ist eine Viel-
zahl von Sicherheitsmafinahmen vonndten.

Im Folgenden werden dazu zwei zentrale Mafinahmen vorge-
stellt. Ein guter Uberblick iiber weitere Schutzmechanismen
und aktuelle Forschungsarbeiten wird in [16] gegeben.

4.2.1 Sichere Netze

Fiir die Kommunikation zwischen den verschiedenen Kom-
ponenten des Smart Grids werden eine stabile Kommunika-
tionsinfrastruktur und effiziente, aber auch sichere Kommu-
nikationsprotokolle benétigt [16]. Die Anforderungen an die
Kommunikationsprotokolle umfassen zudem Echtzeitfihig-
keit, einen effizienten Umgang mit der zur Verfiigung stehen-
den Bandbreite, wenig bis keinen Konfigurationsaufwand so-
wie sichere Ende-zu-Ende Kommunikation durch Verschliis-
selungsmafinahmen. Ein limitierender Faktor ist die oftmals
nur geringe Rechenleistung vieler Komponenten im Smart
Grid (zum Beispiel Smart Meter) [7, 16].

4.2.2 Angriffserkennung

Neben der sicheren Kommunikationsinfrastruktur bilden Sys-
teme zur Erkennung von Angriffen (sogenannte Intrusion
Detection Systems) eine zweite Sdule zur Sicherung des Smart
Grids. Grundsétzlich gibt es drei unterschiedliche Verfahren
zur Erkennung eines Einbruchversuches [17]:

o Signaturbasierte Erkennung durch Vergleichen mit be-
kannten Angriffsmustern,

o Anomaliebasierte Verfahren, die durch statistische Ver-
fahren Abweichungen vom normalen Systemverhalten
erkennen und

o Spezifikationsbasierte Verfahren, die ein unerwartetes
Verhalten durch Vergleich des Systemzustandes mit ei-
ner logischen Spezifikation des Systems identifizieren
konnen.

Spezifikationsbasierte Verfahren sind nach [17] am besten fiir
die Uberwachung einer Smart Grid Infrastruktur geeignet.
Das erwiinschte Systemverhalten wird dabei mit Hilfe for-
maler Methoden spezifiziert. Jede Art von Ereignissen oder
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Ereignisketten, die zu einer Abweichung vom spezifizierten
Systemverhalten fithren, werden als Verletzung der Sicher-
heitsbestimmungen angesehen.

Diese Verfahren erzielen idealerweise eine hohere Genauig-
keit bei der Erkennung von Angriffen als anomalie- bzw.
signaturbasierte Verfahren [17]. Fiir die formale Beschrei-
bung des Systems und seiner zuléssigen Zustédnde wurden
in den vergangenen Jahren verschiedene Formalisierungs-
methoden wie zum Beispiel regulire Ausdriicke fiir Ereig-
nisse, abstrakte Beschreibungssprachen fiir Zustandsmaschi-
nen oder gefirbte Petrinetze vorgeschlagen und untersucht
[18]. Zusiitzlich kénnen zur Uberpriifung der Korrektheit
und Vollsténdigkeit einer solchen Systemspezifikation Me-
thoden der formalen Verifikation eingesetzt werden [18]. Die
Konzeption und Verifizierung eines solchen Systems ist je-
doch vergleichsweise kostenintensiv und noch Gegenstand
aktiver Forschung [16, 17, 18].

S. ANGRIFFE AUF DIE STROMVERSOR-
GUNG

Im Folgenden werden kurz zwei mogliche Angriffsszenarien
auf die Stromversorgung vorgestellt. Diese betreffen sowohl
das Stromnetz von heute, als auch die Smart Grid Infra-
struktur.

5.1 Kaskadenbildung

Ein vorsétzlicher Angriff auf die Energieversorgung kénnte,
um moglichst viel Schaden anzurichten, gezielt versuchen,
einen sich kaskadenartig ausbreitenden Ausfall von Kom-
ponenten im Stromnetz anzustofen. In [19] wurden in die-
sem Zusammenhang zwei unterschiedliche Angriffsstrategien
auf Systeme (Knoten) in einem Versorgungs-Netzwerk un-
tersucht und miteinander verglichen:

HL: Gezieltes Ausschalten von Knoten mit der hochsten
bzw.
LL: mit der niedrigsten anfinglichen Last.

Die Last L; eines Knotens j wurde hierfiir definiert als Pro-
dukt von Knotengrad und Summe der Grade der Nachbar-
knoten I';: L; = [kj(zmerj km)]®, wobei k; den Grad ei-
nes Knotens ¢ beschreibt und a ein tunebarer Parameter
zur Modifikation der Initiallast ist [19]. Des weiteren wird
zur Vereinfachung des Modells ein linearer Zusammenhang
zwischen der Last eines Knotens und seiner Kapazitit ange-
nommen (siehe unten).

Féllt, wie in Abbildung 3 zu sehen, ein Knoten i aus, wird
seine Last auf die umliegenden Knoten verteilt. Die zusétz-
liche Last fiir einen benachbarten Knoten j wurde hierfiir
als proportional zu dessen Initiallast definiert:

L,

ALj; = Lies=———
! Znel“1 Ly

Steigt die Last fiir einen Knoten j dadurch iiber seine maxi-
mal zuléssige Last, fillt auch dieser aus. Das Modell benutzt
hierfiir die Toleranzkonstante T (> 1), sodass T'L; die ma-
ximal zulédssige Last beschreibt. Je grofer der Wert von T,
desto mehr freie Kapazitéiten haben die Knoten, um die zu-
sétzliche Last abzufangen. Der Wert T. beschreibt nun die
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Abbildung 3: Lastumverteilung bei Ausfall von Kno-
ten ¢ [19]

kritische Grenze, ab der fiir kleinere Werte von T Kaskaden-
effekte auftreten [19)].

Die Ergebnisse der Untersuchungen in [19], die durch Simu-
lation anhand eines Ausschnitts des amerikanischen Strom-
netzes entstanden sind, sind in Abbildung 4 zu sehen. Fiir
a = 0.7 sind die Auswirkungen beider Angriffsmethoden in
etwa gleich. Fiir o > 0.7 sind Angriffe auf Knoten mit hoher
Initiallast deutlich effektiver als auf Knoten mit niedriger
Last (zum Beispiel fiir & = 1.0 treten fiir die erste Angriffs-
methode erst ab ca. 90 % freie Kapazititen keine Ausfille
mehr auf). Je groBer der Wert ¢, desto hoher ist die In-
itiallast der Knoten und damit die zusétzliche Last, die im
Falle eines kiinstlich erzeugten Ausfalls auf die benachbarten
Knoten iibergeht [19].

Fiir kleinere Werte von « hingegen wire Angriffsmethode
LL effektiver, was bedeutet, dass in diesem Fall Knoten mit
niedrigerer Initiallast und damit, aufgrund der Definition
von Last, einem niedrigeren ,Vernetzungsgrades“ eine wich-
tigere Rolle im Netz einnehmen als Knoten mit einem hohen
Initiallastwert [19].

Die Ergebnisse der Arbeit in [19] kénnen dazu verwendet
werden, gezielt Schwachstellen in der Versorgungsinfrastruk-
tur zu identifizieren und diese durch geeignete Mafinahmen
wie zusétzliche Uberkapazititen zusitzlich abzusichern.

5.2 Angriffe durch Lastmanipulation

Wie die Stromausflle aus der Vergangenheit gezeigt haben,
ist das Lastmanagement ein ausschlaggebender Faktor fiir
die Stabilitdt der Elektrizitéitsversorgung. Durch die Um-
stellung auf das Smart Grid eréffnen sich fiir Angreifer neue
Moglichkeiten fiir Cyberattacken gegen die Elektrizitétsin-
frastruktur. Es wére denkbar, dass ein Angreifer versucht
beispielsweise durch falsche Preissignale oder durch Mani-
pulation der Lastdaten der Verbraucher, gezielt eine Uber-
lastung einer Versorgungseinheit herbeizufiihren [7, 20, 21].

In [21] wurde versucht, ein Angriffsszenario durch kiinstliche
Verdnderung der Lastdaten zu modellieren. Die Ergebnisse
zeigen, dass durch gezielte Manipulation der Verbraucher-
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1.1

01 02 03 04 05 06 07 08 09 10
o

Abbildung 4: Relation zwischen 7. und « unter den
beiden Angriffsszenarien [19]

daten mit einer Abweichung von maximal 50 % von der tat-
séchlichen Last kiinstlich Lastabwiirfe und Leitungsausfille
herbeigefiihrt werden kénnten.

Neben Angriffen auf das Lastmanagement besteht potenziell
auch die Moglichkeit, iiber Angriffe durch das Internet aktiv
den Stromverbrauch auf Seiten des Verbrauchers zu erho-
hen. Als Beispiele werden in [20] {iber das Internet gefiihr-
te Attacken auf Rechenzentren (Erzeugung von Rechenlast)
oder Haussteuerungen in Groffwohnanlagen (Aktivieren vie-
ler Energieverbraucher) aufgefiihrt.

6. ZUSAMMENFASSUNG UND AUSBLICK

Kritische Infrastrukturen wie das Stromnetz sind von wich-
tiger Bedeutung fiir das Funktionieren einer Gesellschaft.
Grofle Stromausfille aus der Vergangenheit haben jedoch
deutliche Schwachstellen der Elektrizitdtsversorgung aufge-
zeigt. Durch die Umstellung auf das zukiinftige Energie-
Versorgungssystem, das Smart Grid, erdffnen sich zusétzli-
che Moglichkeiten diese, fiir die Gesellschaft kritische Infra-
struktur, durch Cyberattacken anzugreifen. Die Sicherstel-
lung einer stabilen Elektrizitdtsversorgung ist Gegenstand
aktueller Forschungsarbeiten mit Fokus auf die Sicherung
des Smart Grids.
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