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KURZFASSUNG
Kritische Infrastrukturen sind von hoher Bedeutung für das
Funktionieren einer Gesellschaft. Bei deren Ausfall können
erhebliche Störungen des öffentlichen Lebens auftreten. Die
Elektrizitätsversorgung nimmt dabei einen besonderen Stel-
lenwert ein, da sie in gewisser Weise als Basisinfrastruktur
gesehen werden kann. Diese Arbeit widmet sich anhand des
Beispiels Stromversorgung den Fragen, welche Sicherheits-
risiken diese Infrastruktur aufweist und wie sich diese im
Zusammenhang mit Cyberattacken auswirken.
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1. EINLEITUNG
”

Kritische Infrastrukturen sind Organisationen und Einrich-
tungen mit wichtiger Bedeutung für das staatliche Gemein-
wesen, bei deren Ausfall oder Beeinträchtigung nachhaltig
wirkende Versorgungsengpässe, erhebliche Störungen der öf-
fentlichen Sicherheit oder andere dramatische Folgen eintre-
ten würden“ [1].

Unter diese Definition fallen nach BSI (Bundesamt für Si-
cherheit in der Informationstechnik) folgende Infrastruktur-
sektoren [1]:

• Transport und Verkehr
• Energie
• Gefahrenstoffe
• Informationstechnik und Telekommunikation
• Finanz-, Geld- und Versicherungswesen
• Versorgung
• Behörden, Verwaltung und Justiz
• Sonstiges (Medien, Großforschungseinrichtungen, Kul-

turgut)

Einen besonderen Stellenwert nimmt in diesem Zusammen-
hang die Energieversorgung, im speziellen die Stromversor-
gung, ein, da ein teilweiser oder vollständiger Ausfall dieser
weitreichende Konsequenzen für die anderen Sektoren, die
Industrie und das öffentliche Leben im Allgemeinen nach
sich zieht (siehe Abschnitt 2) [2]. Die zunehmende Abhängig-
keit der Bevölkerung und Wirtschaft von einer reibungslosen
Versorgung mit Elektrizität bildet demzufolge eine ernstzu-
nehmende Schwachstelle für die Gesellschaft. Im Hinblick
auf die

”
Stromversorgung der Zukunft“, dem sogenannten

intelligenten Stromnetz oder Smart Grid, ergeben sich ne-

ben neuen Möglichkeiten auch zusätzliche Risiken für die
Energieversorgung.

Ziel dieser Arbeit ist es, bekannte Schwachstellen und Si-
cherheitsrisiken der Elektrizitätsversorgung zu analysieren.
In einem Ausblick wird zudem auf Herausforderungen ein-
gegangen, die sich durch die Einführung des Smart Grids
ergeben. Zunächst wird hierfür jedoch die Vulnerabilität der
Elektrizitätsversorgung näher betrachtet. Anschließend wird
anhand der Analyse vergangener großer Stromausfälle aufge-
zeigt, wie sich das Zusammenwirken verschiedener Faktoren
auf die Stabilität des Stromnetzes auswirken kann. Abschlie-
ßend werden mögliche Angriffsszenarien gegen die Elektrizi-
tätsinfrastruktur vorgestellt.

2. VERWUNDBARKEIT DER ELEKTRIZI-
TÄTSVERSORGUNG

Ein grundsätzliches Problem der Elektrizitätsversorgung be-
steht darin, dass Energie im Wesentlichen zur selben Zeit
verbraucht werden muss wie sie produziert wird und um-
gekehrt - Energie zu speichern ist nur in begrenztem Maße
möglich. Das Gleichgewicht von Stromerzeugung und Strom-
abnahme zu halten, ist daher von besonders hoher Bedeu-
tung [9, 13].
Fällt unvorhergesehen ein Kraftwerk oder eine Versorgungs-
leitung aus, so kommt es in kürzester Zeit zu Spannungs-
schwankungen im Stromnetz. Wenn diese nicht innerhalb
weniger Sekunden ausgeglichen werden können, führt dies
durch Sicherheitsabschaltungen bei zu hoher Last auf den
Leitungen im ungünstigsten Fall zu einem Dominoeffekt,
durch den das gesamte Stromnetz zusammenbrechen kann
[5, 13].

Das Wiederanfahren von Kraftwerken und die Wiederher-
stellung des Netzes unter Einhaltung des Gleichgewichtes
von Stromerzeugung und -abnahme ist indes ein kompli-
zierter und langwieriger Prozess, der, wie Ausfälle aus der
Vergangenheit zeigen (siehe Abschnitt 3), mehrere Stunden
oder sogar Tage in Anspruch nehmen kann. Die mittelbaren
und unmittelbaren Auswirkungen auf die Gesellschaft und
andere Infrastruktursektoren sind hierbei immens (siehe Ab-
bildung 1). Besonders stark betroffen sind nach [9] unter an-
derem die Informations- und Kommunikationstechnologien,
das Transport- und Verkehrswesen, Industrie- und Produk-
tionsbetriebe, sowie die Trinkwasser- und Nahrungsmittel-
versorgung. Weitergehende Untersuchungen zu den gesell-
schaftlichen Auswirkungen eines Stromausfalls finden sich
in [5], [6] und [9].
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Abbildung 1: Auswirkungen eines Stromausfalls auf
andere Infrastrukturen [9]

Im Folgenden wird nun zunächst die Verwundbarkeit der
heutigen Elektrizitätsversorgung anhand der Bereiche Ex-
position (Verwundbarkeit gegenüber äußeren Gefahrenquel-
len wie Naturereignissen), Anfälligkeit (Systemimmanente
Schwachpunkte) und Bewältigungskapazität (Möglichkeiten
die Auswirkungen eines Stromausfalls zu reduzieren) nach
[5] analysiert.

2.1 Exposition
Zur Analyse der äußeren Gefahrenquellen für kritische In-
frastrukturen wird nach [5] zwischen Naturgefahren und von
Menschen mutwillig verursachten Gefahren unterschieden.

2.1.1 Naturgefahren
Zu den Naturgefahren zählen sämtliche Einflüsse des Wet-
ters, Erdbeben und Vulkanausbrüche, magnetische Stürme
sowie Meteoriteneinschläge. Die Exposition gegenüber die-
sen Natureinflüssen ist regional unterschiedlich ausgeprägt,
in flussnahen Gebieten ist beispielsweise eher mit Hochwas-
serereignissen zu rechnen. Auch die zeitliche Dimension der
Einflüsse variiert stark. Hitzewellen können zum Beispiel
mehrere Tage bis Wochen andauern, während Hagelereig-
nisse in der Regel in wenigen Minuten bis Stunden vorüber
sind [5].

Naturgefahren sind für die Elektrizitätsversorgung von be-
sonderer Bedeutung. Ein Großteil der wichtigen Hochspan-
nungsleitungen 1 ist oberirdisch verlegt und somit Wind und
Wetter ausgesetzt.

2.1.2 Kriminelle Handlungen
Kritische Infrastrukturen sind aufgrund ihrer exponierten
Stellung und ihrer gesellschaftlichen Bedeutung in besonde-
rem Maße Gefahren wie Terrorismus, Sabotage, Krieg und
sonstiger Kriminalität ausgesetzt [2]. Bereits in der Vergan-
genheit waren Gas- und Ölpipelines beliebte Ziele für ter-
roristische Anschläge in politisch instabilen Regionen [5].
Ein vergleichbarer Angriff auf Hochspannungsleitungen oder
Transformatorstationen stellt daher ein konkretes Bedro-
hungsszenario dar [10].

1http://de.wikipedia.org/wiki/Stromnetz

Cyberattacken bilden eine spezielle Form von kriminellen
Handlungen gegenüber kritischen Infrastrukturen. Nach [11]
lassen sich diese in fünf Kategorien mit steigendem poten-
tiellen Schadensausmaß unterscheiden: Cybervandalismus,
Internetkriminalität, Cyberspionage, Cyberterrorismus und
Cyberwar.

Für die Stromversorgung von besonderer Bedeutung sind
die Felder Cyberterrorismus und Cyberwar [5]. Die Prozess-
steuerungssysteme der Energieerzeuger und -versorger (so-
genannte SCADA Systeme - Supervisory Control and Data
Acquisition) bieten hierbei eine große Angriffsfläche, vor al-
lem weil diese zunehmend auch über das Internet vernetzt
werden und oftmals nicht ausreichend geschützt sind [3].

Ein bekanntes Beispiel für einen erfolgreichen Angriff über
ein SCADA-System ist der im Juni 2010 entdeckte Stuxnet-
Wurm. Das mutmaßliche Ziel von Stuxnet war es, Uranan-
reicherungsanlagen im Iran zu zerstören [7]. Weitergehende
Informationen zu dem Stuxnet-Wurm und die daraus abzu-
leitenden Konsequenzen sind in [22] zu finden.

2.2 Anfälligkeit
Im Folgenden werden nach [5] Faktoren beschrieben, die sich
maßgeblich auf die Anfälligkeit einer kritischen Infrastruk-
tur wie der Elektrizitätsversorgung auswirken. Diese können
als systemimmanente Faktoren aufgefasst werden, die vom
System selbst beeinflussbar sind.

2.2.1 Institutionelle Faktoren
Ein wichtiger Faktor zur Beschreibung der Anfälligkeit der
Elektrizitätsversorgung ist die Kapazität und die Auslastung
des Stromnetzes. Eine zu hohe Belastung des Netzes kann
dazu führen, dass selbst kleine Störungen große Schäden ver-
ursachen können [5].

Eine weitere Schwachstelle ist die komplexe Organisations-
struktur des Elektrizitätssystems, das sich dadurch auszeich-
net, dass eine Vielzahl von Unternehmen national und inter-
national zusammenarbeiten, kommunizieren und beispiels-
weise Wartungsarbeiten koordinieren müssen [5]. Eine unzu-
reichende Kommunikation und Koordination unter den Be-
treibern war zum Beispiel einer der Hauptgründe für den
Stromausfall vom vierten November 2006 (siehe Abschnitt
3).

2.2.2 Gesellschaftliche Faktoren
Die gesellschaftlichen Faktoren beschreiben die Auswirkun-
gen von zum Beispiel Bevölkerungsdichte, Jahres- und Ta-
geszeit und dem Wetter auf die Stromnachfrage [5]. Um
das System von Stromverbrauch und Stromproduktion im
Gleichgewicht zu halten, sind diese Faktoren von entschei-
dender Bedeutung.

2.2.3 Systembezogene Faktoren
Ein weiterer problematischer Punkt ist die hohe Komplexi-
tät des Elektrizitätssystems, das aus einer Vielzahl unter-
schiedlicher technischer Systeme besteht [8]. Das Stromnetz
ist außerdem ein gewachsenes System, sodass das Zusam-
menwirken verschiedener Komponenten oft nicht von Vor-
hinein absehbar ist [5].
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Große, sprungartige Störungen des Versorgungssystems, ver-
ursacht durch den Ausfall von Kraftwerken oder Versor-
gungsleitungen, führen unmittelbar zu Veränderungen der
anliegenden Spannung und Leistungsflüssen. Dadurch kann
es zu Überlastungen anderer Komponenten kommen, die
daraufhin ebenfalls ausfallen, was wiederum andere Kompo-
nenten zum Ausfallen bringen kann [13]. Diese sogenannten
Kaskadeneffekte sind Grundlage für großflächige Stromaus-
fälle, wie beispielsweise während des großen Stromausfalls
vom 14. August 2003 im Nordosten der USA und in Teilen
Kanadas (siehe Abschnitt 3).

2.2.4 Technologische Faktoren
Die Anfälligkeit der Elektrizitätsversorgung wird entschei-
dend durch das Qualitätsniveau seiner Komponenten beein-
flusst. Dazu zählen neben Wartung und Alter auch Schutz-
mechanismen gegenüber äußeren Gefahren wie zum Beispiel
Cyberattacken [5]. Letztere werden in den späteren Abschnit-
ten 4 und 5 genauer betrachtet.

2.2.5 Menschliche Faktoren
Menschliche Fehler stellen einen weiteren Faktor dar, der
die Anfälligkeit der Elektrizitätsversorgung beeinflusst. Da-
zu zählen Unaufmerksamkeit, Fehler aufgrund unzureichen-
der Notfallpläne und Fehler, die durch den Mangel an Echt-
zeitinformationen im Fehlerfall entstehen [5, 8].

2.3 Bewältigungskapazität
Der dritte Bereich Bewältigungskapazität zur Vulnerabili-
tätsanalyse einer kritischen Infrastruktur wie der Stromver-
sorgung beschreibt Möglichkeiten und Maßnahmen, die Ver-
wundbarkeit zu reduzieren [5]. Darunter fallen vorbeugende
Maßnahmen zur Vermeidung von Störfällen, zur Behandlung
von Fehlern und der Retrospektive.

2.3.1 Redundanz
Für die Elektrizitätsinfrastruktur gibt es europaweite Vor-
schriften für Planung und Betrieb des Netzes. Versorgungs-
leitungen werden so geplant und betrieben, dass die Strom-
versorgung bei einem Ausfall eines beliebigen der insgesamt
n Versorgungswege aufrecht erhalten werden kann. Man
spricht hier vom sogenannten (n-1)-Kriterium [4]. Die Ein-
haltung des (n-1)-Kriteriums muss von den Übertragungs-
netzbetreibern ständig überprüft werden [12]. In der Regel
geschieht dies bei den deutschen Netzbetreibern alle 15 Mi-
nuten [4].
Bei Nichteinhaltung des (n-1)-Kriteriums können bereits re-
lativ kleine Störungen Kaskadeneffekte auslösen, wie es zum
Beispiel 2006 der Fall war (siehe Abschnitt 3).

2.3.2 Engpassmanagement
In einem Wechselspannungs- bzw. Drehstromnetz gibt es ei-
ne definierte Netzfrequenz die in engen Grenzen konstant ge-
halten werden muss. Im öffentlichen Netz in Europa beträgt
diese 50 Hz. Steigt die Netzlast ungeplant an oder kommt
es zu einer Abnahme der Einspeisung ins Stromnetz, sinkt
die Netzfrequenz (Unterfrequenz ). Im gegenteiligen Fall, al-
so bei zu hoher Einspeisung im Vergleich zum Verbrauch,
steigt die Netzfrequenz (Überfrequenz ). Einer Überfrequenz
kann durch Reduzierung der Einspeisung oder Hinzuschal-
ten von Verbrauchern (zum Beispiel Pumpspeicherwerken)
entgegengewirkt werden [13].

Um eine Unterfrequenz auszugleichen wird zunächst ver-
sucht, zusätzliche Reserven zu aktivieren. Reichen die Re-
serven nicht aus, ist der Lastabwurf das letzte Mittel zur
Wiederherstellung der normalen Netzfrequenz bei Unterfre-
quenz während eines Störfalls. Dabei werden Teile des Net-
zes (der Verbraucher) abgespalten, um so die Last zu redu-
zieren und gleichzeitig die Netzfrequenz zu erhöhen. Bereits
ab einer Abweichung von einem Hertz werden durch Last-
abwurfrelais 10 bis 15 % der anliegenden Last abgeworfen.
Fällt die Frequenz unter 47.5 Hz, so werden Kraftwerke zu
ihrem eigenen Schutz vom Netz abgetrennt [13].

2.3.3 Inselbetrieb
Zur Vermeidung des Zusammenbruchs des gesamten Ver-
bundnetzes, zum Beispiel des europäischen UCTE-Netzes,
kann das Netz als Notfallmaßnahme auch aufgetrennt wer-
den, sodass Kaskadeneffekte nicht auf andere Regionen über-
greifen können. Nach Stabilisierung der Lage in den Insel-
gebieten werden diese wieder zu einem Verbundnetz zusam-
mengelegt [14].

2.3.4 Transparenz
Im Falle einer Störung ist die Nachvollziehbarkeit der Funk-
tionsweise und der Ereignisse für die betroffenen Akteure
von hohem Wert. Ebenfalls unter diesen Punkt fällt die Kri-
senkommunikation nach Außen über die Medien [5].

3. GROSSE STROMAUSFÄLLE IN DER
VERGANGENHEIT

Zur Analyse der Verwundbarkeit der Elektrizitätsversorgung
werden im Folgenden vergangene Stromausfälle betrachtet,
um Ursachen und Fehlerketten zu identifizieren.

3.1 Nordamerika, 14. August 2003
Im Nordosten der USA und in Teilen Kanadas kam es am
14. August 2003 zu einem weitläufigen und folgenreichen
Stromausfall mit etwa 50 Millionen betroffenen Menschen.
In einigen Teilen der USA konnte die Stromversorgung erst
am vierten Tag wieder vollständig hergestellt werden. Der
entstandene wirtschaftliche Schaden wird allein in den USA
auf vier bis zehn Milliarden US Dollar geschätzt [15].

Ausgangspunkt waren mehrere Fehler im Umgang mit ei-
nem System zur Überwachung und Simulation des Netzzu-
standes. Dadurch hatten die Operateure in der Leitstelle des
Betreibers FirstEnergy von 12:15 bis 16:04 Uhr Ortszeit kein
klares Bild der Lage, wodurch notwenige Schritte zur Gefah-
renabwehr ausblieben. Zusätzlich verursachte ein Software-
fehler zwischen 14:14 und 15:59 einen Komplettausfall der
Alarmfunktion des Systems [15].

Um 13:31 Uhr ging das Kraftwerk Eastlake 5 fehlerbedingt
vom Netz, 90 Minuten später fiel, ohne Warnmeldung, auch
eine wichtige Hochspannungsleitung aus. Die spätere Unter-
suchung ergab, dass zu diesem Zeitpunkt das (n-1)-Kriteri-
um nicht mehr erfüllt war. Um 15:32 und 15:41 Uhr fielen
zwei weitere Hochspannungsleitungen aus. Bei allen drei Lei-
tungen waren Kurzschlüsse aufgrund des zu hohen Baumbe-
stands in Kombination mit der temperaturbedingten Aus-
dehnung der Leitungen die Ursache der Ausfälle [15].

Infolge des einsetzenden Spannungsabfalles brach zunächst
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das lokale Versorgungsnetz im Norden von Ohio zusammen.
Um 16:05 Uhr Ortszeit fiel schließlich eine entscheidende
Transportleitung aus, was in den umliegenden Regionen zu
Überlastungen der Leitungen führte. Das Verbundnetz zer-
fiel so in mehrere Inselnetze. Innerhalb von rund 10 Minuten
gingen 265 Kraftwerke, darunter 10 Atomkraftwerke, und
508 Generatoren vom Netz [15].

3.2 Europa, 4. November 2006
Am 4. November 2006 ereignete sich ein großflächiger Strom-
ausfall in einigen Teilen Europas mit etwa 15 Millionen be-
troffenen Menschen. Ausgangspunkt des Stromausfalls war
eine planmäßige Abschaltung einer Höchstspannungsleitung
im Emsland, welche die Ems überquert, um die Überführung
eines Kreuzfahrtschiffes zu ermöglichen. Die ursprünglich ge-
plante Abschaltung für den 5. November um 1:00 Uhr wur-
de kurzfristig am 3. November auf den 4. November 22:00
Uhr vorverlegt. Wie aus dem Bericht der Bundesnetzagen-
tur hervorgeht erfolgte seitens des Betreibers E.ON keine (n-
1)-Berechnung. Durch das Abschalten der Leitung war das
E.ON Netz anschließend, auch durch eine andere Wartung
bedingt, nicht mehr in einem sicheren Zustand, das (n-1)-
Kriterium war also für das gesamte Verbundnetz nicht mehr
erfüllt [4].

Hinzu kommt, dass die Lastflussberechnungen zur Bestim-
mung der Netzsicherheit zu diesem Zeitpunkt falsch waren,
da Grenzwerte für eine Hochspannungsleitung zwischen den
Betreibern RWE und E.ON nicht korrekt ausgetauscht wur-
den [4].

Der Auslöser des Stromausfalls war im Anschluss an die Ab-
schaltung der Leitung um 21:38 Uhr ein verhältnismäßig ge-
ringer Lastflußanstieg um ca. 160 A auf der Leitung Landes-
bergen - Wehrendorn zwischen 22:02 Uhr und 22:10 Uhr.
Es kam daraufhin zur Überlastung dieser Leitung, die sich
automatisch abschaltete. Durch diesen Vorgang fielen kas-
kadenartig weitere Leitungen in ganz Europa aus, was dazu
führte, dass das europäische Netz innerhalb von wenigen Se-
kunden in 3 Teile mit unterschiedlichen Frequenzen zerfiel
(vgl. Abbildung 2) [4].

Abbildung 2: Schematische Darstellung der Auf-
splittung des UCTE-Netzes [4]

In den Bereichen 1 und 3 sank die Frequenz auf 49.0 Hz
bzw. 49.7 Hz. Als Gegenmaßnahme wurden hier automatisch

Verbraucher vom Netz getrennt und zusätzliche Erzeugungs-
einheiten aktiviert. Der nord-östliche Bereich 2 verzeichnete
aufgrund eines Energieüberschusses einen Frequenzanstieg
auf kurzzeitig bis zu 51.4 Hz. Um dem entgegenzuwirken
wurde kurzfristig die Leistung von Erzeugungseinheiten zu-
rückgefahren und Pumpen in Pumpspeicherwerken aktiviert
[4].

Um 23:57 Uhr schließlich waren die Teilnetze wieder zum
Verbundnetz zusammengeschlossen und alle Verbraucher an
das Stromnetz angeschlossen [4].

3.3 Bewertung
Beide Ausfälle zeigen eine Vielzahl von Gefahrenquellen für
die Stromversorgung. Der Abschlussbericht der nordameri-
kanischen Netzaufsicht identifizierte außerdem folgende Pro-
bleme auf Seiten der Betreiber des Stromnetzes: Mangelnde
Systemkenntnis, unzulängliches Situationsbewusstsein, un-
zureichendes Vegetationsmanagement und fehlende Unter-
stützung durch Echtzeitdaten [15]. Besonders kritisch ist bei
beiden Ausfällen das Ausbleiben der (n-1)-Rechnung zu se-
hen [4, 15].

4. SMART GRID SYSTEME
Das Smart Grid unterscheidet sich vom bisherigen Strom-
netz in einem wichtigen Punkt: Der Strom soll nicht mehr
verbrauchsbasiert geliefert, sondern erzeugungsorientiert ver-
braucht werden, um so eine effizientere, wirtschaftlichere
und nachhaltigere Stromversorgung zu ermöglichen [5]. Es
zeichnet sich durch seine dezentrale Struktur aus. Daten
über den aktuellen Verbrauch werden direkt beim Verbrau-
cher mit Hilfe der sogenannten Smart Meter erfasst. Über
Preissignale sollen Geräte wie Nachtspeicheröfen, Wasch-
maschinen oder ähnliche zu einem Zeitpunkt mit Energie-
überschuss in Betrieb genommen werden, um die vorhan-
dene Energie möglichst optimal nutzen zu können. Die in-
volvierten Systeme werden mit Hilfe von Informations- und
Telekommunikationsinfrastrukturen dezentral betrieben und
gesteuert. Adäquate Sicherheitsmaßnahmen gegen Angriffe
über und auf die Kommunikationsinfrastruktur sind daher
von großer Bedeutung für die Versorgungs- und Ausfallsi-
cherheit des Stromnetzes [7].

4.1 Herausforderungen
Das Lastmanagement des Stromnetzes im Smart Grid be-
nötigt aktuelle, korrekte und vollständige Datensätze über
den Bedarf an Strom von den Verbrauchern. Die Verbrau-
cher sind dazu über eine Kommunikationsinfrastruktur mit
den Netzbetreibern vernetzt. Auf Seiten der Netzbetreiber
bedeutet dies, dass vermehrt SCADA-Systeme ans Internet
angeschlossen werden, wodurch gezielte Angriffe auf diese
Systeme ermöglicht bzw. vereinfacht werden [7].

In [7] werden vier potentielle Angriffsebenen auf Smart Grid
Netze im Hinblick auf die Netzsicherheit identifiziert:

• Hardware: Viele Hardware Komponenten des Smart
Grids wie zum Beispiel Smart Meter sind direkt physi-
kalisch angreifbar. Ein Angreifer könnte so durch Ma-
nipulation der vom Smart Meter erhobenen Daten zur
Destabilisierung des Stromnetzes beispielsweise einen
sehr hohen Energiebedarf vortäuschen [7].
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• Software: Die verwendeten Softwaresysteme in Smart
Metern bieten oft nur ungenügende Schutzmaßnahmen
gegenüber Angreifern. Durch Einschleusen von Schad-
software kann ein Angreifer das Verhalten seines Sys-
tems gezielt manipulieren, um sich so zum Beispiel kos-
tenlose Energie zu beschaffen [7].

• Anwendungen: Durch manipulierte Anwendungen auf
den Smart Metern können andere Systeme, zum Bei-
spiel die SCADA-Systeme der Netzbetreiber, angegrif-
fen oder gestört werden [7].

• Kommunikationsnetze: Unter diesen Punkt fallen An-
griffe, die über oder auf das Kommunikationsnetz (zum
Beispiel Denial of Service Angriffe) stattfinden, mit
dem Ziel das Kommunikationsnetz selbst oder ange-
botene Dienste der Betreiber lahmzulegen [7].

4.2 Sicherheitsmaßnahmen
Das Smart Grid ist ein großes und komplexes System. Um
die Sicherheit dieses Systems zu gewährleisten, ist eine Viel-
zahl von Sicherheitsmaßnahmen vonnöten.
Im Folgenden werden dazu zwei zentrale Maßnahmen vorge-
stellt. Ein guter Überblick über weitere Schutzmechanismen
und aktuelle Forschungsarbeiten wird in [16] gegeben.

4.2.1 Sichere Netze
Für die Kommunikation zwischen den verschiedenen Kom-
ponenten des Smart Grids werden eine stabile Kommunika-
tionsinfrastruktur und effiziente, aber auch sichere Kommu-
nikationsprotokolle benötigt [16]. Die Anforderungen an die
Kommunikationsprotokolle umfassen zudem Echtzeitfähig-
keit, einen effizienten Umgang mit der zur Verfügung stehen-
den Bandbreite, wenig bis keinen Konfigurationsaufwand so-
wie sichere Ende-zu-Ende Kommunikation durch Verschlüs-
selungsmaßnahmen. Ein limitierender Faktor ist die oftmals
nur geringe Rechenleistung vieler Komponenten im Smart
Grid (zum Beispiel Smart Meter) [7, 16].

4.2.2 Angriffserkennung
Neben der sicheren Kommunikationsinfrastruktur bilden Sys-
teme zur Erkennung von Angriffen (sogenannte Intrusion
Detection Systems) eine zweite Säule zur Sicherung des Smart
Grids. Grundsätzlich gibt es drei unterschiedliche Verfahren
zur Erkennung eines Einbruchversuches [17]:

• Signaturbasierte Erkennung durch Vergleichen mit be-
kannten Angriffsmustern,

• Anomaliebasierte Verfahren, die durch statistische Ver-
fahren Abweichungen vom normalen Systemverhalten
erkennen und

• Spezifikationsbasierte Verfahren, die ein unerwartetes
Verhalten durch Vergleich des Systemzustandes mit ei-
ner logischen Spezifikation des Systems identifizieren
können.

Spezifikationsbasierte Verfahren sind nach [17] am besten für
die Überwachung einer Smart Grid Infrastruktur geeignet.
Das erwünschte Systemverhalten wird dabei mit Hilfe for-
maler Methoden spezifiziert. Jede Art von Ereignissen oder

Ereignisketten, die zu einer Abweichung vom spezifizierten
Systemverhalten führen, werden als Verletzung der Sicher-
heitsbestimmungen angesehen.

Diese Verfahren erzielen idealerweise eine höhere Genauig-
keit bei der Erkennung von Angriffen als anomalie- bzw.
signaturbasierte Verfahren [17]. Für die formale Beschrei-
bung des Systems und seiner zulässigen Zustände wurden
in den vergangenen Jahren verschiedene Formalisierungs-
methoden wie zum Beispiel reguläre Ausdrücke für Ereig-
nisse, abstrakte Beschreibungssprachen für Zustandsmaschi-
nen oder gefärbte Petrinetze vorgeschlagen und untersucht
[18]. Zusätzlich können zur Überprüfung der Korrektheit
und Vollständigkeit einer solchen Systemspezifikation Me-
thoden der formalen Verifikation eingesetzt werden [18]. Die
Konzeption und Verifizierung eines solchen Systems ist je-
doch vergleichsweise kostenintensiv und noch Gegenstand
aktiver Forschung [16, 17, 18].

5. ANGRIFFE AUF DIE STROMVERSOR-
GUNG

Im Folgenden werden kurz zwei mögliche Angriffsszenarien
auf die Stromversorgung vorgestellt. Diese betreffen sowohl
das Stromnetz von heute, als auch die Smart Grid Infra-
struktur.

5.1 Kaskadenbildung
Ein vorsätzlicher Angriff auf die Energieversorgung könnte,
um möglichst viel Schaden anzurichten, gezielt versuchen,
einen sich kaskadenartig ausbreitenden Ausfall von Kom-
ponenten im Stromnetz anzustoßen. In [19] wurden in die-
sem Zusammenhang zwei unterschiedliche Angriffsstrategien
auf Systeme (Knoten) in einem Versorgungs-Netzwerk un-
tersucht und miteinander verglichen:

HL: Gezieltes Ausschalten von Knoten mit der höchsten
bzw.

LL: mit der niedrigsten anfänglichen Last.

Die Last Lj eines Knotens j wurde hierfür definiert als Pro-
dukt von Knotengrad und Summe der Grade der Nachbar-
knoten Γj : Lj = [kj(

∑
m∈Γj

km)]α, wobei ki den Grad ei-

nes Knotens i beschreibt und α ein tunebarer Parameter
zur Modifikation der Initiallast ist [19]. Des weiteren wird
zur Vereinfachung des Modells ein linearer Zusammenhang
zwischen der Last eines Knotens und seiner Kapazität ange-
nommen (siehe unten).

Fällt, wie in Abbildung 3 zu sehen, ein Knoten i aus, wird
seine Last auf die umliegenden Knoten verteilt. Die zusätz-
liche Last für einen benachbarten Knoten j wurde hierfür
als proportional zu dessen Initiallast definiert:

∆Lji = Li
Lj∑

n∈Γi
Ln

Steigt die Last für einen Knoten j dadurch über seine maxi-
mal zulässige Last, fällt auch dieser aus. Das Modell benutzt
hierfür die Toleranzkonstante T (≥ 1), sodass TLj die ma-
ximal zulässige Last beschreibt. Je größer der Wert von T ,
desto mehr freie Kapazitäten haben die Knoten, um die zu-
sätzliche Last abzufangen. Der Wert Tc beschreibt nun die
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altogether can have important consequences. However, there are
few works (Motter and Lai, 2002) about the effects of different at-
tack strategies for the robustness against cascading failures on
real-life networks.

In view of the importance of the study of attacks on real-life
networks, which can be used either for protection in many infra-
structure networks, e.g., in an electrical power grid, or for destruc-
tion in the spread of rumors and the control of epidemic diseases,
we compare the effects of two attacks for the network robustness
against cascading failures, i.e., the attacks of the nodes with the
highest loads and the lowest loads, respectively. Adopting the
famous US power grid, we numerically investigate the universal
cascading phenomenon. Compared with the key role of the hub
nodes of networks in many previous cascading studies, some inter-
esting and counterintuitive results are found. It is expected that
our findings will be helpful for real-life networks to protect the
key nodes selected effectively and avoid cascading-failure-induced
disasters.

2. The model

In all studies cited above, the load on a node (or an edge) was
generally estimated by its degree or betweenness1 and the redistri-
bution load were usually forwarded following the shortest path.
However, both load estimation and redistribution rules have their
own drawbacks. Specially, the principle based on betweenness is
reasonable only for small or medium-sized networks due to the
requirement of structural information of the whole networks; while
the principle based on node degree outweighs by its simplicity, but
is inferior owing to its only consideration of single node degree,
which loses much information thereby restricting many actual appli-
cations. Therefore, how to balance the complexity and the informa-
tion quantity is a significant topic.

To reduce the complexity of the betweenness and improve the
practicability of the degree, we present a new measure to assign
the initial load of a node (see Fig. 1). Assume that the initial load
Lj of a node j in the network is a function of the product of its de-
gree kj and the summation Rm2Cj km of the degrees of its neighbor-
ing nodes, and is defined as: Lj ¼ ½kjðRm2Cj kmÞ%

a, where Cj

represents the set of all neighboring nodes of the node j and a is
a tunable parameter, which controls the strength of the initial load
of a node. After a node i is attacked, its load will be redistributed to
its neighboring nodes (see Fig. 2). The additional load DLji received
by the node j is proportional to its initial load, i.e.,

DLji ¼ Li
LjP

n2Ci
Ln

¼ Li
kjRm2Cj km
h ia

P
n2Ci

½knRf2Cnkf %
a ð1Þ

The capacity of a node is the maximum load that the node can han-
dle. In man-made networks, the capacity is severely limited by cost.
Thus, it is natural to assume that the capacity Cj of a node j is pro-
portional to its initial load (Wu et al., 2008; Motter and Lai, 2002;
Crucitti et al., 2004; Wang and Chen, 2008; Zhao and Gao, 2007;
Sun et al., 2008; Motter, 2004; Wang et al., 2008; Wang and Rong,
2008; Zhao et al., 2004, 2005), i.e., Cj ¼ TLj; j ¼ 1;2;3; . . . ;N, where
the constant TðP 1Þ is a tolerance parameter2, and N is the number
of nodes in the network. If Lj þ DLji > Cj, then the node j will be bro-
ken and induce further redistribution of flow Lj þ DLji and potentially
further breaking of other nodes. After the cascading process is over,
we will calculate the number of broken nodes. To this end, we use
CFi to denote the avalanche size induced by removing node i. It is
evident that 0 6 CFi 6 N ' 1. To quantify the attack-based robust-
ness of the whole network, we adopt the normalized avalanche size,
i.e.,

CFattack ¼
P

i2ACFi

NAðN ' 1Þ
ð2Þ

where A and NA represents the set and the number of nodes at-
tacked, respectively.

3. Analysis of attack strategies

In our cascading model, given a value of a, when the value of
T is sufficiently small, we can imagine that it is easy for the

Fig. 1. The scheme illustrates the correlation between the initial load of a node i
and its neighboring nodes, i.e., nodes i1; i2; i3, and i4.

Fig. 2. The scheme illustrates the load redistribution triggered by an node-based
attack. Node i is removed and the load on it is redistributed to the neighboring
nodes connecting to node i. Among these neighboring nodes, the one with the
higher load will receive the higher shared load from the broken node.

1 The betweenness of a node can be obtained by counting the number of geodesics
going it. More precisely, the betweenness bi of a node i, sometimes referred to also as
load, is defined as: bi ¼

P
j;k2N;j–knjkðiÞ=njk , where njk is the number of shortest paths

connecting j and k, while njkðiÞ is the number of shortest paths connecting j and k and
passing through i.

2 In general, the more the load of a node, the stronger the capacity of the node.
Therefore, considering the simplicity of a linear relationship and inspired by many
cascading models cited above, we assume that all the nodes have the same tolerance
parameter T. However, for a nonlinear relationship between the capacity and the load
of some real complex networks, since it is very complicated and may further increase
the frequency of overloads compared with a linear relationship, there is few works on
exploring the impact on this model.
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Abbildung 3: Lastumverteilung bei Ausfall von Kno-
ten i [19]

kritische Grenze, ab der für kleinere Werte von T Kaskaden-
effekte auftreten [19].

Die Ergebnisse der Untersuchungen in [19], die durch Simu-
lation anhand eines Ausschnitts des amerikanischen Strom-
netzes entstanden sind, sind in Abbildung 4 zu sehen. Für
α = 0.7 sind die Auswirkungen beider Angriffsmethoden in
etwa gleich. Für α ≥ 0.7 sind Angriffe auf Knoten mit hoher
Initiallast deutlich effektiver als auf Knoten mit niedriger
Last (zum Beispiel für α = 1.0 treten für die erste Angriffs-
methode erst ab ca. 90 % freie Kapazitäten keine Ausfälle
mehr auf). Je größer der Wert α, desto höher ist die In-
itiallast der Knoten und damit die zusätzliche Last, die im
Falle eines künstlich erzeugten Ausfalls auf die benachbarten
Knoten übergeht [19].

Für kleinere Werte von α hingegen wäre Angriffsmethode
LL effektiver, was bedeutet, dass in diesem Fall Knoten mit
niedrigerer Initiallast und damit, aufgrund der Definition
von Last, einem niedrigeren

”
Vernetzungsgrades“ eine wich-

tigere Rolle im Netz einnehmen als Knoten mit einem hohen
Initiallastwert [19].

Die Ergebnisse der Arbeit in [19] können dazu verwendet
werden, gezielt Schwachstellen in der Versorgungsinfrastruk-
tur zu identifizieren und diese durch geeignete Maßnahmen
wie zusätzliche Überkapazitäten zusätzlich abzusichern.

5.2 Angriffe durch Lastmanipulation
Wie die Stromausfälle aus der Vergangenheit gezeigt haben,
ist das Lastmanagement ein ausschlaggebender Faktor für
die Stabilität der Elektrizitätsversorgung. Durch die Um-
stellung auf das Smart Grid eröffnen sich für Angreifer neue
Möglichkeiten für Cyberattacken gegen die Elektrizitätsin-
frastruktur. Es wäre denkbar, dass ein Angreifer versucht
beispielsweise durch falsche Preissignale oder durch Mani-
pulation der Lastdaten der Verbraucher, gezielt eine Über-
lastung einer Versorgungseinheit herbeizuführen [7, 20, 21].

In [21] wurde versucht, ein Angriffsszenario durch künstliche
Veränderung der Lastdaten zu modellieren. Die Ergebnisse
zeigen, dass durch gezielte Manipulation der Verbraucher-
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Abbildung 4: Relation zwischen Tc und α unter den
beiden Angriffsszenarien [19]

daten mit einer Abweichung von maximal 50 % von der tat-
sächlichen Last künstlich Lastabwürfe und Leitungsausfälle
herbeigeführt werden könnten.

Neben Angriffen auf das Lastmanagement besteht potenziell
auch die Möglichkeit, über Angriffe durch das Internet aktiv
den Stromverbrauch auf Seiten des Verbrauchers zu erhö-
hen. Als Beispiele werden in [20] über das Internet geführ-
te Attacken auf Rechenzentren (Erzeugung von Rechenlast)
oder Haussteuerungen in Großwohnanlagen (Aktivieren vie-
ler Energieverbraucher) aufgeführt.

6. ZUSAMMENFASSUNG UND AUSBLICK
Kritische Infrastrukturen wie das Stromnetz sind von wich-
tiger Bedeutung für das Funktionieren einer Gesellschaft.
Große Stromausfälle aus der Vergangenheit haben jedoch
deutliche Schwachstellen der Elektrizitätsversorgung aufge-
zeigt. Durch die Umstellung auf das zukünftige Energie-
Versorgungssystem, das Smart Grid, eröffnen sich zusätzli-
che Möglichkeiten diese, für die Gesellschaft kritische Infra-
struktur, durch Cyberattacken anzugreifen. Die Sicherstel-
lung einer stabilen Elektrizitätsversorgung ist Gegenstand
aktueller Forschungsarbeiten mit Fokus auf die Sicherung
des Smart Grids.
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