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ZUSAMMENFASSUNG

In der vorliegenden Arbeit geht es um Internetzensur im
Sinne von Internetausfillen, wie sie auf Anordnung von den
Regierungen in Agypten und Libyen zu Beginn des Jahres
2011 im Zusammenhang mit den dort auftretenden Revolu-
tionen passierten. Im Referenzpaper [1] wurden diese durch
BGP-Routenaktualisierungen und unangeforderten Daten-
verkehr (Internet Background Radiation) in Darknets durch
Network Telescopes mit Erfolg beobachtet. Dabei konnten
zwei Abschaltmethoden unterschieden werden: der Einsatz
von Paketfiltern sowie Techniken, die dem Abtrennen gan-
zer Teilnetze des Internets (autonome Systeme) gleichkom-
men. Diese Themen werden in ihrer Theorie ausfiihrlich all-
gemeinverstindlich erkldart, um im Anschluss daran die In-
ternetausfiille der Revolutionen in Agypten und Libyen tech-
nisch analysieren zu kénnen.

Schliisselworter

Ausfille, Verbindungsabbruch, Zensur, Darknet, Network
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1 Einfithrung

In der heutigen Zeit wird uns zunehmend bewusst, wel-
che gesellschaftlichen und politischen Konsequenzen moder-
ne Technologien wie das Internet haben. Soziale Netzwer-
ke wie Facebook und Twitter ermdglichen vielen Menschen
weltweit eine einfache, schnelle und starke Vernetzung mit-
einander. Dadurch ist es besser als jemals zuvor moglich, sich
mit anderen online zu organisieren und auszutauschen. Diese
moderne Entwicklung widerspricht dem Interesse von totali-
tdren Regierungen, welche freie Meinungsduflerung und das
Versammlungsrecht in ihren Léndern zu unterdriicken ver-
suchen. Somit machen diese das freie Internet zum Feind
und versuchen dieses einzuschranken. Dies wird mit den
Mitteln der modernen Zensurtechnologie zu erreichen ge-
sucht: entweder werden regierungskritische digitale Inhal-
te von hochster Instanz blockiert und kénnen nicht herun-
tergeladen werden oder Internetbenutzern wird der Zugang
zum Internet génzlich verwehrt. Was in der Onlinewelt al-
lerdings passiert, wenn eine ganze Bevdlkerung sich gegen
ihre eigene Regierung zusammenschliefit, konnte am Anfang
des Jahres 2011 im Zuge des arabischen Friihlings beobach-
tet werden: Agypten und Libyen erlitten vollstindige, von
den dortigen Regierungen veranlasste Internetausfille, was
weltweit sichtbare Verdnderungen im Internet ausloste, so-
wohl in Routingtabellen von BGP-Routern als auch in der
Grundlast des Datenverkehrs [2] [3]. Es kann insofern von
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einer globalen digitalen Erschiitterung gesprochen werden,
wie sie bis zu diesem Zeitpunkt noch nie vorgekommen ist.
Es dauerte nicht lang, bis Regional Internet Registries und
Network Telescopes entprechende Daten verdffentlichten, die
alsbald zum Objekt von Forschungen iiber die Beobachtung
von Internetausfillen wurden. In diesem Zusammenhang ist
insbesondere das Paper “Analysis of Country-wide Internet
Outages Caused by Censorship” [1] zu erwihnen, welches
besagte Ereignisse in Agypten und Libyen zum Forschungs-
gegenstand hat. Die vorliegende Arbeit nimmt im Wesent-
lichen auf dieses Bezug, um die in den beiden Lindern an-
gewendeten Internetabschaltungen technisch zu analysieren.
Folgende Technologien sind dafiir relevant und also solche
Gegenstand genauerer Betrachtung:

e das Internet als Verbund von vielen autonomen Syste-
men (Kapitel 2)

e das Border Gateway Protocol (BGP) als wichtigstes
Element zur Wegefindung im Internet zwischen auto-
nomen Systemen (Kapitel 3)

— BGP-Withdrawals als Folge von Internetausfillen

— Geolocation Datenbanken, Regional Internet Re-
gistries und Network Telescopes als Datenquellen,
um Internetausfille zu beobachten

e Paketfilter als weiteres Werkzeug, um Internetzensur
umzusetzen (Kapitel 4)

Diese Punkte werden ergénzt durch Kapitel 5, in welchem
die in den Revolutionen angefallenen Daten analysiert wer-
den, um anhand davon die vorher erklirte Theorie zur Zen-
sur und zu Internetabschaltungen zu veranschaulichen.

2 Begriffe und Funktionsweise des Internets

Um die verschiedenen Maoglichkeiten der beabsichtigten
Internetabschaltung bzw. -zensur verstehen zu konnen, ist es
erforderlich, die Funktionsweise, die Organisationsform und
entsprechende Fachbegriffe des Internets zu kennen. Diese
Dinge werden in diesem Kapitel erldutert.

2.1 Internet und autonome Systeme

Das Internet ist ein grofles, dezentral organisiertes Com-
puternetzwerk bestehend aus vielen kleineren Netzwerken,
genannt autonome Systeme (engl. autonomous Systems, Ab-
kiirzung: ASs). Ein Internet-Service-Provider (Abkiirzung:
ISP), eventuell auch eine Universitéit oder eine grofere Fir-
ma, stellt seinen Endkunden einen Zugang zum eigenen
Netzwerk beziehungsweise AS zur Verfiigung. Dieses ist mit
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mindestens einem anderen autonomen System anderer ISPs
verbunden. Es besteht zwischen zwei beliebigen ASs immer
eine Verbindung, entweder direkt oder indirekt iiber mehre-
re andere AS. Folglich existiert zwischen allen Endkunden
immer mindestens eine Route. Das resultierende Netz wird
Internet genannt. [4]

AS
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Abbildung 1: Schematische Darstellung von autono-
men Systemen (ASs)

2.2 Routing

Wie auf Abbildung 1 ersichtlich besteht ein AS aus zwei
Arten von vermittelnden Knotenpunkten (Routern): Welche
mit Verbindungen nach auflen und innen (fiir die vorliegen-
de Arbeit genannt Exterior Gateways) und welche mit aus-
schliellich inneren Verbindungen. Exterior Gateways stellen
die Schnittstellen eines AS zu anderen ASs und damit zum
Rest der Welt dar. Somit sind diese Knotenpunkte fiir die
globale externe Routenfindung zusténdig. Die anderen dage-
gen dienen nur der internen Routenfindung innerhalb eines
AS. Dementsprechend wird im Allgemeinen zwischen zwei
Routingprotokollfamilien unterschieden: Ezterior Gateway
Protocols und Interior Gateway Protocols. Ersterer Proto-
kollart ist das Border Gateway Protocol (BGP) zuzuordnen,
welches als weltweiter Standard Anwendung im Internet fin-
det. BGP wird in Unterkapitel 3.1 erldutert. [4] [5]

2.3 IP-Vergabe und Regional Internet Regis-
tries

Ein ISP beantragt fiir seine ASs jeweils IP-Adressbereiche
und eine global eindeutige Nummer (AS-Nummern) bei der
auf dem jeweiligen Kontinent zustdndigen Regional Internet
Registry (RIR) (diese bekommt diese Daten wiederum von
der TANA zugewiesen, siehe dafiir [6]) - die Zustédndigkeiten
der RIRs sind auf Abbildung 2 zu erkennen. Anschlielend
kann er die IP-Adressen an seine Endkunden weitergeben.
Diese gehen damit ins Internet, um Daten weltweit zu sen-
den und zu empfangen. Die AS-Nummern sind zwischen den
verschiedenen ASs fiir die eindeutige Identifikation bei der
Routenfindung der Daten (Routing) notwendig. Im Speziel-
len wird darauf im Unterkapitel 3.1 eingegangen. [5] [7]
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Abbildung 2: Weltweite Zustindigkeiten von Regio-
nal Internet Registries (RIRs) [7]

3 BGP

In diesem Kapitel soll die externe Routenfindung genauer
betrachtet werden, um zu sehen, wie das BGP-Routing im
Internet zwischen den verschiedenen ASs funktioniert (Un-
terkapitel 3.1). Dabei wird auch erldutert, durch welche Ein-
griffe hier Internetzensur im Sinne von gezielten Internetab-
schaltungen ermoglicht wird (Unterkapitel 3.2). Zudem wird
auf zwei Methoden fiir die externe Messung solcher Ereignis-
se (mittels Steuerungsdaten und Nutzdaten) eingegangen.
Beispiele fiir die beschriebenen Zensurmafinahmen finden
sich im Kapitel 5. Alle diese Themen gehen, soweit nicht
anders vermerkt, zuriick auf eine wissenschaftliche Arbeit
zum Thema Internetausfiille und ihre Beobachtbarkeit [1].

3.1 Funktionsweise von BGP-Routing

Im Internet sind die am BGP-Routing teilnehmenden
Router die Exterior Gateways der ASs. Diese speichern in
ihren Routingtabellen Eintrdge ab, welche alle moglichen
Routen zum jeweiligen IP-Adressraum, der seinerseits ei-
ne Menge von IP-Adressen umfasst, enthalten. Diese Rou-
ten sind als Vektoren von AS-Nummern der ASs gegeben,
die als vermittelnde Knotenpunkte auf dem Weg zum IP-
Zieladressraum liegen.

Ein neues AS macht sich mittels dessen Exterior Gate-
way (auch BGP-Router genannt) im Internet global be-
kannt, indem es anderen ASs seine Existenz bekanntgibt
(BGP-Announcement). Es iibermittelt an benachbarte ASs
(bzw. deren BGP-Router) im Wesentlichen folgende Infor-
mationen: seinen IP-Adressraum, seine AS-Nummer und al-
le durch ihn erreichbaren IP-Adressriaume einschliellich der
dazugehorigen AS-Routenvektoren (UPDATE-Nachricht).
Die benachrichtigten BGP-Router ergénzen ihre Routing-
tabellen um die neuen IP-Adressrdume und benachrichti-
gen selber wiederum ihre externen Nachbarn iiber die neuen
Routeninformationen (UPDATE-Nachricht) und so fort, bis
alle BGP-Router des Internets mit der neuen Information
versorgt sind. Damit ist ein neuer IP-Adressraum von iiber-
all auf der Welt her ansprechbar.

Um den Online-Status gegenseitig zu iiberpriifen, tei-
len sich benachbarte BGP-Router diesen in regelméfigen
Zeitabstinden durch KEEPALIVE-Nachrichten mit. Wenn
die Zeitspanne zwischen zwei KEEPALIVE-Nachrichten von
einem BGP-Router zu lang wird, so gilt dessen AS bzw. IP-
Adressraum vom benachbarten Router aus betrachtet zu-
néchst als nicht mehr erreichbar und der darauf verweisende
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Eintrag wird aus der BGP-Routingtabelle gestrichen (BGP-
Withdrawal). Es kann danach jedoch wieder zu einem BGP-
Announcement kommen, sofern es eine andere noch beste-
hende Verbindung zum AS gibt. Diese Verbindung kann ge-
gebenenfalls indirekt iiber andere BGP-Router und ASs lau-
fen - Abbildung 1 liefert eine Veranschaulichung fiir mehre-
re mogliche Routen zwischen verschiedenen ASs. Derarti-
ge Anderungen, wie das Loschen oder das Modifizieren von
Eintrégen, werden wiederum im Internet mittels UPDATE-
Nachrichten verbreitet. [8]

3.2 BGP-Withdrawals und Internetzensur

BGP-Withdrawals kénnen z.B. durch eine Trennung des
BGP-Routers vom Netz durch Ziehen des Netzwerkkabels
oder durch entsprechende Anderungen der Konfiguration
des jeweiligen BGP-Routers ausgelost werden. In der Fol-
ge ist das mit den BGP-Routern assoziierte AS und der
entsprechende IP-Adressraum vom Internet abgetrennt. Das
bedeutet, dass alle zugehdrigen Endnutzer (Clients wie Ser-
ver) andere Endnutzer auflerhalb des ASs nicht kontaktie-
ren bzw. nicht von ihnen kontaktiert werden koénnen. Es
gibt keine Moglichkeit, diese Internetsperre zu umgehen,
wie das beispielsweise bei Paketfiltermechanismen denkbar
wire. Allerdings kann es sein, dass Teilnehmer innerhalb
des ASs noch untereinander kommunizieren kénnen, sofern
den Routern innerhalb des AS noch normal funktionieren.
Somit ist es moglich, gezielt ganze Gruppen von Endnut-
zern vom Internet abzukoppeln. Insofern kann diesbeziiglich
nicht nur von einem Internetzensur-, sondern auch von einem
Internetabschaltungs- bzw. Internetausfallmechanismus ge-
sprochen werden.

3.3 Globale Messbarkeit von

Withdrawals

Es stellt sich die Frage, ob es Moglichkeiten gibt von aufler-
halb zeitnah herauszufinden, wo auf der Welt derartige In-
ternetabschaltungen stattfinden. Dies ist insbesondere dann
interessant, wenn grofflichige Internetausfille mit histori-
schen Ereignissen wie Revolutionen oder Biirgerkriegen in
Zusammenhang stehen. Das Vorgehen von Regierungen ge-
gen die eigene Bevolkerung wiirde damit online global beob-
achtbar.

In den folgenden Unterkapiteln wird eine Methode zur Ein-
grenzung des zu iiberwachenden IP-Adressbereichs und zwei
Messmethoden fiir die Uberwachung von BGP-Withdrawals
vorgestellt. Letztere sind in zwei Kategorien unterteilbar. Ei-
nerseits konnen BGP-UPDATE-Nachrichten an gut vernetz-
ten BGP-Routern darauthin analysiert werden, ob und wel-
che BGP-Withdrawals darin sichtbar werden. Diese Art von
Analyse bezieht sich nur auf Routingdaten, welche als sol-
che ausschliellich zwischen BGP-Routern ausgetauscht wer-
den (Steuerebene, engl. Control Plane). Andererseits konnen
normale Pakete, sprich Nutzdaten, beim Empfanger beob-
achtet werden. Hat dieser die Pakete vorher nicht angefor-
dert spricht man von unangefordertem Datenverkehr. Die
kontinuierliche Analyse der Quell-IP-Adressen dieser Daten
in einem entsprechend groflem Mafistab mittels Network Te-
lescopes machen BGP-Withdrawals sichtbar, wenn derartige
Messungen iiber einen gewissen Zeitraum hinweg durchge-
fithrt werden. BGP-Router dienen dabei weder als Sender
noch als Empfénger fiir diese Art von Daten, sondern leiten
diese nur weiter (Nutzdatenebene, engl. Data Plane). [9]

BGP-
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3.3.1 Ortung von BGP-Withdrawals

Um genaue Aussagen iiber Internetausfille in einer
bestimmten Region auf der Welt zu machen, ist es notwen-
dig, den beobachteten IP-Bereich darauf einzuschrianken.
Dadurch wird eine weniger aufwéindige und weitaus solidere
Messung von BGP-Withdrawals moglich.

Die fiinf RIRs (siehe Abbildung 2) stellen auf ihren Web-
seiten die Informationen dariiber zur Verfiigung, welchem
Land welches AS bzw. welche AS-Nummer zugewiesen
ist. Dabei muss sich ein AS nicht zwangsweise komplett
im entsprechenden Land befinden, genauso wie ASs aus
anderen Landern Endnutzern im beobachteten Land Inter-
net zur Verfiigung stellen konnen. Jedoch fallen in vielen
Landern diese Ungenauigkeiten bei den Messungen kaum
auf. Somit verfilschen sie nicht die Aussagen {iber plotzliche
grofle Ausfélle vor Ort, wie in den angefiihrten Beispielen
(Kapitel 5) zu beobachten ist.

Ist bekannt, welche ASs im zu beobachteten Land liegen,
liefern offentlich zugéngliche Datenbankabfragen der RIRs
iiber die AS-Nummern die IP-Adressbereiche, die diesen
zugeordnet sind. Infolgedessen ist der IP-Bereich fiir ein
Land fiir jedermann verfiigbar, sofern kleinere Unwigbar-
keiten ignoriert werden.

Dariiberhinaus bieten kommerzielle Anbieter eigene
Geolocation-Datenbanken an, welche zur Uberpriifung
herangezogen werden konnen. Beispiele hierfiir werden in
Unterkapitel 5.1 gegeben.

3.3.2  Messbarkeit der Routingdaten

Es soll nun vorgestellt werden, welche Datenquellen fiir
die Routingdaten zur Verfiigung stehen, welche Arten von
Daten dies sind und welche Aussagen beziiglich BGP With-
drawals daraus ableitbar sind.

Wie zu Beginn dieses Kapitels bereits erwéhnt, sind bei
den Routingdaten die UPDATE-Nachrichten, die zwischen
den BGP-Routern versendet werden, von Interesse. Ein
Blick in diese Nachrichten gibt Aufschluss dariiber, wel-
che Verdnderungen (Announcements und Withdrawals) in
der jeweiligen Routingtabelle stattgefunden haben. Diese
Nachrichten werden im Internet innerhalb der Control Pla-
ne zwischen durch Announcements bekanntgegebenen BGP-
Routern ausgetauscht und in deren Routingtabellen die-
sen abgespeichert. Hierbei sei darauf hingewiesen, dass die
Routingtabellen von BGP-Routern in Bezug auf die ver-
schieden zugewiesenen IP-Adressriaume vollstéindig, eindeu-
tig und damit in der Tat sehr grof} sind.

Es kann ein Ziel sein, zeitliche Verzdgerungen zwischen
BGP-Announcements/-Withdrawals und deren Bekannt-
werden bei entfernteren BGP-Routern gering zu halten. Ist
dies der Fall, so erscheint es sinnvoll, einen gut vernetzten
BGP-Router fiir das Speichern der UPDATE-Nachrichten
zu verwenden. Dies hat eine geringere Anzahl Hops zwischen
Ziel und Empfénger zur Folge und damit auch geringere La-
tenzzeiten.

In der Praxis sind vor allem Forschungseinrichtungen so-
wie die RIRs an den besagten BGP-Daten interessiert. Die
Daten werden benutzt, um BGP-Phinomene zu erforschen
und das BGP weiterzuentwickeln. Besagte Einrichtungen
stellen entsprechende Rohdatensétze zum Download bereit
sowie weitere Tools, z.B. zur Analyse und Visualisierung. Es
wird im Kapitel 5 auf konkrete Beispieldatenbanken hinge-
wiesen.
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3.3.3 Messbarkeit von Nutzdaten

Im Gegensatz zu Routingdaten, die nur zwischen BGP-
Routern ausgetauscht werden, machen Nutzdaten den ei-
gentlichen Datenverkehr zwischen Endnutzern aus. Es wer-
den Pakete zwischen zwei Rechnern, Sender und Empfan-
ger, iibertragen. Beide besitzen eine eindeutige IP-Adresse,
um das Routing hin (Anfrage) und zuriick (Antwort) zu
ermoglichen. Das Filschen der Absenderadresse nennt sich
IP-Spoofing (siehe Abbildung 3). Die Folge davon ist eine
Antwort des Empfiangers hin zu einer anderen IP-Adresse
als der des urspriinglichen Senders. Die dadurch im Internet
verursachten Daten werden Internet Background Radiation
(IBR) genannt [10]. Die IBR bildet eine gewisse kontinuierli-
che iiberall vorhandene Grundlast im globalen Datenverkehr
und kann somit als eine Art Grundrauschen im Internet ver-
standen werden.

1P- fin
Paket von A hat IP-Adresse von C

b4

Empfangsbestatigung an
gefélschte Sender-IP-Adresse C

B4

Abbildung 3: Darstellung von IP-Spoofing. Die
Quell-IP-Adresse eines Pakets wird gefilscht. Die
Bestétigung geht an einen anderen Sender.

Es gibt mehrere Ursachen fiir IBR:

e DoS-Attacken

Diese kommen zustande, indem gezielt eine sehr grofie
Menge von Anfragen an Computersysteme gesendet
werden [11] mit dem Ziel, diese unter Uberlast zu-
sammenbrechen zu lassen. Hat jede dieser Anfragen
aufgrund von Spoofing eine gefélschte IP-Adresse, wie
dies bei DoS-Attacken tatsédchlich Anwendung findet
(siehe z.B. [1] Kapitel 5.1.3), wird die Antwort an diese
gesendet und damit IBR erzeugt. Dadurch tritt spon-
tan fiir begrenzte Zeit eine grofie Menge IBR auf (auch
backscatter-traffic genannt).

e Scannen von IP-Adressrdumen
Um herauszufinden, ob sich hinter einer beliebigen IP-
Adresse ein Empfinger befindet, wird an diese eine
Anfrage gestellt (z.B. via Ping). Bei Durchfiithrung in
groffem Stil mit vielen IP-Adressen ist eine entspre-
chende Menge von IBR die Konsequenz. Insbesondere
Wiirmer wie der Conficker- Wurm verfahren auf die-
se Art und Weise, wodurch neue Opfer aufgefunden
und infiziert werden. Die Verbreitung des Conficker-
Wurms ist grofl genug, dass dieser global ein konti-
nuierliches Mafl an IBR erzeugt (siehe [1] Kapitel 4.3).
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Diese Art von eigentlich unerwiinschtem Datenverkehr
erweist sich ironischerweise bei IBR-Messungen als be-
sonders hilfreich.

e Fehlerhafte oder schlechte Netzwerkkonfigura-
tionen
Durch fehlerhafte Einstellungen, z.B. falsche IP-
Einstellungen von DNS-Servern oder fehlerhafte Firm-
ware bzw. schlechte Konfigurationen von Routern, die
wiederum falsche IP-Zuweisungen zur Folge haben,
kommt ebenso IBR auf.

Wird die IBR, die aus bestimmten IP-Adressbereichen
stammt, z.B. denen eines Landes, iiber eine gewisse Zeit hin-
weg kontinuierlich aufgezeichnet, so weisen starke plétzliche
Abnahmen von IBR auf Internetausfiille oder -abtrennungen
zu den entsprechenden Zeitpunkten hin.

Die Werkzeuge fiir die Aufzeichnung von IBR sind
sogenannte Network Telescopes. Diese benutzen IP-
Adressriume, die keinen Rechnern zugewiesen sind (Dar-
knets), um die daran adressierten Pakete und deren Quell-
IP-Adresse aufzuzeichnen. Auch wenn diese Adressrdume
nur einen sehr kleinen Bruchteil des gesamten Internets aus-
machen kénnen, so konnte in Experimenten herausgefunden
werden, dass Internetausfille sich in IBR-Messungen inner-
halb von Darknets via Network Telescopes deutlich nieder-
schlagen (siehe [1] Kapitel 5). In der Konsequenz sind Inter-
netabtrennungen iiber Nutzdatenanalyse in Darknets global
und zu jeder Zeit sichtbar, wobei insbesondere Wiirmern ei-
ne Schliisselrolle zukommt. Dies wird in den Beispielen dieser
Arbeit (Kapitel 5) gezeigt werden.

4 Paketfilter

Auch wenn BGP-Withdrawals kein triviales Themenge-
biet sind, sind diese doch leicht durch Ziehen des Netzwerk-
steckers zu erzeugen. Der Effekt mag fiir Regierungen inter-
essant sein, um schnell und unkompliziert eine ganze Bevol-
kerung vom Internet abzutrennen. Allerdings lésst sich mit-
tels dieser Methode nicht beliebig nach Quell-IP-Adresse dif-
ferenzieren, so dass schnell ein ganzer IP-Adressblock, aber
nicht spezielle IP-Adressen vom Internet abgetrennt werden
konnen. Insofern ist eine spezifischere Auswahl an Institu-
tionen, die in einem Land besser online bleiben, nicht ohne
weiteres moglich: wichtige Unternehmen, Banken, Stadtwer-
ke und viele weitere sind auf das Funktionieren einer moder-
nen Kommunikationsinfrastruktur angewiesen, um ein Land
nicht vollends im Chaos versinken zu lassen. Ein weiteres
Manko der der BGP-Withdrawals ist zudem die fehlende
Moglichkeit, lediglich den Zugriff auf bestimme Bereiche des
globalen Internets zu verhindern. In Anbetracht der wach-
senden Rolle von sozialen Netzwerken wie Facebook und
Twitter zwecks Nachrichtenaustausch und Demonstrations-
organisation erscheint eine entsprechende Restriktion des
Zugriffs auf derartige Plattformen fiir totalitdre Regierungen
ebenso als attraktiv [12]. Dafiir sind Paketfilter das geeigne-
te Mittel, deren Funktionsweise im Folgenden kurz dargelegt
wird.

4.1 Funktionsweise

Das Ziel eines Paketfilters ist es, den in Form von Paketen
in und aus einem Netzwerk kommenden Datenverkehr nach
bestimmten Kriterien - z.B. Quell- und Ziel-IP-Adresse - zu
filtern. Dies wird durch eine Software realisiert, die als Teil
einer Firewall auf Routern oder anderen Netzwerkgerdten
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zum Einsatz kommt. Dabei wird in Filterregeln definiert,
welche Pakete durchgelassen und welche verworfen werden.
Dafiir wird jedes eintreffende Paket vom Filter getffnet und
dessen Inhalt auf die angegebenen Kriterien iiberpriift. [13]

4.2 Einsatzmoglichkeiten

Solche Systeme werden standardméBig in sehr vielen Netz-
werken benutzt und dienen in erster Linie der Sicherheit, da
dadurch unerwiinschter Zugriff von auflen ins eigene Netz
unterbunden werden kann. Erweiterte Paketfilter konnen
ebenso als Kinderschutz zu Hause eingesetzt werden, indem
nicht nur nach Quell- oder Zieladresse von Seiten mit jugend-
gefihrdenden Inhalten, sondern auch nach Inhalt selbst, z.B.
bestimmten Stichworten, gefiltert wird. Nach unter anderem
genau diesem Prinzip funktionieren auch sehr grofle Zensu-
rinfrastrukturen wie beispielsweise in China [14]. In dieser
Arbeit wird in Unterkapitel 5.3 im Zusammenhang mit der
Revolution in Libyen auf eine weitere Anwendung eines Pa-
ketfilters eingegangen.

S Beispiele

Innerhalb dieses Unterkapitels werden nun Beispiele dar-
gelegt, die zeigen sollen, wie sich Internetausfille praktisch
in Routing- und Nutzdaten bemerkbar gemacht haben. Es
werden zwei historische Ereignisse angefiihrt: die Revolutio-
nen in Agypten und Libyen. Beide fanden im Jahre 2011 im
Zuge des arabischen Friihlings statt. Bei beiden Ereignissen
wurde auf Anlass der damaligen Regierungen das Internet
abgeschaltet (siehe dazu auch Unterkapitel 3.2). In welchen
Datenquellen sich die hieraus resultierten BGP-Withdrawals
niedergeschlagen haben ist Bestandteil von Unterkapitel 5.1.
Im Anschluss daran werden die Daten fiir jedes Land ana-
lysiert - siche Agypten (Unterkapitel 5.2)) und Libyen (Un-
terkapitel 5.3).

5.1 Datenquellen
Um Routing- und Nutzdaten aus bestimmten Léndern be-
obachten zu kénnen, miissen die den Léndern zugewiesenen

IP-Adressrdume herausgefunden werden (siehe Ortung von
BGP-Withdrawals (Unterkapitel 3.3.1)).

5.1.1 Ortung

Da sowohl Libyen als auch Agypten in Afrika liegen, ist
somit AfriNIC [15] die zusténdige RIR. Dessen Datenbanken
geben Aufschluss iiber die ASs, welche im jeweiligen Land
liegen. Zusétzlich sind diese Landerzuweisungen durch wei-
tere unabhéngige Geolocation Datenbanken iiberpriifbar, wie
zum Beispiel die von MaxMind [16]. In den vorliegenden Bei-
spielen waren die Unterschiede dieser beiden Datenbanken
allerdings klein und haben fiir die in dieser Arbeit gemach-
ten Beobachtungen keine Relevanz (fiir genaueres siehe [1],
Kapitel 4.1.1).

5.1.2  Routingdaten

Die Datenquellen fiir BGP-UPDATES, welche weltwei-
te Informationen von BGP-Withdrawals enthalten, werden
einerseits von der University of Oregon respektive dessen
RouteViews Projekt [17], andererseits von RIPE NCC bzw.
RIPEstat zur Verfiigung gestellt [18]. RIPE NCC stellt
zudem fiir die bei beiden Ereignissen gemachten BGP-
Beobachtungen separate Webseiten mit Daten und Analysen
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parat [2] [3]. Die Kombination dieser beiden Datenbanken -
RouteViews und RIPE NCC - ergibt die Grundlage der ana-
lysierten BGP-UPDATES (siehe [1], Kapitel 4.1.2).

5.1.3 Nutzdaten

Fiir die Aufzeichnung von IBR (siehe Unterkapitel 3.3.3)
in den folgenden Beispielen wird auf die Daten vom UCSD
Network Telscope des Internetverbunds CAIDA [19] (Co-
operative Association for Internet Data Analysis) zuriickge-
griffen. Das davon beobachtete Darknet macht 1/256tel des
gesamten IPv4-Adressraums aus (siehe [1], Kapitel 4.3). Die-
ser Adressraum mag sehr klein im Verhéltnis zum gesamten
Internetadressraum erscheinen. Es zeigt sich jedoch in den
betrachteten IBR-Messungen, dass die Internetausfille darin
eindeutig sichtbar werden.

5.2 Revolution Agypten

Die Revolution Agyptens vollzog sich in den Anfangsmo-
naten des Jahres 2011. Sie wurde von groflen Unruhen und
Protesten im Land begleitet, welche vor allem iiber soziale
Netzwerke wie Facebook organisiert wurden [20]. Infolgedes-
sen ging die dgyptische Regierung massiv gegen die eigene
Bevolkerung vor [21]: beinahe das ganze Land wurde am
27.01.2011 kurz vor Mitternacht vom Internet abgetrennt.
Nur wenige wichtige Institute, wie z.B. die d4gyptische Borse,
blieben von auflerhalb des Landes erreichbar. Dieses Ereignis
ist von historischer Bedeutung, da es die erste beabsichtigte
Abtrennung eines ganzen Landes vom Internet war [22].

5.2.1 Analyse der Routingdaten

Erste kleinere Anzeichen fiir den Verlust von IPv4-
Internetrouten nach Agypten, sprich BGP-Withdrawals,
wurden ab 20:30 Uhr UTC von den BGP-Datenquellen auf-
gezeichnet (siehe Abbildung 4). Nach wenigen sehr kleinen
Withdrawals wurden die meisten dgyptischen IPv4-Adressen
auf einen Schlag zwischen 22:15 Uhr und 22:40 Uhr von au-
Ben unerreichbar. Die neueren - und standardméflig von den
meisten Nutzern nicht verwendeten - IPv6-Adressen waren
jedoch davon unberiihrt und blieben damit wahrend des ge-
samten Ausfalls online.
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Abbildung 4: Darstellung der BGP-Withdrawals

im Zuge der Internettrennung von Agypten am
27.1.2011 [1]
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Der Internetausfall hielt an bis zum 2.2.2011 am Mor-

gen (siehe Abbildung 5). Die ersten vorher getrennten IPv4-
Adressen waren ab 9:30 Uhr wieder verfiigbar. Um 10:00
Uhr war fast das ganze Land wieder online, bis um 11:45
Uhr wurde die urspriingliche Konnektivitit vollstindig wie-
derhergestellt.
Anhang der Abnahme der erreichbaren IPv4-Adressen ldsst
sich feststellen, dass das Offline- und Onlineschalten Agyp-
tens nicht viel Zeit beanspruchte und jeweils innerhalb einer
halben Stunde fast vollstédndig vollzogen wurde.
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Abbildung 5: Darstellung der BGP-Announcements
der Internettrennung in Agypten am 2.2.2011 [1]

5.2.2 Analyse der Nutzdaten

Es wurde bereits in Unterkapitel 3.3.3 erklart, inwieweit
plotzliche Schwankungen in den Nutzdaten, genauer gesagt
in der IBR, aus beobachteten IP-Adressbereichen auf BGP-
Withdrawals hinweisen. Abbildung 6 ist ein Diagramm, wel-
ches die von CAIDAs Network Telescope gemessene IBR aus
Agyptens IP-Adressraumen iiber die Zeit des Internetaus-
falls hinweg kontinuierlich darstellt.

Bei dessen Betrachtung fallen die sinus-artigen Daten-
verkehrsschwankungen auf, die auf wechselhafte Benutzung
des Internets bei Tag und bei Nacht hinweisen. Dariiber-
hinaus ist ein deutliches Abnehmen der IBR offensicht-
lich, beginnend kurz vor dem 28.1.2011 und anhaltend bis
zum 2.2.2011. Diese Zeitspanne entspricht der in den vo-
rigen BGP-Verinderungen beschriebenen Offlinezeit Agyp-
tens. Somit ist dies ein deutlicher Hinweis dafiir, dass IBR-
Messungen in Darknets via Network Telescopes Aufschluss
iiber Internetausfiille geben kénnen. Dies ist im Gegensatz
zur Messung der BGP-Routingdaten eine in diesem Maflstab
erstmals gemachte Beobachtung, was als besondere Leistung
des Papers “Analysis of Country-wide Internet Outages Cau-
sed by Censorship” [1] hervorzuheben ist. Das verdeutlicht,
wie viel IBR aus einem relativ kleinem Adressraum ins ge-
samte Internet verteilt wird. Eine sehr kleine Teilmenge -
rund 1/256tel, die Grofie des iiberwachten Darknets - dieser
extrem gestreuten Daten reicht vollkommen aus, um stich-
haltige Aussagen iiber Interneterschiitterungen weltweit ma-
chen zu kénnen. Besonders interessant ist hierbei die Diffe-
renzierung der Datensorten, aus welchen die IBR besteht.

Wie aus Abbildung 7 hervorgeht, kommt die IBR wahrend
des Internetausfalls ausschliefllich von mit dem Conficker-
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Abbildung 6: Die wihrend der Internettrennung
aufgezeichnete IBR aus Agypten [1]

Wurm infizierten Rechnern, welche nicht durch die Regie-
rung vom Internet getrennt wurden. Hier wird einem be-
sonders stark vor Augen gefiihrt, wie grofl die Datenbelas-
tung fiirs Internet durch den Conficker-Wurm ist. Sogar ein
kleiner Bruchteil des dgyptischen Internets ist so stark mit
dem Wurm durchsetzt, dass dieser global aus verhdltnismé-
Big kleinen Darknets heraus messbar ist.

Der Backscatter-Traffic befindet sich fast ununterbrochen
auf 0-Niveau mit kurzen, aber sehr ausschlagenden Ausnah-
men vom 2. bis 4.2.2011. Dies weist auf DoS-Attacken hin,
die wiahrend der dgyptischen Revolution gegen das Regime
ausgefithrt wurden. Diese Attacken stehen in Zusammen-
hang mit Ankiindigungen der Hackergruppe Anonymous,
welche in einem kurz vorher veréffentlichten Brief derarti-
ge Attacken ankiindigte [23].

Alle weiteren Internetdaten (subsumiert unter “other”) sin-
ken auf ein verhiltnisméfig sehr kleines Niveau ab.

packets per second

Abbildung 7: Differenzierung der IBR nach Daten-
verkehr durch Conficker, Backscatter und anderen
Ursachen [1]
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5.3 Revolution Libyen

In Libyen begannen erste Proteste mit dem Aufkeimen der
dgyptischen Revolution. Die Proteste steigerten sich zuneh-
mends, bis sich am 16.2.2011 ein Biirgerkrieg zwischen der
Regierung und oppositionellen Gruppen ankiindigte [12]. In
der Folge koppelte die Regierung am 18.2.2011 fast ganz Li-
byen iiber Nacht vom Internet ab. Dies wurde ein weiteres
Mal in der darauf folgenden Nacht wiederholt. Dariiberhin-
aus wurde fortan von erschwertem Zugang zu sozialen Me-
dien wie Facebook und Twitter berichtet [12]. Am 2.3.2011
startete eine weitere Offensive der Regierung [24]. Infolge-
dessen kam es zu Luftangriffen gegen die Opposition und
am 3.3.2011 zu einem weiteren Internetshutdown, der dies-
mal knapp 4 Tage anhielt. [1]

Im Beispiel von Libyen ist der zweite und der dritte Inter-
netausfall von anderer technischer Natur als der aus Agyp-
ten.

5.3.1 Analyse der Routingdaten

Da fiir den dritten Ausfall keine BGP-Routingdaten an-
gefallen sind, werden nur die ersten beiden anhand der
BGP-Withdrawals in Abbildung 8 dargestellt. Diese sind in
der Abbildung differenziert nach den ASs, in welchen IP-
Adressen zuriickgezogen wurden. Fiir die Analysen in dieser
Arbeit wird nur das landesweit grosste AS (LyStateAS) be-
trachtet.
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Abbildung 8: BGP-Withdrawals vom 18. und
19.2.2011, differenziert nach drei libyschen ASs. Sa-
tAS1 versorgt Libyen via Satellit mit Internet. [1]

Ersichtlich sind die Ausfille, die jeweils am 18. und
19.2.2011 kurz vor Mitternacht beginnen, anhand der An-
zahl der erreichbaren IPv4-Adressrdume. Waren beim ers-
ten die IP-Adressen ca. sechs Stunden entzogen, so war dies
beim zweiten nur ungefahr eine Stunde der Fall. Die BGP-
Withdrawals und -Announcements der IP-Adressriaume pas-
sierten jeweils auf einen Schlag.

5.3.2 Analyse der Nutzdaten

Eine Analyse der vom Network Telescope gemessenen IBR,
(siehe Abbildung 9) des gleichen Zeitraums zeigt ein voll-
stdndigeres Bild.

Beide Ausfille sind hier durch die beiden groferen Liicken
im Datenverkehr zu erkennen. Wiahrend die hier betrachtete
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Abbildung 9: IBR aus Libyen, aufgezeichnet vom 18.
bis 21.2.2011. Die zwei grofien Liicken spiegeln die
zwei Internetausfille wieder. [1]

Dauer des ersten Ausfalls der aus Abbildung 8 entspricht,
liegt die Sache beim zweiten anders.

Dessen Dauer betriagt in Abbildung 9 ca. 8 Stunden, was
um ein Vielfaches ldnger ist, als es die vorher betrachteten
BGP-Routingdaten in Abbildung 8 vermuten lielen. Zudem
entspricht diese ldngere Zeitspanne der tatséichlichen Off-
linezeit. Das bedeutet, dass eine weitere Zensurmafinahme
jenseits von BGP-Withdrawals zum Einsatz gekommen sein
muss, wenn der Datenverkehr selbst nach dem Wiederher-
stellen der BGP-Routen gleichermaflen reduziert blieb.

Dies weist auf den Einsatz eines Paketfilters (siehe dafiir
Kapitel 4) hin, welcher kurz nach dem Entzug der BGP-
Routen installiert und aktiviert worden ist. Er kommt an der
Stelle zur Geltung, wo die BGP-Routen wiederhergestellt
werden - Abbildung 8, 20.2. kurz vor 00:00 Uhr - und ist
fortan fiir den Internetausfall - wie in Abbildung 9 ab 00:00
Uhr ersichtlich - verantwortlich. Was seine Funktionsweise
angeht, so verwirft er alle ein- und ausgehenden Pakete. Die
Folge ist, dass die Endnutzer, welche normalerweise iiber
den entsprechenden Router online gehen, iiber diesen kei-
ne Pakete ins Internet verschicken oder von dort empfangen
konnen. Der Effekt ist fiir den Endnutzer nicht ohne Wei-
teres von einem BGP-Withdrawal zu unterscheiden. Nur in
den hier abgebildeten Messungen ist der Unterschied durch
den Vergleich der BGP-Routingdaten mit der IBR sichtbar.

5.3.3 Anmerkungen
Es sei der Vollstandigkeit halber auf zwei Details verwie-
sen:

e Die mediale Berichterstattung erwéhnte schon vor den
Internetabschaltungen einen erschwerten Zugriff auf
soziale Netzwerke [12]. Dies ist ein Hinweis auf wei-
tere Paketfilter, die bereits vorher zum Einsatz kamen
und deren Filterregeln entsprechende Webseiten blo-
ckierten.

e Beim dritten Internetausfall Libyens kommt anni-
hernd derselbe Paketfilter wie beim zweiten zum Ein-
satz, BGP-Withdrawals finden dort allerdings nicht
statt. Fiir Details wird auf das Referenzpaper verwie-
sen (siehe [1], Kapitel 5.2).
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6 Schluss

Es wurden im Zusammenhang mit Zensur zwei Inter-

netausfallarten sowie Methoden zu deren Beobachtung be-
schrieben. Dabei wurde gezeigt, dass sich Ausfélle, die BGP-
Withdrawals zur Folge haben, von Ausfillen, die durch Pa-
ketfiltermechanismen zustande kommen, unterscheiden. Ers-
tere kommen einem Abtrennen des Internetkabels an BGP-
Routern gleich und sind global durch Anderungen in den
BGP-Routingtabellen zu beobachten. Beide hingegen koén-
nen von Network Telescopes bemerkt werden, da die IBR
in Darknets durch beide Ausfallarten sichtbar abnimmt.
Dem Conficker-Wurm, der ein erhebliches Datenvolumen im
Internet verursacht, kommt hierbei eine besondere Bedeu-
tung zu. Durch die unterschiedlichen Messergebnisse auf der
BGP-Steuerungsebene ist es méglich beide Ausfallarten von-
einander zu unterscheiden.
Dariiberhinaus hat das Beispiel Libyens gezeigt, dass mit
zunehmender Erfahrung der Zensoren Paketfilter bevorzugt
eingesetzt werden. Dies ist auf die Filterregeln zuriickzufiih-
ren, welche eine feinere Anpassung der Zensur und des Aus-
falls ermoglichen. In die Zukunft projiziert bedeutet dies,
dass bei derartigen Ereignissen keine BGP-Withdrawals
mehr zu erwarten sind und die Beobachtung derartiger
Online-Erschiitterungen iiber Network Telescopes erfolgen
miissen, wie dies im Referenzpapier das erste Mal in der
Form durchgefiihrt wurde [1].
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