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KURZFASSUNG

Der technologische Fortschritt auf dem Gebiet der
kabellosen Kommunikation sowie in der gesamten
Halbleiterbranche hat einen signifikanten Einfluss
auf den Bereich der Sensornetzwerke, die in einer
Fiille von unterschiedlichen Anwendungen verbrei-
tet sind. Thema dieses Papers sind sogenannte Wi-
reless Body Area Networks (WBAN), welche vor-
rangig zur Erfassung von Vitalfunktionen eingesetzt
werden kénnen. Hierbei werden die Daten von un-
terschiedlichen Sensoren erfasst und an einen zen-
tralen, intelligenten Sensorknoten zur weiteren Ver-
arbeitung kabellos iibermittelt. Dieses Konzept be-
schrankt sich auf die Anbindung der am Korper
getragenen Sensorik, wobei das jeweilige drahtlose
Netzwerk nur genau die Sensoren eines bestimmten
Triagers umfasst. Im weiteren Verlauf dieses Papers
werden neben der zugrundeliegenden Architektur
die typischen Einsatzszenarien sowie die Bestand-
teile eines WBANSs dargestellt.

Schliisselworte
Wireless Body Area Networks, WBAN, Sensornetz, Activity
Monitoring, Medical Monitoring

1. EINLEITUNG

Im Profisport werden die Athleten mittels neuester Com-
putertechnik sténdig beobachtet, meistens unter Verwen-
dung von hochwertigen Tracking-Systemen. Aber auch ab-
seits des Profisports lassen sich neuerdings Leistungswerte
relativ einfach ermitteln, durch den Einsatz von WBAN ba-
sierenden Anwendungen [17]. Der Bereich der Wireless Body
Area Networks profitiert wie alle Sensornetzwerke vom ra-
santen Fortschritt im Bereich der drahtlosen Kommunikati-
on sowie der Miniaturisierung elektronischer Schaltkreise [3].
Befliigelt durch den technischen Fortschritt bieten WBANSs
eine breite Palette an moglichen Anwendungsgebieten. Ein
wichtiges Anwendungszenario eines WBAN Systems kénnte
im Bereich der intelligenten medizinischen Patienteniiberwa-
chung [4], sowie im Sportsegement zur Erfassung von Kér-
perfunktionen, liegen. Durch die grofle Vielfalt an existieren-
den Sensoren kénnen die verschiedensten Applikationen rea-
lisiert werden. Traditionelle Uberwachungssysteme wie etwa
ein Elektrokardiogramm basierten bisher auf kabelgebunde-
nen Sensoren, welche nur im offline Betrieb verwendet wur-
den. D.h. die erfassten Daten werden nicht weiterkommuni-
ziert sondern direkt verarbeitet. Ein kabelloses Monitoring
System konnte unter Verwendung eines Body Area Networks
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(BAN) am Koérper des Nutzers angebracht oder in dessen
Kleidung integriert werden [7]. Mit Sensorik ausgestattete
Kleidung ist kein neues Thema. So wurde zum Beispiel be-
reits um die Jahrtausendwende an der Universitdat von Ro-
chester an intelligenten Socken und Bandagen geforscht [12].
Allgemein betrachtet stellen sogenannte ,smart clothes® ei-
ne Alternative zu WBAN basierenden Systemen dar [4]. Bei
diesem Ansatz wird auf drahtlose Kommunikation verzich-
tet, was den Preis der Sensorik verringert, allerdings mit
dem Nachteil der eingeschrankten Erweiterbarkeit.

Im 2. Abschnitt dieses Papers wird neben dem Begiff des
WBANS die Architektur sowie typische Herausforderungen
an ein solches System definiert. Kapitel 3 gibt einen Uber-
blick iiber typische Einsatzszenarien, welche anhand von zwei
Anwendungsbeispielen im medizinischen und kommerziellen
Segment illustriert werden. AbschlieBend wird in Abschnitt
5 eine kurze Zusammenfassung des Papers présentiert.
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Abbildung 1: Illustration eines WBANSs

2. DEFINITION EINES WBANS

Ein drahtloses kérpernahes Netzwerk (Wireles Body Area
Network - WBAN) stellt ein spezialisiertes Netzwerkkon-
zept dar, das sich im IEEE 802.15 Standard der Wireless
Personal Area Network - WPAN einordnen lisst (vgl. Ab-
bildung 2). Der prinzipielle Unteschied zwischen WBAN;, das
in der IEEE Working Group sechs und sieben [8] bearbei-
tet wird und WPAN liegt in den verschiedenen Reichwei-
ten. Man spricht von einem WPAN typischerweise bei einer
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Entfernung von 0,2 - 50 Meter. Bei einem WBAN liegt die
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Abbildung 2: Einordnung eines WBANSs

maximale Ausbreitung bei etwa zwei Metern [8]. Funktio-
nell entspricht ein WBAN den sogenannten Body Area Net-
works (BAN), welche hauptsichlich zur Erfassung von Vital-
funktionen eingesetzt werden. Die wesentliche Abgrenzung
liegt in der drahtlosen Kommunikation der Sensorik. Bei die-
sem Konzept werden am Korper getragene oder implantier-
te Sensoren via Funktechnologie verbunden, wobei jeweils
nur die Gerite genau einer Person zu einem WBAN zusam-
mengefasst werden. Die heterogenen Sensorknoten kommu-
nizieren kabellos mit einem zentralen, intelligenten Knoten,
welcher fiir die weitere Verarbeitung bzw. Ubertragung der
erfassten Sensordaten zustindig ist. Ein Wireless Body Area
Network besteht im wesentlichen aus drei Segmenten:

1. Erfassung der Vitalfunktionen
2. Zentrale Datensammlung

3. Datenauswertung/ Analyse

Abbildung 1 stellt die mogliche Struktur eines WBANs mit
den zuvor aufgefithrten Teilbereichen dar. Die am Korper
angebrachte Sensorik erfasst Vitalfunktionen wie Blutdruck,
Herzfrequenz oder Koérpertemperatur und iibermittelt die-
se an einen zentralen Knoten, welcher zum Beispiel durch
ein Smartphone oder einen PDA représentiert werden kann.
Hiufig wird der zentrale Knoten als CCU (Central Control
Unit) [1] oder als Personal Server [7] bezeichnet, wobei es
sich beim Personal Server in der Regel um eine Anwendung
handelt, welche auf dem jeweiligen Endgerit installiert wird.
Hingegen entspricht die CCU einem eigenstindigen Gerét.
Diese Tatsache erméglicht bereits Riickschliisse auf typische
Einsatzgebiete dieser beiden Varianten. So kann der Perso-
nal Server im privaten Sektor und die Variante mit einer
CCU eher im Krankenhausbereich angesiedelt werden [1].
Der zentrale Knoten agiert, abhéngig vom Einsatzgebiet als
Benutzerschnittstelle oder eine Art Gatewayknoten, welcher
die Daten iiber ein beliebiges Kommunikationsnetzwerk an
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eine Remote-Anwendung iibermittelt. Gerade bei der Smart-
phone Variante ist oftmals eine Kombination der beiden Fea-
tures die Regel. In den nachfolgenden Teilabschnitten dieses
Kapitels werden die einzelnen Sektoren eines WBANs ge-
nauer beschrieben.

2.1 Architektur

Wie im einleitenden Abschnitt diese Kapitels bereits er-
wahnt, besteht ein Wireless Body Area Network im wesent-
lichen aus drei Segmenten, wobei jeder Bereich durch ei-
genstindige Netzwerkkomponenten reprisentiert wird. Ab-
bildung 1 zeigt eine Multi-Tier-Architektur eines typischen
WBANS, welche sich in drei Segmente mit zwei moglicher-
weise unterschiedlichen Kommunikationsverbindungen ein-
teilen ldsst. Dabei stellt der erste Bereich, bestehend aus
der einfachen Sensorik und dem zentralen Knoten die Ba-
sisfunktion eines WBANs dar. Der Kommunikationskanal
dieser beiden Netzsegmente wird in Abbildung 3 durch die
kabellose Verbindung, betitelt als 1. Hop, dargestellt. Im
Prinzip entspricht dieses Subsegment dem eigentlichen Body
Area Network. Das zweite Teilsegment bildet sich aus dem
zentralen Knoten und der moglichen Remote-Anwendung,
zum Beispiel in Form einer Patientendatenbank. Die Kom-
munikation dieser beiden Bereiche wird durch den 2. Hop

aus Abbildung 3 visualisiert.
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Abbildung 3: Multi-Hop Architektur

2.1.1 Sensorebene

In einem Wireless Body Area Network kann eine Vielzahl
von unterschiedlichen Sensoren, aber auch Aktuatoren ein-
gesetzt werden [6]. Hauptaufgabe der Sensor Ebenen besteht
in der Erfassung biometrischer Daten und der direkten In-
teraktion mit dem Triger eines solchen Systems. Somit stellt
dieser Bereich eines WBANS, welcher zwingend immer un-
mittelbar am Koérper getragen werden muss, die Basisfunk-
tionalitéit dar. Hauptbestandteil dieser Ebenen sind kabel-
lose Sensorknoten, welche verschiedene Sensoren und Ak-
tuatoren beinhalten konnen. Hierbei sind unterschiedliche
Konfigurationen moglich. So kann ein WBAN dahingehend
aufgebaut sein, dass jeweils pro Sensorknoten nur ein Sensor
oder Aktuator eingesetzt wird. Im Falle eines einzelnen Ak-
tuators spricht man auch von einem Aktuator Knoten. Ein
solcher konnte zum Beispiel ein Reservoir fiir Medikamente
beinhalten und diese, getriggert durch ein externes Ereignis,
in den Organismus injezieren. Eine weitere Moglichkeit des
Sensorknoten Designs liegt darin, dass pro Knoten mehre-
re Sensoren oder Aktuatoren angebracht bzw. angebunden
sind.

Ein klassischer Sensorknoten ist dahingehend aufgebaut, ei-
nes der nachfolgenden physiologischen Signale zu erfassen
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und zu verarbeiten [13][1].

e Elektrokardiogramm (ECG)

e Photoplethysmogram (PPG)
o Elektroenzephalografie(EEG)
e Puls

o Blutfluss

e Blutdruck

e Sauerstoffsdttigung des Blutes
e Temperatur

e Atemfrequenz

e Bewegung

Die vom eigentlichen Sensor erfassten analogen Signale wer-
den im Sensorknoten digitalisiert, kodiert und fiir die draht-
lose Ubertragung aufbereitet. In welchem Intervall erfass-
te Vitaldaten vom Sensorknoten aus weiter propagiert wer-
den, ist wieder stark anwendungsspezifisch. Auch bestehen
fiir die verschiedenen Signale, aufgrund der unterschiedli-
chen physiologischen Eigenschaften, verschiedenartige An-
forderungen zum Beipsiel beziiglich der Abtastrate eines be-
stimmten Signales [7].

Zur drahtlosen Kommunikation werden meistens Ubertra-
gungsverfahren mit geringer Sendeleistung und kurzer Reich-
weite im Frequenzbereich von 2,40 GHz eingesetzt [8]. Ein
typisches Funkprotokoll im Bereich der WBAN Systeme,
welches hier kurz vorgestellt werden soll, stellt das soge-
nannte ANT+ Protokoll dar. Dieses Protokoll basiert auf
dem ANT Protokoll Stack, welcher die ersten vier Schich-
ten des ISO-OSI Modells implementiert. ANT+ arbeitet im
Frequenzband zwischen 2,403 GHz - 2,480 GHz auf insge-
samt 78 Kanilen. Ein ANT+ Sensornetzwerk besteht aus
eigenstdndigen ANT+ Teilnehmern welche in verschiedenen
Topologien zusammengefasst werden kénnen. Vor allem die
geringe Leistungsaufnahme, welche im Bereich von 25 - 30
Mikroampere liegt, qualifizieren diese Technologie fiir den
Einsatz in WBAN Systemen [16].

2.1.2  Zentraler Sensorknoten

Die zentrale Datensammlung der einzelnen Sensorwerte ge-
schieht in einem zentralen Sensorknoten. Dieser stellt eine
Art Schnittstelle zwischen der Sensorik und der weiteren Da-
tenverarbeitungsanwendung dar. Hierbei sind wieder unter-
schiedliche Variationen denkbar. So kénnte der zentrale Sen-
sorknoten direkt am Korper getragen werden, reprisentiert
durch eine Art Master-Sensornode, welcher die Daten der
einfachen Sensoren sammelt und diese anschlieBend weiter
kommuniziert. Eine andere Moéglichkeit, die vor allem fiir Pa-
tienteniiberwachung in Krankenh&usern von Interesse sein
konnte, besteht darin, dass jeweils pro Zimmer ein zentraler
Sensorknoten vorhanden ist. Dieser sammelt die Sensorda-
ten aller Patienten innerhalb eines Raumes und kiimmert
sich um die Dateniibertragung. Ein hybrider Ansatz dieser
beiden Moglichkeiten kénnte durch einen zusétzlichen leicht-
gewichtigen zentralen Sensorknoten pro Patient bzw. Nutzer
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realisiert werden, welcher wiederum die biometrischen Daten
pro Person sammelt und diese anschliefend an die néchste
Hierachieebene in Form eines zentralen Sensorknotens pro
Raum weitergibt [1]. Diese Méglichkeit wird an dieser Stelle
aus Griinden der Vollsténdigkeit erwdhnt aber nicht weiter
vorgestellt, da es noch kein konkretes Forschungsszenario zu
diesem Aufbau gibt.

Wiederum sind also, offensichtlich abhéngig vom Einsatzge-
biet, unterschiedliche Varianten eines WBANs moglich. Die
grundlegenden Aufgaben auf dieser Ebene lassen sich aber
immer wieder antreffen und stellen sich wie folgt dar [7]:

Konfiguration, Initialisierung der Sensorknoten

Synchronisation der Kommunikation

e Datensammlung der physiologischen Sensordaten

Kommunikation zur dezentralen Zielanwendung

Wie eingehend bereits erwihnt, wird der zentrale Sensorkno-
ten des ofteren als Personal Server [7], Personal Device [3]
oder als CCU [1] bezeichnet. Im Rahmen dieses Papers wird
der Begriff des Personal Servers als Assoziation fiir eine An-
wendung verwendet, welche auf einem handelsiiblichen Ge-
rit wie einem Smartphone, PDA oder einem PC implemen-
tiert werden kann. Die CCU stellt hingegen ein vollsténdig
eigenstiandiges Gerét dar, welches exklusiv fir die Aufgaben
innerhalb des WBANSs verwendet wird. Unabhéngig von der
Konfiguration und der Tatsache, dass es sich bei dem zentra-
len Sensorknoten um einen Personal Server oder eine CCU
handelt werden die Daten der Sensoren zentral gesammelt
und anschlielend die Gatewayfunktionalitéit realisert.

D.h. der zentrale Knoten bedient sich eines beliebigen Kom-
munikationsnetzwerkes fiir die eigentliche Dateniibertragung
hin zur Zielanwendung (vgl. Abbidung 3 2. Hop). Im Prin-
zip sind alle gdngigen Kommmunikationstechnologien denk-
bar, angefangen bei Festnetztelefonie, Mobilfunk, LAN- oder
WLAN-Technik bis hin zu mobilen 3G /4G Datennetzwerken
[1]. Fiir die drahtlose Kommunikation des 1. Hops zwischen
den einzelnen Sensorknoten und dem zentralen Knoten wer-
den in der Regel sparsamere Technologien benétigt. So wer-
den fiir die Kommunikation zwischen CCU bzw. Personal
Server und den einfachen Sensorknoten in der Regel drahlo-
se Technologien wie ZigBee, WLAN, ANT+, Bluetooth oder
gerade im medizinischen Umfeld spezielle ISM (Industrial,
Scientific and Medical) Frequenzbénder verwendet [1].

2.1.3 Backend Anwendung

Auf der hochsten Hierachiestufe gibt es eine sehr grofie Viel-
falt an unterschiedlichen Zielanwendungen. Das Herzstiick
einer jeden Backend Anwendung wird in den meisten Féllen
durch einen Datenbankserver dargestellt, welcher die Ge-
samtheit der gesammelten Daten enhélt. Basierend auf die-
sem Datenschatz folgen nun weitere anwendungsspezifische
Analyseschritte. So kénnen im Gesundheitssektor die ge-
sammelten Daten zielgerichtet ausgewertet, und nach be-
stimmten Mustern automatisiert vorverarbeitet werden [1].
Auflerdem ergeben sich gerade im Bereich des Patienten-
Monitoring neue umfassende Méglichkeiten (siehe 3.1). Im
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Tabelle 1: Physiologische Signal Eigenschaften [3][1]

| Signal | Datenrate | Frequenz |
EEG 43 kbps 0,5 - 60 Hz
ECG 288 kbps 0,01 - 250 Hz
EMG 320 kbps 10 - 5000 Hz
Blutdruck k.A. 0 - 50 Hz
Atemrate k.A. 0,1 - 10 Hz
Temperatur | 120 bps 0-0,1 Hz

privaten bzw. kommerziellen Segment muss nicht zwingen-
dermaflen eine dezentrale Datensammlung stattfinden. Es
ware druchaus denkbar, dass die biometrischen Daten einer
Zielperson lokal am Personal Server analysiert und iiber ei-
ne Benutzerschnittstelle visualisiert werden. In den meisten
aktuell verfiigbaren Produkten geht allerdings die Tendez
in Richtung zentrale Datenhaltung in der Cloud. Mehr De-
tails zu den unterschiedlichen Anwendungen konnen dem
Abschnitt 3 entnommen werden.

2.2 Herausfoderungen

In einem Wireless Body Area Network existieren verschie-
dene Herausforderungen, welche vor allem durch den direk-
ten Kontakt zum menschlichen Kérper sowie die begrenzte
riaumliche Ausdehnung geprigt werden. Beim menschlichen
Korper handelt es sich um einen sehr sensitiven Bereich.
D.h. es miissen bestimmte Richtlinien zum Beispiel beziig-
lich der maximal zuléssigen Sendeleistung eingehalten wer-
den. In diesem Abschnitt werden nun allgemeingiiltige An-
forderungen an ein WBAN diskutiert.

2.2.1 Heterogene Datenbiibertragungsraten
Aufgrund der heterogenen biometrischen Signale ergeben
sich unterschiedliche Daten- und Abtastraten. Eine kurze
Ubersicht beziiglich der Datenraten kann Tabelle 1 entnom-
men werden. Obwohl das Datenaufkommen eines einzelnen
Sensors ziemlich gering ist, ergeben sich aus der Summe der
Sensoren relativ schnell einige Megabyte an Sensordaten.
Auflerdem muss das Abfrageintervall bzw. der Einsammel-
vorgang der Sensordaten vom einfachen Sensorknoten hin
zur CCU bzw. Personal Server an das jeweilige Signal ange-
passt werden [3].

2.2.2 Energiebedarf

Der Energieverbrauch eines WBAN Knotens ldsst sich im
wesentlichen in drei Bereiche aufteilen:

1. Datenerfassung
2. Datenverarbeitung

3. Kommunikation

Die Datenkommunikation verbraucht hierbei die meiste Ener-
gie. Die Menge an verfiigbarer Energie ist gerade im Bereich
der am Korper getragenen Sensorknoten sehr stark begrenzt.
Meistens basiert die Energieversorgung auf Batterien, die
im Idealfall relativ klein gehalten werden um einen optima-
len Tragekomfort zu gewéhrleisten. Aus diesem Grund ist
es essentiell wichtig zum einen energieeffiziente Hardware
einzusetzen und zum anderen Energiesparfunktionen zu im-
plementieren [3].
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2.2.3 Benutzerfreundlichkeit

Dieser Punkt addressiert neben den Trigern auch die Be-
treuer eines WBAN basierenden Systems. Der Tragekom-
fort muss sichergestellt werden um die Akzeptanz beim Pa-
tienten bzw. Nutzer zu gewéhrleisten. Die Erweiterung des
WBANS mit zusétzlicher Sensorik muss ohne das Zutun ex-
terner Fachkrifte vom medizinischen Personal durchgefiihrt
werden konnen. Dies verlangt ein gewisses Maf3 an Selbstor-
ganisation und automatisierter Rekonfiguration des Systems
[3].

2.2.4  Ausfallsicherheit/Verfiigbarkeit

Die Verlésslichkeit bzw. stdndige Verfiigbarkeit eines WBAN
Systems ist eines der wichtigsten Ziele beim Design solcher
Anwendungen. Gerade im medizinischen Umfeld spielt die-
ser Punkt eine sehr wichtige Rolle. Es muss garantiert wer-
den, dass die zu iiberwachenden Vitalfunktionen im gefor-
derten zeitlichen Intervall korrekt erfasst und iibermittelt
werden. Daher werden oftmals ,,Quality of Service* Verfah-
ren bené6tigt um kritische Signalen oder bediirftigeren Pati-
enten eine hohre Prioritét einzurdumen [3].

2.2.5 Sicherheit

Da es sich bei dem anfallenden Datenaufkommen um hoch-
gradig personliche Daten handelt, miissen diese mit duflers-
ter Vorsicht behandelt werden. Vor allem die Dateniiber-
tragung zur Remoteanwendung muss daher zwingend ver-
schliisselt erfolgen. Eine verschliisselte Kommunikation des
1. Hops muss aufgrund der begrenzten Ressourcen gut aus-
balanciert werden. So existieren fiir Sensornetzwerke spezifi-
sche Anforderungen baziiglich der Verschliisselungsverfahren
und einsetzbaren Schliisselungsstiirke[4]. Wegen der gerin-
gen Reichweite der Korpersensorik muss eine verschliisselte
Dateniibetragung im 1. Hop nicht immer zwingendermaflen
realisiert werden [3].

2.2.6 Sensorknoten Merkmale

Folgende Merkmale sind fiir Sensorknoten eines Wireless Bo-
dy Area Networks und bei Sensornetzwerken im allgemeinen
giiltig [1]:

Geringe Rechenleistung

Begrenzte Kommunikationsbandbreite

Niedrige Sendeleistung

Energieeffizienz

Lange Laufzeit

e Skalierbarkeit

3. EINSATZSZENARIEN

Es bietet sich eine Fiille von Anwendungsmoglichkeiten fiir
WBAN basierende Systeme immer mit dem Fokus auf der
Erfassung von Kérperfunktionen und der anschliefenden Ver-
arbeitung der erhobenen Daten. Im wesentlichen konzen-
trieren sich die Einsatzgebiete dabei momentan hauptséich-
lich auf den medizinischen und den kommerziellen Sektor.
Aber auch fiir diverse Forschungbereiche bieten diese Art
von Systeme neue Moglichkeiten und Methoden. So kénnen
WBAN Systeme zur Verhaltens- und Bewegungsanlyse an
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Menschen, aber auch bei Tieren eingesetzt werden [2]. Ein
WBAN System bietet im Vergleich zu herkémmlichen BAN
Systemen zwei wesentliche Vorteile, welche diese besonders
fiir die bereits erwéhnten Sektoren qualifizieren. Zum einen
wird die Mobilitdt des Trégers durch den Einsatz porta-
bler Sensoren deutlichen weniger eingeschrinkt und zweitens
kann der Monitoring-Prozess ortsunabhéngig druchgefiihrt
werden [1]. In diesem Abschnitt werden vor allem der me-
dizinische sowie der kommerzielle Sektor genauer vorgestellt
und durch sektorspezifische Beispiele illustriert.

3.1 Health-Care Sektor

Im Gesundheitssektor werden vermehrt innovative ICT

(Information- and Communicationtechnology) Systeme ein-
gesetzt um bestehende Health-Care Anwendungen zu opti-
mieren und deren erhobene Daten effizient zu verarbeiten [1].
Ein ICT System wie etwa ein WBAN bietet Gesundheitsan-
wendungen, wie zum Beispiel Patienten-Monitoring, nicht
nur fiir Patienten innerhalb eines Krankenhauses, sondern
ermoglicht es auch bestimmte Dienste von Zuhause oder vom
Arbeitsplatz aus in Anspruch zu nehmen [7]. Auf diese Wei-
se wird die Lebensqualitdt des Patienten deutlich verbessert
und es konnen zusétlich Kosten eingespart werden. Aufler-
dem ergbit sich durch den Einsatz der WBAN Technik die
Méoglichkeit der Langzeitiiberwachung eines Patienten [5]. So
konnte zum Beispiel ein Fritherkennungssystem fiir epilepti-
sche Anfille auf der Basis eines langzeit EEG bei Epilepsie
Patienten eingesetzte werden um den Nutzer friihzeitig iiber
einen bevorstehenden Anfall zu informieren. Desweitern stel-
len die erfassten Sensorwerte vor, wihrend und nach einem
Anfall fiir die Erforschung bzw. Bekdmpfung dieser Krank-
heit einen groflen Wert dar. ICT Systeme sind bereits seit
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Abbildung 4: Muli-Patienten Monitoring WBAN
System [1]

langerem in verschiedenen Anwendungen im Einsatz. Aller-
dings zumeist in Form der traditionellen kabelgebundenen
Variante mit den Nachteilen der Ortsabhéngigkeit und der
fehlenden Mobilitét fiir den Patienten. Daher besteht gera-
de im Bereich der Patienteniiberwachung grofles Potenzial
fiir WBAN basierende Systeme. Aktuelle, sich im Einsatz
befindende Monitoring Systeme basieren auf kabelgebunde-
nen Losungen mit sperriger Elektronik, welche die Mobilitét
eines Patienten sehr stark einschrinken [1]. Daher werden
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WBANS benétigt welche individuelle, schlanke Sensoren ka-
bellos miteinander verbinden, die Mobilitéit und Ortsunab-
héngigkeit des Patienten erhalten und auf diese Weise seine
Lebensqualitét verbessern.

Anwendung: Multi-Patienten Monitoring

Eines der potenziellen Hauptanwendungsgebiete eines
WBAN basierenden Systems liegt im Bereich der Kranken-
und Gesundheitspflege[1]. Ein moglicher Aufbau einer sol-
chen Anwendung im Krankenhausumfeld wird in Abbildung
4 dargestellt. Dabei handelt es sich um ein Multi-Patienten
Monitoring System, in welchem ein grofle Anzahl von Pati-
enten gleichzeitg und kontinuierlich iiberwacht werden soll.
In Abbildung 4 wird eine Ebene eines Krankenhauses beste-
hend aus mehreren Krankenzimmern dargestellt. Fiir eine
groB3flichige WBAN Anwendung wie diese, werden mehre-
re unterschiedliche zentrale Sensorknoten bendétigt um ei-
ne dauerhafte und vor allem zuverldssige Patienteniiberwa-
chung zu ermdglichen. So existiert pro Zimmer eine CCU,
welche jeweils die Sensordaten der sich in diesem Raum be-
findlichen Patienten erfasst. Die Anwesenheit von zusétzli-
chen CCUs, zum Beispiel auch auf den Fluren, ist ein wei-
terer wichtiger Bestandteil um den Personen ein gewisses
Mafl an Bewegungsfreiheit innerhalb des Krankenhauses zu
ermoglichen.

Abbildung 4 zeigt ein komplettes WBAN, das im Rahmen
eines Forschungsprojektes an der Universitéit von Newcastle,
Australien entwickelt wurde[1]. Dieses Netzwerk basiert auf
unterschiedlichen Kommunikationsverbindungen und Frequen-
zen um Interferenzen so weit wie moglich zu eliminieren. Fiir
den 1. Hop zwischen Sensorknoten und CCU wird ein ISM
(Industial, Scientific and MeciaD) Band wie MICS (Medical
Implant Communication Service), WMTS (Wireless Medical
Telemetry Systems) oder ein 433 ISM Frequenzband einge-
setzt. Die einzelnen CCUs kommunizieren iiber existierende
drahtlose Standards wie ZigBee, Bluetooth oder WiFi mit
einer CCU Basis Station, welcher via USB/RS232 an einem
lokalen PC angeschlossen ist. Der PC in Kombination mit
der Basis Station stellt den Gateway Knoten dar, der sich
um die Anbindung der Zielanwendung iiber eine beliebige
TCP/IP Verbindung kiimmert.

3.2 Kommerzielle Anwendungen

Ein weiteres Anwendungsszenario fiir WBANS, das sich in
den letzten Jahren immer groflere Beliebtheit erfreut, liegt
im Bereich von sportlichen Aktivitéten, bei welchen die Nut-
zer eines solchen Systems ihre personlichen Vitalfunktionen
protokollieren. Athleten unterschiedlichster Sportarten oder
Hobbysportler konnen mit Hilfe solcher Geréte Leistungsda-
ten erfassen, analysieren und ihr Training zielfiihrend opti-
mieren. Vor allem im Bereich der Lauf- und Ausdauersport-
arten erfreuen sich solche Systeme grofier Beliebtheit. Aufler-
dem ergeben sich mit zusétzlicher Intelligenz bzw. steigen-
der Rechenleistung in der zentralen Kontrolleinheit weitere
Moglichkeiten. So existieren bereits Anwendungen, welche
dem Sportler ein interaktives, virtuelles Coaching wéhrend
einer Trainingseinheit bieten.

Anwendung: Adidas micoach

Adidas bietet unter der Marke ,micoach® eine breite Palet-
te an Aufzeichnungsgeriten und Software, welche die Er-
fassung und Analyse von Trainingsergebnissen erméglichen.
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Der weitere Verlauf diese Abschnitts basiert, falls nicht an-
ders angegeben, auf Informationen der Adidas Homepage
[10]. Das erste Gerét dieser Serie stellt das Fitnesshandy
Samsung SGH-F110 micoach [11] dar, das bereits 2008 er-
schienen ist. Dieses Gerét wurde in Kooperation von Sam-
sung und Adidas entwickelt und bietet neben der klassischen
Handyfunktionalitét einen Personal Trainer. Das SGH-F110
lasst sich per Bluetooth mit einem Herzfrequenzmesser so-
wie einem Schrittzéhler vernetzen und stellt somit den zen-
tralen Sensorknoten eines WBANSs dar. Die erfassten Vital-
funktionen werden vom Handy iiberwacht, mit niitzlichen
Trainingsinformationen aufbereitet und mittels Kopfhorer
an den Sportler weitergegeben. Mittlerweile hat sich das Sor-
timent der ,,micoach“ Produktfamilie vergrofiert. So existie-
ren, neben einer micoach Smartphone Anwendung fiir alle
géingigen Betriebssysteme auch komplexere Produkte. Ein
Ausschnitt aus dem Produktsortiment kann Abbildung 5
entnommen werden. Aktuell hat Adidas mit SPEEDCELL,

Sensorknoten

Zentraler Sensorknoten
& Virtueller Trainer

Abbildung 5: Adidas micoach Ubersicht

dem Herzfrequenz-Messer sowie Schrittzédhler insgesamt drei
Sensoren im Sortiment. Die sogenannte SPEEDCELL repréa-
sentiert einen Trackingsensor, welcher die Aufzeichnung von
Leistungsdaten wie Maximalgeschwindigkeit, zuriickgelegte
Distanz und Anzahl der Sprints ermdoglicht. Die SPEED-
CELL wird direkt am Schuh, oder in einer Art Zwischensohle
im Schuh angebracht. Dies stellt an sich noch keine Neue-
rung dar, da bereits seit langerem Laufschuhe mit Schritt-
zéhlern ausgestattet werden. Allerdings bietet Adidas mit
der micoach SPEEDCELL erstmals einen Sensor, welcher
sich fiir Sportarten mit dynamischeren Bewegungsabliufen,
wie etwa Fufiball oder Basketball eignet. Dafiir besitzen die
Sportschuhe eine Ausbuchtung in der Sohle fiir den Einsatz
des Trackingsensors. Die SPEEDCELL bietet Speicherkapa-
zitdt fiir acht Stunden Trainingsdaten aus welchen folgende
Werte extrahiert werden [9]:

o Zeit

e Durchschnittsgeschwindigkeit

Hochstgeschwindigkeit

Zuriickgelegte Distanz
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e Anzahl Sprints

e Intensitét

Wird der Trackingsensor zur einfachen Protokollierung ei-
ner Sporteinheit verwendet, so erfolgt die Verbindung mit
einem zentralen Sensorknoten bzw. Personal Server erst im
Anschluss an eine Einheit. Prinzipiell besteht die Moglich-
keit auch wihrend des Sports die Daten direkt zu verarbei-
ten, allerdings birgt dies gerade fiir Mannschaftssportarten
zusétliche Schwierigkeiten da ein zentraler Knoten immer
mitgefithrt werden miisste. Dies liegt vor allem an der Be-
schaffenheit der verfiigbaren Personal Server. Die Rolle des
zentralen Senorknotens kann je nach Sensortyp und sporti-
cher Aktivitdt von einem anderen Gerét ausgefithrt werden.
Prinzipiell besteht die Nutzungsmoglichkeit eines iPhones
oder iPods in Verbindung mit einem sogenannten micoach
Connector. Dieses Modul wird an der Ladeschnittstelle des
jeweiligen Endgerétes angebracht und realisiert die drahtlo-
se Kommunikation mit den Sensorknoten. Desweiteren exis-
tiert ein USB basierender Connector fiir PC oder Mac, wel-
cher fiir die Auswertung einer Trainingseinheit bontigt wird,
um die Daten via ANT+ aus den Sensoren auszulesen. Eine
Alternative zu den bisher genannten zentralen Sensorkno-
ten stellt der sogenannte micoach PACER dar, welcher die
Daten mehrer Sensoren in Echtzeit kombiniert, auswertet
und an den Sportler via Kopfhorer weitergibt. Ein typisches
Anwendungsszenario fiir Ausdauersportler stellt die Kombi-
nation aus Herzfrequenzmesser, Schrittzihler und PACER
dar. Der Nutzer wird wihrend einer Sporteinheit von einem
virtuellen Trainer begleitet, welcher seine Vitalfunktionen
iiberwacht und diese interaktiv an den Sportler weitergibt.

Sind die Sensorinformationen auf einem der Personal Ser-
ver angelangt, so bieten sich verschiedene Moglichkeiten.
Die Daten konnen, falls der zentrale Knoten im Sinne ei-
nes WBANSs immer mitgefiihrt wird in Echtzeit verarbeitet
und dem Nutzer wihrend des Trainings tiber die Coaching
Funktion mitgeteilt werden. Auflerdem kénnen die Daten,
wie im Falle der SpeedCell, wéhrend des Sports erfasst und
im Anschluss analysiert werden. Fiir die Auswertung der
Daten wird ein micoach Konto auf der bereits genannten
Webseite bendtigt. Mit diesem Konto werden die Sensorda-
ten mittels der Synchronisationssoftware micoach Manager
abgeglichen. Eine lokale Datenauswertung ist zum jetzigen
Zeitpunkt nicht verfiigbar. Die Tendenz geht auch in diesem
Bereich in Richtung zentrale Datenhaltung. So werden ne-
ben diversen Funktionen im Bereich der Trainingsplanung,
Datenauswertung und Datenvisualisierung auch Funktionen
geboten, welche man aus dem Bereich der sozialen Netze
kennt. So kénnen zum Beispiel Trainingsdaten direkt bei Fa-
cebook veroffentlicht oder intern mit anderen micoach Nut-
zern verglichen werden.

Eine #dhnliche Produktserie wird vom Sportartikel Herstel-
ler Nike unter dem Markenname ,,Nike+“ angeboten, wobei
der Schwerpunkt im Laufsegement liegt [14]. Mittlerweile
bietet aber auch Nike Systeme fiir dynamischere Sportarten
wie zum Beispiel Basketball an. Hierbei besteht das Pro-
dukt, dhnlich wie bei Adidas, aus einem speziellen Sport-
schuh, in dessen Sohle ein SPEEDCELL &hnlicher Sensor
integriert ist. Die Aufgabe des zentralen Sensorkonten kann
auch hier wieder von iPhone oder iPod iibernommen wer-
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den. Die abschlieBende Datenauswertung und Aufbereitung
geschieht iiber die Nike4+ Webseite.

Abschlieend muss an dieser Stelle mit dem Navigationssys-
teme Hersteller Garmin noch ein weiterer Vertreter WBAN
basierender Analyse Systeme aufgefiihrt werden. Unter dem
Namen ,GARMIN connect” bietet das amerikanische Un-
ternehmen eine Webplattform zur zentralen Datenanalyse
der Garmin eigenen Sensor-Geriite an. Hierbei wurde dieses
System fiir die Trainings- und Outdoorgeréte in Form von
Fahrradcomputern, Lauferuhren oder dhnlichen Produkten
entwickelt. Wie bei den bereits genannten Produkten von
Nike und Adidas kénnnen die gesammelten Daten der Ge-
rite via Funkschnittstelle oder USB an einen lokalen PC
iibertragen und von dort aus mit der Webseite von Garmin
synchronisiert und analysiert werden [15].

3.3 Gegeniiberstellung

Im Verlauf dieses Kapitels wurden die beiden Hauptanwen-
dungsgebiete von WBANSs vorgestellt und anhand eines Bei-
spiels veranschaulicht. Stellt man einen Vergleich zwischen
medizinischen und kommerziellen Anwendungen an, so er-
geben sich signifikante Unterschiede in den Anforderungen
an ein WBAN System. Bedenkt man die Herausforderungen
aus Abschnitt 2.2 so ergeben sich fiir die folgenden Punkte
anwendungsspezifische Unterschiede [4][3].

e Sicherheit
e Verlasslichkeit

e Benutzerfreundlichkeit

Diese lassen sich wie folgt gruppieren. Die Anforderungen Si-
cherheit, Privatsphire und vor allem Verlésslichkeit stellen
die wohl wichtigsten Kriterien im medizinischen Umfeld dar.
Auch existieren bei bestimmten Healthcare Anwendugen wie
der Multi-Patienten Monitoring Anwendung aus Abschnitt
3.1 besondere Anforderungen an die Dateniibertragungsra-
ten aufgrund der Vielzahl aktiver Netzwerkteilnehmer. Was
wiederum unter dem wohl wichtigsten Punkt der Verléss-
lichkeit eingeordnet werden kann. Gerade im medizinischen
Bereich muss eine hohe Ausfallsicherheit gewéhrleistet wer-
den [1]. Man bedenke ein Monitoring System, welches kriti-
sche Vitalfunktionen mittels EKG iiberwacht. Eine Stérung
oder Fehlfunktion konnte drastische Folgen nach sich ziehen,
indem zum Beispiel aufgrund eines Ausfalls des Systems ein
Herzstillstand eines Patienten nicht oder verspétet erkannt
wird. Auch im Hinblick auf implantierte Sensoren oder Ak-
tuatoren ist eine hochstmafl an Verfiigbarkeit bzw. Verléss-
lichkeit unabdingbar, da jeder Austausch der Sensorik eine
Operation erfordert.

Dem gegeniiber steht die Nutzbarkeit bzw. Benutzerfreund-
lichkeit im Sektor der kommerziellen WBAN Systeme [4].
Der Tragekomfort stellt einen wichtigen Unterpunkt der Be-
nutzerfreundlichkeit dar, welcher in beiden Anwendungsge-
bieten von grofler Bedeutung ist. Vor allem bei Langzeitan-
wendungen bestehen besondere Anforderungen an die ein-
gesetzten Sensoren [5]. So muss zum Beispiel eine sehr gu-
te Hautvertraglichkeit gewéhrleistet sein. Die Benutzbarkeit
einer WBAN Anwendung betrifft in diesem Sinne die Inter-
aktion mit dem Endanwender. In diesem Fall liegen grofiere
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Anforderungen auf Seiten der kommerziellen Anwendungen.
Die Usability und nicht zu vergessen das Design einer Ap-
plikation entscheiden iiber den Erfolg des Produktes.

Sicherheitstechnische Probleme betreffen im wesentlichen bei-
de Systeme, wobei im medizinischen Bereich der Anteil an
sensitiven Vitalwerten deutlich hoher liegt [4]. Aus diesem
Grund miissen die vertraulichen Daten durch anwendungs-
spezifisch Mafinahmen entsprechend geschiitzt werden.

4. ZUSAMMENFASSUNG

Dieses Paper gibt einen kurzen Uberblick iiber den Auf-
bau, die Strukur und mogliche Anwendungsgebiete von Wi-
reless Body Area Networks. Neben der Architektur wurden
die Anforderungen, Herausforderungen und Merkmale eines
WBAN Systems diskutiert.

WBAN Systeme mit physiologischen Sensoren stellen eine
sehr niitzliche Technologie mit groflem Potenzial im Bereich
der Monitoring Anwendungen dar. Im kommerziellen Sektor
existieren bereits seit lingerem WBAN basierende Anwen-
dungen, welche den Weg zum Endanwender gefunden haben.
Repriasentanten solcher Produkte sind die Systeme ,,Nike+*,
,micoach” und ,GARMIN connect® von den Sportartikelher-
stellern Nike und Adidas sowie dem in der Navigationsbran-
che angesiedelten Unternehmen Garmin. Gerade aber fiir
den Einsatz im medizinischen Umfeld bieten WBAN Syste-
me ideale Voraussetzungen um sich in naher Zukunft dau-
erhaft zu etablieren. Durch den technologischen Fortschritt
werden schon bald drahtlose Sensoren in Form von einfa-
chen Pflastern bzw. Patches entwickelt werden, welche in ein
WBAN integriert werden kénnen[3]. Auf diese Weise entwi-
ckeln sich WBAN basierende Systeme, welche den Einzug
in den medizinischen Alltag schaffen kénnen und somit die
Lebensqualtitit von Patienten signifikant verbessern.
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