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KURZFASSUNG

Durch die zunehmende dezentrale Stromversorgung durch
erneuerbare Energien muss das Stromnetz den Strom iiber
weitere Strecken transportieren. Um eine zuverlissige Ver-
sorgung zu erreichen, ist es daher notwendig, dass die Be-
treiber die Auslastung zuverlissig messen kénnen. In dieser
Ausarbeitung wird beschrieben, welche Probleme im Bereich
Datenschutz bei der Einfithrung des Smart Grids (intelligen-
ten Stromnetzes) und Smart Meter (intelligenter Stromzéih-
ler) auf die Verbraucher zukommen. Es werden zwei Proto-
kolltypen (grundlegendes Protokoll und No-Leakage Proto-
koll) dargestellt, die sowohl eine Lastiiberwachung des Strom-
netzes, als auch eine regelmiflige Rechnungsstellung der
Stromverbraucher ermdoglichen, ohne die Privatsphéire der
Nutzer zu gefdhrden. Bislang sind diese Protokolle jedoch
noch nicht in den Gerédten implementiert.
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1. EINLEITUNG
1.1 Begriffe Smart Grid/ Smart Meter

Der Begriff Smart Grid kommt aus dem Englischen und wird
meist mit intelligentem Stromnetz oder Energieinformati-
onsnetz iibersetzt. Er bezeichnet die Vernetzung zwischen
Stromerzeuger, Stromverbraucher, Stromspeicher und Stro-
miibertrager. Dieser Vernetzung kommt eine hohe Bedeu-
tung zu, da aktuell ein Ubergang von zentraler Stromerzeu-
gung durch Groflkraftwerke wie Kohle-, Gas- oder Atom-
kraftwerke hin zu dezentraler Versorgung durch erneuerbare
Energien stattfindet. Wenn im stidlichen Teil Deutschlands
wenig Sonne scheint, muss beispielsweise der aus Windkraft
erzeugte Strom von der Nordsee nach Bayern transportiert
werden, da die Grundlastkraftwerke im siidlichen Teil von
Deutschland den Strombedarf eventuell nicht decken kon-
nen. In Deutschland war im Jahr 2010 eine Photovoltaik-
Nennleistung von 17370 Megawatt-Peak installiert [6], was
in etwa der Gesamtleistung aller Atomkraftwerke in
Deutschland entspricht. Insgesamt wurden jedoch nur etwa
12000 Gigawattstunden Strom [6] produziert, was in etwa
der Jahresstromproduktion des Kernkraftwerks Isar 2 ent-
spricht [4]. Also ist die durch Photovoltaik erzeugte Energie-
menge stark schwankend und sollte, wenn bei sonnigem Wet-
ter Stromiiberfluss vorhanden ist, zum Beispiel in Pumpspei-
cherkraftwerken gespeichert werden.

Smart Meter bezeichnet intelligente Zéhler, die den aktuel-
len Verbrauch an Strom, Wasser, Gas oder Fernwérme kon-

Seminar FI & IITM WS2011/2012, 27

Network Architectures and Services, April 2012

tinuierlich ermitteln und anzeigen. Zusétzlich wird wie in [§]
davon ausgegangen, dass sie zu einer Zwei-Wege-Kommuni-
kation fdhig sind, also den Stromverbrauch auch an den Ver-
sorger weiterleiten kénnen. In dieser Ausarbeitung beschrin-
ke ich mich auf das Einsatzgebiet im Stromnetz, allerdings
ldsst sich ein Grofteil der Schlussfolgerungen auch auf ande-
re Verbraucher iibertragen. Ziel dieses Messgerits ist es, den
Stromverbrauch haufiger an den Versorger zu iibermitteln,
um die Rechnungsstellung anhand des aktuellen Verbrauchs
in kiirzeren Intervallen zu erméglichen und damit einerseits
tageszeitabhéingige Stromtarife anzubieten und andererseits
den Kunden fiir den eigenen Stromverbrauch zu sensibilisie-
ren und somit den Energieverbrauch zu senken. Damit kon-
nen Kunden zum Beispiel erkennen, wie hoch der Stromver-
brauch der nachts auf Standby laufenden Geréte ist. Eben-
falls konnen Anreize geschaffen werden, damit Kunden den
Strom dann beziehen, wenn gerade ausreichende Mengen da-
von im Netz sind und somit Lastspitzen im Netz des Netz-
betreibers zu senken. Fiir den Kunden haben intelligente
Zahler jedoch einige Nachteile: So kosten diese Zéhler deut-
lich mehr als normale Drehstromzéhler (der einzelne Nut-
zer muss jedoch nicht die Anschaffung zahlen, sondern diese
wird auf alle Kunden in Form einer Grundgebiihr umgelegt)
und haben moglicherweise einen nicht zu vernachlédssigenden
Eigenverbrauch. Ebenfalls werden durch tageszeitabhingige
Tarife unflexible Kunden benachteiligt, die nicht die Zeit ha-
ben, zu giinstigen Tarifen Strom zu verbrauchen und somit
mit deutlich htheren Stromkosten rechnen miissen. Zusétz-
lich ist fiir die Ubermittlung der Verbrauchsdaten eine In-
ternetverbindung nétig, die - falls nicht bereits vorhanden -
weitere Kosten verursacht. Eine weitere Gefahr besteht auch
darin, dass der Stromversorger nun die Moglichkeit erhalten
konnte, die Stromversorgung des Nutzer abzuschalten, falls
dieser seine Rechnungen nicht bezahlt.

Das aus Sicht der Informatik interessanteste Problem ist je-
doch, dass die Privatsphére der Kunden in Gefahr ist, wenn
die Dateniibertragung ungesichert oder in zu kurzen Ab-
stédnden erfolgt und Stromanbieter somit Details iiber Le-
bensgewohnheiten ihrer Kunden erfahren, die nicht tffent-
lich werden sollten. Diese Gefahren werden im folgenden Ka-
pitel erortert. Kapitel 2 beschreibt, wie Smart Meter mit
den Stromverbrauchern im Haushalt und mit dem Inter-
net verbunden sind. Anschlieend wird auf die internationa-
le Umsetzung von Smart Metern eingegangen. In Kapitel 4
werden zuerst die Anforderungen an Ubertragungsprotokol-
le definiert und anschlieBend Protokolle vorgestellt, die so-
wohl eine regelméflige Rechnungsstellung als auch eine Las-
termittlung ermdoglichen, ohne die Privatsphére der Kunden
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zu gefahrden.

1.2 Mbogliche Gefahren fiir die Privatsphiire
Wenn von einer unverschliisselten Ubertragung des aktu-
ellen Stands des Stromzihlers ausgegangen wird, héngen
die Inferenzmoglichkeiten von der Haufigkeit der Ubertra-
gung ab: Wird der Zahlerstand téglich iibertragen, so kann
der Energieversorger (oder mogliche Einbrecher, die die Da-
teniibertragung des Smart Meters abfangen) erkennen, ob
der Nutzer an diesem Tag zu Hause war. Falls der Nut-
zer eventuell mehrere Tage abwesend war, kénnte ein Ein-
brecher darauf schlieflen, dass das potentielle Opfer im Ur-
laub ist und wahrscheinlich auch am folgenden Tag nicht zu
Hause sein wird. Wenn die Messungen héufiger, also zum
Beispiel stiindlich oder sogar viertelstiindlich erfolgen, kann
man die Lebensgewohnheiten der Kunden erkennen. Bei-
spielsweise ist anhand der Verbrauchsdaten ersichtlich, wann
ein Nutzer aufsteht, wann er in die Arbeit fihrt und wann
er wieder nach Hause kommt, oder auch wie viele Personen
im Haushalt leben. Letzteres ist insbesondere dann mog-
lich, wenn nicht nur der Strom-, sondern auch Wasser- und
Gas-/Fernwirmeverbrauch {ibertragen wird. Bei sekiindli-
cher Messung kénnen Details tiber die aktuelle Tétigkeit
des Kunden ermittelt werden. So ldsst sich beispielsweise
durch die unterschiedliche Leistungsaufnahme des Fernse-
hers in Abhéngigkeit der Bildschirmhelligkeit sogar der ak-
tuelle Fernsehsender des Kunden ermitteln [11]. Unabhéingig
von der genauen Ubertragungshiufigkeit (so lange die Uber-
mittlung zumindest téglich stattfindet), sind auch langfris-
tige Analysen des Stromverbrauchs des Kunden méglich [7].
So kann beispielsweise gezielte Werbung geschaltet werden,
wenn der Kiihlschrank des Kunden dlter wird und somit zu-
nehmend ineffizient arbeitet, oder wenn ein Haushalt einen
hohen Standby-Verbrauch besitzt.

2. INFRASTRUKTUR IM HAUSHALT

In diesem Kapitel wird kurz auf die Infrastruktur des Smart-
Meters im Haushalt eingegangen (siehe Abbildung 1) [3]:
Das Gateway stellt die zentrale Kommunikationseinheit der
Infrastruktur dar. Es verbindet ein oder mehrere Smart Me-
ter im Lokalen Metrologischen Netz (LMN) mit dem In-
ternet (WAN). Ebenfalls sind Energieverbraucher aus dem
Haushaltsnetzwerk (Home Area Network, HAN) angeschlos-
sen. In Mehrfamilienhdusern stellen Gateways Knoten dar,
die die Verbrauchdaten der einzelnen Smart Meter regelmé-
Big verschliisselt iibermittelt bekommen und diese signiert
im eigenen Speicher ablegen. Anschliefend werden diese Da-
ten vom Gateway an den Stromversorger tibermittelt. Zu-
sétzlich muss das Gateway sicherstellen, dass nur berech-
tigte Zugriffe von auBlen auf Daten des/der Smart Meters
zugelassen werden. Diese Darstellung stellt nur die logische
Sicht dar, in Einfamilienh&dusern kénnen Smart Meter durch-
aus auch direkt in das Gateway eingebaut werden. Deswe-
gen wird im Weiteren nicht mehr zwischen den Aufgaben
des Gateways und des Smart Meters unterschieden, sondern
es wird davon ausgegangen, dass ein Gerét, das ,Smart Me-
ter”, die genannten Funktionen beinhaltet.

Zusétzlich ist denkbar, dass wichtige oder sicherheitskriti-
sche Stromverbraucher, wie Auflenbeleuchtung, Rollos, Herd
oder Backofen mit dem Gateway verbunden sind, so dass
der Stromkunde diese von der Ferne aus steuern kann. Diese
Vernetzung wird als Smart Living oder intelligentes Wohnen
bezeichnet. Es wird allerdings in dieser Arbeit nicht genau-
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er darauf eingegangen, da die Steuerung der Hausgerite im
Allgemeinen nicht zu Smart Metering gezihlt wird.
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Abbildung 1: Infrastruktur der Meter
(LWN), des Gateways, der Verbraucher (HAN) im
Haushalt nach [3]

3. INTERNATIONALE UMSETZUNG

3.1 Gesetzliche Vorgaben in der EU/Deutschland

Die Rahmenbedingungen fiir den Einsatz von intelligenten
Stromnetzen beziehungsweise intelligenten Stromzéahlern sind
in der EU-Richtlinie 2006/32/EG festgelegt. Ziel dieser Richt-
line war es, Anreize zu schaffen, um den Energieverbrauch
der Mitgliedsstaaten mittelfristig um 20% zu senken. In Be-
zug auf intelligente Stromzahler enthilt sie folgenden Ab-
schnitt:

»ooweit es technisch machbar, finanziell vertretbar und im
Vergleich zu den potenziellen Energieeinsparungen angemes-
sen ist, stellen die Mitgliedstaaten sicher, dass, alle Endkun-
den in den Bereichen Strom, Erdgas, Fernheizung und/oder -
kithlung und Warmbrauchwasser individuelle Zahler zu wett-
bewerbsorientierten Preisen erhalten, die den tatséichlichen
Energieverbrauch des Endkunden und die tatséchliche Nut-
zungszeit widerspiegeln.*!

Ebenfalls ist vorgegeben, dass intelligente Stromzéahler fiir
Neubauten und Totalsanierungen verpflichtend sind. Dies
wurde in Deutschland im Energiewirtschaftsgesetz (EnWG)
umgesetzt. So ist der Netzbetreiber hierzulande seit Anfang
2010 fiir den Einbau einer ,Mindestlosung® zusténdig, in der
keine Funktion der Ferniibertragung des aktuellen Strom-
verbrauchs eingebaut ist. Dieses Messgerdt kann somit nur
den Stromverbrauch aufzeichnen und erméglicht dem Strom-
kunden einen Uberblick iiber den eigenen Stromverbrauch.
Der Entwurf der Européischen Kommission fiir eine neue

'RICHTLINIE 2006/32/EG DES EUROPAISCHEN PAR-
LAMENTS UND DES RATES vom 5. April 2006 tiber En-
denergieeffizienz und Energiedienstleistungen und zur Auf-
hebung der Richtlinie 93/76/EWG des Rates
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Energieeffizienzrichtlinie sieht vor, dass spétestens bis zum
01.01.2015 der Stromverbrauch monatlich nach tatséchli-
chem Verbrauch abgerechnet wird?.

Fiir den Datenschutz ist die EG-Datenschutzrichtlinie 95/
46/EG anwendbar, die Vorgaben hinsichtlich der Verarbei-
tung personenbezogener Daten festlegt. Genauere Vorgaben
in Bezug auf die Nutzung personenbezogener Daten im in-
telligenten Stromnetz sind im Energiewirtschaftsgesetz vor-
handen®: So diirfen unter anderem nur personenbezogene
Daten von berechtigten Stellen erhoben, verarbeitet und ge-
nutzt werden, um beispielsweise den Energieverbrauch und
die Einspeisemenge zu messen und abzurechnen, oder um
variable Tarife umzusetzen. Diese Stellen miissen Anforde-
rungen aus §4a des Bundesdatenschutzgesetzes geniigen.

3.2 Verlauf in den Niederlanden

In den Niederlanden schlug die Regierung im Jahr 2007 vor,
dass alle Haushalte bis 2013 einen intelligenten Stromzéhler
erhalten miissen. Die niederléindische Wirtschaftsministerin
plante sogar, alle Hausbesitzer, die keinen solchen Z&hler
einbauen wollen, mit einer Geldstrafe von 17.000 Euro oder
einer sechsmonatigen Gefingnisstrafe zu belegen [2]. Im wei-
teren Verlauf traten Verzogerungen auf, weil diese Messge-
rate zum damaligen Zeitpunkt keine ausreichenden Moglich-
keiten boten, eigene Stromproduktion (zum Beispiel durch
Photovoltaik) abzurechnen. Im Jahr 2009 wurde - haupt-
séchlich wegen moglicher Gefahren fiir die Privatsphére -
die Einfithrung von intelligenten Stromzéhlern nur noch auf
freiwilliger Basis beschlossen.

3.3 Aktuelle Smart-Metering-Tarife in Deutsch-

land

In Deutschland bieten aktuell mehrere Energieversorger Ta-
rife mit Smart-Metern an. In diesem Kapitel wird auf den ak-
tuellen Stand der drei gréfiten Energieversorger E.ON, RWE
und EnBW eingegangen: Bei E.ON wird derzeit der Tarif
E.ON EnergieNavi beworben, bei dem Nacht- und Tagstrom
zu unterschiedlichen Preisen verkauft wird. Ebenfalls erhal-
ten Kunden die Moglichkeit, den eigenen Stromverbrauch
iiber ein Webportal in einer Auflésung von bis zu fiinfzehn
Minuten zu betrachten [5]. Beit RWE wird aktuell kein sol-
cher Tarif angeboten, aber die Moglichkeiten von Smart Me-
tering im Rahmen eines Pilotprojekts erforscht, bei dem ei-
ne Fernabfrage des Ziahlerstands durch den Versorger vor-
gesehen ist [12]. EnBW bietet ebenfalls einen intelligenten
Stromzihler in Verbindung mit einem Tarif an, der nachts
und am Wochenende vergiinstigte Preise fiir verbrauchten
Strom bietet. Die Kunden koénnen sich den eigenen Strom-
verbrauch ebenso iiber ein Webportal ansehen [1]. Somit
besteht bei allen drei Versorgern grundsétzlich das Risiko,
dass mogliche Angreifer den Stromverbrauch des Kunden de-
tailliert erfahren. Weniger komfortabel, aber deutlich siche-
rer wire es, wenn nur der fiir Abrechnungszwecke benétigte
Energieverbrauch an den Versorger iibermittelt wird und die
Analyse des eigenen Stromverbrauchs nur aus dem eigenen
Netzwerk heraus moglich ist. Daten zur Lastermittlung des
Stromnetzes sollten nur in anonymisierter Form durch si-
chere Protokolle iibertragen werden. Die Anforderungen an

2RICHTLINIE DES EUROPAISCHEN PARLAMENTS
UND DES RATES zur Energieeffizienz vom 22.06.2011
3Energiewirtschaftsgesetz (EnWG) vom 7. Juli 2005, §21g
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Tabelle 1: Notation der Protokolle

Notation Bedeutung
A — B :m | Nachricht von A an B mit Inhalt m
{m}a Nachricht m von A verschliisselt
[m]a Nachricht m von A signiert

derartige Ubertragungsprotokolle werden im folgenden Ka-
pitel erldutert.

4. PROTOKOLLE

4.1 Anforderungen an den Datenschutz

Die Anforderungen an den Datenschutz bei der Erhebung
von Smart Meter Daten zu Lastiiberwachungszwecken sind
in [9] zusammengefasst: Bei der Ubertragung der Daten an
Energieversorger oder Netzbetreiber muss die Anonymitét
des einzelnen Kunden gewahrt bleiben, so dass keine Aus-
sagen {iber die Lebensgewohnheiten des Verbrauchers mog-
lich sind, jedoch miissen Abrechnungsdaten eindeutig einem
Smart Meter zugeordnet werden kénnen. Ebenfalls soll die
Unverkniipfbarkeit von Datenpaketen gewéhrleistet sein, da-
mit Pakete des gleichen Smart Meter, die zu unterschiedli-
chen Zeitpunkten gesendet werden, nicht miteinander ver-
kniipft werden koénnen. Es soll somit bei der Dateniiber-
tragung zur Lastiibermittlung nicht moglich sein, auf den
Verbrauch des einzelnen Kunden zu schliefen. Die Daten
miissen zusétzlich authentisch sein. Der Netzbetreiber muss
erkennen, ob Verbrauchsdaten von nicht-registrierten Smart
Metern stammen. Das Entfernen von Smart Metern (und
damit das Abweisen von zukiinftigen Datenpaketen) muss
einfach méglich sein. Spamming- und Replay-Angriffe* sind
zu verhindern und die Daten miissen weitgehend verzoge-
rungsfrei (beziehungsweise im Zeitraum von wenigen Minu-
ten) iibertragen werden konnen. Wenn moglich, soll auf kei-
ne dritte Partei (Trusted Third Party) zuriickgegriffen wer-
den, da dies einen hoheren Aufwand erfordern wiirde und
eventuell negative Auswirkungen auf die Sicherheit hétte.
Fiir Abrechnungszwecke sollten grundsétzlich nur die Daten
iibertragen werden, die der Energieversorger fiir die Rech-
nungsstellung bendtigt. Wenn das Abrechnungsintervall grof3
genug (also zum Beispiel monatlich) gew#hlt ist, bestehen -
bei verschliisselter und signierter Dateniibertragung - keine
Gefahren fiir die Privatsphire.

Im Anschluss werden zwei Protokolle in Anlehnung an [7]
vorgestellt, die die Ubertragung von Informationen zu Ab-
rechnungs-, aber auch zu Laststeuerungszwecken ermogli-
chen, jedoch beide noch nicht in aktuellen Messgerdten ver-
wendet werden. Das grundlegende Protokoll beriicksichtigt
dabei nicht den Datenschutz gegeniiber dem Versorger, son-
dern nur die Authentizitit der iibermittelten Daten und ist
damit ausschliefllich zu Abrechnungszwecken geeignet. Die
Notation der Protokolle ist in Tabelle 1 dargestellt.

4.2 Grundlegendes Protokoll
Am grundlegenden Protokoll sind drei Parteien beteiligt:

e Netzbetreiber GO

4Bei einem Replay-Angriff spielt ein Angreifer einmal abge-
fangene Daten zu einem spéteren Zeitpunkt erneut ein, um
somit eine fremde Identitdt vorzutduschen.
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e Versorger S

e Smart-Meter M

Vor Beginn des eigentlichen Protokolls besitzt das Smart-
Meter bereits den o6ffentlichen Schliissel des Netzbetreibers
(GO) und den offentlichen Schliissel der Zertifizierungsstel-
le. Der Netzbetreiber besitzt den offentlichen Schliissel des
Smart-Meters. Das grundlegende Protokoll besteht insge-
samt aus drei Unterprotokollen. In set_supplier wird dem
Smart Meter der zustdndige Versorger mitgeteilt, switch_po-
wer ermoglicht dem Netzbetreiber die Stromversorgung des
Kunden einzuschrinken und meter_report sendet den aktu-
ellen Zahlerstand des Smart Meters an den Stromversorger.
In set_supplier wird dem Smart-Meter vom Netzbetreiber
mitgeteilt, wer der zustédndige Versorger (S) ist. Zusétzlich
wird dem Smart-Meter der 6ffentliche Schliissel des Versor-
gers iibermittelt (pks), der Zeitpunkt (ts) festgelegt, zu dem
der neue Versorger aktiv wird und das Abrechnungsintervall
mitgesendet (P):

1. GO — M: hi, init set_supplier
2. M — GO: nonce n

3. GO — M: {[set_supplier, M, n, S, pks, ts, P]co}um

Das Smart-Meter kann nun die Nachricht mit dem eigenen
privaten Schliissel entschliisseln und die Signatur der Nach-
richt mit dem o6ffentlichen Schliissel des Netzbetreibers und
die Zufallszahl n verifizieren. Falls dies erfolgreich ist, wird
der neue Versorger eingetragen.

Wenn der Netzbetreiber (GO) Wartungsarbeiten am Netz
durchfiihrt oder der Kunde seine Rechnungen nicht bezahlt,
wird das switch_power Protokoll ausgefiihrt, das es dem Netz-
betreiber ermdglicht, einen Kunden teilweise oder vollstéan-
dig vom Netz zu trennen. power liegt im Intervall zwischen 0
und 1 steht fiir den Anteil der maximalen Stromaufnahme,
die das Smart-Meter dem Netz entnehmen darf, wobei 0 ei-
ne vollstdndige Netztrennung darstellt und 1 den normalen
Modus représentiert. ts reprasentiert den Zeitpunkt, zu dem
die Stromverbrauchsvorgabe aktiv wird. Die Vorgehensweise
ist identisch zum vorhergehenden Protokoll:

1. GO — M: hi, init switch_power
2. M — GO: nonce n

3. GO — M: {[switch_power, M, n, ts, power|co }m

Wiederum entschliisselt das Smart-Meter die Nachricht und
tiberpriift die Signatur und die Zufallszahl n. Bei erfolgrei-
cher Verifikation wird die Anderung umgesetzt.
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Der letzte Nachrichtentyp stellt die Ubertragung der Ver-
brauchsdaten an den Versorger (S) dar (meter_report). Me-
ter readings entspricht dem aktuellen Zahlerstand des Smart
Meters, time der aktuellen Uhrzeit.

1. M — S: {|M,time, meter readings]wm }s

Dieses grundlegende Protokoll stellt die Integritdt und Ver-
bindlichkeit der {ibertragenen Daten sicher, da durch Ver-
wendung von digitalen Signaturen mogliche Verdnderungen
an den Daten erkannt werden und die Nachrichten an je-
des Smart-Meter gebunden sind. Ebenfalls ist die Vertrau-
lichkeit sichergestellt, da alle relevanten Informationen ver-
schliisselt werden und somit nur vom Empfinger entschliis-
selt werden konnen. Ein Schutz vor Replay-Attacken ist zu-
siitzlich gegeben, da durch die Zufallszahl (nonce) n jeweils
unterschiedliche Nachrichten tibermittelt werden. Der Da-
tenschutz ist allerdings nicht sichergestellt, da der Versorger
(bei zu gering gewéhlten Update-Intervallen) die in Kapitel
1.2 vorgestellten Riickschliisse auf das Verhalten des Nutzers
ziehen kann. Bei einheitlichen Tarifen und ausreichend grof3
gewéhlten Abrechnungszeitriumen (zum Beispiel monatli-
cher Rechnungsstellung) ist das Protokoll allerdings aus-
reichend. Falls jedoch tageszeitabhiingige Tarife angeboten
werden, so darf nicht der Verbrauch jeder einzelnen Tarifein-
heit iibermittelt werden, da dadurch wiederum Riickschliisse
auf das individuelle Verhalten des Nutzers méglich sind. So
kann beispielsweise ermittelt werden, dass ein Nutzer zur
Mittagszeit sehr wenig Strom bendétigt und daraus geschlos-
sen werden, dass er berufstitig ist und zu dieser Zeit das
Haus verlassen ist. Das Protokoll sollte deshalb um weitere
Nachrichten ergénzt werden, so dass der Energieversorger
dem Smart Meter die aktuellen Preise pro Kilowattstunde
(abhéingig von der Tageszeit) mitteilen kann und das Smart
Meter am Ende des Abrechnungszeitraums (zum Beispiel
monatlich) die Gesamtkosten des Haushalts iibermittelt.
Im folgenden Kapitel wird eine Erweiterung des Protokolls
eingefiihrt, so dass auch die Abrechnung des Verbrauchs bei
tageszeitabhéingigen Stromtarifen moglich ist.

4.3 Grundlegendes Protokoll (erweitert)

Das grundlegende Protokoll wird um einen weiteren Proto-
kollschritt (set_tariff) erweitert, in dem der aktuelle Ener-
gieversorger (S) dem Smart Meter (M) die aktuelle Tarif-
struktur (tariff) und den Beginn der Giiltigkeit (ts) mitteilt,
damit nach Ablauf des Abrechnungsintervalls (P) die Kos-
ten vom Smart Meter iibermittelt werden kénnen:

1. S — M: hi, init set_tariff
2. M — S: nonce n

3. S — M: {[set_tariff, M, n, S, tariff, ts, Pls}m

Beim Empfang dieser Nachricht muss wiederum das Smart
Meter iiberpriifen, ob die Signatur korrekt ist. Nur bei er-
folgreicher Priifung wird der neue Tarif angenommen und
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der Stromverbrauch des Haushalts entsprechend iiberwacht.
Zusiitzlich die wird die Ubertragung des Verbrauchs (me-
ter_report) angepasst, so dass nun nicht der Z&hlerstand
iibertragen wird, sondern die Kosten des angefallenen Strom-
verbrauchs (priced_meter_readings):

1. M — S: {[M,time, priced_meter_readings|wm }s

Somit erfiillt das Protokoll alle Anforderungen fiir Abrech-
nungszwecke. Simtliche Nachrichten sind digital signiert und
verschliisselt, somit ist sowohl die Integritét als auch die Au-
thentizitét sichergestellt und die Daten sind ohne Kenntnis
des Schliissels nicht zu entschliisseln. Fiir die Lastermittlung
ist ein solches Protokoll aber nicht geeignet, da alle Nach-
richten des Smart Meters direkt dem Haushalt zuordenbar
sind. Um eine Lastermittlung des Netzes bei gleichzeitigem
Schutz der Privatsphére zu ermdoglichen, wird im folgenden
Kapitel das No-Leakage Protokoll vorgestellt.

4.4 No-Leakage Protokoll

Das No-Leakage Protokoll ist nur zur Uberwachung der Netz-
last geeignet und geht davon aus, dass N (iiblicherweise circa
100) Haushalte an einer Zwischenstation (SST) angeschlos-
sen sind, die den Gesamtverbrauch dieser Haushalte erfasst
(siehe Abbildung 2) und an den Netzbetreiber weiterleitet.
Im Gegensatz zu einer ausschliefllichen direkten Messung bei
der Zwischenstation bietet es den Vorteil, dass dadurch er-
kannt werden kann, ob dem Stromnetz unbemerkt Strom
entnommen wird. Falls der Netzbetreiber darauf verzich-
tet, wire es auch denkbar, dass der Netzbetreiber spezielle
Smart Meter bei jedem N-ten Kunden einbaut, die dann die
Funktion der Zwischenstation iibernehmen. Somit miisste
der Netzbetreiber keine eigene Messstellen mehr betreiben.
Damit kénnte jedoch eine unbemerkte Stromentnahme nicht
mehr entdeckt beziehungsweise lokalisiert werden.

Im No-Leakage Protokoll melden die Smart-Meter aller Haus-
halte ihren Verbrauch (m;) gleichzeitig in regelméfigen Ab-
stdnden an diese Zwischenstation. Zur Verschliisselung der
Daten wird ein additiv-homomorphes Kryptosystem verwen-
det, das eine asymmetrische Verschliisselung verwendet. So-
mit gilt Folgendes:

{mi }x * {m2}x = {m1 + mo }x

Die Multiplikation zweier mit dem gleichen 6ffentlichen Schliis-

sel verschliisselter Nachrichten entspricht also der Addition
der beiden Klartexte (in dem Fall Stromverbrauche) und der
anschliefenden Verschliisselung der Nachrichten. Das Pail-
lier Kryptosystem besitzt beispielsweise diese Eigenschaften
[10]. Zu Beginn des No-Leakage Protokolls verschickt die
Zwischenstation die Zertifikate aller teilnehmenden Meter
an alle Meter (1). Anschlielend werden von jedem Meter N
Zufallszahlen so gew&hlt, dass die Summe der Zufallszahlen
(Modulo n, wobei n grofi genug gewé#hlt wird) dem eigenen
Verbrauch in diesem Zeitraum entspricht. N-1 Zufallszahlen
werden mit den N-1 o6ffentlichen Schliisseln der restlichen
beteiligten Smart-Metern verschliisselt und an die Zwischen-
station geschickt (2). Die Zwischenstation multipliziert die
Nachrichten mit identischen Schliisseln und versendet das
Ergebnis an diejenige Station, die den privaten Schliissel fiir
die jeweilige Nachricht besitzt (3). Nun entschliisselt jede
Station die Nachricht und addiert die noch nicht versende-
te Zufallszahl auf die Nachricht und sendet das Ergebnis

Seminar FI & IITM WS2011/2012, 31

Network Architectures and Services, April 2012

in Klartext an die Zwischenstation (4), die nun iiberprii-
fen kann, ob der iibermittelte Gesamtverbrauch dem selbst
gemessen Gesamtverbrauch entspricht. Der Ablauf des Pro-
tokolls ist im Folgenden dargestellt:

1. SST — M;i: no-leakage, certu,,...,certamy

2. Mi — SST: Vilye-osYii—1,Yii+1,---,YiN
wobei M; Zufallszahlen a;1,...,ain wéhlt,

N
so dass mj = Y aj; mod n
j=1

mit yij := {aij}pi; und j€ {j € [N] [j#1i}

3. SST — M;: [T wyi= > ag
JE{FE[N]j#i} Je{FE[N]I#i} pk;
4. M; — SST:
Z Qj; + @iy = Zaji mod n
Je{se[N]li#i} J

Insgesamt werden dabei 4N Nachrichten verschickt (in je-
dem Schritt N Nachrichten). Die Zwischenstation kann nicht
auf den Verbrauch einzelner Haushalte schlieflen, da sie nur
Summen des Verbrauchs aller beteiligten Haushalte unver-
schliisselt ibermittelt bekommt. Es kann sogar gezeigt wer-
den, dass ein Angreifer nicht einmal die Vertauschung des
Stromverbrauchs zweier beliebiger Haushalte erkennen kann.
Somit kann mit Sicherheit auch nicht auf den Verbrauch ein-
zelner Haushalte geschlossen werden. Das Protokoll ist dann
sicher, wenn sich zumindest zwei Haushalte nach der Proto-
kollspezifikation verhalten. Wenn ein Angreifer beispielswei-
se den Gesamtverbrauch und den Verbrauch von allen bis
auf einen Haushalt kennt, kann er trivialerweise den Ver-
brauch des verbleibenden Haushalts ermitteln, in dem er
die Verbrduche der bekannten Haushalte vom Gesamtver-
brauch subtrahiert. Da N jedoch in der Gréfenordnung von
100 liegen sollte, stellt dies keine groflere Gefahr dar. Eben-
falls geht das Protokoll davon aus, dass kein Angreifer eine
grofle Anzahl an privaten Schliisseln der verwendeten Zerti-
fikate ermitteln kann. Diese Annahme wird jedoch bei allen
Protokollen getroffen, die auf asymmetrischer Verschliisse-
lung in Form von Zertifikaten basieren und stellt somit keine
Einschréankung dar, so lange in der Implementierung darauf
geachtet wird, dass ausreichend lange Schliissel (>2048 Bit)
verwendet werden und/oder die Schliissel regelmiflig erneu-
ert werden.

S. ZUSAMMENFASSUNG

Insgesamt existieren, wie in Kapitel 4 gezeigt, Moglichkeiten,
um den Privatsphére von Nutzern zu schiitzen. Die Energie-
versorger kénnen damit sowohl flexible Tarifstrukturen an-
bieten und haben bei gleichzeitigem Schutz der Privatsphére
der Nutzer die Moglichkeit, die Netzlast zu messen. In ak-
tuellen Gerédten sind diese Funktionen bislang noch nicht
implementiert. So iibertragen die in [11] verwendeten Mess-
gerite die Verbrauchswerte unverschliisselt und mit Geréte-
ID und erméglichen so einerseits eine Aggregation der Daten
fiir einzelne Benutzer, als auch moglicherweise eine Identi-
fikation der Nutzer und sind damit absolut nicht geeignet,
um die Privatsphire der Verbraucher zu schiitzen. Auch die
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Abbildung 2: Haushalte (HH) melden Stromver-
brauch (m;) an Zwischenstation (SST)

aktuell von den Energieversorgern angebotenen Tarife bein-
halten das Risiko, dass detaillierte Verbrauchsdaten durch
Angreifer ermittelt werden konnen, da die Verbrauchsdaten
ins Internet iibertragen werden, um den Nutzern einen mo-
bilen Zugriff zu ermdoglichen. Fiir besseren Datenschutz wére
es jedoch wiinschenswert, wenn eine Abfrage nur innerhalb
des eigenen lokalen Netzwerks moglich ist, und somit nicht
das Risiko besteht, dass Verbrauchsdaten in fremde Han-
de geraten. Einen mobilen Abruf kénnte man dennoch bei-
spielsweise per VPN realisieren.

Somit spricht aus Sicht des Datenschutzes bei Verwendung
sinnvoller Kommunikationsprotokolle zwischen Smart Meter
und Netzbetreiber beziehungsweise Stromversorger nichts ge-
gen die Einfithrung von intelligenten Stromzihlern, die den
Stromverbrauch (fiir Abrechnungszwecke und zur Laster-
mittlung) selbststéndig iibertragen. Besonders aufgrund der
Moglichkeiten, den Zustand des Stromnetzes zu iiberwachen,
ist zu erwarten, dass diese Gerite in naher Zukunft ver-
pflichtend eingefiihrt werden. Auch bei der ab 2015 vorge-
schriebenen monatlichen Abrechnung des Stromverbrauchs
auf Grundlage des tatséichlichen Verbrauchs bieten sie fiir
Kunden einen deutlich groBleren Komfort, da die Verbrauchs-
daten nicht manuell an den Stromversorger iibermittelt wer-
den miissen.
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