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KURZFASSUNG

Das Internet ist heutzutage ein sehr wichtiges Medium zum
Austausch von Daten. Mit immer mehr Zugang zu sensiblen
Daten steigt gleichzeitig die Anzahl der Angriffs-
moglichkeiten im Internet.  Clickjacking ist eine dieser
Moglichkeiten, um einen Nutzer des Internets anzugreifen.
Der Angreifer tduscht eine Webseite vor, um Aktionen des
Benutzers (wie zum Beispiel Maus-Klicks) abzufangen. No-
Script oder ClickIDS stellen zwei Abwehrmoglichkeiten dar,
um sich vor Clickjacking zu schiitzen. Es gibt jedoch
Browser-spezifische Probleme, die weiterhin ungel6st sind.
Clickjacking wird zurzeit noch erfolgreich erkannt und
geblockt. Sicherheitsprogramme miissen dennoch weiterhin
verbessert werden, da Clickjacking in Zukunft ein ernstes
Thema beziiglich Sicherheit im Internet sein wird.
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1. EINLEITUNG

Das Internet hat sich zu einer Plattform entwickelt, auf der
sehr viele personliche und auch sensible Daten im Umlauf
sind. Soziale Netzwerke wie zum Beispiel Twitter oder Face-
book werden immer populérer und gleichzeitig gibt es immer
mehr Angriffsziele fiir einen Hacker. Heutzutage kommen
Computer nicht ohne vorinstallierte Antivirenprogramme
aus. Weitere Angriffstypen wie Wiirmer, Trojaner oder eine
gezielte Denial of Service-Attacke kénnen einem unwissende
Benutzer Schaden hinzufiigen. Neben diesen Typen gibt es
auch andere Angriffe wie zum Beispiel Clickjacking (kurz
CJ). Alles was der Angreifer braucht, um sein Opfer anzu-
locken, ist eine Webseite im Internet. Der Angreifer kann
mithilfe eines CJ-Angriffs das Opfer dazu bringen, durch
Maus-Klicks einen Account zu l6schen, eine Ware zu kaufen
oder seine Webcam einzuschalten. Der Benutzer hat dabei
keine Ahnung was im Hintergrund geschieht, da alles ver-
steckt ablduft. Bei den sechs Sicherheitszielen kann Click-
jacking die Integritdt der Daten, die Vertraulichkeit, die
Verfiigbarkeit, die Verbindlichkeit, sowie die Privatheit ver-
letzen.

Im n&chsten Kapitel werden wir etwas genauer auf den Be-
griff ”Clickjacking” und die Vorgehensweise des Angriffs
eingehen. Anhand von Beispielen werden erfolgreiche CJ-
Angriffe vorgestellt. Um Schwachstellen gegeniiber CJ zu
beseitigen, wurden Abwehrmethoden entwickelt, die im da-
rauf folgenden Kapitel erklart werden. Zuletzt folgt ein
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Uberblick iiber verwandte Arbeiten sowie eine kurze Zusam-
menfassung und ein Ausblick auf die Zukunft von Clickjack-
ing.

2. DER BEGRIFF "CLICKJACKING"

Der Begriff ”Clickjacking” tauchte das erste Mal 2008 auf.
"Clickjacking” wurde von Robert Hansen! und Jeremiah
Grossman? geprigt. R. Hansen und J. Grossman stellten
CJ-Angriffe und Schwachstellen auf der OWASP NYC
AppSec 2008 Konferenz vor (siehe [5]). Zum Entwickeln
einer CJ-Attacke braucht der Angreifer die Markup-Sprachen
HTML (HyperText Markup Language, siehe [6]) und CSS
(Cascading Style Sheets, siehe [10]). Der Angreifer erstellt
eine Webseite, um das unwissende Opfer anzulocken und auf
Buttons oder Hyperlinks zu klicken. Dabei ist dem Opfer
nicht bewusst, dass die Webseite eine Falle ist. Der Angreifer
hat auf der Homepage eine zweite Webseite mittels iframe
eingebunden und per CSS transparent gemacht. In Abbil-
dung 1 sieht man ein Beispiel fiir eine Webseite mit einem
eingebundenen iframe und einer potentiellen CJ-Attacke.
Clickjacking verwendet Elemente und Attribute, die in den
Sprachen von HTML und CSS schon vorhanden sind.
iframes werden mittels HTML in bestehende, normale Web-
seiten eingebunden. Um diese dann vor dem unwissenden
Opfer zu verstecken, verwendet man CSS. Es gibt das At-
tribut opacity, um Objekte transparent zu machen. Der
Benutzer denkt, dass er/sie sich auf einer ganz normalen
Homepage befindet und auf Hyperlinks klickt. In Wirk-
lichkeit liegt eine zweite Homepage iiber der angezeigten
Webseite und die Klicks werden alle darauf registriert. In
dem folgenden Listing sieht man den HTML-Quellcode, den
der Angreifer braucht, um Facebook in einem transparenten
iframe einzubinden:

<iframe src="http://www.facebook.com/home.php?"
id="framel" style="opacity:0.0;filter:
alpha(opacity=0);" width="100%" height="
100%"/></iframe>

'Robert Hansen ist CEO von der Sicherheitsconsulting-
Firma ”SecTheory”. Er ist vor allem fiir seinen Beitrag
zum Buch ”XSS Attacks: Cross Site Scripting Exploits and
Defense” und seiner Tétigkeit in der Hacker- und Sicher-
heitsszene bekannt.

2Jeremiah Grossman ist der Griinder und CTO von der
Website-Security Firma "WhiteHat Security”. FEr gilt als
einer der bekanntesten Experten im Bereich "Webapplica-
tion Security” und ist neben R. Hansen auch Co-Autor von
7XSS Attacks: Cross Site Scripting Exploits and Defense”.
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Abbildung 1: Der Angreifer baut sich den
Clickjacking- Angriff aus zwei Webseiten zusammen:
einer falschen, vom Angreifer erstellten HTML-
Seite, die der unwissende Benutzer zu Gesicht
bekommt. Die zweite Webseite wird in einem iframe
eingebunden und als Angriffsziel genutzt. Im drit-
ten Bild sieht man, dass der iframe mittels CSS trans-
parent gemacht wurde.

Der CJ-Angriff wurde unter anderem durch Vorfille auf dem
Mikroblogging-Dienst Twitter (siehe [13]) und der Social
Networking-Webseite Facebook bekannt. Im Fall von
Twitter haben Angreifer eine Webseite mit einem Button
erstellt. Bei einem Klick auf den Button wurde der Twitter-
Status des Opfers aktualisiert. Diese CJ-Attacke funktion-
iert jedoch nur, wenn der Benutzer bei Twitter registriert
und gerade angemeldet ist. Die neue Status-Nachricht liest
sich wie folgt: "Don’t Click: http://xyz”. Wenn einer der
"Followers” (Personen, die Twitter-Nachrichten des Opfers
lesen) auf diese URL klickt, so gelangt derjenige auf die Web-
seite des Angreifers. Die Webseite des Angreifers hatte in
einem transparenten iframe die Twitter-Homepage mit dem
angemeldeten Benutzer geladen und in der Nachrichten-Box
die Nachricht "Don’t Click: http://xyz” kopiert sowie den
"Don’t Click”-Button auf den "Nachricht absenden”-Button
gelegt. Mitarbeiter von Twitter haben auf dieses Problem
reagiert (siehe [15]) und die Schwachstelle mittels JavaScript
behoben. Diese Abwehrmethode (mit JavaScript) nennt sich
Framebusting und wird in Kapitel 3.1 genauer erldutert.

Ein anderes Beispiel, wie ein Angreifer Gebrauch von einer
Webseite mit transparentem iframe machen konnte, wéire
mithilfe von Werbebannern. Der Angreifer erstellt eine
Homepage mit einer CJ-Attacke, die das unwissende Opfer
mehrmals auf einen Button klicken lisst. Jeder dieser Maus-
Klicks geschieht auf dem Werbebanner und bringt somit dem
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Angreifer Geld. Die Webseite konnte ein Spiel vortduschen,
bei dem der Benutzer so schnell und so oft wie moglich auf
einen Button klicken soll um in eine Highscore-Liste einge-
tragen zu werden oder etwas zu gewinnen.

Auf der OWASP NYC AppSec 2008 Konferenz haben R.
Hansen und J. Grossman eine Schwachstelle im Adobe Flash
Player angesprochen, die durch Clickjacking ausgenutzt
werden konnte, um eine installierte Webcam einzuschalten®.
Mittlerweile hat Adobe diese Schwachstelle behoben. In der
Demo wurde eine Webseite mit einem Spiel erstellt, bei dem
der Benutzer auf verschiedene Buttons klicken musste. Bei
jedem Klick auf einem der Buttons verschwand dieser und
ein neuer tauchte an einer anderen Stelle auf. Bei den meis-
ten Klicks geschah nichts; bei vier Klicks wurden jedoch
im Hintergrund Einstellungen des Flash Players veréndert
(siehe Abbildung 2). Der unwissende Benutzer hat auf diese
Weise seine Webcam eingeschalten.

Score: 27 Time: 34:83

P
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Abbildung 2: Die Abbildung zeigt einen Ausschnitt
aus einem Clickjacking-Angriff auf den Adobe Flash
Player. Ziel des Angreifer ist es, die Webcam des
Benutzers einzuschalten, ohne dass dieser es be-
merkt. Quelle: [1].

3. ABWEHRMETHODEN

Grundsétzlich gibt es zwei Moglichkeiten fiir Abwehrmaf-
nahmen gegen Clickjacking: 1. Der Benutzer schiitzt sich
mit einem Programm oder 2. die Webseite wehrt Angriffe
automatisch mittels Mechanismen ab. Eine Abwehrtech-
nik, die sehr weit verbreitet ist und in vielen HTML-Seiten
angewendet wird, ist Framebusting. Diese Technik schiitzt
eine Webseite davor, in einen iframe eingebettet zu werden.
Framebusting basiert auf JavaScript und ist sehr einfach
einzusetzen. Meist geniigen ein paar Zeilen Code, um eine
Webseite erfolgreich zu schiitzen. Dennoch gibt es Schwach-
stellen und Moglichkeiten, Framebusting zu umgehen. Weit-
ere Details werden im Kapitel 3.1 erldutert. In Abschnitt
3.4 gehen wir auf den X-FRAME-0PTIONS-Header ein, der auch
zur Abwehr von Angriffen wie Clickjacking gedacht ist. Im
Anschluss wird das Feature ClearClick vom Plugin NoScript
vorgestellt. NoScript wird hauptséchlich im beliebten Inter-
netbrowser Firefoxr eingesetzt.

3Eine Demo des Clickjacking-Angriffs findet man auf
http://guya.net/security/clickjacking/game.html
[09.12.2010]
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3.1 Framebusting und Schwachstellen

3.1.1 Framebusting im Allgemeinen

Wie in der Einleitung schon erwédhnt wurde, ist Framebust-
ing eine Technik, die in Webseiten eingesetzt wird um zu ver-
hindern, dass sie in andere Homepages eingebunden werden.
Viele Webseiten, darunter Twitter, Facebook und
Yahoo verwenden Framebusting, um sich gegen Clickjacking-
Angriffe zu schiitzen. Der Framebusting-Code von Twitter
macht folgendes (siehe Abbildung 1): es wird iiberpriift,
ob das Fenster der Webseite auch das aktuelle Browser-
Fenster ganz ausfiillt beziehungsweise das oberste Fenster
im Frameset ist. Falls dies nicht der Fall sein sollte, so
wurde die Webseite mindestens einmal in einen Frame einge-
bunden. Der nachfolgende Code ermdoglicht es der Webseite,
aus einem Frame ”auszubrechen” und verhindert somit einen
CJ-Angriff (Quelle: http://www.twitter.com [09.12.2010]):

if (window.top !== window.self) {document.write
= "";window.top.location = window.self.

location; setTimeout (function(){document.

body.innerHTML=’’;},1) ;window.self.onload=
function(evt){document.body.innerHTML
=751}

Rydstedt et al. [12] haben im Juli 2010 eine Untersuchung
zum Thema "Framebusting” durchgefiithrt. Es wurden die
Top-500 Seiten vom Dienst "Alexa” auf JavaScript-Code un-
tersucht. Dabei wurde festgestellt, dass die meisten Seiten
als Abfrage if (top !'= self) und als Statement darauf top.
location = self.location verwenden. Wie an diesem
Beispiel zu sehen ist, besteht ein Framebusting-Code aus
zwei Teilen: einem Abfrage-Statement und einer Anweisung,
falls ersteres zutrifft. Die Untersuchung lieferte folgendes
Ergebnis (fiir die vollstdndige Tabelle siehe [12]):

Am meisten verwendete Abfragen fiir Framebusting:

e if (top != self)
e if (top.location != self.location)

e if (top.location != location)

Am meisten verwendete Statements:

® top.location = self.location

® top.location.href = document.location.href

® top.location.href = self.location.href

® top.location.replace(self.location)

location ist ein Objekt in JavaScript, das den Standort
eines HTML-Dokuments beschreibt. Mit dem Attribut href
kann man auf die komplette URL zugreifen. In den State-
ments kommen auflerdem die Eigenschaften top, parent und
self vor. Diese drei Eigenschaften werden bei einem Ver-
weis auf das jeweilige Browserfenster verwendet. top stellt
dabei das oberste, self das aktuelle und parent das iiber-
geordnete Fenster in der Struktur dar. In JavaScript kann
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man sich mit diesen Eigenschaften durch die verschiedenen
Fenster bewegen (jeweils eine Ebene nach oben oder nach
unten). Fiir mehr Informationen zu JavaScript, siehe [3].

Bei der Untersuchung hat sich herausgestellt, dass die
meisten Webseiten keinen Framebusting-Code auf ihren
Startseiten hatten. Die Abwehrtechnik wurde meist nur bei
den "Login”- oder den "Passwort zuriicksetzen”-Seiten einge-
setzt. In der Ausarbeitung von Rydstedt et al. wird aufler-
dem darauf hingewiesen, dass die meisten Webseiten zwar
ihre normale Homepage vor Clickjacking-Angriffen schiitzen,
jedoch aber die mobilen Seiten vernachldssigen. Viele Web-
seiten bieten dem Benutzer die Moglichkeit, falls dieser iiber
ein mobiles Endgerédt verfiigen sollte, auf eine mobile
Version der Homepage zuriickzugreifen. Der Benutzer
gelangt jedoch auch mit einem normalen Browser auf die
mobilen Seiten. Diese Webseiten bieten meist keinen Schutz
vor Clickjacking-Angriffen und kénnen so ein leichtes Ziel
von Angreifern werden.

3.1.2  Schwachstellen

In diesem Unterkapitel werden einige Schwachstellen der
Framebusting-Technik vorgestellt. Obwohl Framebusting
sehr weit verbreitet ist und von Webseiten als die Losung
im Bezug auf Clickjacking angesehen wird, ist es sehr ein-
fach, die Abwehrmethoden zu umgehen.

Ein Frame in einem Frame

Nach Rydstedt et al. gibt es Webseiten, die im Framebusting-
Code auf Hierarchie priifen. Dazu wird das Attribut
parent aus JavaScript verwendet. Eine einfache Methode,
diese Technik zu umgehen, ist ein Frame in einem Frame.
Ein Beispiel fiir einen Framebusting-Code, der einen CJ-
Angriff verhindern wiirde:

if (top.location != location) {
parent.location = self.location }

Die Webseite wiirde aus einem iframe "ausbrechen” und der
Benutzer wiirde die echte Seite zu Gesicht bekommen (auch
bei zwei iframes). Falls jedoch dem Attribut parent.location

etwas anderes zugewiesen wurde und die iibergeordnete
Webseite schon ein eingebetteter Frame war, so fiihrt der
Angreifer den unwissenden Benutzer auf eine zweite, falsche
Webseite, auf der der Clickjacking-Angriff stattfindet. Dieser
Sachverhalt ist in Abbildung 3 dargestellt.

onBeforeUnload und 204 Flushing

Framebusting-Code fiithrt dazu, dass eine Webseite, die
eingebettet wurde, ausbricht und diese anstatt der falschen
Webseite des Angreifers angezeigt wird. Diese Weiterleitung
kann jedoch vom Angreifer manipuliert werden.  Der
JavaScript-Handler onBeforeUnload wird geladen, wenn der
Browser auf die eingebette Seite wechseln will. Wenn der
Angreifer dem Benutzer eine Nachricht mit einer Warnung
anzeigt und dieser ”"Abbrechen” klickt, so bleibt das Opfer
auf der Webseite mit dem eingebetteten Frame.

doi: 10.2313/NET-2011-05-2_11
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Abbildung 3: Sei (1) die authentische Seite mit
Framebusting-Code. Diese erkennt, dass sie in
einem Frame eingebunden wurde (2) und ”bricht”
aus. Die echte Seite (1) wird jedoch in einer weit-
eren Seite (3) eingebunden und kann somit fiir einen
moglichen Angriff ausgenutzt werden.

Der folgende JavaScript-Code verhindert eine Weiterleitung,
falls der Benutzer "Abbrechen” klickt:

window.onbeforeunload = function() {

return ""; }

Eine andere Moglichkeit wire, die Weiterleitung auf eine
Webseite zu lenken, die einen 204 No Content-Fehler zuriick-
liefert. Waihrend onBeforeUnload die Interaktion des
unwissenden Benutzers erfordert hat, um auf der Webseite
des Angreifers zu bleiben, so geschieht mit dieser Methode
das ”Abschalten” des Framebusting-Codes automatisch. Die
Weiterleitung auf die 204 No Content-Webseite fiihrt dazu,
dass alle registrierten Befehle gestrichen werden (daher auch
der Name "Flushing”). Somit wird auch die Weiterleitung
auf die echte Webseite durch Framebusting ignoriert.

XSS-Filter

Mit XSS-Filtern, die in den Browsern Google Chrome und
Microsoft Internet Explorer 8 integriert sind, ist es moglich,
Framebusting-Code zu umgehen. Die reflective
XSS Filter dienen zur Abwehr von XSS-Angriffen. Der In-
ternet Explorer untersucht dabei Abfragen nach moglichen
Cross-Site-Scripting-Attacken und falls Ubereinstimmungen
gefunden werden, so werden diese Abschnitte iibersprungen.
Dies kann der Angreifer ausnutzen, in dem er im iframe einen
Teil von einem Framebusting-Code als Ubergabe-Parameter
angibt. Der XSS-Filter wird beim Uberpriifen feststellen,
dass sich der Ausschnitt aus dem Code und der JavaScript-
Code im Header (der Framebusting-Code zur Abwehr)
iibereinstimmen. Im Endeffekt wird der {ibereinstimmende
Teil iibersprungen. Fiir den Angreifer bedeutet dies, dass
der iframe erfolgreich eingebunden werden kann. Wéhrend
beim Internet Explorer alle inline-Scripts tibersprungen wer-
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den (Teile des JavaScript-Codes und Cookies kénnen trotz-
dem geladen werden), so kann man bei Chrome explizit
Framebusting-Code ausschalten. Ein einfaches Beispiel (aus
[12]) wiirde wie folgt aussehen:

Framebusting-Code:

1= self) {
top.location=self.location; 1}

if (top

Angreifer:

<iframe src="http://www.victim.com/?v=if (top
+1%3D+self)+%7B+top.location’3Dself.
location%3B+%7D">

Hinter der URL im iframe hat der Angreifer den gesamten
Framebusting-Code als Ubergabeparameter — definiert.
Chrome stellt eine Ubereinstimmung im Code fest und schal-
tet den JavaScript-Block aus.

Einbetten in Frames

Es gibt Webseiten, die erlauben, dass sie von einer ihrer
eigenen Seiten eingebettet werden. Rydstedt et al. haben
gezeigt, dass diese Methode bei den meisten Homepages
Schwachstellen fiir einen CJ-Angriff aufweist. Zum Uber-
priifen, ob eine Webseite von einer bekannten Homepage
eingebettet wird, wird der document.referrer verwendet.
Dieser iiberpriift, ob die URL, von der die Anfrage zum Ein-
betten kommt auch mit der aktuellen URL iibereinstimmt.
In den meisten Féllen wird aber nicht die ganze URL
abgeglichen. Es reicht, wenn der Angreifer zum Beispiel
eine CJ-Attacke von einer Webseite mit der URL http://
www.walmart.com.badgy. com startet (siche [12]). Mit dieser
Homepage konnte der Angreifer theoretisch die "Walmart”-
Webseite als iframe einbinden, da diese zwar auf die URL
walmart.com iliberpriift, jedoch nicht den Rest der URL.

Angenommen, eine Webseite wire gegen Clickjacking-
Angriffe geschiitzt und wiirde nur vertrauenswiirdigen Seiten
erlauben, sich selbst einzubetten. Eine einfache Schwach-
stelle, die ein Angreifer in dem Fall ausnutzen konnte, wére
das Verwenden des Dienstes Google Images. Der Angreifer
sucht nach einem bestimmten Bild bei Google Images. Die
gefundene Seite wird in einem Subframe angezeigt. Die
meisten Webseiten vertrauen Google Images und lassen das
Einbetten in den Frame zu (siehe Abbildung 4). Laut Ryd-
stedt et al. [12] ist in diesem Fall das Problem Google
selbst, da keine Abwehrtechniken gegen Clickjacking bei der
Bildersuche verwendet werden. Der Angreifer kann in einen
iframe Google Images, mit einer Anfrage auf ein Bild (das
sich auf der Homepage des Angreifers befindet), einbinden.
Im Beispiel von Rydstedt et al. konnte ein CJ-Angriff mit-
tels Google Images und Social-Networking-Seite MySpace
durchgefiihrt werden. Zuerst hat man nach einem Bild von
dem MySpace-Profil gesucht und dann beide Webseiten in
einen iframe eingebettet.

doi: 10.2313/NET-2011-05-2_11
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Abbildung 4: Der Angreifer kann Google Images
mittels iframe in seine Webseite einbinden. Das
Ergebnis der Suche wird dabei auch mit eingebun-
den.

Das Attribut restricted beim Internet Explorer
Webseiten, die im Restricted Zone-Modus vom Internet Ex-
plorer aufgerufen werden, werden in ihrer Funktion
eingeschrinkt, da aus Sicherheitsgriinden kein JavaScript
und keine Cookies erlaubt sind. Angreifer kénnen dies
ausnutzen und einen iframe mit dem Attribut security=
restricted verwenden. Falls die aufgerufene Seite einen
Framebusting-Code enthalten sollte, so wird dieser durch
den Internet Explorer ausgeschaltet. Die eingebettete Seite
wire somit ungeschiitzt vor Clickjacking-Angriffen und kon-
nte iiberall eingebunden werden.

3.2 ClickIDS

Balduzzi et al. [8] haben in ihrem Paper A Solution for
the Automated Detection of Clickjacking Attacks ein Sys-
tem vorgestellt, welches automatisch Clickjacking-Angriffe
erkennt. Dieses System wurde ClickIDS genannt (IDS fiir
Intrusion Detection System).  ClickIDS iiberpriift alle
anklickbaren Objekte einer Webseite anhand ihrer Koordi-
naten. Wenn sich zwei oder mehr Objekte bei einem
Mausklick iiberlappen, wird ein auffilliges Verhalten
registriert. Das System besteht aus zwei Teilen: einer
Testumgebung und einer Detection Unit. Das automatisierte
System spielt in der Testumgebung Szenarien durch und ver-
sucht, alle Objekte anzuklicken. Die Detection Unit
analysiert eine Webseite und tiberpriift sie auf mogliche CJ-
Angriffe. Sie besteht aus zwei Browser-Plugins wobei eines
davon NoScript ist. Es wurden umfangreiche Tests mit
dem System durchgefiihrt (es wurden zirka 70,000 URLs
untersucht). Die Resultate haben gezeigt, dass ClickIDS
zuverlédssig Clickjacking-Angriffe erkennt. Es gibt zwar
Grenzfille und das System schlug oft falschen Alarm, den-
noch wurden zwei Clickjacking-Attacken richtig durch das
System erkannt.

3.3 NoScript/ClearClick

NoScript ist eine kostenlos erhéltliche Erweiterung fiir den
populédren Internetbrowser Firefox. Die Erweiterung schiitzt
vor Cross-Site-Scripting Angriffen und bietet ein Modul an,
das auch Clickjacking-Angriffe erkennt und abwehren kann.
Dieses Modul nennt sich ClearClick. Dieses Plugin erkennt
Maus-Klicks auf transparenten Elementen und bei einem
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potentiellen Angriff bekommt der Benutzer eine Warnung
(siche Abbildung 5). Die aktuelle Aktion wird vorzeitig
gestoppt. ClearClick verursacht sehr viele falsch-positive
Resultate laut Balduzzi et al.

ClearClick Warning =X

@ Potential Clickjacking / UI Redressing Attempt!

NoScript intercepted a mouse or keyboard interaction with a
partially hidden element. Click on the image below to cycle
between the obstructed and the clear version.

brotected content pla

peer-assisted networkin

dy set privacy and disk space options in my browser, do | need

n | do with the Settings Manager?

committed to providing you with options to control SWF or F
nd applications that run in Adobe Flash Player. The Flash Pl
Wlanager lets you manage global privacy settings, storage sel
ettings, and automatic notification settings by using the foll

http://www.macromedia.c..p/settings_manager.html

[¥] Keep this element locked (recommended)

ClearClick protection on pages.. [¥| untrusted [V] trusted

0K I [ Report ‘ [ Meore Info

Abbildung 5: ClearClick erkennt potentielle
Clickjacking-Angriffe und warnt den Benutzer im
Voraus.

3.4 X-FRAME-OPTIONS Header

Das Entwicklerteam rund um Eric Lawrence von Microsoft
hat im Internet Explorer 8 einen Mechanismus eingebaut,
um Webseiten vor Clickjacking-Angriffen zu schiitzen (siehe
[7]). Beim Erstellen von Webseiten kénnen Entwickler einen
X-FRAME-OPTIONS-Header angeben. Dieser stellt sicher, dass
die Webseite in keiner anderen eingebettet wird und somit
fiir einen Angriff ausgenutzt werden kann. Der Header
erlaubt zwei Attribute: DENY und SAMEORIGIN. Wihrend das
erste Attribut allen Seiten verwehrt, die Webseite einzu-
betten, erlaubt das zweite Attribut der aktuellen Webseite
beziehungsweise der gleichen Seite das Einbetten. Laut [12]
verwenden nur vier Seiten aus den Top 10,000 der Alexa-
Liste den X-FRAME-OPTIONS-Header. Dies kann auf die
schwierige Einbindung des Headers zuriickgefiihrt werden.
Der Header kann in alle Seiten manuell eingebunden werden
aber es treten Probleme auf, wenn ein Entwickler mehrere
Doménen benutzen mochte, da es keine Liste mit individuell
erlaubten Seiten gibt. Eine wesentlich elegantere
Losung wére das serverseitige Mitsenden des X-FRAME-OPTIONS
-Headers. Damit wéren alle Webseiten mit dem Header aus-
gestattet.

X-FRAME-OPTIONS wird von den Browsern Microsoft Internet
Explorer 8+, Apple Safari 44+ und Google Chrome 2+ unter-
stiitzt. Firefox unterstiitzt das Feature ab Version 3.6.9+.

4. VERWANDTE ARBEITEN

R. Hansen und J. Grossman stellten Clickjacking auf der
OWASP NYC AppSec 2008 Konferenz vor (siehe [5]). Bei
der Untersuchung der Angriffstechnik wurde eine Schwach-
stelle in Adobe’s Flash Player gefunden. Adobe hat diese
Liicke im Flash Player 10 behoben und das Security Team
hat den beiden Experten fiir die Entdeckung gedankt (siehe

(2]).
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Es existieren &hnliche Angriffe wie Clickjacking - eine der
Angriffe, welche auch von Grossman auf der OWASP Kon-
ferenz erwéhnt wurde, nennt sich Cross-Site Request Forgery
(kurz CSRF). Diese Technik nutzt Schwachstellen in HTML
aus und bringt den Browser des Opfers dazu, eine Aktion
des Angreifers auszufithren. Dazu lockt der Angreifer den
unwissenden Benutzer zuerst auf eine aufgesetzte, falsche
Webseite. Diese sendet dann eine falsche Abfrage an die
echte Webseite, die daraufhin die bosartige Aktion ausfiihrt.
Zeller et al. [16] haben in ihrem Paper nachgewiesen, dass
es moglich ist, einen CSRF-Angriff auf die Webseite der
Zeitung "New York Times” durchzufiihren. Mittlerweile wur-
den die Schwachstellen seitens der New York Times behoben.
CSRF-Angriffe sind sehr einfach zu entwickeln aber
gleichzeitig auch sehr einfach zu beheben.

J. Grossman, einer der Entdecker von Clickjacking, gab ein
ausfiihrliches Interview in dem Artikel Silver Bullet Talks
with Jeremiah Grossman [9], wo er unter anderem auf den
Fall "Adobe” und Gefahren im Netz generell einging. Es
wurde CSRF (und auch Cross-Site-Scripting) angesprochen
und klar gemacht, dass Clickjacking unter anderem ein Prob-
lem ist, auf das Browser-Hersteller reagieren miissen.

Den ersten Report eines moglichen Clickjacking-Falls gab
es in 2002. Jesse Ruderman hatte einen Bug-Report fiir
Mozilla (siehe [11]) mit dem Titel iframe content background
defaults to transparent erstellt. In einer kurzen Beschrei-
bung erkldrte er einen potentiellen Clickjacking-Angriff auf
Yahoo. Sieben Jahre spéiter veroffentlichte Grossman einen
Blog-Eintrag (siehe [4]), in dem er voraussagte, dass
Clickjacking-Angriffe  vermutlich zwischen 2014 und
2017 immer mehr in den Vordergrund riicken werden.

Im White Paper von der Security-Firma context (siehe [14])
wird ein Next Generation Clickjacking beschrieben. Es
handelt sich um einen Clickjacking-Angriff, bei dem der Be-
nutzer eine Drag-and-Drop-Aktion ausfiihrt und dabei zum
Beispiel den gesamten Text von einer Facebook-Wall
markiert und mit einem Klick auf einen Button an den An-
greifer sendet. Das White Paper zeigt, dass es noch sehr
viele Schwachstellen gibt und mit Framebusting alleine nicht
alle Angriffe abgewehrt werden kénnen.

5. ZUSAMMENFASSUNG

Framebusting sowie das System ClickIDS und die
Erweiterung NoScript mit dem Plugin ClearClick haben gute
Erfolge bei der Erkennung und Abwehr von Clickjacking-
Angriffen gezeigt. Waihrend es bei Framebusting einige
Schwachstellen gibt, hat ClickIDS gute Ergebnisse geliefert.
Es gibt zwar sehr viele falsch-positive Resultate, diese sind
jedoch auf Grenzfille zuriickzufithren. Der X-FRAME-OPTIONS
-Header ist eine Alternative zu den bestehenden Techniken.

Clickjacking-Angriffe waren fiir eine kurze Zeit populér, vor
allem durch Attacken auf die Social Networking-Plattformen
Twitter, Facebook und der Schwachstelle im Adobe Flash
Player. J. Grossman [4] sagt, dass Clickjacking in den néch-
sten Jahren kein bedeutendes Sicherheitsrisiko spielen wird.
Grossman erwihnt, dass Cross-Site-Scripting erst nach 8
Jahren (in 2005) ein grofles Sicherheitsrisiko wurde. SQL
Injections wurden erst nach 9 Jahren Entwicklung zu einem
grofleren Problem. Die erste Schwachstelle beziiglich Click-
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jacking wurde 2002 gefunden und 2008 wurde der Begriff
”Clickjacking” das erste Mal erwdahnt. Wenn man diese En-
twicklungszeiten in Betracht zieht, so stellt Clickjacking vor-
erst keine Gefahr dar. Hersteller und Entwickler reagieren
sehr schnell auf Schwachstellen und sorgen dafiir, dass diese
Sicherheitsliicken schnell geschlossen werden. Die Resultate
der Untersuchung von Balduzzi et al. [8] zeigen, dass es
zurzeit noch nicht sehr viele Webseiten mit CJ-Angriffen
gibt. Dennoch ist Vorsicht geboten und es ist ratsam, No-
Script zu installieren falls man Firefox verwendet. FKine
sehr einfache Losung gegen Clickjacking wire, dass User
sich aus allen Webapplikationen sowie Webseiten nach einer
Session richtig ausloggen. Die meisten Angriffe auf Seiten
wie Twitter oder Facebook funktionierten, weil die Benutzer
noch in den jeweiligen Seiten eingeloggt waren. Clickjacking-
Angriffe nehmen von der Tatsache Gebrauch, dass Nutzer
in Diensten wie Facebook oder Twitter meist eingeloggt
bleiben. Sehr viele Nutzer schlieen nur das Browser-Fenster.
Dabei bleibt eine Session jedoch aktiv. Eine einfache
Losung wire, dass der Nutzer nach einer bestimmten Zeit,
in der er inaktiv war, automatisch ausgeloggt wird. Fiir
Formulare gibe es die Moglichkeit der Authentifizierung.
Ein Benutzer muss etwas in ein Feld schreiben um das For-
mular wegschicken zu konnen, sei es ein Code oder eine
Nummernfolge. Dies kann verhindern, dass CJ-Angriffe aus-
genutzt werden, um vorgefiillte Formulare ohne Bestétigung
des Nutzers abzusenden. Clickjacking-Angriffe sind sehr
schnell zu entwickeln und der unerfahrene Benutzer kann
schnell Opfer eines Angriffs werden, ohne dass der/diejenige
etwas davon bemerkt.
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