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KURZFASSUNG

Die Verwendung eines standardisierten, festen Protokoll-
stacks in Netzwerken geht mit vielen Vorteilen einher, darun-
ter die Interoperabilitidt zwischen Systemen, sowie ein hoher
Grad an Robustheit und Vorhersehbarkeit. Doch neue Tech-
nologien wie Voice over IP (VoIP) oder Video on Demand
(VoD) stellen auch neue Anspriiche an die zugrundeliegende
Architektur, wodurch die Anpassung alter und die Einfiih-
rung neuer Protokolle notwendig wird. Es soll hier gezeigt
werden, wie sich durch Abkehr vom verbreiteten Schichten-
modell hin zu Service Oriented Architectures, sowie durch
einen Mechanismus, der an individuelle Bediirfnisse ange-
passte Protokollstacks erstellt, die Akzeptanz und Verwen-
dung neuer Protokolle erhéht und vereinfacht, die Evolvier-
barkeit und Flexibilitdt in zukiinftigen Netzen also gesteigert
werden kann.
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Protocol Configuration

1. EINLEITUNG

Die Griinde, dass aus einem iiberschaubaren Forschungsnetz
in Nordamerika das weltumspannende “Netz der Netze“, das
Internet, wurde, sind vielfiltig, doch ist es der TCP/IP-
Protokollstack, dem mit seiner Omniprisenz der spiirbars-
te Anteil am Erfolg zugestanden werden muss: Als gemein-
same performante Basis verschiedenster Anwendungen auf
unterschiedlichsten Systemen erméglicht er es, die weltwei-
te Heterogenitdt auf einen gemeinsamen Nenner zu bringen,
groflen vernetzten Systemen also iiberhaupt erst einen Sinn
zu geben.

Doch trotz des ungeheuren Erfolges kommt man v.a. in letz-
ter Zeit nicht umhin, die Schwichen dieser starren Architek-
tur, ja die Schwichen von Architektur im Allgemeinen zu er-
kennen: Neue Anforderungen, wie sie z.B. durch Streaming-
services wie VoIP und VoD, aber auch durch die wachsende
Nutzung des Internets mit Mobilgerdten entstehen, machen
Anpassungen an bestehenden Kernkomponenten einzelner
Netze unabdingbar. Diese sind jedoch viel zu komplex und
starr ausgelegt, als dass die Adaption neuer Innovationen
ohne groflen Aufwand vonstatten gehen koénnte. Das bes-
te Beispiel hierfiir ist IPv6, denn obwohl der Abschluss der
Spezifikation mittlerweile Jahre zuriickliegt, ist die Akzep-
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tanz und Verbreitung im Vergleich mit dem Voréinger IPv4
immer noch sehr gering.

Was kann man also tun, um neuen Gegebenheiten in Gegen-
wart eines festen (und sei es auch nur eines “moralischen”)
Rahmens gerecht zu werden? Die Antwort pragmatisch den-
kender Entwickler liegt nahe [1]: Man sprengt den Rahmen.
Statt mit IPv6 begegnen wir der schwindenden Zahl freier
IP-Adressen mit Network Address Translation (NAT), ganz
egal, ob dadurch das End-to-End-Prinzip des Internets ver-
loren geht oder nicht; dem Risiko, das durch die Moglich-
keit von Denial of Service (DoS) Attacken entsteht, schie-
ben wir einen Riegel vor, indem wir (ebenfalls End-to-End-
unfreundliche) Firewalls verwenden; und neue Funktionali-
tét ldsst sich nicht auf Netzwerk- (IP) oder Transport-Ebene
(TCP) einfithren - zumindest nicht, wenn man noch irgen-
detwas mit dem Internet zu tun haben will - sondern nur auf
hoheren Schichten. Dies produziert moglicherweise unnéti-
gen Overhead, doch v.a. wird es fast zwingend erforderlich,
den einzelnen Schichten die Kommunikation untereinander
zu erlauben, da nur so ein an die Art der Daten, die den un-
teren Ebenen ja prinzipiell nicht bekannt ist, angepasster,
optimierter Fluss moglich wird. Und das wiederum ist in
einer Schichtenarchitektur wie dem OSI-Modell schlichtweg
nicht erlaubt.

Das Internet ist nicht das Netz, das es selbst sein woll-
te. Es besteht aus einem immer noch verldsslichen Rumpf,
der jedoch von vielen, vielen Workarounds und “Hacks” im-
mer mehr zersetzt wird [2]. Die Komplexitit steigt und mit
ihr die Fehleranfilligkeit; die Auflosung der strikten Tren-
nung zwischen den einzelnen Schichten (so z.B. zu sehen bei
HTTP-Firewalls oder der Verwendung von Portnummern
zu einer Vielzahl an Zwecken [4]) fiihrt zu einer starken
Kopplung verschiedener Netzwerkebenen, was darin resul-
tiert, dass Anpassungen erschwert, ja fast schon gefdhrlich
und unvorhersehbar werden.

Es gibt zwei Moglichkeiten, mit dieser Situation umzugehen:
Man gesteht sich entweder ein, dass das Internet in seiner
aktuellen Form zwar Schwichen, jedoch auch weiterhin das
Recht hat, zu existieren, man also eine Alternative neben
dem bestehenden Netz aufbauen sollte. Oder man will sich
nicht auf das Risiko einlassen, das durch etwaige Altlasten
entsteht, und favorisiert einen kompletten Neuanfang.
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In dieser Arbeit wird letztere Sicht vertreten: Zunéchst sol-
len in Kapitel 2 die Anforderungen, die an ein zukiinftiges
World Wide Web zu stellen sind (und warum die aktuel-
le Architektur nicht beibehalten werden kann), sowie de-
ren Verbindung mit Service Oriented Architectures (Kapitel
3.1) und Mikroprotokollen (Kapitel 3.2) beschrieben wer-
den. Anschlielend, in Kapitel 4, wird ein Mechanismus dar-
gestellt, der die automatische Verwendung eines optimierten
Stacks selbstbeschreibender Mikroprotokolle ermdglicht, be-
vor letztlich auf die offenen Probleme, die damit einherge-
hen, Bezug genommen wird.

2. ANFORDERUNGEN AN FUTURE NETWORKS

Im Folgenden soll aufgezeigt werden, welche Eigenschaften
ein zukiinftiges Internet haben und welchen Anforderungen
es geniigen sollte.

2.1 Evolvierbarkeit

Das Internet der Zukunft muss sich weiterentwickeln kon-
nen. Es muss moglich sein, Protokolle ohne groflen Aufwand
hinzuzufiigen, zu entfernen oder anzupassen, d.h. die Abhén-
gigkeiten zwischen Anwendungen und den zugrundeliegen-
den Protokollen miissen auf ein Minimum reduziert werden.

Aktuell besteht das World Wide Web aus Schichten, von
denen jede eine grofle Anzahl an Aufgaben iibernimmt. Die
einzige Méglichkeit, auch nur winzigste Anderungen vorzu-
nehmen, ist der Austausch der (als Black-Box gehaltenen)
kompletten Schichten [4]. Da die Schnittstellen zu den an-
grenzenden Ebenen hier beibehalten werden miissen, lassen
sich Modifikationen transparent verwenden. Dennoch kon-
nen wir nicht einfach einen frischen, dem bisherigen Modell
treu bleibenden Protokollstack entwickeln und einfiihren, da
wir schlicht und einfach nicht wissen, welche Herausforde-
rungen uns in Zukunft bevorstehen! [2]

Ein zukiinftiges Netz sollte die Sache deshalb feiner ange-
hen und ermdglichen, klein gehaltene Funktionalitidtseinhei-
ten (wie z.B. die in Kapitel 3.2 beschriebenen Mikroproto-
kolle) auf dynamische Art und Weise einzubinden und zu
verwenden. Eine Schliisseleigenschaft ist die lose Kopplung
zwischen den einzelnen Einheiten selbst, wobei sich hier als
erfolgsversprechender Ansatz Service Oriented Architectu-
res (SOAs) in den Vordergrund driéngen. Diese werden im
nichsten Kapitel genau beschrieben.

2.2 Anwendungsorientierung

Nicht alle Anwendungen haben die gleichen Bediirfnisse: ein
Instant Messenger hat andere Sicherheitsanspriiche als ein
Online-Banking-Client, ein Videostream legt nicht so sehr
wert auf eine verlédssliche Dateniibertragung wie ein User,
der eine Datei von einem Server bezieht. Und wahrend die-
se Bediirfnisse frither einen eher diskreten Charakter hatten
(z.B. “Verlissliche Verbindung oder nicht?”), muss heute in
Abstufungen gedacht werden (z.B. “Wie effektiv soll die Feh-
lerkorrektur sein?”). [5]

Ein zukiinftiges Internet sollte die Fahigkeit haben, alle oder
zumindest einen Grofiteil der Ebenen und Teilaufgaben (z.B.
Forwarding) an die Bediirfnisse der Anwendungen anzupas-
sen, die iiber das Netz kommunizieren. Natiirlich ist ein an-
wendungsorientierter Datenaustausch auch mit den bereits
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bestehenden Technologien méglich, allerdings hauptséchlich
in héheren Schichten, was einen méglichen Daten-Overhead
begiinstigt und zu den bereits in der Einleitung angesproche-
nen Problemen beziiglich der effizienten, datenorientierten
Kommunikation fiihrt.

Als Ansatz, ein System moglichst anwendungsorientiert zu
gestalten, lassen sich Mikroprotokolle nennen: Komplexe
Aufgaben werden in ihre kleinsten Teile zerlegt, sodass aus
einer geringen Menge an “Bauteilen” eine grofle Zahl kom-
plexer Kompositionen mit unterschiedlichsten Eigenschaften
erzeugt werden kann. (Kapitel 3.2)

2.3 Effizienz

Ein letzter Blick sei hier auf die Effizienz gelegt, denn was
niitzt das schonste Konzept, wenn am Ende das Netzwerk
von einer Datenflut heimgesucht wird oder sich einzelne Kno-
ten zu Tode rechnen? Vor allem ein minimaler Protokoll-
Overhead ist notig, um den Datenfluss in den Netzen der
Zukunft zu optimieren.

Betrachtet man z.B. den IPv4-Header, siecht man Felder, die
die Fragmentierung steuern und selbst dann prisent sind,
wenn durch andere Mafinahmen wie PMTU (oder noch ein-
facher: dem DF-Flag im Header selbst) bereits sichergestellt
ist, dass das Paket nicht zerlegt werden muss. Oder aber das
Header Checksum-Feld, das von vielen Routern aus Perfor-
mancegriinden gar nicht erst ausgewertet wird.

Wir werden in Kapitel 3.2 sehen, dass Mikroprotokolle durch
ihren modularen Aufbau und ihre namensgebende Kompakt-
heit, sowie durch die im vorhergehenden Abschnitt bespro-
chene Anwendungsorientierung sehr gute Performance und
geringen Overhead erzielen kénnen.

3. GRUNDLAGEN

In diesem Kapitel geht es um die Bauteile, die, wenn zu-
sammen verwendet, den Anforderungen in Kapitel 2 gerecht
werden und damit die Basis fiir ein Future Internet legen
kénnen.

3.1 Service Oriented Architectures (SOAs)

Service Oriented Architectures ermoglichen es, Funktionali-
tdt dynamisch zu verwalten und lose gekoppelt zur Verfii-
gung zu stellen. Die grundlegende Einheit sind hierbei sog.
Services - Dienste, die sich v.a. durch die folgenden Eigen-
schaften auszeichnen [4] [6]:

FEigenstindigkeit  Ein Service ist in sich abgeschlossen, d.h.
er stellt seine Funktionalitit in einer Art und Weise zur
Verfiigung, die es ermoglicht, ihn unabhéngig von anderen
Diensten zu nutzen. Das bedeutet aber nicht, dass Services
nicht miteinander kommunizieren diirfen, wie wir weiter un-
ten sehen werden.

Wohldefinierte Schnittstelle Die Verwendung eines Diens-
tes muss nur durch Kenntnis seiner Schnittstelle, also ohne
Wissen iiber interne Implementierungsdetails, moglich sein.
So konnte ein Service, der die Integritét von Daten mithilfe
einer Priifsumme sicherstellen soll, auf verschiedene Arten
realisiert werden, z.B. mithilfe von CRC oder einer Hash-
funktion wie SHA-1.
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“Blindheit” Um eine moglichst lose Kopplung der einzel-
nen Services zu gewéhrleisten, miissen Annahmen iiber die
internen Gegebenheiten anderer Dienste aufien vor bleiben.
So sollte ein Service A, der den Wert eines Priifsummen-
services B vorgesetzt bekommt, nicht davon ausgehen, dass
die Berechnung dieser Summe z.B. mit CRC geschehen ist.
Das ermdoglicht den einfachen Austausch von B durch einen
anderen Service.

Wiederverwendbarkeit  Eine sich aus den vorhergehenden
Punkten ergebende Eigenschaft von Services ist die Wie-
derverwendbarkeit der Funktionalitéit in unterschiedlichsten
Umgebungen. Noch wichtiger: Low-Level Services lassen sich
zu neuen, komplexeren Diensten zusammensetzen, was z.B.
in Service Oriented Communication Systems (SOCS, siehe
Kapitel 3.3) genutzt wird.

Services sind also modulare Einheiten, die on demand in-
stanziiert werden kénnen.

2. Requirements

Service Broker

/

4. Usage\& 1. Service Contract

Service

Service User

N

3. Service Description(s)

7. Notify T l 5. Register for Notifications

Service
-—
6. Notification

Notification Broker

Abb. 1: Datenfluss in SOAs (nach [3], [4])

Der beste Service ist jedoch nutzlos, wenn er mangels Be-
kanntheit von niemandem in Anspruch genommen werden
kann. An dieser Stelle kommt der Service Broker ins Spiel,
der - wie ein Telefonbuch - eine Liste von ansprechbaren
Diensten verwaltet, in die sich jeder Service erst einmal ein-
tragen muss. Der dabei iibertragene Service Contract bein-
haltet u.a. die Spezifikation der Schnittstelle, sowie die Ei-
genschaften eines Dienstes, anhand derer der Broker in der
Lage ist, eine passende Liste von Services zu einer gegebenen
Menge an Anforderungen zu ermitteln. (siehe Abbildung 1,
Schritte 1-3)

Als Beispiel seien Services gegeben, die Biicher in einer Bi-
bliothek fiir eine bestimmte Zeit reservieren und dafiir eine
Bearbeitungsgebiihr verlangen: Wihrend manche User einen
moglichst langen Reservierungszeitraum bevorzugen, ist fiir
andere vielleicht wichtiger, dass die Gebiihren minimal sind.
Dies kann in den Anforderungen festgelegt werden, der Bro-
ker trifft dann die jeweils beste Entscheidung.

Es ist offensichtlich, dass fiir die Kommunikation zwischen
Service und Broker bzw. zwischen Broker und User ein ein-
heitliches Format verwendet werden muss, das von beiden
Seiten verstanden wird und die notwendigen Informationen
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iibermitteln kann. Im Bereich der WebServices (die einige
SOA-Prinzipien widerspiegeln [6]) wird z.B. oftmals WSDL
[8] fur Schnittstellenspezifikationen genutzt; auch UDDI-
Verzeichnisse [7] arbeiten hauptsichlich mit XML-Daten
(SOAP-Schnittstelle). Auf die Frage, inwieweit eine forma-
le Spezifikation eines Services iiberhaupt moglich ist bzw.
an welchen Stellen es Probleme geben kann, wird aber im
letzten Teil dieser Arbeit nochmals eingegangen.

Die Kommunikation zwischen Services geschieht (der losen
Kopplung halber) indirekt, d.h. iiber eine Vermittlungssta-
tion: Hat ein Service Daten, die er verdffentlichen/anderen
zur Verfiigung stellen will, so speichert er diese an einem von
allen berechtigten Services zugénglichen Ort und benach-
richtigt den sog. Notification Broker. Dieser informiert wie-
derum alle weiteren Services, die sich fiir die entsprechende
Art von Benachrichtigungen (Notifications) registriert ha-
ben [4]. (siche Abbildung 1, Schritte 5-7) So kann es z.B.
einen Monitoring-Service geben, der alle Fehler-Notifications
abfangt und in Log-Dateien niederschreibt.

SOAs ermdglichen es also, Funktionalitéit flexibel zur Verfii-
gung zu stellen - eine Eigenschaft, die auch in den Netzen
der Zukunft vorhanden sein soll.

3.2 Mikroprotokolle

Will man ein Haus bauen, so muss man sich iiber eine Reihe
von Dingen Gedanken machen: Wo positioniert man bei-
spielsweise die Fenster? Oder welche Art von Dach passt
am besten? Natiirlich kann man das alles umgehen und auf
bewihrte, schnell verfiigbare Losungen, ja vielleicht gleich
auf ein ganzes Fertighaus zuriickgreifen - doch selbst wenn
bisher 80% der Nutzer zufrieden mit der Isolierung waren,
heifit das nicht, dass sie auch fiir ein Domizil in Nordsibi-
rien geeignet ist. Und ganz ehrlich: wenn alle Hauser gleich
aussehen, sieht doch keines mehr gut aus.

Auf den heutigen Systemen ist TCP/IP so ein (wenn auch
gut funktionierendes) Fertighaus - ja sogar eines, um das
man nicht umhin kommt. Will man mit dem Rest der Welt
(sprich: Anwendungen auf anderen Rechnern) in Kontakt
bleiben, so muss man IP und evtl. TCP bzw. UDP “spre-
chen”; egal ob man alle deren Features iiberhaupt braucht
oder nicht.

Mikroprotokolle sind demgegeniiber mehr wie die fertigen
Fenster, Diacher und Tiiren, die man sich aussuchen kann,
um dem eigenen Haus eine gewisse Individualitét zu verpas-
sen. Jedes Mikroprotokoll {ibernimmt eine kompakte, klar
definierte Aufgabe [2], was es ermdglicht, sie zu neuen, gro-
Beren Protokollen zusammenzusetzen. So kénnte es z.B. ein
Mikroprotokoll zur Fehlererkennung (beispielsweise iiber ei-
ne Priifsumme) geben, das folgendermafien aussieht:

| Daten | Priifsumme |

Dazu noch eines, das mithilfe von Sequenznummern und
Acknowledgements die richtige Reihenfolge und die verliss-
liche Ankunft der Daten sicherstellt:

| Acknowledgement
Daten

Sequenznummer
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Und zuletzt noch ein simpler Forwardingmechanismus an-
hand von Quell- und Zieladressen (nicht notwendigerweise
IP-Format!):

Quelle | Ziel

Daten

Kombiniert man diese Mikroprotokolle nun, erhédlt man ein
neues, komplexeres Protokoll, das eine gewisse Ahnlichkeit
zum bestehenden TCP/IP hat, allerdings z.B. auf Fluss- und
Staukontrolle verzichtet und dementsprechend in Netzen, die
diese Mechanismen nicht benttigen, den Overhead reduziert:

Quelle Ziel
Sequenznummer Acknowledgement
Daten
Priifsumme

Mikroprotokolle erméglichen es also, an die Bediirfnisse von
Anwendungen und Netzen angepasste Protokolle durch Kom-
position kleinerer Teile zu erstellen. Wichtig ist jedoch, dass
sich sowohl Sender als auch Empféinger dariiber einig sind, in
welcher Reihenfolge die einzelnen Teile zu bearbeiten sind.
Am Beispiel unseres “Makroprotokolls” ist z.B. nicht direkt
ersichtlich, ob sich die Priifsumme auf das gesamte Paket
oder moglicherweise nur die Daten bezieht.

An dieser Stelle liegt die Entscheidung dariiber, welche “Bau-
steine” zu verwenden, aber immer noch bei der Anwendung
selbst, d.h. die Akzeptanz neuer Protokolle ist nach wie vor
gering, da ihre Verwendung nicht automatisch geschieht. Se-
hen wir Mikroprotokolle aber als Services im Sinne einer
SOA, so konnen wir die letztliche Auswahl der einzelnen
Funktionen in eine externe Einheit, ndmlich den Broker, ver-
lagern, und stehen mit einem Mal einer Fusion aus Flexibi-
litdt und Anwendungsorientierung gegeniiber: SOCS.

3.3 Service Oriented Communication Systems (SOCS)
Die Funktionsweise von Service Oriented Communication
Systems - also Systemen, die die Kommunikation zwischen
zwei Endpunkten mithilfe von Services praktizieren - diirfte
an dieser Stelle bereits erahnt werden: Eine Anwendung, die
eine Verbindung aufbauen will, schickt eine Liste mit Anfor-
derungen an den (lokalen) Service Broker, der sie mit den
Servicespezifikationen in seiner Datenbank vergleicht. An-
schlieend ermittelt er den besten Treffer und stellt ihn der
Anwendung zur Verfiigung.

Hierbei gibt es zwei Moglichkeiten: entweder der Broker ver-
waltet eine Liste fertig verwendbarer Protokollstacks (Com-
munication Services), oder er erstellt aus kleineren Services
(z.B. Mikroprotokollen) einen neuen, individuell angepass-
ten Communication Service. Die erste Mdoglichkeit ist mit
weniger Rechenaufwand (dafiir mehr Konfiguration) verbun-
den, schrinkt aber auch die Anpassbarkeit der Kommunika-
tion ein, wihrend die zweite Moglichkeit einen effizienten
Auswahlalgorithmus erfordert, demgegeniiber aber sehr na-
he an die Anforderungen herankommen kann. Natiirlich las-
sen sich einmal erstellte Kombinationen auch zwischenspei-
chern und bei Bedarf anpassen, was einer Hybridlosung der
beiden Anséitze entspricht.
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Wichtig ist: Ein Service Broker ist bei seiner Auswahl nicht
nur auf die formalen Spezifikationen beschrinkt, die ihm
iibergeben werden! Er kann - und dies ist v.a. im Netz-
werkumfeld entscheidend - auch auf externe Daten zuriick-
greifen [3], z.B. Rechnerauslastung, Firewallkonfigurationen,
Netzwerkcharakteristika, etc... Am Ende steht dann ein op-
timierter Protokollstack, den die Anwendung iiber eine ein-
heitliche Schnittstelle verwenden kann. (siehe Fig. 2)

Application Application

A . D A

API | Network Infrastructure I API

|
Communication Service
(composed by Service Broker)
. — T - - - - - = |

Endpoint Endpoint

Abb. 2: Aufbau von SOCS (nach [3])

Wir betrachten in dieser Arbeit den Ansatz, Mikroproto-
kolle als Basis zur Komposition von SOCS zu verwenden.
Die letzte offene Frage diesbeziiglich ist nun: Wie kann ein
Service Broker die beste Kombination, also den passendsten
Protokollstack, bestimmen?

4. SELBSTBESCHREIBENDE PROTOKOLLE
Bisher haben wir uns mit der allgemeinen Funktionsweise
einzelner Teile auseinandergesetzt: SOAs zur losen Kopp-
lung, Mikroprotokolle zur Anwendungsorientierung und Ef-
fizienz, sowie SOCS als Fusion der beiden Ansétze. In die-
sem Kapitel werden wir uns nun jedoch detailliert mit ei-
nem Auswahlverfahren zur Komposition von Communica-
tion Services befassen, das anhand von Mechanismen und
Effekten (siehe néchster Abschnitt) ein ideales Ergebnis er-
zielen soll.

4.1 Implementierung, Mechanismus & Effekt
Betrachten wir an dieser Stelle einmal das Standardwerk
eines Programmieranfangers: Hello World. Es gibt viele ver-
schiedene Arten, die bekannte Ausgabe zu erzeugen, z.B. in
Java:

System.out.println("Hello World");

Genausogut wire es moglich, den String zuerst in einer Va-
riable zu speichern, bevor er ausgegeben wird:

String hello = "Hello World";
System.out.println(hello);

Beide Programme sind konkrete Implementierungen eines
abstrakten Mechanismus, d.h. einer implementierungsunab-
héngigen Beschreibung von Funktionalitdt [2]. In unserem
Fall lautet der Mechanismus: “Schreibe ‘Hello World’ auf
die Konsole!”.

Verschiedene Implementierungen kénnen demnach derselben
Sperzifikation geniigen. Dies gilt fiir einfache “Hello-World”-
Programme genauso wie fiir Mikroprotokolle oder gar TCP:
Es gibt viele Moglichkeiten, z.B. die Staukontrolle (einen
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Mechanismus!) zu implementieren, und alle sind zuléssig,
solange sie nur der formalen, schriftlich festgehaltenen Spe-
zifikation von TCP entsprechen.

Effects

Abstraction

Abstraction

Implementation
int ¢ = 3;
return cx*f(r);

Abb. 3: Von der Implementierung zum Effekt [2]

Mechanismen lassen sich (sieche Abb, 3) anhand ihrer Ergeb-
nisse beschreiben, den sog. Effekten [2]: So bewirkt z.B. die
Verwendung des Mechanismus “CRC-Priifsumme” den Ef-
fekt “Korrektheit der Daten”, wihrend etwa “Sequenznum-
mern” die “Richtige Reihenfolge” begiinstigen.

Neben den normalen Effekten existieren noch sog. Meta-
Effekte, also solche, die sich durch Komposition mehrerer an-
derer ergeben. “Verlasslichkeit” setzt sich beispielsweise aus
“Korrektheit der Daten”, "Richtige Reihenfolge” und “Voll-
sténdigkeit” zusammen. (sieche Abb. 4). Natiirlich kann ein
Mechanismus auch mehrere Effekte mit sich bringen, genau-
so wie es moglich ist, dass ein Effekt erst durch Verwendung
mehrerer Mechanismen entsteht. Doch dies ist in [2] detail-
liert beschrieben, weshalb hier nicht genauer darauf einge-
gangen werden soll.

4.2 Mechanismen, Services & Mikroprotokolle

Da Effekte eine solide Grundlage zur Beschreibung von Me-
chanismen darstellen, eignen sie sich sehr gut, um etwa in ei-
nem SOCS Service Broker zur Auswahl eines passenden Pro-
tokollstacks herangezogen zu werden. Hierbei werden Me-
chanismen (in unserem Fall also Mikroprotokolle) in Services
gekapselt, die sich beim Broker unter Angabe mindestens der
folgenden Daten registrieren miissen:

Liste von Effekten  Jedes Mikroprotokoll hat gewisse Ef-
fekte - und der Broker muss wissen, um welche es sich dabei
handelt, da ansonsten eine Auswahl passender “Bausteine”
schwer wird. Hierbei sollte man unterscheiden zwischen qua-
litativen Effekten, die eine Bewertung des Protokolls zulas-
sen [3] (z.B. im Bereich des Quality of Service), oder aber
inhdrenten Effekten, die einen absoluten Charakter (vorhan-
den oder nicht vorhanden) haben. In [2] werden nur letztere

Seminar Fl & ITM WS2010/2011,
Network Architectures and Services, May 2011

17

dargestellt, doch in meinen Augen darf man, v.a. in Anbe-
tracht der Anforderungen, die durch VoIP et al erwachsen,
nicht auf qualitative Betrachtungen verzichten.

Anforderungen  Manche Mikroprotokolle funktionieren nur
in Verbindung mit anderen richtig, z.B. macht es keinen
wirklichen Sinn, Sequenznummern zur Sicherstellung der
Reihenfolge zu verwenden, wenn nicht auch die Priifsum-
me des Protokollheaders vorhanden ist, um zufiilligen An-
derungen in der Nummerierung von Paketen vorzubeugen.
Dies muss der Service Broker wissen, um einen konsistenten
Protokollstack erstellen zu kénnen.

Kosten  Jedes Mikroprotokoll ist mit einer gewissen Menge
an Rechenaufwand verbunden, welcher natiirlich (neben den
o.g. qualitativen Aspekten) ebenfalls in die Berechnungen
des Brokers einflielen sollte.

Hat ein Service Broker all diese Daten, kann er loslegen.

4.3 Aufbau

Die Komposition eines passenden Mikroprotokollstacks ge-
schieht auf Basis einer bestehenden Netzwerkarchitektur, die
sich aus den vorhandenen Mechanismen M (z.B. Priifsumme,
Sequenznummern, Acknowledgements, Staukontrollfenster,
...), den existierenden Effekten und Meta-Effekten E (z.B.
Vertraulichkeit, Forwarding, Vollstéindigkeit, ...), sowie den-
jenigen Mechanismen My zusammensetzt, die in jedem Fall
verwendet werden, da sie auf niedrigeren Netzwerkebenen
implementiert sind (z.B. die Frame Check Sequence in Ether-
net-Paketen). [2]

Der Service Broker hat, wie oben festgestellt, zu jedem Me-
chanismus eine Liste von Effekten gespeichert, was wir hier
als Funktion P : M — 2F darstellen wollen. Gleichzeitig
existiert eine Liste von beno6tigten Mechanismen, die mithil-
fe von R : M — 2" realisiert wird.

4.4 Konsistenz
Eine Auswahl von Mechanismen sei genau dann konsistent,
wenn sie alle Mechanismen enthélt, die ben6tigt werden:

UJ R(m)

meM

consistent(M C M) = |: M

Dies stellt sicher, dass keine unvollstéindigen Protokollstacks
als Communication Services verwendet werden.

4.5 Auswahl von Mechanismen

Erhélt der Service Broker eine Reihe von erwiinschten Ef-
fekten I, so berechnet er eine passende Menge von Mecha-
nismen, also einen passenden Protokollstack, als konsistente
Mechanismusliste mit minimalen Kosten, d.h. [2]:

D) = i M
5(D) = arg min C(M)
wobei C die Gesamtkosten einer Liste von Mechanismen be-

rechnet und A alle konsistenten Mengen passender Mecha-
nismen darstellt:

A={M CMM; C M A consistent(M) AN D C P*(M)}

(P* ist die Menge aller Effekte, die durch eine Liste von
Mechanismen erzielt werden.)
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Abb. 4: Beispielhafte Effekthierarchie [2]

Ein sehr komplexer Punkt ist hierbei die Kostenfunktion C
da in verschiedenen Verbindungen von Mechanismen ein-
zelne Gewichtungen ebenfalls unterschiedlich sein kénnen
(z.B. wenn Werte im Protokollheader als Zwischenergebnis-
se wiederverwendet werden). Zusitzlich sollte die Qualitét
von Mechanismen - relativ zu den entsprechenden Anforde-
rungen - mit in die Berechnung einflieflen, was keine simple
Aufgabe ist.

Alles in allem ist der Algorithmus, der S(D) berechnet, die
wohl kritischste Komponente des hier beschriebenen Ansat-
zes, denn arbeitet dieser nicht effizient, kommt es zu Ver-
zogerungen beim Verbindungsaufbau, die nicht akzeptabel
sind. In [2] werden mehrere Implementierungsméglichkeiten
angeschnitten, darunter eine naive Herangehensweise (alle
konsistenten Losungen - und das sind sehr viele - finden und
bewerten); eine, die mit zuvor schon berechneten Elementen
arbeitet und sie nur noch an die Gegebenheiten anpasst (wie
so eine Anpassung aussehen kann, ist in [3] beschrieben); und
letztlich eine, die auf parallel ausgefithrte Heuristiken baut.

Wie die Auswahl am Ende geschieht, ist offen und kann von
Netz zu Netz unterschiedlich sein. Wir sehen aber, dass die
Beschreibung von Mikroprotokollen anhand ihrer Effekte ein
verniinftiges Mittel zur Optimierung von SOCS darstellt.

4.6 Ein Beispiel

Das war nun alles sehr theoretisch und formal, weshalb der
Sachverhalt an einem Beispiel verdeutlicht werden soll. Ge-
hen wir davon aus, dass der Service Broker die folgenden,
beispielhaft definierten Mechanismen in seiner Datenbank
gespeichert hat (wobei die Funktionalitéit niedrigerer Schich-
ten an dieser Stelle ausnahmsweise ignoriert wird):

Seminar Fl & IITM WS2010/2011,
Network Architectures and Services, May 2011

Status of
Communication Partner

Sorting out the Foreign Data
Connection
Communication Supervision Establishment

= ; Connection Release

Data Correctness
Completeness

QOrder Preservation

Traffie Info. Collection

Congestien Control
/L .

\L Flow Control

—3 Memory

CPU

Bandwidth

Confidentiality

Integrity

Availability

Header-Priifsumme

benétigt -

erzielt Integritat

kostet 2
Sequenznummern

bendtigt Header-Priifsumme
erzielt Reihenfolge

kostet 1

Acknowledgements

bendtigt Header-Priifsumme
erzielt Vollsténdigkeit
kostet 1

Priifsumme

benétigt -

erzielt Korrektheit

kostet 2

Sliding Window

bendtigt Sequenznummern, Acknowledgements
erzielt Flusskontrolle, Effizienz (Bandbreite)
kostet 3

Stop-and-Wait

bendtigt Acknowledgements
erzielt Flusskontrolle
kostet 1
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(Hier haben wir iibrigens ein Beispiel, in dem Services mit-
einander kommunizieren miissen, um eine verniinftige Funk-
tionalitéit herzustellen, denn wie kénnen die Flusskontroll-
mechanismen arbeiten, wenn sie keine Daten vom Acknow-
ledgement-Service bekommen?)

Wenn der Service Broker einen Communication Service zu-
sammenstellen soll, der Flusskontrolle und Korrektheit ga-
rantiert, wird er (bei naiver Herangehensweise) zuersteinmal
die folgenden Kombinationen ermitteln:

e {Sliding Window, Priifsumme}
e {Stop-and-Wait, Priifsumme}

Anschlielend werden die Mengen so lange mit bendtigten
Mechanismen angereichert, bis sie konsistent sind:

e {Sliding Window, Priifsumme, Sequenznummern, Ack-
nowledgements, Header-Priifsumme}

e {Stop-and-Wait, Priifsumme,
Header-Priifsumme}

Acknowledgements,

Die Kostenfunktion wird (ohne Riicksicht auf irgendwelche
Abhéngigkeiten) die beiden Werte 9 und 6 berechnen, wes-
halb nur die Stop-and-Wait-Variante in den Protokollstack
einfliefit, den der Nutzer verwenden soll. Wire in den An-
forderungen noch die effiziente Ausnutzung der Bandbreite
aufgetaucht, hétte das Sliding Window den Vorzug erhalten.

Hier sehen wir auch einen Grund dafiir, qualitative Effekte
zuzulassen, v.a. im Bereich der Effizienz und Ubertragungs-
qualitit: Was passiert etwa, wenn ein Nutzer angeben will,
dass die Effizienz der Bandbreite nicht zu 100%, sondern nur
zu 40% in die Entscheidungen des Brokers einflieflen sollen
(weil z.B. in Firmennetzwerken ab einer gewissen Uhrzeit
sowieso weniger los ist)? Wenn dann nicht bekannt ist, wie
effizient ein gegebener Mechanismus ist - und wie sich das
auf die Kosten auswirkt - hat man ein Problem. (Es sei hier
auf [3] verwiesen, wo sich ein Beispielverfahren zur Auswahl
anhand qualitativer Eigenschaften findet.)

5. BEWERTUNG UND OFFENE PROBLEME

5.1 Heterogenitit

Durch den stidndigen Wandel der Funktionalitdt einzelner
Knoten, wie sie durch SOAs ermoglicht wird, entsteht
zwangsliaufig Heterogenitét, der entsprechend begegnet wer-
den muss. Nicht alle Netzelemente konnen mit allen Mecha-
nismen umgehen [4] und das simple Aushandeln der verwen-
deten Protokolle durch die Endpunkte garantiert nicht, dass
ein Paket auch wirklich den gesamten Weg iibersteht.

Es gibt verschiedene Ansétze, dieses Problem zur Laufzeit
zu 16sen [4]:

Funktionalitdt ignorieren  So ist z.B. Flusskontrolle wiin-
schenswert, aber nicht notwendig, um Daten zu {ibertragen,
und kann dementsprechend von einzelnen Knoten ignoriert
werden.
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Funktionalitit auflisten  Existieren nur wenige Mechanis-
men, die betrachtet werden sollen, so kénnen diese zwischen
den Knoten ausgetauscht werden, um entsprechend inter-
operable Losungen zu wéhlen. Bei einer grofleren Menge an
Protokollen wird das aber nicht mehr effizient moglich sein.

Funktionalitit delegieren  Ist ein Knoten bekannt, der mit
einem Mechanismus umgehen kann, so kann man die Daten
an diesen zur Verarbeitung weiterleiten. Dies ist jedoch nicht
immer praktikabel und erhoht aulerdem die Netzauslastung.

Generell sind Losungen, die zur Laufzeit angewandt werden,
nicht unbedingt ideal, da meist zuséitzlicher Traffic erzeugt
wird, der den Vorteil des geringen Overheads von Mikro-
protokollstacks zunichte macht. Machbarer und auch logisch
sinnvoller ist die Kldarung der Kompetenzen einzelner Kno-
ten bereits im Vorfeld, wobei zwei Prinzipien zu nennen sind:

Capability Domains  Ein Knoten kann sich in einer Capabi-
lity Domain registrieren, wenn er eine bestimmte Funktiona-
litdt (bzw. einige wenige Funktionalititen) besitzt. So wiiren
mogliche Domains z.B. definiert durch die Fahigkeit, Stau-
oder Flusskontrolle zu verwenden, IP-Adressen zu verstehen,
etc... Die entsprechenden Informationen  konnten
ghnlich zu Routing-Protokollen verteilt werden. [4]

Overlays  Ein anderer Ansatz ist es, das Gesamtnetz in
kleinere (virtuelle) Teile, sog. Overlays (vgl. SpovNet [9]),
zu zerlegen, in denen alle enthaltenen Knoten eine bestimm-
te Menge an Funktionalitdt besitzen. Dementsprechend darf
sich auch niemand in einem Overlay registrieren, der nicht
alle Vorraussetzungen bzgl. der Funktionalitét erfiillt. [4]

Der Unterschied ist subtil: Wahrend bei Capability Domains
alle Rechner im selben Netz liegen und somit beim Aufbau
der Kommunikation zwischen zwei bestimmten Knoten im-
mer noch geklédrt werden muss, welche Funktionen - sprich:
Services - auf beiden Seiten vorhanden sind (anhand des
Vergleichs der Capability Domains), stellen Overlays Net-
ze dar, in denen alle Knoten eine bestimmte Reihe von
Fihigkeiten besitzen, aus denen ohne weitere Abstimmung
frei gewahlt werden kann. Demgegeniiber erschwert das ab-
grenzende Prinzip der Overlays aber die Kommunikation im
Gesamtnetz, wihrend Capability Domains eine Anpassung
an unterschiedliche Gegebenheiten ermoglichen. Welche der
beiden Varianten die bessere ist, ldsst sich zu diesem Zeit-
punkt allerdings noch nicht sagen.

Eine letzte Moglichkeit wére die Festlegung eines Standard-
(Transport-)Protokollstacks, der als Fallback-Mechanismus
agiert, wenn keine verniinftige Losung gefunden wird. Dies
birgt aber die Gefahr, dass der Einfachheit halber die Kom-
munikation zwischen zwei Endpunkten iiber Gateways ge-
leitet wird, die den Fallback-Mechanismus verwenden. Pro-
tokollspezifische Eigenschaften hitten dann ndmlich keinen
Wert mehr.

5.2 Spezifikation von Services & Optimierung

Es ist schwierig, ein einheitliches Format festzulegen, das
von Services verwendet wird, um ihre Beschreibungen an
den Service Broker zu iibermitteln: Wir kénnen nicht wissen,
welche Anforderungen zukiinftige Dienste an dieses Format
haben, genausowenig wie wir sicher sein kénnen, welche Da-
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ten ein “neuartiger” Broker briuchte, um ideale Ergebnisse
zu liefern.

In [3] wird deshalb vorgeschlagen, eine Liste von Proper-
ties, also Name-Wert-Paaren zu iibermitteln, die beliebig
erweiterbar ist. Dies erhoht die Flexibilitéit bei der Definiti-
on von Services, doch 16st noch lange nicht alle Probleme,
denen wir hier begegnen.

Zwischen Services existieren unterschiedlich geartete Abhén-
gigkeiten: Die Header-Priifsumme macht z.B. keinen Sinn,
wenn sie sich nicht auf den gesamten Header bezieht; und
ein Acknowledgements-Mechanismus erzielt alleine vllt. die
Effekte “Vollstéindigkeit” und “Richtige Reihenfolge” (wenn
ndmlich als Stop-and-Wait-Mechanismus implementiert),
kann die Reihenfolge der Daten aber nicht mehr sicherstel-
len, wenn zusammen mit dem Sliding-Window-Ansatz ver-
wendet. Auch die Prisentation von Rechenkosten einzelner
Mechanismen ist sehr komplex (siehe Kostenfunktion in Ka-
pitel 4.5), da manche Mikroprotokolle z.B. “billiger” werden,
wenn sie auf Zwischenergebnisse anderer Services zuriick-
greifen konnen.

Die Beibehaltung der Flexibilitat der Service-Spezifikation
bei gleichzeitiger Darstellbarkeit komplexer Beziehungen ist
somit ein Punkt, der kritisch fiir die Optimierung zukiinfti-
ger Netze ist.

5.3 Verlasslichkeit

Man kann in keiner Architektur garantieren, dass alle
Dienste zu jedem Zeitpunkt verfiigbar sind. Wéahrend dies al-
lerdings bei “traditionellen” Systemen zum Totalausfall fiih-
ren konnte, bietet die Dynamik, die mit SOAs einhergeht,
ein sehr starkes Mittel zur Anpassung an solche Vorfille. [6]

5.4 Performance

Die Performance des hier beschriebenen Ansatzes héingt
stark davon ab, wie gut und schnell der Service Broker Ent-
scheidungen trifft, sowie von den verfiigbaren Mikroproto-
kollen. Dies sind jedoch Fragen geeigneter Optimierung und
Auswahl, welche von Netz zu Netz unterschiedlich sein wird.

Es ldsst sich hier jedoch getrost festhalten, dass sich nicht
alle Anwendungsgebiete fiir den Einsatz von Mikroprotokoll-
stacks eigenen: So scheinen z.B. im Bereich der Hochleis-
tungsrechner stark spezialisierte Protokolle besser geeignet
als “ungefahr optimale” Kompositionen.

5.5 Implementierungs- & Dokumentationsaufwand
Die Verwendung von SOAs erfordert v.a. eine Anpassung
der Denkweise einzelner Programmierer, da die Beziehun-
gen zwischen Services nicht mehr statisch, sondern extrem
wandelbar sind. So wird es in erster Linie unbedingt notwen-
dig, die Dokumentation solcher Beziehungen so ausfiihrlich
und detailliert wie méglich zu gestalten, um (z.B. in groen
Firmen) nicht aus Angst vor Anderungen letztlich wieder an
ein starres System gebunden zu sein.

Was einzelne Services angeht, wird sowohl Implementierung
und Dokumentation einfacher: Jeder Dienst hat eine be-
stimmte Aufgabe, ist also nicht iiberméflig komplex, und
stellt durch seinen selbstbeschreibenden Charakter schon
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alle Informationen zu Schnittstelle & Co. zur Verfiigung.
(Dokumentation muss “sowieso” betrieben werden, kann also
nicht mehr als ldstige Zusatzaufgabe gesehen werden.)

Der Broker und der Auswahlalgorithmus fiir einzelne Ser-
vices sind die wohl kritischsten Teile der Implementierung
und erfordern sehr hohen Aufwand. Zukiinftige Verbesse-
rungen werden vermutlich v.a. hier ansetzen, was ebenfalls
einen hohen Dokumentationsgrad mit sich bringt.

Alles in allem wird der Aufwand bei Implementierung und
Dokumentation durch SOAs nicht geringer werden, doch die
sich daraus ergebenden Vorteile, besonders im Bereich der
Netzwerkorganisation, werden sich irgendwann bezahlt ma-
chen.

6. ZUSAMMENFASSUNG

Die Verwendung von Service Oriented Communication Sys-
tems auf Basis selbstbeschreibender Mikroprotokolle ermog-
licht es, ein Netz aufzubauen, das fiir zukiinftige Anforderun-
gen bestens gewappnet ist. Dennoch existieren noch einige
offene Fragen - allen voran das Problem der Heterogenitét
- deren Klirung entscheidend fiir den Erfolg und die Ak-
zeptanz solcher Systeme ist. Der néchste logische Schritt ist
deshalb der Aufbau einfacher Prototypen (so z.B. in [2] und
[3] angekiindigt), die dann die Praktikabilitdt und Konkur-
renzfihigkeit dieses in meinen Augen erfolgsversprechenden
Ansatzes untermauern.
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