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KURZFASSUNG

Das Routing in drahtlosen Sensornetzen, die zumeist aus
vielen kleinen Knoten bestehen, stellt grole Anforderungen.
Die Anwendung von klassischen Routingprotokollen ist auf
Grund der Ressourcenknappheit nicht méglich. Diese Ausar-
beitung untersucht einige Routingkonzepte anhand der Be-
trachtung von konkreten Routingprotokollen.
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1. EINLEITUNG

In Netzwerken aus kleinen Sensorknoten, die zunehmend in
der Automatisierung, in Industrie, Haushalten und zur Um-
weltiiberwachung eingesetzt werden, werden Daten von den
Sensoren per Funk zur Auswertung transportiert.

Speicher, Rechenleistung und zur Verfiigung stehende Ener-
gie ist in diesen Sensorknoten sehr beschriankt. Deshalb sind
die aus dem Internet bekannten Routingprotokolle, wie zum
Beispiel das Border Gateway Protocol (BGP), dass im Inter-
net das Inter-Autonomous-System-Routing verwaltet, nicht
einsetzbar. Auch eine Eintragung der Routen von Hand ver-
bietet sich bei Sensornetzen von 100 oder mehr Knoten.
In manchen Anwendungen wird zusétzlich gefordert, dass
sich die Knoten frei bewegen kénnen, Routinginformationen
miissen daher stdndig erneuert werden.

Diese Seminararbeit soll einen Uberblick dariiber geben, wie
die Anforderungen des Routings erfiillt werden kénnen.

Zunichst wird ein Uberblick iiber verschiedene Konzepte
des Routings in Sensornetzen gegeben. Zu diesen Konzepten
werden dann exemplarisch Protokolle vorgestellt, die zum
Abschluss gegeniibergestellt werden um eine Auswahl fiir
einen gegebenen Anwendungsfall treffen zu kénnen.

2. PROAKTIVE UND REAKTIVE ROUTING-

PROTOKOLLE

Ein Routingprotokoll, das Routen bestimmt bevor sie wirk-
lich gebraucht werden, nennt man ,,proaktiv“[6]. Ein Beispiel
fiir ein proaktives Protokoll ist das Collection Tree Protocol
(Crp).

Erstellt ein Protokoll erst dann Routen, wenn ein Paket
gesendet werden soll, nennt man es ,reaktiv¢. Ad-Hoc On-
Demand Distance Vector (AODV) ist ein reaktives Protokoll.

85

Reaktive Protokolle haben eine groflere Latenz fiir das ers-
te Paket einer ,Verbindung®, verbrauchen aber dafiir in der
Regel weniger Energie Routinginformationen aufzubauen.

3. METRIKEN

Um Routingentscheidungen treffen zu kénnen, miissen Kno-
ten in einem Sensornetz ,,wissen®, wie weit sie vom Empfan-
ger einer Nachricht entfernt sind, und welcher direkt erreich-
bare Knoten ndher am Empfanger ist.

Die einfachste solcher Abstandsmetriken ist der Hop-Count.
Zwei Knoten, die direkt kommunizieren kénnen, haben den
Abstand 1. Kénnen zwei Knoten iiber genau einen Mittels-
mann kommunizieren, haben sie den Abstand 2.

In die Routingmetrik kénnen auch Umwelteinfliisse, wie bei-
spielsweise die zur Verfiigung stehende Energie einflieflen:
Knoten, die nur noch iiber wenig Energie verfiigen, geben
eine schlechtere Verbindung zu allen Empfiangern an, als sie
eigentlich haben. Das macht es unwahrscheinlicher, dass sie
Pakete weiterleiten miissen und noch mehr Energie verbrau-
chen.

Im Protokoll BATMAN

(,Better Aproach To
Mobile Ad-Hoch Net-
working®) Version IV

wird eine Metrik vor-
geschlagen, bei dem je-
der Knoten ausrechnet,
wie viele seiner Pakete
auf dem Weg zu direk-
ten Nachbarn verloren
gehen. Dazu sendet je-
der Knoten regelmifig
einen Broadcast um sei-
ne Position bekannt zu
geben. Diese Broadcasts werden weitergeleitet und so im
Netz verteilt. Weiterhin sind sie durchnummeriert, so dass
ein Knoten erkennen kann, wenn er Broadcasts seiner Nach-
barn nicht bekommen hat. Er verfiigt damit iiber zwei Mess-
werte: die Qualitdt der Verbindung von seinen Nachbarn
RQ (,Receiving Quality*) und er kann messen wie viele sei-
ner eigenen Broadcasts der Nachbar seinerseits weitergelei-
tet hat, EQ (,Echo Quality®). Die gesuchte Metrik ist die
TQ (,Transmit Quality“). Sie beschreibt wie viele Pakete
beim Nachbarn ankommen. Es gilt offensichtlich:

Abbildung 1: Batman: Die
drei Werte 7TQ, RQ und
EQ. EQ und RQ (gestri-
chelt) konnen direkt ge-
messen werden.



EQ=TQ- RQ, 1

der Anteil der empfangenen wiederholten Broadcasts ist gleich
der Anzahl der vom Nachbarn empfangenen Broadcasts mul-
tipliziert mit der Wahrscheinlichkeit iiberhaupt ein vom Nach-
barn gesendetes Paket zu empfangen.

Durch Umformung lédsst sich die gesuchte Sendequalitit be-
rechnen:

Q-0 (2)

T'Q kann als Metrik dafiir eingesetzt werden, wie zuverléssig
die Verbindung zum Nachbarn ist.[5]

4. PROTOKOLLE MIT WENIGEN EMPFAN-

GERN

In vielen Anwendungen ist es ausreichend, wenn nicht jeder
Knoten mit jedem anderen Knoten beliebig kommunizieren
kann, sondern wenn nur bestimmte Knoten Daten empfan-
gen kénnen. So ist es beispielsweise zur Temperaturiiberwa-
chung eines Raumes nicht nétig, dass die Knoten unterein-
ander Daten austauschen, sondern nur, dass die Tempera-
turdaten an bestimmte Steuerknoten gesendet werden. Diese
Knoten nennt man ,,Senken*.

4.1 Collection Tree Protocol

Das ,,Collection Tree Protocoll“ (CTP) ermdglicht es einen
logischen Routing-Baum zu erstellen, so dass jeder Knoten
iiber einen moglichst kurzen Pfad Daten zu einer Senke schi-
cken kann[2]. Es wurde als TinyOs Enhancement Proposal
(TEP) entwickelt.

Mit welcher Metrik die Pfadléange gemessen wird, hdngt vom
Anwendungsfall ab. Im urspriinglichen Vorschlag (TEP-123[1])

wird die erwartete Anzahl der Sendewiederholungen auf Schicht

2 herangezogen.

Das Protokoll stellt an die darunter liegende Schicht 2 die
Anforderung, dass sich effizient Broadcasts an alle Knoten
in der N&he schicken lassen, also an alle Knoten, die eine
Nachricht direkt empfangen kénnen. Weiterhin fordert das
Protokoll, dass Unicast-Nachrichten auf Schicht 2 bestétigt
oder noétigenfalls wiederholt werden.

Jeder Knoten im Netzwerk sendet regelméfig eine Nachricht
(,Beacon®) aus, in der er seinen Abstand zur nichsten Senke
bekannt gibt. Erhélt ein Knoten einen Beacon mit dem ein
geringerer Abstand zur Senke bekannt gegeben wird, als dem
Knoten bisher bekannt ist, wird er von jetzt an Nachrichten
an die Senke tiber den Absender des Beacons senden.

Diese Beacons werden nach dem Trickle-Algorithmus[4] ver-
sandt. Dieser sorgt dafiir, dass im stabilen Betrieb nur wenig
Beacons versandt werden miissen, indem das Sendeintervall
schrittweise vergroflert wird. Es wird in folgenden Fillen auf
den kleinsten Wert zuriickgesetzt:
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Der Knoten bekommt ein Paket von einem Knoten,
dessen Pfadlinge zur Senke nicht grofler ist als die
eigene zur Weiterleitung.

Dies kann passieren, wenn Nachbarn falsche oder veraltete
Routinginformationen haben.

Die Pfadlénge verringert sich durch einen empfan-
genen Beacon erheblich.

Diese Anderung wird sofort allen Nachbarn weitergegeben,
da es eine Verbesserung der Routen sein kann.

Ein Paket mit gesetztem P-Flag wird empfangen.

Ein Knoten, der aus irgendeinem Grund keine Routingin-
formationen besitzt wird zunéchst Pakete mit gesetztem
,Pull“-Flag senden, damit Nachbarn ihm ihre Pfadkosten
mitteilen kénnen.

4.2 Minimal Cost Forwarding Algorithm

Der MCFA erméglicht es, wie das CTP Daten an einige Sen-
ken zu schicken. Anders als das CTP werden Datenpakete
allerdings nicht direkt zum néchsten Hop gesendet, sondern
per Broadcast an alle Knoten in der Nahe weitergegeben. Je-
der Hop trifft dann lokal die Entscheidung, ob dieses Paket
weitergeleitet werden muss.

Jeder Knoten kennt seine Entfernung zur nichsten Senke.
Der Absender eines Paketes triagt seine Entfernung als ,,Kon-
tigent* in das Paket ein und sendet es per Broadcast ab.

Empfiangt ein Knoten ein Datenpaket, iiberpriift er, ob das
verbleibende Kontingent des Pakets grofler oder gleich seiner
Entfernung zur Senke ist. Ist es kleiner, verwirft er das Pa-
ket, er liegt nicht auf dem kiirzesten Pfad vom Absender zur
Senke. Andernfalls sendet er das Paket mit um die Weiter-
leitungskosten verringertem Kontigent weiter. Wie hoch die
Weiterleitungskosten sind, héngt von der Metrik ab. Wird
die Hopzahl als Metrik verwendet, verringert jeder Knoten
das Kontingent eines Paketes jeweils um eins.

Anschaulich hat jeder Knoten eine Hohe, die den Abstand
zur Senke angibt. Pakete laufen immer von hohen Knoten
bergab in Richtung der Senke[7].

4.3 Kostenfindung im MCFA

Um die Hohe der einzelnen Knoten zu ermitteln, werden
zu Beginn Broadcasts versendet. Die Senken schicken ein
Broadcast-Paket in dem sie die Hohe 0 angeben. Knoten,
die diese Pakete empfangen setzen ihre eigenen Kosten auf
einen, je nach Metrik, htheren Wert und schicken ihrerseits
einen Broadcast ab. Damit nicht alle Knoten kurz hinterein-
ander einen Broadcast schicken miissen, der unter Umstéin-
den noch nicht die minimalen Kosten des Knotens enthélt
(siehe Abbildung 2), wartet der Algorithmus vor Versenden
des Broadcasts fiir eine Zeit, die proportional zur Hohe des
Knotens ist. Dadurch ist gewéhrleistet, dass Knoten, iiber
die eine kiirzere Verbindung zur Senke moglich ist, frither ih-
re Broadcasts abschicken. Es schickt also jeder Knoten nur
sehr wenige (im Idealfall einen) Broadcasts ab, bis alle Kno-
ten ihre Hohe kennen. [7]

Da nach einmal erfolgtem Broadcast ein Knoten kein wei-
teres Mal seine Position bekannt gibt, kann der MCFA nicht



auf Verdnderungen des Netzes zu reagieren. Fiir Anwendun-
gen bei denen Mobilitdt der Knoten wichtig sind, muss also
ein modifizierter Algorithmus verwendet werden, und bei-
spielsweise regelméflig ein Broadcast geschickt werden.

Unverédndert ist dieses
Protokoll nur fiir die
Konfiguration von stati-
schen Netzen, zum Bei-
spiel fiir die Umwelt-
iiberwachung, nutzbar.

EMPFANGERN

Soll es den Knoten mog-
lich sein, beliebig unter-
einander zu kommuni-
zieren, muss jeder Kno-
ten einen Eintrag in
der Routingtabelle je-

Abbildung 2: MCFA: der
Knoten A sendet einen

Broadcast aus. Als Me- des andern Knoten ha-
trik wird die Empfangs- ben.

stirke angenommen, die

quadratisch mit der Ent- 5.1 AODV
fernung abnimmt. Knoten AODV ist ein reaktives
C nimmt also Entfernung Protokoll. Die Routin-

4 an, Knoten B und D
die Entfernung 16. Wiir-
de Knoten B jetzt ohne
zu warten einen Broad-
cast senden, miisste er
nachdem Knoten C sei-
nen Broadcast sendet er-
neut einen senden: Er hit-
te dann die Kosten 8.

ginformationen werden
erst dann erstellt, wenn
ein Datenpaket gesen-
det werden soll.

Ein Knoten, der ein
Paket zu einem an-
dern Knoten schicken
mochte, sendet zunéchs-
te eine RREQ-Nachricht
(,Route Request“) per
Broadcast ab. Andere
Knoten geben diese Nachricht weiter, bis sie einen Knoten
erreicht, der einen giiltigen Eintrag fiir das Ziel hat. Dieser
Knoten kann natiirlich auch das Ziel selbst sein. Er sendet
jetzt eine RREP-Nachricht (,Route Reply*), die in der Regel
dengleichen Weg durch das Netzwerk zuriick nimmt, den die
RREQ-Nachricht genommen hat. Dazu schickt jeder Knoten
die RREQ-Nachricht mit seiner Adresse als Absender ab und
speichert fiir einige Zeit, dass er diese Nachricht gesehen hat.
Bekommt er eine RREP, der zu einem RREQ passt, den er
weitergeleitet hat, speichert er den Absender des RREP als
néchsten Hop zum angefragten Knoten und sendet seiner-
seits einen RREP ab.

Damit ein RREQ nicht im kompletten Netz verteilt wird,
setzt der anfragende Knoten im erstem Broadcast die TTL
(Time To Live, wird bei jedem Hop dekrementiert. Ist sie
0 wird das Paket nicht mehr weitergeleitet) sehr niedrig, so
dass das Paket friith verworfen wird. Trifft nach einiger Zeit
kein RREP ein, sendet der Knoten erneut einen Broadcast
mit erhéhter TTL. Die TTL wird so lange erhoht, bis inner-
halb eines Timeouts eine RREP eintrifft. In Abbildung 3 ist
beispielhaft der Weg von RREQ-Nachrichten von Knoten A
zu Knoten B mit TTL 3 gezeigt.

5. PROTOKOLLE
MIT BELIEBIGEN
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Der urspriingliche Absender des RREQ erhilt irgendwann
einen RREP von dem Knoten, der auf dem Pfad zum Ziel-
knoten am néchsten liegt. Das Datenpaket kann jetzt tiber
diesen Pfad losgeschickt werden.

Abbildung 3: RREQ-Nachrichten von A zu B mit
TTL 3. Der spiatere Kommunikationskanal zwischen
A und B ist rot gezeichnet. In grau ist der Broadca-
stradius von A angezeigt, der der anderen Knoten
ist genauso grof3.

Erhilt ein Knoten ein Datenpaket zur Weiterleitung, kennt
aber keinen nichsten Hop fiir das Ziel des Pakets, sendet er
ein RERR-Paket (,Route Error®) ab. Dieses luft den Weg
des Datenpakets zuriick und sorgt dafiir, dass alle Knoten
auf dem Weg ihren Routeneintrag fiir das urspriingliche Ziel
16schen.

5.2 SBR - Statistics Based Routing

SBR ist ein Protokoll, das beliebigen Knoten ermdoglicht un-
tereinander zuverldssig zu kommunizieren. Es ldsst sich ei-

nerseits als proaktives Protokoll einsetzen, jeder Knoten schickt

dann regelmiflig so genannte ,hello“-Nachrichten um seine
Position bekannt zu geben. Diese Pakete werden weiterge-
leitet und die Routinginformationen dariiber aufgebaut.

Andererseits kann es auch in einem hybriden Modus be-
nutzt werden, bei dem, dhnlich wie im AODV eine Routenan-
frage gestellt wird, die dann beantwortet wird. Im Unter-
schied zum AoODV sendet der designierte Empfinger aber
seine , hello“-Nachricht nicht nur einmal, sondern wiederholt
sie regelmiflig, so dass eine Routenédnderung sofort erkannt
wird.[3]

Der Protokollablauf ist sehr &hnlich zum CTP bzw. zum
AoDV und wird deswegen hier nicht weiter dargestellt.

6. GEGENUBERSTELLUNG DER PROTO-

KOLLE
| Protokoll [ re-/proaktiv |  Struktur | Empfiinger |
Ctp proaktiv Baumstruktur wenige
Mcra proaktiv Unstrukturiert wenige
SBR einstellbar | kiirzeste Wege beliebig
Aobv reaktiv kiirzeste Wege beliebig

Bis auf den MCFA erlauben alle Protokolle, dass sich die
Knoten bewegen. SBR kann durch das periodische Absen-
den von ,hello“-Nachrichten bei bestehender ,Verbindung"



am schnellsten auf Anderungen reagieren, da ohne Fehler-
behandlung (RERR bei AODV bzw. erneutes Absenden eines
Beacons bei CTP) die neue Route ermittelt wird.

7. ZUSAMMENFASSUNG

Es wurden viele Routingverfahren fiir drahtlose Sensornetze
entwickelt, die unterschiedliche Anforderungen erfiillen. Bei
der Planung eines Sensornetzes muss entschieden werden,
welches dieser Verfahren fiir den Einsatzzweck optimal ist.

Die wohl wichtigste Fragestellung ist, ob die Knoten unter-
einander kommunizieren sollen oder ob es ausreicht, wenn
nur einige spezielle Knoten Daten von allen anderen erhal-
ten konnen. Sollen die Knoten untereinander kommunizie-
ren, ist es wichtig abzuwégen, ob die Routinginformationen
zu Beginn aufgebaut werden sollen, oder ob es reicht damit
zu warten, bis sie benotigt wird.
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