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KURZFASSUNG

Die Sicherheit von Sensornetzen effizient zu gewihrleisten, stellt
aufgrund der limitierten Speicher- und Leistungsfihigkeit im
Vergleich zu anderen Netzwerken eine ungleich komplexere
Aufgabe dar. In dieser Arbeit wird ein gruppenbasiertes Verfahren
présentiert, das durch eine Vorinitialisierung der Sensoren sichere
Kommunikationsverbindungen ermdglicht. Die Konnektivitit,
der Grad an Sicherheit und der Speicherbedarf konnen mittels
Parameter flexibel der jeweiligen Anwendung angepasst werden.
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1. EINLEITUNG

Sensornetze erfreuen sich dank ihrer sinkenden Kosten, aber auch
aufgrund technischer Fortschritte immer groBerer Beliebtheit. Sie
bestehen aus mehreren Sensorknoten — Geriten, welche physische
GroBen, wie Temperatur oder Feuchtigkeit, messen und drahtlos
miteinander kommunizieren konnen [2]. Sensornetze werden
mittlerweile in einer Vielzahl von Bereichen eingesetzt,
beispielsweise zur Uberwachung von Tieren, zum Lokalisieren
von Lawinenverschiitteten, in der Medizin zur Kontrolle der
Lebenszeichen eines Patienten oder im militdrischen Bereich zur
Verfolgung der eigenen Militdrfahrzeuge [1].

Wie in jedem anderen Netzwerk werden auch in Sensornetz-
werken geheime und vertrauliche Daten ausgetauscht, die ge-
schiitzt werden miissen. Allerdings besitzen Sensorknoten je nach
Anwendung eine im Vergleich zu gewohnlichen Netzwerken stark
eingeschrinkte Energie- und Rechenleistung sowie beschrinkte
Speicherfahigkeit [3]. Bewihrte Verfahren aus der Public-Key-
Kryptographie, wie der Diffie-Hellman-Schliisselaustausch oder
eine RSA-Signatur, stellen sehr hohe Anforderungen an die
Rechenleistung und den Speicher eines Sensorknotens. Deshalb
sollten diese in Sensornetzen ausschlieBlich bei Applikationen,
deren benoétigter Sicherheitsgrad diesen zusitzlichen Aufwand
unbedingt erforderlich macht, eingesetzt werden.

Eine Alternative zur aufwéndigen Public-Key-Kryptographie ist
das Verteilen von Schliisseln auf die Sensorknoten, bevor das
Sensornetzwerk aktiv wird. Mit Hilfe der verteilten Schliissel soll
ein Sensorknoten dann eine gesicherte Verbindung zu einem
anderen Sensorknoten des aktiven Netzwerkes aufbauen konnen.
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Dieses Schema wird im Folgenden als Schliisselvorverteilung (key
predistribution) bezeichnet [2]. Eine leicht modifizierte Variante
der Schliisselvorverteilung wird mit Blom’s Schema ab Kapitel
4.1 betrachtet. An Stelle der direkten Speicherung der Schliissel
werden hierbei die Sensorknoten mit Polynomen zur
Schliisselgenerierung initialisiert.

Die Ausbringung der Sensorknoten nach der Schliisselvorvertei-
lung kann hierbei auf unterschiedliche Weise vollzogen werden.
Eine Moglichkeit stellt die so genannte Gruppenausbringung dar
[2]. Diese Ausbringung kann zum Beispiel durch die Benutzung
mehrerer Fahrzeuge realisiert werden, bei der jedes Fahrzeug eine
Menge von Sensorknoten, eine so genannte Gruppe, ausbringt.
Samtliche ausgebrachte Sensorknotengruppen sollen nach der
Ausbringung das gemeinsame Sensornetz bilden.

Diese Arbeit konzentriert sich auf ein 2008 von Keith M. Martin,
Maura B. Paterson und Douglas R. Stinson entwickeltes Verfah-
ren der Schliisselvorverteilung, das optimiert ist fiir eine Aus-
bringung der Sensorknoten eines Netzwerkes in Gruppen [2].
Hierbei wird gezeigt, dass dieses Verfahren gegeniiber anderen
vor allem aufgrund seiner Flexibilitit Vorteile hinsichtlich der
Konnektivitit, des Schutzes vor unbefugtem Zugriff und des
Speicherbedarfs besitzt.

In Kapitel 2 wird zunidchst das Umfeld, in dem das Verfahren von
Martin, Paterson und Stinson eingesetzt werden kann, charakteri-
siert. AnschlieBend werden in Kapitel 3 Kriterien zur Bewertung
von Schliisselvorverteilungsverfahren eingefiihrt. Blom’s Schema
(Kapitel 4.1), das Verfahren von Liu, Ning und Du und dessen
Beschrinkungen (Kapitel 4.2) sowie die mathematische Grund-
lage Transversal Design (Kapitel 4.3) dienen dem Verstéindnis des
in Kapitel 4.4 vorgestellten Verfahrens von Martin, Paterson und
Stinson. Dieses Verfahren wird hinsichtlich seiner Konnektivitét
(Kapitel 5.1), seines Schutzes vor unbefugtem Zugriff (Kapitel
5.2) und seiner Anforderungen an die Sensorknoten (Kapitel 5.3)
bewertet. Die Ergebnisse werden in Kapitel 6 zusammengefasst.

2. ABGRENZUNG DES UMFELDS

Wie in der Einleitung bereits angesprochen, besitzen Sensor-
knoten Eigenschaften, die sich direkt auf die Gestaltung eines
Verfahrens auswirken [3]:

« beschrinkte Rechenleistung
- wenig Speicherplatz

« begrenzte Energieressource



« eingeschrinkte Kommunikationsweite
« geringe Bandbreite der Kommunikation.

Daher wird eine Schliisselvorverteilung fiir die Sensorknoten vor-
genommen, d.h. jeder Sensorknoten wird mit bestimmten Schliis-
seln initialisiert [2]. Die Knoten besitzen noch keinen Kontakt
zueinander. Jedoch steht bereits bei der Schliisselvorverteilung
fest, dass sich die Sensorknoten in Gruppen gleicher Grofie
befinden werden und in welchen Gruppen die Knoten ausgebracht
werden. Somit ist im Vorfeld fiir jedes beliebige Paar von Sensor-
knoten bekannt, ob sie sich in derselben Gruppe befinden werden
oder nicht. Dementsprechend werden Schliissel auf die Sensor-
knoten verteilt.

Anschlieend werden die Sensorknoten in den festgelegten Grup-
pen ausgebracht. Hierbei werden sowohl die Gruppen als auch die
Sensorknoten innerhalb einer Gruppe zufillig verteilt, d.h. es ist
nicht bekannt, an welchem Ort sich die einzelnen Sensorknoten
nach der Verteilung befinden werden.

Die Gruppenausbringung hat hierbei gegeniiber einer zufilligen
Ausbringung eines jeden einzelnen Sensorknotens den entschei-
denden Vorteil, dass die Konnektivitit des Sensornetzes durch die
partielle Ortsgebundenheit der einzelnen ausgebrachten Gruppen
erhoht werden kann.

Bei den Gruppen des Sensornetzes unterscheidet man grundsétz-
lich zwei Gestaltungsalternativen [2]:

« heterogene Gruppen
« homogene Gruppen.

Heterogene Gruppen bestehen aus mindestens einem Sensor-
knoten, der eine bessere technische Ausstattung im Vergleich zu
den restlichen Sensorknoten aufweist und z.B. Kommunikations-
aufgaben zwischen Gruppen iibernimmt. Dahingegen wird eine
homogene Gruppe aus einer Menge gleichartiger Sensorknoten
gebildet.

Das in dieser Arbeit vorgestellte Verfahren geht von homogenen
Sensorgruppen aus.

3. GUTEKRITERIEN EINES
VERFAHRENS

Zur Bewertung von Verfahren miissen Kriterien festgelegt wer-
den.

Eine wesentliche Rolle bei der Bewertung eines Verfahrens zur
Schliisselvorverteilung spielen drei Aspekte, die Konnektivitit des
Sensornetzes, der Speicheraufwand eines jeden Sensorknotens
und die Sicherheit des Sensornetzes vor einer unbefugten Uber-
nahme.

3.1 Konnektivitit

Nach der Ausbringung der Sensorknoten versuchen diese, ge-
meinsame Verbindungen herzustellen, so dass jeder Sensorknoten
mit jedem beliebigen Knoten (auch {iiber andere Knoten)
kommunizieren kann.

Eine direkte Verbindung zwischen zwei Sensorknoten wird genau
dann aufgebaut, wenn beide Knoten den gleichen Schliissel
besitzen und der Abstand der beiden Knoten kleiner oder gleich
der drahtlosen Kommunikationsreichweite ist [2].
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A halt Schliissel s1, s3

B hiilt Schhissel s, 52, s5
C hilt Schlissel s2, s3

D halt Schliissel s5

Abbildung 1: Sensornetz der Sensorknoten A, B, C und D
nach der Initialisierung und Ausbringung

Zum Beispiel halten die Sensorknoten A und B des Sensornetzes
in Abbildung 1 mit s/ denselben Schliissel, konnen aber keine
direkte Verbindung aufbauen, da B nicht innerhalb des Kommuni-
kationsradius von A liegt und umgekehrt. Stattdessen konnen
{A,C}, {B,C} und {B,D} eine gemeinsame Verbindung, wie in
Abbildung 2 dargestellt, aufbauen, wenn man davon ausgeht, dass
die aufgrund der Ubersichtlichkeit nicht eingezeichneten Kommu-
nikationsradien von C und D denen von A und B entsprechen.

Abbildung 2: Sensornetz der Sensorknoten A, B, C und D
nach dem Aufbau der Verbindungen

Das Ziel des Verbindungsaufbaus ist es, dass ein zusammen-
hiangender Graph entsteht, damit je zwei Sensorknoten innerhalb
des Netzwerkes miteinander kommunizieren konnen und somit
eine optimale globale Konnektivitit (global connectivity) entsteht
[7]. Kann kein zusammenhéngender Graph gebildet werden, so ist
mindestens ein Sensorknoten vom Sensornetz abgeschnitten. Je
mehr Sensorknoten vom Sensornetz getrennt sind, desto geringer
ist die globale Konnektivitit.

Die lokale Konnektivitit (local connectivity) hingegen ist definiert
als die Wahrscheinlichkeit, dass lokal benachbarte Knoten mit-
einander sicher und effizient kommunizieren konnen [7]. Sie ist
als Bewertungskriterium im Vergleich zur globalen Konnektivitét
besser geeignet, da von den Abhéngigkeiten bei der physischen
Gruppenausbringung abstrahiert wird und zudem eine hohe lokale
Konnektivitit auch ein Indiz fiir eine hohe globale Konnektivitét
ist [2].

Zur Messung und Bewertung der lokalen Konnektivitit werden
die so genannten 2-Hop-Wege (2-hop pathes) eingefiihrt [2]. Dies
sind Kommunikationspfade zwischen zwei Knoten X und Y, die
mit maximal einem weiteren Knoten Z gebildet werden konnen,
wobei Z entweder Mitglied der Gruppe von X oder von Y ist. 2-
Hop-Wege umfassen somit exakt die direkte Verbindung



zwischen X und Y sowie Verbindungen iiber einen Knoten Z, der
nicht zu einer dritten Gruppe gehort.

Angenommen, die Knoten A, B, C und D in Abbildung 2 bilden
eine Gruppe. Dann besteht zwischen A und B tiber den Knoten C
genau ein 2-Hop-Weg. Zwischen A und D besteht kein 2-Hop-
Weg.

3.2 Sicherheit vor unbefugtem Zugriff

Es wird davon ausgegangen, dass einzelne Sensorknoten von
Unbefugten iibernommen und ausgelesen werden konnen. Diese
erhalten somit die Schliissel, mit denen der ausgelesene Sensor-
knoten kommuniziert hat. Alle weiteren Verbindungen, die diesen
Schliissel nutzen, werden dadurch unsicher.

In den folgenden Abschnitten sei fail(s) die Wahrscheinlichkeit,
dass eine sichere Verbindung zwischen zwei noch nicht iiber-
nommenen Knoten unsicher wird, nachdem Unbefugte Zugriff auf
s zufdllige Knoten erlangt haben [2]. Je kleiner fail(s), desto
groBer ist die Sicherheit vor einer unbefugten Ubernahme.

3.3 Speicheraufwand

Ein Verfahren muss so konstruiert sein, dass es moglichst wenig
Speicherplatz auf den Sensorknoten belegt, da Sensorknoten in
der Regel nur eine geringe Speicherkapazitit zur Verfiigung stel-
len und diese auch von anderen Aufgaben in Anspruch genommen
wird [2].

Angenommen, ,unterschiedliche paarweise Schliissel” (distinct
pairwise keys) wird als Schliisselvorverteilungsverfahren verwen-
det, d.h. jedem Paar von Sensorknoten wird je ein Schliissel zur
Kommunikation zugewiesen und keine zwei Paare von Sensor-
knoten besitzen den gleichen Schliissel [2]. Dann muss jeder
Sensorknoten in einem Sensornetz bestehend aus n Knoten n-/
Schliissel speichern. Dies bedeutet bei grofieren Sensornetzen
einen sehr hohen Speicheraufwand, wohingegen die Konnektivitit
und die Sicherheit vor einem unbefugten Zugriff optimal sind.

Der Speicheraufwand ist hingegen minimal, wenn zum Beispiel
ein Sensornetz lediglich einen Schliissel besitzt und jeder Sensor-
knoten genau diesen Schliissel hilt. Ebenso ist die Konnektivitit
optimal, jedoch bietet dies nur eine minimale Sicherheit vor
einem unbefugten Zugriff. Ist ein Sensorknoten {ibernommen, so
ist das gesamte Sensornetz unsicher.

4. VERFAHREN ZUR
SCHLUSSELVORVERTEILUNG
4.1 Blom’s Schema

1984 entwickelte Rolf Blom ein symmetrisches Schliisselge-
nerierungssystem (symmetric key generation system). Dieses wird
in dem nachfolgend vorgestellten, flexiblen Schliisselvorver-
teilungsverfahren von Martin, Paterson und Stinson verwendet,
um in einer Menge von Sensorknoten eine gesicherte direkte
Verbindung zwischen jedem Paar von Sensorknoten herstellen zu
konnen. Die fiir diese Arbeit relevanten Grundziige des Schemas
werden im Folgenden erkldrt, fiir weitere Details sei auf [5]
verwiesen.

4.1.1 Verfahren

Blom’s Schema verwendet ein symmetrisches, zweidimensionales
Polynom P(x,y) tiber einem endlichen Feld GF(g), d.h. P(i;j) =
P(j,i) fiir alle i,j € GF(q) [2]. Jeder Sensorknoten mit einer ID i
wird mit einem so genannten Anteil (share) von P, einem eindi-
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mensionalem Polynom h,(y) vom Grad ¢, initialisiert. Hierbei wird
der Anteil h,(y) aus dem Polynom P berechnet, es gilt: hi(y) =
P(i,y) fur eine ID i. Damit eine Verbindung zwischen zwei
Sensorknoten mit IDs i und j aufgebaut werden kann, muss der
gemeinsame Schliissel K;; = h(j) = hi(i) von jedem Sensorknoten
aus seinem zugeordneten Anteil berechnet werden. Somit kann
zwischen jedem Paar von Sensorknoten eine sichere Verbindung
aufgebaut werden.

4.1.2 FEigenschaften

Dieses Schema besitzt aufgrund je eines verwendeten Schliissels
bei der Kommunikation zwischen je zwei Sensorknoten dieselbe
Konnektivitit im Vergleich zu dem in Kapitel 3.3 erwihnten
Verfahren ,,unterschiedliche paarweise Schliissel®.

Im Speicher eines jeden Sensorknotens werden genau t+/ Ko-
effizienten eines Polynoms vom Grad ¢, dem Anteil, gespeichert,
um eine Verbindung zu allen anderen n Sensorknoten des Sensor-
netzes herstellen zu konnen.

Ein unbefugter Zugriff des Sensornetzes ist erst dann moglich,
wenn 7+/ oder mehr Sensorknoten des Netzes iibernommen wur-
den, denn dann kann das Polynom P interpoliert und somit alle
Schliissel berechnet werden.

4.2 Liu, Ning und Du’s Verfahren

Liu, Ning und Du haben 2005 ein Verfahren zur Schliisselvor-
verteilung unter Verwendung von Gruppenausbringung ver-
offentlicht [4], welches einen Ausgangspunkt fiir das von Martin,
Paterson und Stinson entwickelte Verfahren darstellt und zu
dessen Verstindnis beitridgt. Es wird im Folgenden zunéchst kurz
vorgestellt, bevor anschlieBend aufgezeigt wird, unter welchen
Bedingungen dessen Einsatz an Grenzen stoft.

4.2.1 Verfahren

In Liu, Ning und Du’s Verfahren werden die Sensorknoten auf
Gruppen verteilt. Zudem werden zur Kommunikation zwischen
den Gruppen so genannte Kreuzgruppen (cross-groups) gebildet.
Hierbei enthilt jede Kreuzgruppe genau einen Knoten aus jeder
Gruppe und jeder Sensorknoten einer gewdhnlichen Gruppe ist in
genau einer Kreuzgruppe enthalten.

Innerhalb einer Gruppe oder Kreuzgruppe soll jeder Knoten mit
jedem anderen Knoten der gleichen Gruppe iiber jeweils einen
gemeinsamen Schliissel der Kommunikationspartner kommuni-
zieren konnen. Hierzu werden Schliissel innerhalb der Gruppen
nach dem Prinzip der ,,unterschiedlichen paarweisen Schliisseln®
(siehe Kapitel 3.3) oder nach Blom’s Schema (siehe Kapitel 4.1)
vergeben. Somit kann durch die festgelegten Gruppen und
Kreuzgruppen sowie einer entsprechenden Schliisselvorver-
teilung ein zusammenhingendes Sensornetz nach der
Sensorenausbringung gebildet werden.

Im Folgenden wird dieses Verfahren an einem Beispiel gezeigt.
Eine Menge von 9 Sensorknoten a bis i soll in Gruppen zu je drei
Knoten aufgeteilt werden. Abbildung 3 zeigt eine mogliche Ver-
teilung. Hierbei wurden die Gruppen {a,b,c}, {d,e,f} und {g,h,i}
gewihlt. Drei mogliche Kreuzgruppen, die Liu, Ning und Du’s
Schema geniigen, sind {a,d,g}, {b,e,;h} und {c,f,i}. Nun kann
beispielsweise Knoten a mit Knoten b, ¢, d und g direkt
kommunizieren, sofern die physischen Gegebenheiten dazu erfiillt
werden.



Abbildung 3 veranschaulicht das resultierende Sensornetz gra-
phisch. Eine gewohnliche Gruppe ist durch ein Oval dargestellt,
eine Kreuzgruppe entsteht durch je zwei Verbindungen zwischen

3 Knoten.
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Abbildung 3: Beispiel zu Liu, Ning und Du’s Verfahren
4.2.2 Beschrinkungen

Hinsichtlich der in Kapitel 3 vorgestellten Giitekriterien wird im
Folgenden gezeigt, dass das von Liu, Ning und Du entwickelte
Verfahren im Bereich der Konnektivitit Schwichen aufweist.

Zunéchst ldsst sich aber feststellen, dass bei einer Schliisselvor-
verteilung innerhalb der Gruppen und Kreuzgruppen unter
Verwendung von Blom’s Schema eine individuelle Abstimmung
zwischen Speicheraufwand der einzelnen Sensorknoten und der
Sicherheit vor einem unbefugten Zugriff getroffen werden kann
[2]. Je groBer der Grad r gewihlt wird, desto geschiitzter ist das
Sensornetz vor einer unbefugten Ubernahme. Je kleiner der Grad ¢
gewihlt wird, desto geringer ist der Speicherbedarf der einzelnen
Sensorknoten.

Die Konnektivitit dieses Verfahrens weist allerdings Méngel auf

[2].

Angenommen, es werden n Sensorknoten in A Gruppen ausge-
bracht, dann betrdgt die Wahrscheinlichkeit, dass sich Knoten
verschiedener Gruppen auch innerhalb einer Kreuzgruppe befin-

den und miteinander kommunizieren konnen, A/ n.

Bei einer Ausbringung in wenigen Gruppen, also bei einem
kleinen Wert von A, ist diese Wahrscheinlichkeit sehr gering. Dies
birgt einerseits das Risiko, dass ganze Gruppen nicht mit dem
Sensornetz verbunden werden konnen und andererseits kann es zu
Engpissen zwischen zwei Gruppen kommen, zwischen denen nur
wenige Sensorknoten fiir die Verbindung zusténdig sind.

Das in Kapitel 4.4 vorgestellte Verfahren zur Schliisselvorver-
teilung mit Transversal Designs 16st diese Beschridnkung der
Konnektivitit. Hierzu wird ein zusitzlicher Parameter eingefiihrt,
wodurch die Konnektivitédt zwischen Gruppen auch bei einer Aus-
bringung in wenigen Gruppen beliebig verdndert werden kann.

4.3 Transversal Design

Bevor das Verfahren von Martin, Paterson und Stinson erldutert
wird, wird zu dessen Verstindnis zunichst mit einem Transversal
Design eine dazu benotigte mathematische Grundlage eingefiihrt.

Definition 1 [2]: Ein Transversal Design TD(k, n) besteht aus

« einer Menge V mit genau k *n Elementen. Die Elemente
werden als Punkte bezeichnet.
« einer Partition G der Punkte von V in k Mengen mit je n Ele-

menten. Die Elemente von G werden als Design-Gruppen
bezeichnet.
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- und einer Menge B, bestehend aus k-Teilmengen von V mit
der Eigenschaft, dass jedes Paar unterschiedlicher Punkte in
genau einem Element von G U B enthalten ist. Die Elemente
von B werden als Blocke bezeichnet.

Beispielsweise sei k =2 und n = 3. Dann besitzt die Menge V des
Transversal Designs TD(2,3) 6 Elemente. Diese Elemente seien
mit A bis F bezeichnet:

V = {A,B,C,D,EF}

Die Menge V ldsst sich unter anderem wie folgt in Elemente der
Menge G zerlegen:

Design-Gruppe 1: {A,B,C}
Design-Gruppe 2: {D,E,F}

Eine Menge, bestehend aus allen 2er-Teilmengen der Menge V,
ken 23 . .
enthalt ) = ) = 15 Elemente. Mit der Eigenschaft,

dass jedes Paar unterschiedlicher Punkte nur in genau einem
Element von G U B enthalten ist, ergibt sich B wie folgt:

B = {{A.D}.{AE}.{AF},
{B.D}.{B.E}.{B.F},
{C.D}L{CE}{CF}}

Definition 2 [2]: Ein Transversal Design TD(k, n) ist auflosbar,
falls die Blocke der Menge B in Mengen B, B,, ..., Bg
partitioniert werden konnen, so dass jeder Punkt der Menge V in
genau einem Block in jeder dieser Mengen vorkommt. Diese
Mengen werden als Parallelklassen bezeichnet.

Zur Erlduterung dieser Definition wird das obige Beispiel aufge-
griffen. Die dort ermittelte Menge B kann in folgende drei paralle-
le Klassen partitioniert werden:

Parallelklasse 1 = {{A,D},{B,E},{C,F}}
Parallelklasse 2 = {{A,E},{B,F},{C,D}}
Parallelklasse 3 = { {A,F},{B,D},{C,E}}

Die durch ein auflosbares Transversal Design erhaltenen Parallel-
klassen werden im Verfahren von Martin, Paterson und Stinson
benotigt.

4.4 Schliisselvorverteilung mit einem

Transversal Design

Im Folgenden wird das von Keith M. Martin, Maura B. Paterson
und Douglas R. Stinson entwickelte Verfahren vorgestellt [2]. Die
Definition bezieht sich auf ein Sensornetz mit n? Sensorknoten,

welche in A Gruppen Gy, G, ..., G, der Grofle n’ / A ausgebracht
werden sollen.

Definition 3: Gegeben sei eine Primzahlpotenz n und zwei
positive Zahlen k und ¢, fur die gilt: 1 =k =n, A n (A ist ein

Teilervonn)und05t<(nz/i)—1.

1. Zerlege die n Parallelklassen Py, P,, ..., P, des Transversal
Designs TD(k, n) in A Mengen mit je n/ A Parallelklassen.
Diese Mengen werden im Folgenden als S, S, bis S, bezeich-

net und jede Menge S; enthélt genau n’ / A Blocke.



2. Ordne jedem Block einen Sensorknoten zu. Alle zu den
Blocken einer Menge S; zugeordneten Sensorknoten bilden die
Gruppe G;.

3. Jedem Punkt der Menge V des TD(k, n) wird ein Polynom von
Blom’s Schema zugeordnet und jedem Sensorknoten, dessen
Block den entsprechenden Punkt aus V enthilt, wird ein Anteil
vom Grad t zugeordnet.

4. Jeder Parallelklasse P; wird ein Polynom gemifl Blom’s Sche-
ma zugeordnet und jedem Sensorknoten, dessen Block in der
Parallelklasse P; liegt, wird ein Anteil vom Grad ¢ zugeordnet.

Durch Anwendung dieser Definition konnen alle n? Sensorknoten
mit Anteilen nach Blom’s Schema initialisiert werden.

Als erlduterndes Beispiel sei k =2, n =3, A=3 und 7 = 1. Dann
wird das in Definition 3 beschriebene Verfahren ausgefiihrt:

1. Die im vorangegangenen Kapitel 4.3 ermittelten drei Parallel-
klassen zu einem auflosbaren TD(2,3) kdnnen wegen k = 2 und
n = 3 wieder aufgegriffen werden. Da A = n sind dies die
Mengen S, S, und S;.

2. Nun werden den Blocken aus S; die Sensorknoten a bis i zuge-
ordnet und es entstehen folgende Gruppen:

Gi = {ab,c}
G, = {de.f}
G3 = {g’h’l}

3. Sei f(X) die Notation fiir den Anteil nach Blom’s Schema, der
dem Sensorknoten x, dessen zugeordneter Block den Punkt X
enthilt, zugeordnet ist. Sensorknoten a wurde dem Block
{A,D} zugeordnet und somit bekommt a die Anteile f,(A)
sowie f,(D). Analoges gilt fiir die weiteren Sensorknoten.
Somit wurden Anteile zur Kommunikation zwischen den
Gruppen G, G, und Gj verteilt und implizit Kreuzgruppen
gebildet.

4. Sei f,(i) die Notation fiir den Anteil nach Blom’s Schema, der
dem Sensorknoten x, dessen zugeordneter Block in der i-ten
Parallelklasse P; liegt, zugeordnet ist. Der Sensorknoten a liegt
in der Parallelklasse 1 und somit bekommt a den Anteil f,(1).
Analoges gilt fiir die weiteren Sensorknoten. Durch die
verteilten Anteile kann eine sichere Kommunikation innerhalb
einer Gruppe stattfinden.

Damit ist das Verfahren vollstdndig ausgefiihrt. Die Sensorknoten
bendtigen keine weiteren Informationen zum sicheren Kommuni-
kationsaufbau innerhalb des Sensornetzes. Es ergibt sich die
folgende Verteilung der Anteile auf die Sensorknoten:

a: {fi(A), f,(D), fu(1)} d: {fo(A), f4(E), £4(2)}
b: {fp(B), fr(E), fy(1)} e: {fo(B), fo(F), f(2)}
c: {f(O), £(F), f(1)} f: {f(O), f(D), f(2)}

g: {f(A), £,(F), £,(3)}

h: {f,(B), fy(D), £,(3)}

i {£(O), fi(B), fi(3)}

Nun konnen die Sensorknoten, physische Gegebenheiten voraus-
gesetzt, entsprechend ihrer gehaltenen Anteile miteinander direkte
Verbindungen aufbauen. Sensorknoten a kann mit den Sensor-
knoten b und c iiber die Anteile f,(1) kommunizieren, mit den
Sensorknoten d und g iiber f,(A) und mit den Sensorknoten f und
h tber f,(D). D.h. Sensorknoten a kann innerhalb der Gruppe
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{a,b,c} sowie den Kreuzgruppen {a,d,g} und {a,fh} mit allen
anderen Knoten der Gruppen direkt kommunizieren. Analoges gilt
fiir alle weiteren Sensorknoten.

Eine graphische Veranschaulichung der Gruppen, innerhalb derer
direkte Kommunikation zwischen jedem beliebigen Knotenpaar
stattfinden kann, findet sich in Abbildung 4. Hierbei wird eine
Kreuzgruppe  jeweils durch  zwei  gestrichelte  (bzw.
durchgezogene) Verbindungen zwischen drei Knoten dargestellt,
eine gewohnliche Gruppe durch ein umschlieBendes Oval.
Insgesamt werden somit die entstandenen sechs Kreuzgruppen
und die drei gewohnlichen Gruppen des Beispiels reprisentiert.
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Abbildung 4: Beispiel zur Schliisselvorverteilung mit einem
Transversal Design

5. BEWERTUNG DES VERFAHRENS
5.1 Konnektivitiit

5.1.1 Flexibilitdt der Konnektivitdt

Die Konnektivitit des vorgestellten Schliisselvorverteilungs-
verfahrens mit einem Transversal Design kann flexibel in Ab-
héngigkeit der Parameter k und A eingestellt werden [2]. Dies ist
ein Vorteil gegeniiber dem Verfahren von Liu, Ning und Du, da
dieses keine Parameter zur Einstellung einer gewiinschten
Konnektivitit bietet. In dem Verfahren mit einem Transversal
Design hingegen bewirkt eine Erhohung von k oder A stets eine
Konnektivititssteigerung.
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Allerdings hat diese Konnektivititssteigerung auch ihre Grenzen.
Fiir eine Erhohung von k wird mehr Speicherplatz auf jedem
Sensorknoten benétigt. Eine Erhohung von A, und somit eine
Erhohung der Gruppenanzahl, kann bei einer sehr hohen Anzahl
der Gruppen zu Schwierigkeiten in der praktischen Umsetzung
fithren.

5.1.2 Vergleich mit anderen Verfahren mittels

Simulationen

Im Folgenden werden Simulationsumgebungen eingerichtet und
durchgefiihrt [2]. Hierbei wird gezeigt, dass das Verfahren von
Martin, Paterson und Stinson (MPS) im Vergleich zu dem
Verfahren von Liu, Ning und Du (LND) und einem der
bekanntesten zur Schliisselvorverteilung genutzten Verfahren, das
von Eschenauer und Gligor (EG) (fiir Details siehe [6]), auch bei
einem vordefinierten Speicherplatz Vorteile beziiglich der lokalen
und globalen Konnektivitit bietet.

Die Simulationsumgebung besteht aus einem Sensornetz mit
16384 Sensorknoten, welche in A = 16 Gruppen zu je 1024 Kno-
ten ausgebracht werden. In jedem Sensorknoten konnen m = 32
Schliissel bzw. Koeffizienten gespeichert werden. Zudem wird mit
Pr; der erwartete Anteil der Knotenpaare, die eine Verbindung
mit einem gemeinsamen Schliissel aufbauen konnen, bei jeder
Simulationsdurchfithrung vorab festgelegt. Diese Bindungen



ermdglichen insgesamt einen gerechten Vergleich zwischen den
einzelnen Verfahren.

Der Speicherplatz der Verfahren LND und MPS wird durch feste
Parameterwerte fiir k und ¢ fixiert. Das ohne Gruppenausbringung
realisierte Verfahren EG wird durch den Parameter K beschrinkt,
der die Anzahl aller verwendeter Schliissel repréisentiert.

Anhand des festgelegten Umfelds konnen die die lokale Konnek-
tivitdt beschreibenden GroRen 2Hop, und 2Hop; berechnet wer-
den. 2Hop, (bzw. 2Hop,) entspricht der Wahrscheinlichkeit, dass
zwei Knoten einer Gruppe (bzw. einer Kreuzgruppe) eine gemein-
same Verbindung tiber einen 2-Hop-Weg aufbauen konnen.

Auflerdem wird mit E(K) eine die globale Konnektivitit beschrei-
bende GroBle ermittelt, welche die durchschnittliche Anzahl an
Sensorknoten der grofiten zusammenhéngenden Komponente in
dem entstandenen Sensornetzwerk, basierend auf 100 Wegen,
abschitzt. Hierbei wird eine Ausbringung der Knoten auf ein
Gebiet von 500 m x 500 m simuliert, wobei alle Knoten einer
Gruppe gleichmiBig in einem Kreis mit Radius 100 m verteilt
werden und jeder Knoten eine Kommunikationsreichweite von 6
m besitzt.

Die Simulationsergebnisse finden sich in Tabelle 1.

Tabelle 1: Konnektivititsmessung eines Sensornetzes
bestehend aus 16 Gruppen mit je 1024 Knoten [2]

Schema | Parameter Pr, 2Hop, | 2Hop, | E(K)
LND t=17 0,0634 1,00 0,0145 | 1510
MPS k=7,t=3 | 0,0620 | 0329 | 0,172 2140
EG K=15760 | 0,0630 | 0,0888 | 0,114 1800
MPS k=15t=1 | 0,124 0,466 | 0,395 8640
EG K = 7750 0,124 0,215 | 0,296 7600
MPS k=31,t=0 | 0,248 0,713 | 0,769 13200
EG K =3620 0,248 0,518 | 0,691 12600

Aus der Tabelle ist ersichtlich, dass das Schliisselvorverteilungs-
verfahren mit einem Transversal Design (MPS) in jeder Simula-
tion stets eine hohere lokale und globale Konnektivitit als das
Verfahren EG aufweist — reprisentiert durch die Werte 2Hop,,
2Hop; und E(K).

AuBerdem zeigt sich in der ersten durchgefiihrten Simulations-
umgebung ein deutlicher Unterschied der globalen Konnektivitit
zwischen LND und MPS. Hierbei weist die Gruppenausbringung
nach LND sogar im Vergleich zur zufilligen Ausbringung nach
EG eine schlechtere globale Konnektivitit auf (aufgrund der
geringen lokalen Konnektivitdt zwischen den einzelnen Gruppen,
ausgedriickt durch 2Hop,), so dass von einer Anwendung des
LND-Verfahrens in dieser Simulationsumgebung abzuraten ist.
Dagegen erzielt das Verfahren MPS aufgrund seiner Flexibilitit
die besten Simulationsergebnisse.

5.2 Sicherheitskriterien

Sichere Verbindungen zwischen einzelnen Sensorknoten in dem
Sensornetz werden mittels Schliisseln gebildet. Besitzt ein Un-
befugter den Verbindungsschliissel zwischen zwei Sensorknoten,
so ist die Verbindung unsicher.

5.2.1 Sicherheit gegen unbefugten Zugriff
Ein MabB fiir die Sicherheit gegen unbefugten Zugriff wurde in
Kapitel 3.2. mit fail(s) eingefiihrt, wobei s die Anzahl der durch
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Unbefugte iibernommenen Knoten darstellt. Fiir das zur
Schliisselvergabe verwendete Schema von Blom gilt, dass eine
gesicherte Verbindung zwischen zwei Knoten genau dann un-
sicher wird, wenn mehr als # Knoten mit einem entsprechenden
Anteil iibernommen wurden. Deshalb gilt fiir das Verfahren der
Schliisselvorverteilung mit einem Transversal Design [2]:

0 fiir

s>t

fiir

‘ (n - 2) (n 2 - n)
fail(s) = 1 E i s—i
n2 -2
s
Die Sicherheit von Blom’s Schema und damit die Sicherheit des
Verfahrens von Martin, Paterson und Stinson kann flexibel, aber
zu Lasten des Speicherbedarfs, erhoht werden, indem Polynome

hoheren Grades verwendet werden. D.h. je grofler ¢ gewihlt wird,
desto sicherer ist das Verfahren.

i=0

5.2.2 Vergleich mit anderen Verfahren mittels
Simulationen

Im Folgenden wird gezeigt, dass das Verfahren von Martin,
Paterson und Stinson (MPS) auch beziiglich der Sicherheit vor
einem unbefugten Zugriff im Vergleich zu dem Verfahren von
Liu, Ning und Du (LND) und dem Verfahren von Eschenauer und
Gligor (EG) Vorteile besitzt [2].

Betrachtet wird ein Sensornetz mit 16384 Knoten, das durch das
Transversal Design TD(39,128) gebildet wurde und aus 16
Gruppen zu je 1024 Knoten besteht. Zur Vergleichbarkeit der
Verfahren werden wie in Kapitel 5.1.2 die Parameter m und Pr;
verwendet. Ebenso werden fiir die Verfahren LND und EG die
Formeln fiir fail(s) nach [2] aufgestellt.

Nun konnen die drei Verfahren in Abhédngigkeit der Werte m und
Pr; miteinander verglichen werden.

Sei m = 32 und Pr; = 0,063. Die zugehorigen Funktionsverldufe
der Funktion fail(s) zu den drei Verfahren sind fiir s € [0,1000] in
Abbildung 5 dargestellt.

1.0
0.8
0.64

Fail(s)

0.4+

T T T T 1
0 200 400 600 800 1,000

Abbildung 5: Vergleich des Verfahrens MPS mit den
Verfahren LND und EG fiir m = 32 und Pr; =~ 0,063 [2]



Hierbei erkennt man, dass LND fiir kleine Werte von s die grofite
Sicherheit vor einem unbefugten Zugriff bietet, aber bereits ab ca.
300 tibernommenen Knoten ist das gesamte Sensornetz unsicher.
Dahingegen liefert MPS fiir Werte von s von ca. 200 bis ca. 600
den besten Widerstand. Erst ab s = 600 ist das Verfahren von
Eschenauer und Grigor am giinstigsten, allerdings erweist es sich
bis s = 600 als deutlich schlechter im Vergleich zu MPS. Das
Verfahren von Martin, Paterson und Stinson weist somit im
Vergleich zu LND und EG fiir Pr; = 0,063 giinstige Sicherheits-
werte auf.

5.3 Anforderungen an die Knoten
Das  Verfahren stellt hinsichtlich  Speicherbedarf
Rechenleistung Anforderungen an einen Sensorknoten.

und

Auf einem Sensorknoten miissen bei Anwendung des Verfahrens
(k+1)(t+1) Schliissel bzw. Koeffizienten der Polynome von
Blom’s Schema gespeichert werden und eine dementsprechende
Speicherkapazitit ist auf jedem Sensorknoten erforderlich [2].

Der Speicherbedarf kann aber durch die beiden Parameter k und ¢
angepasst werden. Je kleiner k oder ¢, desto weniger Speicherplatz
wird auf dem Sensorknoten benotigt. Allerdings bedeutet ein
kleinerer Wert fiir k nach [2] auch Konnektivititseinbuflen und
ein geringerer Wert fiir # eine reduzierte Sicherheit vor unbefugter
Ubernahme.

Hinsichtlich der Rechenleistung erfordert die Verwendung von
Blom’s Schema zusitzlichen Rechenaufwand im Vergleich zu
herkommlichen Schliisselvorverteilungsverfahren, in denen der
Schliissel direkt auf dem Sensorknoten gespeichert wird. Ein zur
Kommunikation mit einem anderen Sensorknoten benétigter
Schliissel muss erst berechnet werden, indem das gespeicherte
Polynom (der Anteil nach Blom’s Schema) mit der Kennung des
Kommunikationspartners ausgewertet wird. Dies muss bei jedem
Verbindungsaufbau durchgefiihrt werden.

6. ZUSAMMENFASSUNG

Das vorgestellte Verfahren von Martin, Paterson und Stinson zur
Schliisselvorverteilung bietet zahlreiche Vorteile, es weist aber
auch Nachteile gegeniiber bewihrten Verfahren auf.

Zur Initialisierung der Sensorknoten miissen zunédchst mehrere
mathematische Schritte und Operationen durchgefiihrt werden.
Andere Verfahren zur Schliisselvorverteilung, wie beispielsweise
das Verfahren von Liu, Ning und Du oder das Verfahren von
Eschenauer und Gligor, besitzen einen niedrigeren Komplexitits-
grad und damit eine einfachere Sensorknoteninitialisierung.

Zudem verwendet das Verfahren von Martin, Paterson und Stin-
son zur Schliisselgenerierung Blom’s Schema. Hierdurch muss ein
Sensorknoten bei jedem Aufbau einer sicheren Verbindung zu
einem anderen Sensorknoten den gemeinsamen Schliissel aus
seinem gespeichertem Polynom berechnen. Dies wire bei einer
direkten Speicherung der Schliissel auf den Sensorknoten nicht
notwendig.

Dennoch kann trotz der genannten Nachteile der Einsatz des
Verfahrens duflerst sinnvoll sein.
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Durchgefiihrte Simulationen demonstrieren, dass das Verfahren
von Martin, Paterson und Stinson gegeniiber dem Verfahren von
Liu, Ning und Du sowie dem Verfahren von Eschenauer und
Gligor in bestimmten Umgebungen die besten Ergebnisse
hinsichtlich Konnektivitit und Sicherheit liefert.

AufBerdem kann die Konnektivitidt und der Schutz vor unbefugtem
Zugriff durch zusitzliche Speicherbenutzung mittels Parameter-
einstellungen gesteigert und somit gezielt, der Anwendung ent-
sprechend, angepasst werden.

Daneben fiihrt auch die Ausweitung der Gruppenanzahl bei der
Ausbringung der Sensorknoten zu Konnektivititssteigerungen.

Insgesamt sollte man aufgrund der dargelegten Verbesserungen
und der flexiblen Anpassungsmoglichkeiten den Einsatz dieses
Verfahrens in Erwédgung ziehen.

Zur Vereinfachung des Verfahrens sowie zur Reduzierung der
Rechenoperationen der Sensorknoten konnte anstelle von Blom’s
Schema ein anderes Verfahren, zum Beispiel das von Eschenauer
und Gligor, verwendet werden. Es ist aber fraglich, wie sich dies
auf die Konnektivitdt und die Sicherheit des entstehenden Sensor-
netzes auswirkt.
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